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I. INTRODUCCION: PRINCIPALES PROBLEMAS JURIDICOS
QUE PLANTEA LA PROTECCION DE DATOS EN LA RED

La privacidad, entendida por WARREN y BRANDEIS como el «derecho a
que te dejen en paz o el derecho al olvido»', se ha descrito como el mds com-

! WARREN, S. D. y BRANDETS, L. D. «The Right to Privacy», Harvard Law Review, Vol. IV,
n° 5, diciembre, Boston, 1890, p. 213. Debemos destacar, sin embargo, que la teorfa de WARREN
y BRANDEIS no fue undnimemente aceptada en Estados Unidos si no que dio lugar a distintos
debates doctrinales sobre los supuestos de responsabilidad que abarcarfa el concepto de Privacy
interpretado por los jueces. Asi, fue el caso de las posturas de PROSSER, KALVEN y BLOUSTEIN.
Por un lado, PROSSER estableci6 cuatro categorfas de rorts —intrusiones a la intimidad— sin que
se produjesen este tipo de actos en el caso de la difusién piblica de hechos privados (Cfr. PROSSER,
W. L.: «Privacy», en California Law Review, vol. 48, UC Berkeley, California, 1960, pp. 63-67).
Por su parte, KALVEN manifestd ciertas dudas sobre el interés realmente protegido por la Privacy
y criticé la tendencia a sustituir las acciones de libelo y difamacién por la proteccién derivada del
right to privacy (Cfr. KALVEN, H. Jr.: «Privacy in a tort law. Where Warren and Brandeis wrong?»,
en Law and Contemporary Problems, n° 31, (spring) Duke Law School, Duke University, Carolina
del Norte, 1966, pp. 326-341, http://scholarship.law.duke.edu/lcp/vol31/iss2/7). Finalmente, BLOUS-
TEIN fue mds alld y entendid la existencia de una afectacién a la inviolabilidad de la persona
cuando se revelan ciertos aspectos de la vida privada que resultan sometidos a la opinién piblica
y recondujo los zorts de PROSSER a una tnica categoria fundamentada en la proteccién de la dig-
nidad personal (Cfr. BLOUSTEIN, E. J.: «Privacy as an aspect of human dignity: as an answer to
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pleto de los derechos y el més valorado por los hombres civilizados. Sin embar-
2o, en los Gltimos afios esta percepcién puede haber cambiando en el contexto
de la sociedad de la informacién. La proliferacién de nuevos sistemas tecnolé-
gicos ha ampliado los umbrales de la tolerancia ptblica ante la intromisién en
la esfera privada y personal, mds atn cuando se configuran pdginas webs inte-
ligentes, las denominadas webs 3.0%. Esta nueva plataforma tecnolégica no sélo
permite una comunicacién multidireccional entre los internautas sino también
facilita la acumulacién de grandes cantidades de informacién sobre los mismos
sin ningun tipo de control. Las webs inteligentes 3.0 o programas inteligentes
presentan un nuevo reto juridico al permitir la creacién de grandes bases de
datos sobre las preferencias de los usuarios configuradas a partir de la informa-
cién guardada de sus basquedas personalizadas. A suerte de un panéptico
digital®, los buscadores y administradores de datos en Internet acttian no sélo
almacenando resefias de los ciudadanos sino también orientando de forma
individualizada sus bisquedas en la red. Esto facilita la elaboracién de perfiles
digitales de los cibernautas que inciden directamente sobre su intimidad y, al
mismo tiempo, que el vigilante incomunicado pueda orientar su escrutinio en
funcién de sus apreciaciones personales, sus intereses econémicos, perjuicios o
valores.

Dean PROSSER», en New York University Law Review, vol. 39, diciembre, New York University,
New York, 1964, pp. 964-1007, http://heinonline.org/HOL/LandingPage? collection=journals&handle
=hein. journals/nylr39&div="71&id=Epage=). Para un estudio mds exhaustivo sobre esta discusién
doctrinal debe consultarse MARTINEZ MARTINEZ, R.: Una aproximacion critica a la autodeterminacion
informativa, Estudios de proteccién de datos, Thomson Civitas, Madrid, 2004, pp. 73-78). Hoy
en dfa, como veremos, la interpretacién de BLOUSTEIN centrada en la dignidad personal resulta
esencial para la proteccién de la intimidad ante las nuevas tecnologias como destaca la jurispru-
dencia espaflola y europea.

2 El neologismo web 3.0 surge en el afio 2006 a raiz de un articulo de un estudioso de los
estdndares web como superacién al concepto de web 2.0 que habfa comenzado a emplearse en el
afio 2004 para referirse a las pdginas de Internet que permiten interactuar a los ciudadanos en
tiempo real y de una forma publica bien con fines profesionales o particulares a través de motores
de bisqueda, de las redes sociales, compartiendo imdgenes o videos (cfr. ZELDMAN, J., «Web 3.0»,
Published in JavaScript, Business, Industry, Usability, 95 Comments, January 17, 2006 (bzp://
alistapart.com/article/web3 point0)).

* A partir del concepto anglosajén de la actual panoptizacién social —basado en la extension
del modelo penitenciario establecido en la obra de Jeremy BENTHAM «El panéptico»—, Lyall
KING en el afio 2001 definié el término de pandptico electrénico como el conjunto de los actuales
sistemas de control tecnoldgico ejercido en los paises desarrollados por las empresas privadas o los
estados sobre las actividades informdticas cotidianas de ingresar en un portal de Internet o pagar
con una tarjeta de crédito (cfr. KING, L., «Information, Society and Panopticon», The Western
Journal of Graduate Resarch, 2001, vol. X (1), Ontario, Cdnada, p. 45).
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Asf, una de las mayores preocupaciones que amenazan la libertad de comu-
nicacién en la red es el control de su potencial manipulacién®. Los servidores o
los responsables del tratamiento de datos automatizados, al chequear las pdginas
web a las que accede el usuario a través del registro de las cookies y direcciones IPs,
pueden elaborar perfiles personales que inciden directamente sobre su privaci-
dad. Al mismo tiempo, Internet ha permitido que los ciudadanos se hayan
convertido en el origen y el destino de la informacién que circula en la misma,
lo que complica la diferenciacién entre la voluntad de informar y la publicidad
de los datos. Este hecho redunda en una menor proteccién de sus derechos per-
sonalisimos, al ser sus propios titulares los que exponen datos intimos sin valorar
en su totalidad las repercusiones que implican en términos de publicidad. El
empleo de dispositivos electrénicos como los méviles o las tablets logra captar y
subir fotos o grabaciones en tiempo real a la red. Esta difusién inmediata de
elementos correspondientes a su vida privada, que permiten el rastreo e identi-
ficacién del usuario que comparti6 la informacién en la web, posibilita articular
un derecho de oposicién o correccidn con ciertas peculiaridades. Finalmente, otro
de los rasgos destacados que definen este nuevo contexto digital es que la infor-
macién vertida no conoce de fronteras ni limites espacio temporales, el espacio
y el tiempo se difuminan en la red. Por este motivo, en la medida en que la
difusién de los datos es inmediata, la censura se ve condicionada como mecanis-
mo de prevencién de dafios sobre la intimidad personal. El posible control o la
correccién de la publicacién en este dmbito es # posteriori y se centra bdsicamen-
te en identificar al usuario que la facilit6, pero dificilmente puede suponer la
definitiva eliminacién de los datos.

4 Se abre asf un peligroso campo de indefensién juridica, la posibilidad del establecimiento de
detallados perfiles de los usuarios con diversos fines. De este modo, podemos sefialar que se confi-
guran perfiles que buscan ajustar la oferta publicitaria bien mediante el control contenido existen-
te en el dispositivo electrénico (cfr. «Twitter recaba informacién de las aplicaciones instaladas por
los usuarios» noticia publicada en el periédico La Voz de Galicia, con fecha de 27 de noviembre
de 2014, disponible en Internet http://www.lavozdegalicia.es/noticialvidadigital/2014/11/27 rwitter-
recaba-informacion-aplicaciones-instaladas-usuarios/0003 1417069222437 167401.htm) o bien en fun-
ci6n de la localizacién geogréfica (Cfr. «Facebook cambia la privacidad y guardard los datos banca-
rios» noticia publicada en el periédico E/ Pais, con fecha de 13 de noviembre de 2014, disponible
en Internet http:/tecnologia.elpais.com/tecnologia/2014/11/13/actualidad/1415890898_584637.
html). E, incluso, cabe subrayar que se llega a la experimentacién emocional de los internautas
mediante el procedimiento de los A/B testing (cfr. «Facebook experimenté con 689.000 usuarios
sin su consentimiento», publicada en el periédico El Pafs, con fecha de 30 de junio de 2014, dis-
ponible en Internet hrtp://tecnologia.elpais.com/tecnologial2014/06/30/actualidad/ 1404108700_038585.
btml; o «La polémica por la manipulacién emocional de Facebook», publicada por la BBC, ese
mismo dfa 30 de junio de 2014, disponible en la direccién htzp://www.bbe.co. uk/mundo/noti-
cias/2014/06/140630_tecnologia_ facebook_experimento_emociones_criticas_lv.shtml).
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Bajo cierta controversia juridica, el legislador espafiol adopta distintas solu-
ciones que pretenden hacer frente a esos obstdculos con los que se encuentra la
censura en el dmbito digital. Es el caso de la disposicién final cuadragésimo
tercera incluida en la Ley 2/2011, de 4 de marzo, de economia sostenible que
modifica la Ley 34/2002 de 11 de julio, de servicios de la sociedad de la infor-
macién y comercio electrénico. La conocida como Ley Sinde permitid el cierre y
la retirada de contenidos de las webs por decisién unilateral de la seccién segun-
da de la Comision de propiedad intelectual dependiente del Ministerio de Cul-
tura, previa autorizacién de los tribunales contencioso administrativos. Esta
medida preventiva de censura, sin embargo, conlleva una serie de problemas
juridicos tan relevantes como el relativo a la garantia juridica de los derechos
fundamentales ya que ignoraba la exigencia establecida en el articulo 81.1 de la
Constitucién. La limitacién de las libertades informativas y el respeto al derecho
a la tutela judicial efectiva se realizaba mediante una Ley ordinaria y no a través
de una Ley orgénica.

Una inseguridad juridica a la que pretendié hacer frente el Reglamento Wert
al establecer un procedimiento que en el caso de la infraccién del derecho de
propiedad intelectual se dirige contra el administrador de la pagina web de enla-
ces. El Real Decreto 1889/2011, de 30 de diciembre por el que se regula el
funcionamiento de la Comisién de propiedad intelectual, estableci6 un procedi-
miento administrativo-judicial con el fin de asegurar el equilibrio entre la defen-
sa de los derechos de propiedad intelectual en la red y otros derechos fundamen-
tales como la proteccién de los datos personales, la libertad de expresién o el
derecho a la informacién. Esta norma reservaba la competencia de decisién que
afectase a estos derechos a la jurisdiccién contencioso administrativa y no a la
jurisdiccién civil. De este modo, la falta de consenso entre los tribunales civiles
se pretende solucionar mediante la atribucién de la competencia sobre estos
asuntos a otra jurisdiccién a la que esta materia resulta extrafia. Por otro lado, la
complejidad y rigidez del procedimiento establecido en el Real Decreto puede
ser otra de las cuestiones criticables de la norma. Y, finalmente, debemos subra-
yar que la indefinicién de una posible sancién del usuario, que condicionan la
necesidad de una nueva reforma la Ley de propiedad intelectual, agrava todavia
mds la sensacion de inseguridad juridica’.

° Cfr. MINERO ALEJANDRE, G.: «Andlisis comparado de las soluciones normativas y juris-
diccionales para la lucha frente a la piraterfa en Internet en Espafia, y los paises de nuestro entor-
no» en VV. AA Libertad de expresion e informacion en Internet. Amenazas y proteccion de los derechos
personales, Cuadernos y Debates n° 215, Centro de Estudios Politico Constitucionales, Madrid,
2013, pp. 231-232.

148 © UNED. Revista de Derecho Politico
N.© 93, mayo-agosto 2015, pdgs. 143-175



LA CONFIGURACION JURIDICA DEL DERECHO AL OLVIDO...

En definitiva, por la propia naturaleza de los datos intimos disponibles en
Internet, el ejercicio del derecho de oposicién por el individuo resulta muy difi-
cil y los derechos de informacién, de acceso, de rectificacién y cancelacion revis-
ten caracteristicas singulares. En este dambito emerge en el contexto europeo el
derecho al olvido como un nuevo derecho ligado a la defensa de la privacidad de
los ciudadanos en el dmbito de Internet y relacionado con la censura a posteriori.
En los dltimos afios el derecho al olvido digital surge como una reaccién a la
atemporalidad de los datos personales en la red, es decir, como una garantia
personal frente a su tratamiento masivo y descontrolado®. Este derecho abarca
tanto a la oposicién al tratamiento ilegitimo de los datos personales o su supre-
sién y como la facultad de que terceros recuerden hechos veraces desactualizados,
carentes de notoriedad publica en el presente. El reconocimiento juridico de la
existencia de un derecho al olvido de la informacién no relevante contenida en
la web por parte de los buscadores como Google puede ser el primer paso a la hora
de garantizar la privacidad de los datos de los internautas en este nuevo contex-
to tecnolégico. Ahora bien, este derecho tendrd unos [imites distintos en funcién
de la tradicién juridica del pafs que lo regule. En estados civilistas, su configura-
cién y su aplicacién genera menos problemas lo que favorece a su reconocimien-
to por sus agencias de proteccién de datos’. Este es el caso de Francia, Italia o
Espafia. Al respecto Cotino Hueso nos recuerda que, en el conflicto de libertades
publicas y proteccién de datos, la articulacion legal de los limites de los supues-
tos sefialados no es obligatoria pues dicha limitacién proviene directamente de
la Constitucién espafiola. En cualquier caso, aunque la Ley orgdnica de protec-
cién de datos personales no especifica las posibles restricciones de la proteccién
de datos a favor de la libertad de expresion, este problema que se ha amortigua-
do por los tribunales a través de la interpretacion que realiza del articulo 6.1 de

¢ Cfr. SIMON CASTELLANO, P.: «El cardcter relativo del derecho al olvido en la red y su rela-
cién con otros derechos, garantias e intereses legitimos», en VV. AA Libertad de expresion e infor-
macion en Internet. Amenazas y proteccion de los derechos personales, Cuadernos y Debates n° 215, Centro
de Estudios Politico Constitucionales, Madrid, 2013, p. 452.

7 En cambio en los paises que siguen la tradicién juridica del Common law, al participar de
una cultura en la que la difusién y el acceso a la informacién prima sobre las condenas penales,
puede presentar ciertas dificultades reconocer la existencia de un derecho que hace prevalecer la
proteccién de datos frente el derecho a informar (Cfr. SIMON CASTELLANO, P.: «El cardcter rela-
tivo del derecho al olvido en la red y su relacién con otros derechos, garantias e intereses legiti-
mos», en VV. AA Libertad de expresion e informacion en Internet. Amenazas y proveccion de los derechos
personales, Cuadernos y Debates n® 215, Centro de Estudios Politico Constitucionales, Madrid,
2013, pp. 453-454).
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la citada ley en el que se determina la necesidad del consentimiento inequivoco
del afectado®.

En consecuencia, aun cuando los perfiles juridicos que definen el objeto de
andlisis estdn pendientes de una regulacién definitiva a través de un Reglamen-
to europeo especifico’, cobra urgencia su estudio dada la relevancia que adquie-
re el reciente pronunciamiento efectuado por el Tribunal de Justicia de Estras-
burgo en este contexto. Una respuesta juridica acotada que pretende hacer
frente a un atentado global e ilimitado a los bienes y derechos en la red'’. Una
preocupante paradoja que plantea un nuevo reto para los ordenamientos juridi-
cos nacionales y supranacionales, el de su reglamentacién juridica. Por ello,
dados los peligros reales de una utilizacién abusiva de este espacio por los gigan-
tes de las telecomunicaciones, asi como del riesgo de control social o politico,
apremia una ordenacién juridica de sus limites. A partir de su contextualizacién
en el Derecho interno espafiol, este trabajo se detendrd en el andlisis de los avan-
ces producidos en este dmbito a raiz de Sentencia de 13 de mayo de 2014 si bien
destacard asimismo algunos de los principales problemas carentes todavia de una
precisa concrecién normativa.

II. EL MARCO JURIDICO DEFINIDO EN EL DERECHO INTERNO
ESPANOL

La dignidad humana es el punto de arranque, l6gico y ontolégico, del reco-
nocimiento de los demds derechos''. Como valor juridico, la dignidad garantiza
el derecho de toda persona a definir libremente su proyecto de vida sin que los

8 Asf, sobre la posibilidad de que articulo 20 de la Constitucién espafiola permita el trata-
miento de datos sin necesidad del consentimiento del afectado debe atenderse a la interpretacién
judicial realizada por la Audiencia Nacional —es el caso de las sentencias de 12 de enero de 2001,
2 de febrero de 2006 y de 16 de marzo de 2006— vy por la Agencia Espafiola de Proteccién de
Datos —de manera particular, en las resoluciones E/00742/2007, E/01022/2006, E/01504/2007
0 E/00500/2008, entre otras—. (Cfr. Sobre el c6mo se realiza dicha ponderacién, CoTino HUESO,
L.: «Datos personales y libertades informativas. Medios de comunicacién social como fuentes
accesibles al pablico» en VV. AA. Comentario a la ley orgdnica de proteccion de datos de cardcter perso-
nal, TRONCOSO REIGADA, A. (dir.), Civitas Thomson Reuters, Madrid, 2010, pp. 308-316).

 En concreto, el articulo 17 del borrador de proyecto de Reglamento europeo prevé de
manera pacifica el derecho al olvido como la mera supresién de los datos no necesarios o cuando
no atiendan al a finalidad para la que fueron recogidos o tratados.

10 Cfr. PEREZ LUNoO, A.: «Internet y Derechos Humanos», Derecho y Conocimiento, vol.2,
Facultad de Derecho, Universidad de Huelva, Huelva, 2002, p. 105.

""" Cfr. STC 53/1985 en su fundamento juridico 3.
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derechos reconocidos en el articulo 18 de la CE'? puedan verse alterados por la
accién recordatoria de terceros sobre hechos acontecidos en el pasado. La auto-
determinacién informativa recogida en el apartado 4 de dicho articulo surge asi
como el derecho personal que permite el control sobre datos intimos que, en su
vertiente de difusién de informaciones pasadas, pueden afectar el desarrollo vital
de un ciudadano, el denominado el derecho al olvido.

La universalidad de la informacidn, la potencial interceptacién de las comu-
nicaciones y los riesgos de acceso, difusién o alteracién de los datos por parte de
terceros son una constante preocupacion para la normativa espafiola. En un
primer intento para evitar la publicacién en Internet de la informacién privada,
se atiende a la regulacién de los derechos de acceso, rectificacién y cancelacién
de los datos privados que constasen en bases publicas o privadas. De manera que
el derecho al olvido coincide asi con el derecho de cancelacién de datos. Una
equiparacién que presenta ciertos inconvenientes, sobre todo en lo que se refiere
a la cancelacion o rectificacién de bases de datos oficiales —al ser éstas excluida
de la regulacion general'>—, en lo referente al problema de los antiguos datos
difundidos o publicados en diarios o periédicos digitales, o a la dificultad que
entrafia la aplicabilidad de la normativa nacional a empresas o servidores de
Internet domiciliados fuera de las fronteras europeas'®.

De modo especifico, respecto al acceso, oposicién y cancelacién de datos en
la web, debemos indicar que en virtud del articulo 9 de la Ley de proteccién de
datos y de los Reales Decretos-ley 994/1999 y 195/2000 —que trasponen la
previsién del articulo 17 de la Directiva 95/46/CE"”— se establece la obligacién

12 Sobre la existencia del vinculo intrinseco entre los derechos de la personalidad, reconocidos
en el articulo 18 de la Constitucién espafiola, y la dignidad, contemplada en el articulo 10 de
la CE, puede consultarse el fundamento juridico 3 de la STC 231/1988. Nos encontramos ante un
tipo de derechos amparan a la persona en cuanto tal al asegurarle una esfera de autonomfia esencial
e individual y cuya existencia y garantia es consustancial a la propia personalidad (cfr. BLANCO
VALDES, R. L.: La Constitucion de 1978, Alianza editorial, Madrid, 2011, pp. 285-286).

13 Bases de datos que estdn expresamente excluidas de la regulacién general a tenor de lo
dispuesto en los articulos 2 y 23 de la Ley orgdnica 15/1999, de proteccién de datos de cardcter
personal.

14 Sobre la problemitica para la cancelacién de noticias recogidas por los servidores de Inter-
net a partir de las hemerotecas de los periédicos digitales y la interpretacién efectuada por la AEPD
recientemente, debe consultarse ORzA LINARES, R. M.: «Derecho al olvido en Internet: algunos
intentos para su regulacién legal», en VV. AA Libertad de expresion e informaciin en Internet. Amena-
zas y proteccion de los derechos personales, Cuadernos y Debates n° 215, Centro de Estudios Politico
Constitucionales, Madrid, 2013, pp. 478-487.

5 A la espera de la aprobacién de un futuro Reglamento sobre proteccién de datos, la Direc-
tiva 95/46/CE del Parlamento europeo y del Consejo de 24 de octubre de 1995 relativa a la pro-
teccién de las fisicas se configura como la piedra angular sobre la que descansa la normativa
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del responsable del tratamiento de aplicar las medias técnicas de organizacién
adecuadas para la proteccion de los datos personales contra la destruccién, acci-
dental o ilicita, la pérdida accidental o la alteracién, la difusién o el acceso no
autorizados, en particular, cuando el tratamiento incluya la transmisién de datos
en una red.

Siguiendo el mismo precepto de la Directiva 95/46/CE vy en virtud de los
articulos 4 y 5 de la Directiva 2002/58/CE, la Ley 32/2003, de 3 noviembre
General de Telecomunicaciones en sus los articulos 33 y 34 define las medidas
técnicas o de gestion precisas para garantizar un nivel de seguridad adecuado y
determina el deber de informar a los abonados y usuarios sobre cualquier riesgo
especial, sobre todo cuando se trate de un tratamiento ilicito de datos personales'®.

La dltima aportacién legislativa espafiola destacable sobre la privacidad
individual en Internet en el campo de las comunicaciones electrénicas es el Real
Decreto-ley 13/2012, de 30 de marzo por el que se trasponen las directivas en
materia de mercados interiores de electricidad y gas y en el dmbito de las comu-
nicaciones electrénicas. En concreto, nos referimos a la Directiva 2009/136/CE
sobre la privacidad de este tipo de comunicaciones. En relacidén con las cookies y
la esfera privada de los usuarios, este Real Decreto modificé, con algunas defi-
ciencias, el articulo 22 de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién. De manera que, en esta norma se refuerzan las obli-
gaciones de informacién al exigir la obtencién previa del consentimiento de los
destinatarios como requisito necesario para la legitimidad de la instalacién de

europea en lo que respecta al tratamiento de datos personales y a su libre circulacién. Esta Direc-
tiva fija una detallada regulacién sobre la proteccién de datos centrada en el contenido del derecho
a la intimidad sin que ello suponga excluir la concurrencia de otros derechos fundamentales. El
dmbito de aplicacién de la esta norma es mds restringido que el del Convenio 108 del Consejo de
Europa pues sélo se aplica al tratamiento total o parcialmente automatizado de datos personales y
al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero. La Directiva 95/46 articula especificamente el derecho de acceso a los datos as{ como el
ejercicio del derecho de rectificacién y de oposicion al tratamiento de datos por el interesado y
autoriza la transferencia de datos personales de un Estado miembro a un tercer pafs si garantiza
un nivel de proteccién adecuado. Ahora bien, el derecho de oposicién no se reconoce con cardcter
general en la Directiva 95/46/CE pero, como sefiala GUERRERO PICON, vistos los términos en los
que se pronuncia esta norma, tampoco se puede concluir que se circunscribe a los dos supuestos
de datos que enuncia en los articulos 7.e) y 7.f) y al tratamiento de sus datos destinado a la pros-
peccién. (Cfr. GUERRERO P1cd, M* del C.: «El Derecho fundamental a la proteccién de los datos
de caricter personal en la Constitucién Europea», Revista de Derecho Constitucional Europeo, n® 4,
julio-diciembre, Facultad de Derecho de la Universidad de Granada, Granada, 2005, pp. 305-
3006. htp:/lwww.ugr.es/ ~redce/ REDCE4/articulos/ 1 2guerrero. btm).

16 Cfr. BALLESTEROS MOFFA, L. A.: La privacidad en Internet. Internet en el centro de proteccion,
monograffas n° 413, Tirant lo Blanch, 2005, p. 154
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las cookies. Sin embargo, no se determina con claridad quién serd el responsable
de avisar sobre las cookies a los internautas —s{ los editores o los prestadores de
servicios— y tampoco se especifica quién serd el encargado del tratamiento ni
de la gestién de los datos personales obtenidos o qué consecuencias se prevén en
caso de incumplimiento'’.

A partir de la configuracién de un nuevo marco juridico europeo —compues-
to por la Directiva 2009/136/CE, sobre los Derechos de los Usuarios, y la Direc-
tiva 2009/140/CE para una Mejor Regulacién—, se ha avanzado un paso mds en
la proteccion de datos en este campo. Asi, en la Ley general de telecomunicacio-
nes 9/2014, de 9 de mayo se introducen una serie de medidas destinadas a crear
un dmbito adecuado para la realizacién de inversiones en el despliegue de redes
de nueva generacién. Estas disposiciones pretenden que los operadores ofrezcan
servicios innovadores y tecnolégicamente mds adecuados a las necesidades de los
ciudadanos y, al mismo tiempo, garanticen el cumplimiento de los objetivos de
la Agenda digital para Europa. En su Titulo I, esta Ley excluye de su regulacion
la prestacion de servicios sobre las redes de telecomunicaciones que no consistan
principalmente en el transporte de seflales a través de las mismas, remitiéndose
en este caso a la regulacién contenida en la Ley 34/2002, de 11 de julio, de ser-
vicios de la sociedad de la informacién y de comercio electrénico. Motivo por el
que, a la espera de la modificacién de esa Ley 34/2002 —que hace responsable
al prestador de servicios'®*—, las deficiencias de técnica legislativa sefialadas se
han ido corrigiendo en la practica’ sobre todo por la interpretacién jurispruden-
cial y por la accién de la Agencia Espafiola de Proteccién de Datos.

Recordemos que la privacidad se presenta como un concepto juridico mds
amplio que el de la intimidad, pues en si misma engloba un mayor ndmero de
facetas de la personalidad que, aunque consideradas aisladamente pudieran care-

7 Cfr. MARTINEZ PASTOR, E. y MUNOZ SALDANA, M.: «En busca de equilibrio entre la
regulacién y la autorregulacién de la publicidad comportamental en linea», Estudios sobre el men-
saje periodistico, vol.19, marzo, Universidad Complutense, Madrid, 2013, p. 292 (http://revistas.
ucm.es/index.php/ESMP/article/viewFile/42036/40017).

'8 Cfr. El apartado quinto de la Disposicién final 2* de la Ley 9/2014, de 9 de mayo, de tele-
comunicaciones.

9" Asi, en enero del 2013, el director de la Agencia Espafiola de Proteccién de Datos resuel-
ve sancionar a dos empresas espafiolas por infraccién de la normativa de las cookies en lo que cons-
tituye el primer expediente sancionador incoado en Espafia y uno de los primeros impuestos a nivel
internacional en esta materia. A rafz de esta Resolucion se plantea la necesidad por parte del
titular de la pdgina web de realizar no s6lo un andlisis previo y exhaustivo de las cookies para iden-
tificar a los terceros que puedan usarlas si no también deberd actualizar la politica de cookies
implantadas en la web asi como de los sistemas de informacién y obtencién del consentimiento de
los usuarios (cfr. la Resolucién de la AEPD de 14 de enero de 2013, R/02990/2013).
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cer de significacién, entrelazadas conformarfan un retrato de la personalidad del
individuo®. Las libertades informativas, configuradas como la piedra angular
sobre la que se asienta una opinién publica y libre esencial en un Estado demo-
critico, no son elemento suficiente para legitimar la intromisién producida
cuando colisionan con la proteccién de datos o la veracidad de la informacién.
El interés pablico actualizado, el contexto en el que se produce la informacién
y la proporcionalidad de la medida limitadora del derecho son los criterios mane-
jados por la jurisprudencia constitucional®’ para dirimir este conflicto entre
libertades informativas y derecho al olvido®.

A partir de ahi, podemos precisar que el Tribunal Constitucional espafiol
interpreta la necesidad de favorecer a un bien juridico positivo como es la priva-
cidad, de la que derivan facultades de control sobre los datos e informaciones del
individuo —como recogen, entre otras, las sentencias 254/1993, 11/1998,
94/1998, 104/1998 6 44/1999—. Es decir, en el caso de privacidad electrénica
nos encontramos ante una situacién de desproteccién de los usuarios de Internet
lo que revierte directamente en el dambito de la dignidad individual. En el mar-
co especifico de las nuevas tecnologias, debemos remitirnos a la doctrina asenta-
da en la Sentencia 292/2000 en la que el mdximo intérprete de la Constitucién
protege a la libertad informdtica al entender que dicha libertad posee una dimen-
sién positiva que excede el dmbito propio del derecho fundamental a la intimi-
dad; esto se traduce en un derecho de control sobre los datos relativos a la propia
persona. Ademds, el Tribunal Constitucional establece tanto una distincién entre
el derecho a la proteccién de datos y el derecho a la intimidad como la necesidad
de que el afectado conozca quién dispone de sus datos personales, qué datos
dispone y con qué fin.

De este modo, el derecho a la proteccion de datos persigue el garantizar al
individuo un poder de control sobre sus datos personales, no s6lo desde el pun-
to de vista de su uso sino también de su destino, con el fin de impedir una lesién
de nuestra dignidad y derechos. Al mismo tiempo, este derecho supone garan-

20 Cfr. El Auto de la Audiencia Provincial de Madrid de 21 de enero de 2004.

2l Véanse, entre otras, las sentencias del Tribunal Constitucional 9/2007, 192/1999,
110/2000 —sobre la necesidad de encontrar un equilibrio entre las libertades informativas y los
derechos de la personalidad—; las sentencias 6/1988, 105/1990, 240/1992 6 139/2007 —respec-
to a la relevancia puablica de los hechos como limite interno a las libertades informativas—; y, en
concreto, debe destacarse la Sentencia 139/2007 referida al interés pablico como criterio funda-
mental para justificar la publicacién de la informacién a pesar del no consentimiento del titular.

22 Cfr. SIMON CASTELLANO, P.: «El cardcter relativo del derecho al olvido en la red y su
relacién con otros derechos, garantias e intereses legitimos» en VV. AA Libertad de expresion e
informacidn en Internet. Amenazas y proteccion de los derechos personales, Cuadernos y Debates n® 215,
Centro de Estudios Politico Constitucionales, Madrid, 2013, pp. 459-463).
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tizar a los ciudadanos un poder de disposicién sobre los datos personales e impo-
ner a los terceros un deber de hacer respecto a los mismos. Es decir, el derecho a
la proteccién de datos se distingue del derecho a la intimidad por el hecho de
que sus garantias se extienden tanto sobre la intimidad —constitucionalmente
protegida en el articulo 18.1— como sobre los datos intimos —entendidos como
tales cualquier informacién personal disponible por el afectado aunque sea pabli-
co—. Mientras que el derecho a la autodeterminacién informativa, contenido en
el articulo 18.4 de la Constitucién Espafiola, atribuye a su titular un conjunto
de poderes juridicos cuyo ejercicio se impone como deberes ante terceros con un
cardcter instrumental ya que pretende garantizar a los ciudadanos el pleno ejer-
cicio de sus derechos, todos ellos, no sélo los del articulo 18.1. Esos deberes, que
conforman un grupo de instrumentos o poderes de disposicién de datos por el
interesado, son el de exigir el consentimiento del afectado en su recogida, el de
informarle sobre el uso y destino de sus datos y el de establecer la facultad de
obtencién, acceso, rectificacién y cancelacién sobre los mismos.

El poder de disposicién y control de los datos personales definido por la
Carta Magna espafola se concreta juridicamente tanto en la facultad de consen-
tir sobre la recogida de los datos, su obtencién y acceso como en la facultad de
tratamiento, almacenamiento y uso posible por terceros, sean el Estado o los
particulares. Pero al mismo tiempo, el Tribunal Constitucional subraya la exis-
tencia de unos complementos esenciales a esos poderes, como son la facultad de
saber en todo momento quién dispone de esos datos, qué uso le darfa y el poder
de oponerse a esa posesién y uso. Por lo tanto, el derecho a ser informado de
quién almacena los datos y el fin que les confiere y de los derechos de rectificacién
y cancelacidn, si proceden, se aina un deber del tercero responsable de los mis-
mos de informar sobre los datos que posee y el destino que les otorga®.

El problema serd entender si los datos identificativos de un titular o de una
terminal telefénica que facilita el acceso a Internet se integran dentro del derecho
a la intimidad personal —en concreto, en el dmbito de la proteccién de datos
del articulo 18.1 de la Constitucién espafiola— o si forman parte del derecho al
secreto de las comunicaciones del articulo 18.3 de nuestra Carta Magna. Estos
dos derechos emergen con un cardcter previo de proteccion al ciudadano, en el
momento inicial del acopio de los datos tecnolégicos. La intrusién producida
posteriormente se articula con un cardcter reparatorio a través del Habeas Data
del 18.4 de la CE y mediante el reconocido como el derecho al olvido o derecho

% Cfr. «La construccién del derecho a la autodeterminacién informativa y las garantfas para
su efectividad», en Lucas MURILLO DE LA CUEVA, P. y PINAR MANAS, J. L.: E/ derecho a la anto-
determinacion informativa, Fundacién coloquio Europeo, Madrid, 2009, p. 38.
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a la supresion de datos. En este sentido, precisaremos que el Tribunal Constitu-
cional dos afios mds tarde se hace eco de la doctrina Ma/one asentada por el Tri-
bunal de Estrasburgo de Derechos Humanos® al entender en la Sentencia
123/2002 que el secreto de las comunicaciones protegido por el articulo 18.3 de
la Constitucién y 8 del Convenio Europeo de Derechos Humanos alcanza no sélo
a la confidencialidad de las comunicacién en s y de su contenido si no también
a la identidad de los conferenciantes y a los datos externos de la conexion telefé-
nica —como son, entre otros, el momento, la duracién o el destino.

La doctrina del Tribunal Constitucional comentada se completa por la inter-
pretacién juridica del Tribunal Supremo. Este 6rgano judicial fue mds alld al
diferenciar las comunicaciones telefénicas tradicionales —amparadas por el
secreto de las comunicaciones— del acceso telefénico a Internet —pues las claves
identificativas, Interner Protocols (IPs), registran s6lo al ordenador mientras que
para poder conocer el nimero de teléfono® vy el titular del contrato del mismo
es necesaria previa autorizacion judicial—. De manera que, respecto al rastreo
de internautas por la Policfa, el Tribunal Supremo, en su Sentencia 236/2008,
determina que los usuarios de Internet de un programa P2P, como el del supues-
to enjuiciado EMULE, asumen que sus datos se convierten en publicos. As{ pues,
los cibernautas conocen o deberfan conocer esta circunstancia®®. Es decir, estos

24 Cfr. La Sentencia del Tribunal de Estrasburgo de Derechos Humanos de 2 de agosto
de 1984, asunto 8691/79 —caso Malone v. Reino Unido—.

» Sobre la consideracién de los niimeros de teléfono como dato personal a tenor de la inter-
pretacién efectuada por la AEPD en su Informe 285/2006 y por las sentencias de la Audiencia
Nacional de 26 de enero de 2005 (Recurso 1258/2002) y de 17 de septiembre de 2008 (Recurso
353/2007), debe consultarse PINAR MaNAS, J. L.: «Concepto de dato de cardcter personal» en
VV. AA Comentario a la ley orgdnica de proteccion de datos de cardcter personal, TRONCOSO REIGA-
DA, A. (dir.), Civitas Thomson Reuters, Madrid, 2010, pp. 203-204.

26 A partir de la jurisprudencia del Tribunal Supremo, la interceptacién de las comunicacio-
nes telefénicas y telemdticas es objeto de atencién en el proyecto de Ley orgdnica de modificacién
de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacién de las medidas de investigacién tecnolégica aprobado por el Consejo de Ministros el 13
de marzo de 2015. Mediante un nuevo capitulo que se integrarfa en el Titulo VIII del Libro II de
la Ley de Enjuiciamiento Criminal se pretende colmar el vacio legal existente. En la futura regu-
lacién se pretende autorizar la intervencién y registro de las comunicaciones de cualquier clase que
se realicen a través del teléfono o de cualquier otro medio o sistema de comunicacién telemdtica,
16gica o virtual siempre que se adopte una decisién jurisdiccional de intervencién. Entre las prin-
cipales novedades que se introducirian podemos destacar como las siguientes: la admisién de la
figura del agente encubierto para la persecucién determinados delitos en el dmbito telemdtico
previa autorizacién judicial; el registro de dispositivos inform4ticos de almacenamiento masivo y
el registro remoto de equipos informdticos; la posibilidad de identificar a los terminales mediante
la captaci6n de cédigos de identificacién del aparato o sus componentes, tales como la numeracién
IMSI o IMEI y la imposicién de un sistema de sellado o firma electrénica que garantice la infor-
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datos puablicos en Internet no se hallan protegidos ni por el articulo 18.1 ni por
el articulo 18.3 de la Constitucion por lo que pueden ser conocidos por la Poli-
cia sin necesidad de autorizacién judicial cuando el usuario de la red deja regis-
trada su huella al acceder a una informacién ilegitima o irregular mediante estos
programas.

El problema sobre la proteccién juridica en este dmbito se agrava si conside-
ramos el hecho de que cualquier bisqueda que realizamos en la web deja una
impronta digital que permite a los servidores y buscadores elaborar un perfil del
usuario con el que pueden comercializar. Elementos de bisqueda a los que no
les damos apenas importancia y que, sin embargo, facilitan una resefia detallada
e individualizada de los internautas a servidores como Google, Yahoo!, ask.com,
Microsoft Search, bing, etc. Hasta tal punto que algin autor ha llegado a subrayar
que Google conoce mds de nosotros de lo que cada uno sobre si mismo podria
recordar o identificar?’. Una informacién valiosa de los ciudadanos que incide
directamente sobre sus derechos personales y de la que no es consciente. Datos
que pueden ser almacenados durante periodos de tiempo indeterminados y que,
incluso, pueden permitir a los Estados el crear bancos de datos digitales®® cuyos
usos pueden ser cuestionados desde un punto de vista juridico en funcién no sélo
de su titular —privado o pablico— si no también de su fin.

Como acabamos de subrayar, Internet emerge como uno de los futuros retos
que se presentan a la hora de garantizar el cumplimiento del articulo 18.4 de la
Constitucién espafiola. La dimensién universal de la red dificulta la aplicacién
de la normativa juridica, en concreto, en el caso espafiol de las leyes 25/2007
u 11/2007 y de su interpretacion jurisprudencial. Con el fin de alcanzar un pro-

macién volcada desde el sistema central. Sobre el objeto principal de estudio en este trabajo,
podemos subrayar que el articulo 588 bis £ del proyecto de Ley orgdnica determina que una vez
que se ponga término al procedimiento mediante resolucién firme se ordenari el borrado y elimi-
nacién de los registros que consten en los sistemas electrénicos e informdticos si bien se conserva-
rd una copia bajo custodia del secretario judicial durante cinco afios computables desde que la pena
se hubiera ejecutado o desde que el delito o la pena hubieran prescrito. De manera especifica, el
articulo 588 rer j se refiere a las informaciones obrantes en archivos automatizados de los presta-
dores de servicios, incluida la bisqueda entrecruzada o inteligente de datos, que podrdn ser cedi-
dos e incorporados al proceso previa autorizacién judicial siempre que la naturaleza de los mismos
precise que deban ser conocidos y existan razones que justifiquen su cesion.

7 Cfr. MAYER-SCHONBERGER, V.: Delete: The virtue of Forgetting in the Digital Age, Princeton
University Press, Princeton and Oxford, Princeton, 2011, p. 20.

8 El potencial empleo de este tipo de informacién para elaborar grandes bases de datos, no
es un tema reciente, sino que ya habfa sido avanzado en la década de los setenta por algdn autor,
es el caso de MILLER, A.: The Assault on Privacy: Computers, Data Banks and Dossiers, Ann Arbor,
University of Michigan Press, 1971.
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teccién mds eficaz de los derechos de los internautas, la Agencia Espafiola de
Proteccién de Datos Personales (AEPD) —como autoridad administrativa regu-
ladora de la autodeterminacién informativa ante el abuso de la informdtica— ha
potenciado en los Gltimos afios un nuevo mecanismo de proteccién juridica, el
derecho al olvido.

La AEPD ha sido clara en este sentido pues ha sefialado que los ciudadanos
pueden ejercer un derecho de oposicién frente al tratamiento de datos personales
en Internet por parte de los buscadores web, asi como su cancelacién y la adopcién
medios que eviten que la informacién reaparezca en el futuro o pueda ser indexa-
da por los motores de bisqueda”. De manera que la AEPD interpreta que el
derecho al olvido se integra dentro del Derecho fundamental a la proteccién de
datos® al entender que nos encontramos ante elementos que identifican a perso-
nas fisicas y cuyo tratamiento automatizado permite su recogida, grabacidn,
conservacion, elaboracién, modificacién, bloqueo y cancelacién conforme a los
articulos 3.a) y 3.c) de la Ley orgédnica de proteccién de datos y 5.1.f) de su

2 Cfr. Entre otras, las resoluciones de la Agencia de Proteccién de Datos Personales
TD/00463/2007, TD/01424/2012, TD/01753/2012, TD/01569/2013, TD/01544/2013 o
TD/01270/2013 en las la AEPD no s6lo advierte la necesidad de que cese de forma definitiva el
tratamiento de los datos en la pdgina web si no que también entiende que debe adoptarse mediadas
alternativas que lo aseguren. El empleo del protocolo denominado «robots.txt» como método
vilidos para el borrado de informaciones o el hecho de que los propios medios de comunicacién,
por falta de interés legitimo, eviten en su webmaster la indexacién de la noticia por los motores de
bisqueda en Internet permiten un adecuado ejercicio de los derechos de cancelacién y oposicién
de los ciudadanos conforme el actual estado de la tecnologfa.

%0 La importancia de la accién de la Agencia de Proteccién de Datos espafiola como precur-
sora de la interpretacién que actualmente realiza el Tribunal de Justicia de la Unién Europea debe
ser destacada. La Agencia espafiola sigue las interpretaciones realizadas por sus homdélogas france-
sa e italiana. Asi, para la Commision nationale de |informatique et des libertés los datos personales
tratados deben ser exactos, actualizados y procesados limpiamente y legalmente y recogidos para
objetivos especificados, explicitos y legitimos. Mientras que, la Garante per la Protezione dei Dati
Personali va un pas6 mds alld al entender que el derecho al olvido implica el derecho de cancelar
los datos personales cuando no fuesen ttiles para el objetivo para los que habfan sido procesados.
Ahora bien, la accién de la Agencia espafiola extiende los contornos que delimitan la defensa de
este derecho al ser la primera en definir el derecho al olvido. En concreto, las resoluciones de la
Agencia de Proteccién de Datos Personales TD/01335/2008 y especificamente TD/01164/2008
y TD/00627/2009 determinan que nos encontramos ante un derecho reconocido a todo ciudadano
de reaccionar y corregir una inclusién ilegal de sus datos en Internet cuando el sujeto no tiene el
estatus de personaje publico ni se trata de un tema o noticia de relevancia de dicha indole
(cfr. SIMON CASTELLANO, P.: «A test for Data Protection rights effectiveness: charting the future
of the “Right to be forgotten” under European Law», en The Columbia Journal Law online, The
European Legal Studies Center, Columbia Law School, Invierno, 2013. http://www.cjel. net/wp-
content/uploads/.../Castellano-edited-and-rev. pdf)
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correspondiente Reglamento de desarrollo. La extensa interpretacion efectuada
sobre estos articulos®, como veremos, permite incluir de manera limitada en
nuestro ordenamiento juridico la proteccién del derecho al olvido frente a la
actividad de los motores de bisqueda web.

Una identificacién del derecho al olvido con la cancelacién de datos que no
estd exenta de algunos problemas, lo que supondria un cambio de doctrina de la
Agencia de Proteccién de Datos. En sus primeras resoluciones datadas en el 2007
la AEPD no habia apreciado la responsabilidad del servidor, sin embargo, dos
afios mds tarde, observaria con claridad la existencia de esa obligacién de borra-
do por parte del buscador web. Ahora bien, el importante incremento de deman-
das presentadas por los ciudadanos ante la AEPD supuso la necesidad de intro-
ducir algunos filtros. Asi, a partir del afio 2010 comienza a requerirse el
cumplimiento de ciertos requisitos por los recurrentes para poder admitir su
recurso’”. Esto no impidié que recientemente se hayan abierto numerosos pro-
cedimientos contra Google Spain SL con el fin de que eliminase datos correspon-
dientes a los reclamantes. Un pronunciamiento de la AEPD sobre la posible
responsabilidad de Guoogle que fue objeto de recurso por la compafifa ante la
Audiencia Nacional y que motivé, finalmente, el pronunciamiento del Tribunal

31 La inclusién del derecho al olvido dentro de la proteccién constitucional a los datos perso-
nales efectuada por la AEDP se sustenta en una amplia interpretacién de los conceptos tanto de
los datos personales, que engloba a toda informacién identificable de personas fisicas, como de su
tratamiento —al entender que se trata de cualquier operacién o procedimiento técnico automati-
zado 0 no, que permita su recogida, grabacién, elaboracién, conservacién, modificacién, bloqueo,
cancelacién— (cfr. SIMON CASTELLANO, P.: E/ régimen constitucional del derecho al olvido digital,
coleccién monografias, n® 815, Tirant lo Blanch, Valencia, 2012, pp. 139-140).

32 Asi, debe subrayarse que la AEPD en sus resoluciones del 2007 dio prioridad al derecho a
la informacién en el caso de noticias antiguas publicadas en pdginas web sin que constituyesen
datos personales ni que se responsabilizase a los buscadores al entender que simplemente cumplian
una labor de intermediacién —sirvan de ejemplo los procedimientos TD/00463/2007,
TD00266/2007 6 TD/00299/2007—. Dos afios mds tarde la interpretacién de AEPD cambid
radicalmente al apreciar la existencia de responsabilidad en los buscadores por los datos que éstos
tratan por lo que deberfan evitar la recuperacién de las informaciones desactualizadas volcadas en
las hemerotecas de los periédicos —es el caso del procedimiento TD/01654—. La doctrina espe-
cifica asentada por la AEPD en estos supuestos es comentada por CoTino HUESO (cfr. CoTINO
HuEso, L.: «Datos personales y libertades informativas. Medios de comunicacién social como
fuentes accesibles al pablico» en VV. AA. Comentario a la ley orgdnica de proteccion de datos de cardc-
ter personal, TRONCOSO REIGADA, A. (dir.), Civitas Thomson Reuters, Madrid, 2010, pp. 317-319).
Sobre la importancia de la labor realizada por la AEPD al respecto, también puede consultarse
ORrzA LINARES, RAMON M.: «Derecho al olvido en Internet: algunos intentos para su regulacién
legal», en VV. AA Libertad de expresion e informacion en Internet. Amenazas y proteccion de los derechos
personales, Cuadernos y Debates n° 215, Centro de Estudios Politico Constitucionales, Madrid,
2013, pp. 480-483.
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de Justicia de las Comunidades Europeas a favor del reconocimiento del derecho
al olvido que, por su importancia, analizaremos mds adelante.

La Agencia Espafiola de Proteccién de Datos entiende que el derecho al
olvido digital se sustenta sobre dos principios recogidos en la Ley orgdnica de
proteccién de Datos. Por un lado, el articulo 6 de la LOPD, que traspone el
articulo 7.a) de la Directiva 95/46/CE, regula el principio de consentimiento
inequivoco del afectado y la existencia de un interés piblico actual como requi-
sitos necesarios para el tratamiento de los datos. Por otro lado, el articulo 4.5 de
la LOPD establece el principio de finalidad como limite a la conservacién de los
datos registrados o recabados. Ahora bien, la accién de estos principios puede
verse acotada y su fundamentacién es diferenciada respecto al derecho de olvido
digital. Asf, el consentimiento del afectado no va a ser obligado en el caso de que
los datos personales aparezcan contenidos en una fuente de acceso publico
—como son diarios y boletines oficiales, como reza el articulo 11.2.b) de la LOPD—
y, al encontrarnos ante un concepto juridico indeterminado, su tratamiento
conforme a la existencia de un interés legitimo requiere ser valorado de forma
individualizada. En todo caso, los demds derechos y libertades del afectado debe-
rdn ser respetados. De manera especifica, la Sentencia del Tribunal Supremo de
8 de febrero de 2012% concreta todavia mds la interpretacion de este principio
al subrayar la necesidad de que se demuestre por parte del responsable del tra-
tamiento de datos que concurre el interés legitimo y su prevalencia sobre otros
derechos e intereses existentes para que prime sobre el consentimiento inequi-
voco del sujeto afectado. Por este motivo, puede afirmarse que el principio del
consentimiento en si mismo no sustenta al derecho al olvido digital.

En cambio, el articulo 4.5 de la LOPD determina la obligada cancelacién de
los datos si estos dejan de ser necesarios o pertinentes para el fin por el que
hubieran sido recabados o registrados. Es decir, el principio de finalidad per se
permite la supresion de aquellas informaciones personales pasadas sometidas a
un tratamiento automatizado que dejan de ser indispensables para el objeto por
las que fueron obtenidas. La AEPD considera que en estos supuestos los afectados

» Dada la imposibilidad competencial del Tribunal Supremo para derogar un Ley orgénica,
cabe destacar la importancia de la Sentencia del Tribunal Supremo de 8 de febrero de 2012 porque
plantea una cierta paradoja normativa al declarar nulo el articulo 10.2.b) del Reglamento de
desarrollo de la Ley orgdnica de proteccién de datos por entenderlo contrario al articulo 7.f) de la
Directiva 95/46/C. La Directiva europea simplemente contemplaba la necesaria satisfaccién del
interés legitimo con independencia de la fuente accesible o no al pablico en la que figuren los datos
personales mientras que el Reglamento de desarrollo de la Ley orgdnica de proteccién de datos
exigfa que los datos figurasen en fuentes accesibles al pablico, un requisito no previsto en la nor-
mativa europea pero s afiadido por el articulo 6.2 de la LOPD.
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tienen razones legitimas para oponerse al tratamiento efectuado sobre sus datos
personales por los motores de basqueda web, incluso en aquellos casos en dichas
informaciones que apareciesen recogidas en noticias carentes de relevancia pabli-
ca actual y fuesen objeto de un tratamiento en hemerotecas digitales**. De este
modo, la AEPD, siguiendo los pasos de sus homdlogas italiana y francesa, reco-
noce la existencia de un derecho al olvido digital en el marco del principio de
finalidad que inspira la proteccién de datos.

El olvido digital se entiende como un derecho a controlar los datos persona-
les propios que permitan el desarrollo del proyecto vital, ampardndose en la
dignidad humana, y que encuentra su fundamento en el derecho a la autodeter-
minacién informativa, cuyo bien juridico protegido serfa mds amplio que el bien
juridico protegido por el derecho a la proteccién de datos®®. Como destaca
la AEPD, los ciudadanos podrdn ampararse en la legislacién de proteccion de
datos para oponerse y cancelar aquellos datos personales pasados que no respon-
dan a un interés pablico y cuyo tratamiento pueda suponer una violacién de la
legislacion de proteccién de datos. Un posicién que, ademds, resulta compatible
con el principio de proporcionalidad preventivo aplicable por los gestores de las
hemerotecas particulares y los buscadores. En el caso de los primeros sefialados,
esto se produce al tener que valorar la necesidad de incluir el dato personal en el
medio de comunicacién y, en el segundo de los supuestos, al verse obligados a
configurar sistemas que reduzcan la visibilidad de la informacién y su indexacién
a lo necesario y al establecer mecanismos automadticos de anonimizacién aplica-
bles a los datos desactualizados’®.

A pesar de todo lo expuesto, la AEPD como érgano de garantia no jurisdic-
cional ofrece a los usuarios de la red una proteccién juridica limitada que debe
completarse no sélo con lo previsto en la legislacién y por la interpretacién de
la misma realizada por los 6rganos jurisdiccionales espafioles, como hemos des-
tacado, sino por la generada en el marco de la Unién Europea. Al ser la red un
dmbito abierto necesitado de una regulacién juridica comin que asegure la
intimidad de los ciudadanos y que desconoce de fronteras estatales, un estudio
completo de su problemdtica juridica real nos obliga a considerar el marco nor-

3 Cfr. Las resoluciones de la Agencia de Proteccién de Datos Personales TD/01164/2008,
TD/01540/2008, TD/00627/2009 o TD/01887/2009, entre otras.

35 Cfr. SIMON CASTELLANO, P.: E/ régimen constitucional del derecho al olvido digital, coleccién
monografias, n° 815, Tirant lo Blanch, Valencia, 2012, pp. 151-152.

3¢ Cfr. Cotino HUESO, L.: «Datos personales y libertades informativas. Medios de comuni-
cacién social como fuentes accesibles al ptblico» en VV. AA. Comentario a la ley orgdnica de protec-
cidn de datos de cardcter personal, TRONCOSO REIGADA, A. (dir.), Civitas Thomson Reuters, Madrid,
2010, p. 321.
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mativo europeo existente. Un nuevo contexto juridico que se caracteriza por su
evolucién en los dltimos treinta aflos y su reciente revision tras la Sentencia
emitida por el Tribunal de Justicia de la Unién Europea el 13 de mayo de 2014.

La extraordinaria importancia que ha tenido el pronunciamiento judicial
sefialado en la definicién de los perfiles juridicos de la proteccién de la intimidad
de los internautas nos obliga a considerar los principales términos de dicha reso-
lucién para comprender la reconfiguracién juridica que, en la actualidad, expe-
rimenta el derecho al olvido en el ordenamiento espafiol.

III. IMPORTANCIA DE LA SENTENCIA DEL TRIBUNAL
DE JUSTICIA DE LA UNION EUROPEA DE 13 DE MAYO DE 2014

El Tribunal de Justicia de la Unién Europea ha jugado un papel decisivo a
la hora de fijar los pardmetros que conforman el derecho a la proteccién de datos.
Su Sentencia de 13 de mayo supone una nueva redefinicién de este derecho. Una
vez mis este Tribunal adquiere un relevante protagonismo en el tema objeto de
estudio que exige una reflexion especifica.

Con cardcter previo, este érgano judicial habfa vinculado estrechamente la
proteccién de datos con el respeto de la vida privada y familiar establecido en el
articulo 7 de la Carta de los Derechos fundamentales de la Unién Europea, y lo
integra dentro del derecho a la intimidad, tal y como reconocia el apartado pri-
mero del articulo 1 de la Directiva 95/46/CE. Ahora bien, no es un derecho
absoluto. El Tribunal Europeo admite la posibilidad de que se puedan introdu-
cir limitaciones a su ejercicio siempre que estén determinadas por la ley, no
vulneren su contenido esencial, respeten el principio de proporcionalidad, sean
necesarias y respondan a un interés general reconocido por la Unién Europea o
a la necesidad de proteger los derechos y las libertades de los demds?”.

Sobre el tratamiento de datos personales y con arreglo al articulo 13 de la
Directiva 95/46/CE, este tribunal de justicia establece que todo tratamiento de
datos personales debe ser conforme no sélo con los principios relativos a la cali-
dad de datos —enunciados en el articulo 6 de la norma sefialada— si no también
atender a los principios que determinan la legitimacién del tratamiento de
datos®® —principios que se recogen en el articulo 7 de la misma—. Ademds,

37 Véase al respecto la doctrina asentada por el Tribunal de Justicia de la Unién Europea en
la sentencias de 9 de noviembre de 2010 en los asuntos acumulados C-92/09 y C93/09 —casos
Volmer und Markus Schecke y Eifer.

% Cfr. La STJUE de 20 de mayo de 2003, asunto C-465/00 —caso Rechnungshof— en la que
también se establece que las disposiciones de la Directiva 95/46/CE, al regular el tratamiento de
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el TJUE amplia los supuestos aplicables. Este 6rgano judicial entiende que la
proteccién de datos relativos a personas fisicas regulada en la Directiva 95/46/CE
—conforme al articulo 8 del Convenio Europeo de Derechos Humanos— tam-
bién es extensible a los datos referentes a ciertas categorias de personas, como
son los empresarios individuales —ya que en sus relaciones profesionales pueden
acceder a informaciones personales del trabajador sin llegar a menoscabar su
intimidad personal.

De manera especifica, sobre la publicacién de datos personales en Internet y
el concepto de transferencia de esa informacién a terceros paises, el Tribunal de
Justicia de la Unién Europea® sefiala que la Directiva 95/46/CE fija unos prin-
cipios esenciales relativos a la calidad del tratamiento de datos personales —en
el sentido de que sean s6lo datos adecuados, pertinentes y no excesivos en rela-

datos personales que pueden atentar contra las libertades fundamentales, deben ser interpretadas
a la luz de los derechos fundamentales que forman parte de los principios generales del Derecho
cuyo respeto garantiza este Tribunal. Partiendo de la jurisprudencia asentada por el Tribunal
Europeo de Derechos Humanos, en esta Sentencia el TJUE expone los criterios fundamentales de
interpretacion del articulo 8.2 del Convenio Europeo de Derechos Humanos a los casos de comu-
nicacién de datos sobre determinados ingresos de funcionarios a terceros y la difusién pablica del
dato personal del salario. As{ pues, el Tribunal de Justicia de la Unién Europea delimita el obje-
tivo perseguido —mantener ciertos salarios dentro de unos limites razonables para garantizar una
utilizacién éptima de los fondos ptblicos— y el aspecto mds problemdtico de la medida adoptada
—la amplia divulgacién de los datos personales—. Ahora bien el Tribunal reserva a la jurisdiccién
nacional la valoracién particularizada en cada caso de si la normativa austriaca atiende plenamen-
te a dichas exigencias (cfr. MIGUEL ASENSIO, P. A. de: «La proteccién de datos personales a la luz
de la reciente jurisprudencia del TJCE», Revista de la Facultad de Derecho de la Universidad de
Granada, 3 época, n° 7, Granada, 2004, pp. 402-403).

% Cfr. La STJUE de 6 de noviembre de 2003, asunto C-101/01 —caso Gita hovrdtt contra
Bodil Lindqvist—. En esta Sentencia el TJUE define con claridad los criterios aplicables a una
pégina web, al entender que el concepto de tratamiento de datos del articulo 1 de la Directiva
95/46/CE comprende tanto la comunicacién por transmisién como la difusién o cualquier otra
operacién que facilite el acceso a los datos personales. Ademds, esta Sentencia sefiala que el con-
flicto entre el derecho a la proteccién de datos personales y la libertad de expresién o el derecho
de informacién ha de ser resuelto por la autoridad o juez nacional competente. Esto en la prictica
supondria la posible existencia de algunas divergencias en la interpretacién del alcance de los
derechos fundamentales afectados lo que redunda en una limitacién de la uniformizacién juridica
comunitaria (cfr. MIGUEL ASENSIO, p. A. de: «La proteccién de datos personales a la luz de la
reciente jurisprudencia del TJCE», Revista de la Facultad de Derecho de la Universidad de Granada,
37 época, n° 7, Granada, 2004, p. 410). Sobre la importancia de esta Sentencia en el dmbito de la
proteccién de datos y las obligaciones para los medios de comunicacién puede consultarse RALLO
LOMBARTE, A. y MARTINEZ MARTINEZ, R.: «Proteccién de datos personales y redes sociales:
obligaciones para los medios de comunicacién», Quaderns del Consell de | 'Audiovisual de Catalunya,
Internet a la deriva?, n° 37, vol XIV (2), diciembre, Generalitat de Catalunya, Barcelona, 2011,
pp. 42-43 (http:/lwww.cac.cat.es).
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cién con las finalidades que pretenden—. El TJUE subraya que estos principios
son directamente aplicables, es decir, pueden ser invocados por los particulares
ante los 6rganos jurisdiccionales nacionales con el fin de que el régimen de pro-
teccién de datos sea equivalente en todos los Estados miembro. De este modo,
se evita el restringir ciertas transferencias internacionales de datos™.

Ahora bien, el cardcter uniformizador normativo alcanzado por la Directiva
95/46/CE y precisado jurisprudencialmente por el Tribunal Europeo en los tér-
minos comentados, sin embargo, se manifiesta como un medio juridico insufi-
ciente ante el desarrollo de nuevas plataformas tecnoldgicas que manejan un gran
volumen de datos personales. Resulta evidente la necesidad de una ulterior
reformulacién juridica. El pasado afio el Tribunal de Justicia de la Unién Euro-
pea ha dado el primer paso en este sentido.

A partir de la recopilacién de la dispersa doctrina juridica europea sobre el
tema!, la Sentencia del TJUE 13 de mayo de 2014 responde a una cuestién
prejudicial presentada por la Audiencia nacional espafiola’” que pretende corre-
gir la imprecision juridica del concepto de derecho al olvido a la espera de una
reformulacién juridica especifica®. Con el fin de actualizar la regulacién norma-
tiva en aras de una mejor defensa de los derechos de los ciudadanos, esta Senten-

4 En este sentido, se ha subrayado que la Directiva 95/46/CE supone un ejemplo de progre-
so en la uniformizacién juridica, dado que sus normas han tenido un destacable impacto en las
legislaciones nacionales sobre todo en este ambito de transferencia datos a terceros estados dentro
del marco de la libre circulacién de datos personales. (Cfr. MIGUEL ASENSIO, P. A. de: «La pro-
teccién de datos personales a la luz de la reciente jurisprudencia del TJCE», Revista de la Facultad
de Derecho de la Universidad de Granada, 3 época, n° 7, Granada, 2004, pp. 408-409).

4 Cfr. Entre otras normas, la Directiva 95/46/CE sobre proteccién de datos —que sirve de
pardmetro juridico para valorar la Sentencia comentada—; la Directiva 2002/58/CE sobre la pri-
vacidad; la Directiva 2006/24/CE sobre la conservacién de datos, el Dictamen 1/2008 de 4 de abril
sobre cuestiones relativas a la proteccién de datos relacionadas con motores de bisqueda emitido
por el GT29 —en el que ya se consideraba a las biasquedas personalizadas a través de la lectura de
las cookies del ordenador como tratamiento de datos—.

42 En los dltimos afios, hasta la Audiencia Nacional espafiola han llegado unos doscientos
casos que presentan como elementos comunes el hecho de que se trataba de datos publicados en
el Boletin Oficial del Estado, posteriormente recogidos de forma licita en un periédico pero cuya
informacién habfa sido desnaturalizada en la red por falta de actualizacién o descontextualizacién.
Por este motivo, con el fin de darle una respuesta juridica adecuada, la Audiencia Nacional en un
Auto de 27 de febrero de 2012 present6 una cuestién prejudicial ante el Tribunal de Justicia de
la Uni6én Europea en la que se planteé como cuestiones esenciales: la definicién de la normativa
aplicable en la garantia de estos derechos, las competencias de las autoridades de proteccién de
datos, la responsabilidad de los buscadores y titulares de las pdginas web y la posibilidad de evitar
registros de la informacién personal.

 Con caricter previo, el 26 de febrero 2013 el Tribunal de Justicia de la Unién Europea
celebré una audiencia puiblica para conocer las posturas de Google, Espaiia y otros Estados miembro
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cia ha ido un poco mds alld. Esta resolucién judicial materializa el posible ejer-
cicio del derecho de oposicién ante un operador que realiza un tratamiento de
datos. Bajo la premisa de que este derecho sélo serfa aplicable ad casum, el Tri-
bunal de Justicia trata de dilucidar varios términos de gran relevancia juridica
que requerian de una precision inmediata:

a) En primer lugar, este 6rgano judicial se pronuncia sobre la posibilidad
de aplicar territorialmente la Directiva 95/46/CE a Google cuyo domi-
cilio empresarial se localiza fuera de la Unién Europea.

b) En segundo lugar, la Sentencia intenta definir si los buscadores web a
través de las «arafias de bisqueda» toman como recurso a medio térmi-
no los datos disponibles por los servidores, es decir, se plantea la posible
aplicacién del articulo 8 del Convenio Europeo de Derechos Humanos
que asienta el marco juridico sobre la proteccién de datos.

¢) En tercer lugar, se busca identificar si la actividad realizada por los bus-
cadores puede ser incluida dentro del concepto de tratamiento de datos,
de manera que la Agencia Espafola de Proteccién de Datos puede con-
trolar, actuar y responsabilizar a los mismos sobre la informacién y el
contenido disponible en su web.

d) Finalmente, en Gltimo caso, la resolucién judicial pretende establecer
cudles son los derechos de los ciudadanos y como pueden llegar a ejer-
citarse.

Debemos comentar que la Sentencia Google Inc v. Agencia Espaiiola de Protec-
cidn de Datos resuelve afirmativamente la cuestion relativa a la aplicacién territo-
rial. El TJCE determina que el articulo 4.1.b) de la Directiva 95/46/CE desplie-
ga sus efectos sobre la filial Google Spain al ser un establecimiento permanente
ubicado en la Unién Europea y vinculado con el buscador Google al que permite
personalizar la publicidad que ofrece. Sobre el dmbito material de aplicacién de
la Directiva, subrayaremos que el Tribunal distingue entre el trato entre editar
—que implica la mera inclusién de informacién en la pagina web— de la acti-
vidad del buscador —que almacena, trata, organiza, muestra y facilita el acceso
a los datos—. A partir de ahi, el TJUE sefiala que la actividad de motor de
basqueda debe calificarse como de tratamiento de datos personales en el sentido
que es descrito en el articulo 2.b) de la Directiva 95/46/CE. Esta actividad del
buscador permite crear un perfil estructural de la persona con la mera introduc-
cién de su nombre y apellidos por lo que Google tiene que asumir ciertas respon-

sobre el derecho al olvido, con el fin de aclarar la normativa de proteccién de datos aplicable a
buscadores de Internet.

© UNED. Revista de Derecho Politico 165
N.© 93, mayo-agosto 2015, pdgs. 143-175



M* BEGONA LOPEZ PORTAS

sabilidades en base al articulo 12 de la norma sefialada, un articulo que regula
el derecho de oposicién cuando los datos fuesen incompletos o inexactos. Ade-
mids, el Tribunal entiende que el exigir un determinado hacer a los usuarios, si
estos no quieren que un dato sea indexado, no constituye una garantia suficien-
te y establece la obligacién de asegurar el borrado de datos en determinados
supuestos. En este sentido, ha de subrayarse que, por primera vez, se define la
necesidad de que los buscadores establezcan un procedimiento que atienda a los
derechos de los ciudadanos y se fijan una serie de criterios que permiten ponde-
rar si se cumplen esas garantias juridicas. Por un lado, debe verificarse la natu-
raleza de la informacién si pablica o privada, su idoneidad y actualidad as{ como
el medio en el que se publica, en este caso el BOE. Por otro lado, el cardcter de
publico o no del sujeto pasivo serd otro elemento determinante a la hora de
definir el interés que pueda suscitar la informacién difundida en la red.

Respecto a la conservacion de los datos y al ejercicio de los derechos de acce-
so y oposicidn frente a la actividad del motor de bisqueda, a tenor de lo regula-
do en los articulos 6, 7, 12 y 14 de la Directiva europea destacada, el TJUE
sefiala que los Estados miembros dispondrdn que los datos personales sean con-
servados en una forma que permita su identificacién por los interesados y duran-
te un periodo de tiempo no superior al necesario para los fines para los que fueron
recogidos o para los que se traten ulteriormente. En todo caso, los responsables
del tratamiento estdn encargados de garantizar estas previsiones asi como de
favorecer a la rectificacion, supresion o el bloqueo de los datos que no se ajusten
a las disposiciones de la Directiva 95/46/CE, mds atin si son inexactos o incom-
pletos. Ademds, los Estados miembros han de reconocer al interesado el derecho
a oponerse, en cualquier momento y por razones legitimas propias de su situacién
particular, a que los datos que le conciernen sean objeto de tratamiento. Al ser
una oposicién justificada, el tratamiento efectuado por el responsable no puede
referirse a esos datos. Ahora bien, como recuerda el TJUE, el articulo 12 deja la
puerta abierta a alguna excepcién ya que admite la posibilidad de que la legis-
lacién nacional disponga especificamente otra cosa.

La resolucién judicial comentada concreta ademds cuales son los poderes que
corresponden a la autoridad publica encargada de vigilar la aplicacién de estas
disposiciones. As{, conforme al articulo 28 de la Directiva 95/46/CE, el Tribunal
reconoce a esta autoridad de control su capacidad de intervencién a la hora de
ordenar el bloqueo, la supresién, la destruccién de los datos o la prohibicién
provisional o definitiva de su tratamiento. Incluso, con el fin de garantizar la
maéxima proteccion de los derechos y libertades, se determina no s6lo que esta
autoridad publica deberd entender de las solicitudes presentadas por cualquier
ciudadano o asociacién que le represente si no también que sus decisiones pueden
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ser objeto de recurso jurisdiccional si fuesen lesivas de derechos. Para completar
su actuacién y con el fin de cumplir sus funciones, en TJUE establece, ademds,
un deber de cooperacién entre las distintas autoridades de control, sobre todo en
el dmbito del intercambio de informacién atil, y la posibilidad de que puedan
ser instadas a ejercer sus poderes por autoridad externa correspondiente a otro
Estado miembro.

En dltimo término, de una forma clara el Tribunal de Justicia reconoce el
derecho al olvido en el marco de los derechos contemplados en los articulos
12.b) y 14.1.a) de la Directiva 95/46/CE. En virtud de esta resolucién judicial
el gestor de un motor de bisqueda estd obligado a suprimir de la lista de
resultados aquellas informaciones indexadas a partir del nombre de la persona
y vinculadas a pdginas webs publicadas por terceros. Esa eliminacién debe rea-
lizarse incluso a pesar de que ese nombre o esa informacién no se hubieran
borrado previa o simultdneamente a la pdgina web y aunque la publicacién
fuese licita. El interesado tiene de este modo reconocido el derecho a que la
informacidn relativa a su persona ya no esté ligada a su nombre por una lista
de resultados. Ahora bien, el TJUE precisa que la apreciacién de ese derecho
no presupone que la inclusién de sus datos en la lista de resultados cause un
perjuicio para el mismo. En este sentido, en todo caso, el Tribunal aclara que
el derecho del interesado a solicitar la no inclusién de sus datos en la lista de
resultados disponible al pablico general prevalece no sélo sobre el interés eco-
némico del gestor del motor de bisqueda si no también sobre el interés gene-
ral del puablico en acceder a esa informacién. Destacaremos que, sin embargo,
la resolucién judicial admite una vieja excepcién a la proteccién absoluta de
los datos: la injerencia en los derechos fundamentales sefialados se entiende
justificada por el interés general preponderante cuando se trata de un persona-
je publico, una circunstancia que debe verificarse de manera concreta en los
términos descritos en lineas anteriores.

De todo lo expuesto se deduce que el Tribunal de Justicia de la Unién Euro-
pea reconoce de forma limitada la existencia del derecho al olvido ampardndose
en su jurisprudencia anterior, la normativa europea y, sobre todo, en el trabajo
procedente del GT29. Como resultado de su interpretacion, la proteccién de la
intimidad en la red estd acotada materialmente por varias razones. Entre los
principales rasgos que configuran el actual reconocimiento juridico del derecho
al olvido han de subrayarse los siguientes: su dmbito territorial sélo extensible
al espacio europeo; su valoracion ad casum que admite la existencia de excepcio-
nes a su reconocimiento y su aplicabilidad limitada al borrado de la indexacién
de datos en las pdginas web de blasqueda pero no en la fuente originaria.
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En definitiva, se observa que el empleo de recursos analégicos como respues-
ta juridica ante los nuevos retos que plantea la difusién de datos en la web se
caracteriza por ser restrictiva’’. Es decir, una vez mds se plantea el inconvenien-
te de ofrecer soluciones que estén a la altura de los nuevos problemas juridicos
emergentes en el dmbito digital lo cual requiere el desarrollo de normas especi-
ficas. La sociedad actual definida por el empleo de la informacién como fuente
de poder a través de las nuevas tecnologias, especialmente de Internet como
motor inmediato®, exige el desarrollo de una regulacién en la materia. La infor-
macién presenta en este nuevo contexto en el que circula, el universo 3.0, una
serie de particularidades como son su perennidad, su descontextualizacién, su
desactualizacién y el problema de identificar el responsable de su difusién. Carac-
teristicas que determinan la necesidad de una nueva normativa a la hora de
configurar los perfiles que definen la intimidad de los sujetos en Internet®. Un
tratamiento juridico que presenta ciertas peculiaridades, como veremos a conti-
nuacién, y que ha de superar las deficiencias detectadas con el fin de que la
dignidad personal pueda desarrollarse plenamente y con las garantfas suficientes
en la red.

IV. CONCLUSIONES: PECULIARIDADES DE LA REGULACION
EN VIGOR

El derecho a la proteccién de datos sitda en una posicién peculiar a los pode-
res del Estado ya que, por un lado, convierte a algunos de sus 6rganos en respon-

4 Cfr. FERNANDEZ ESTEBAN, M* L.: «Limitaciones constitucionales e inconstitucionales a
la libertad de expresién en Internet», en Revista Espaiiola de Derecho Constitucional, n° 53, mayo-
agosto, Centro de Estudios Politicos Constitucionales, Madrid, 1998, pp. 283-311. (http://biblio-
tecadigital. inap.es/Datos/Publicaciones_PeriodicassREDC/53/REDC_053_281. pdf)

% BALLESTEROS MOFFA afirma que el aumento y socializacién de la informacién como valor
social, econémico y juridico, hizo evolucionar la forma de vida asentada en los bienes fisicos y la
energfa, propios, de la era industrial, en una sociedad imbuida por el conocimiento y la informa-
cién. La aspiracién a constituir una aldea global se convierte en un claro desafio para los Estados.
En esos términos, la potenciacién del valor de la informacién y el presente orden cosmopolita s6lo
alcanza la intensidad que hoy tienen a partir de los espectaculares avances producidos en el 4mbi-
to de las comunicaciones electrénicas, especialmente Internet. Asi, la indefensién de los ciudada-
nos frente a la utilizacién de sus datos personales se configura como una patologfa inmanente a la
e-sociedad y que las nuevas tecnologfas privan al tiempo y al espacio de su funcién protectora
natural (cfr. BALLESTEROS MOFFA, L. A.: La privacidad en Internet. Internet en el centro de proteccion,
monograffas n° 413, Tirant lo Blanch, 2005, pp. 34-37, y 40-41).

4 Cfr. MARTINEZ MARTINEZ, R.: Una aproximacion critica a la autodeterminacion informativa,
Estudios de proteccién de datos, Thomson Civitas, Madrid, 2004, pp. 51.
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sables directos de los ficheros que almacenan?’ la informacién, y por otro lado,
encomienda a un 6rgano suz generis la vigilancia y el control de la aplicacién de
las normas que lo regulan. Como responsable de un fichero, el poder ptblico estd
obligado a respetar y a camplir los principios de calidad y las medidas de segu-
ridad®® y a dar respuesta al ejercicio de los derechos de acceso, cancelacién y
oposicién que se ejerciten ante él atendiendo el procedimiento establecido.
Junto a esta proteccién ordinaria, la legislacién espafiola® prevé un mecanismo
singular de tutela en el caso de que se produzca una actuacién contraria a la
LOPD o si se le negase al interesado los derechos de acceso, rectificacion, cance-
lacién y oposicién. La Agencia Espafiola de Proteccién de Datos Personales es la
autoridad estatal de control independiente que se encarga de esta funcién en
Espafia, sus actuaciones también se despliegan en el caso de los buscadores de
Internet. El reconocimiento del derecho al olvido como derecho personalisimo
nace en Europa sobre todo a partir de las contribuciones de las diferentes agencias
estatales de control sobre la materia. La fundamentacién de este Derecho pro-
puesta por la AEPD es la mds ambiciosa de ellas al interpretar que el derecho al
borrado de la informacién se sustenta tanto sobre el principio del consentimien-
to como sobre el principio de finalidad y que comprende tanto el derecho de
cancelacién como el de oposicién™.

La Sentencia Google Inc v. Agencia Espaiiola de Proteccion de Datos no crea un
nuevo derecho si no que confirma las disposiciones normativas anteriores’'. La
principal novedad que introduce la resolucién judicial comentada es el estable-
cimiento de un medio juridico especifico para exigir su tutela ante el responsable

47 Cfr. SERRANO PEREZ, M* M.: «Los derechos al honor, a la intimidad personal y familiar y
la propia imagen. La inviolabilidad del domicilio y la proteccién de datos», en AA. VV. Los dere-
chos fundamentales. La vida, la igualdad y los derechos de libertad, GaARCfA GUERRERO, J. L. (dir.),
monografia n° 35, Tirant lo Blanch, Valencia, 2013, pp. 491-492.

8 Cfr. Los articulos del 79 al 114 del Reglamento de proteccién de datos, el Real Decreto-ley
1720/2007, de 21 de diciembre.

4 Cfr. Los articulos 18 de laLOPD y 117, 118 y 119 de su Reglamento de desarrollo, el Real
Decreto-ley 1720/2007, de 21 de diciembre.

%% Sobre las distintas interpretaciones y dudas planteadas por otras agencias estatales europeas
respecto a este derecho y la importancia de extensa interpretacién de la AEPD sobre su tutela debe
consultarse SIMON CASTELLANO, P.: E/ régimen constitucional del derecho al olvido digital, coleccién
monografias, n° 815, Tirant lo Blanch, Valencia, 2012, pp. 162y ss.).

>l Hasta el punto de que llega a afirmarse por el Abogado General de la Unién Europea,
que este derecho fundamental emerge como una mera reafirmacién del acervo de la Unién
Europea y del Consejo de Europa en la materia, que simplemente pone énfasis en la importan-
cia de la proteccién de datos personales pero que no afiadiria ningdn novedoso elemento sig-
nificativo a la interpretacién de la Directiva 95/46/CE (ctr. http://curia.enropa.en/juris/documents.
JsfPnum=C-131/12)
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del tratamiento de los datos en la web. A la espera de un Reglamento europeo’
que de manera especifica se refiera a la supresién de datos, el Tribunal de Justicia
de Unién Europea se ha visto en la necesidad de redefinir las caracteristicas que
identifican el 4mbito juridico relativo al derecho sobre la intimidad de usuarios
de Internet. Este es el primer asunto en el que se solicita al dicho Tribunal que
interprete la Directiva de proteccién de datos en relacién con los motores de
busqueda en Internet’. La Sentencia 13 de mayo de 2014 entiende que el dere-
cho al olvido presenta unos amplios contornos dentro de la proteccién de datos

pero al mismo tiempo limita su contenido.

>2 Asf, la propuesta de la Comisién de Reglamento general de proteccién de datos presenta-
do el 25 de enero de 2012 ya establece en su articulo 17 un derecho al olvido, en cuya formulacién
incluye no sélo la obligacién del responsable del tratamiento que haya difundido los datos perso-
nales de informar a los terceros sobre la solicitud del interesado de suprimir todos los enlaces a los
datos personales, copias o réplicas de los mismos, sino que también integra el derecho a que se
restringiese el tratamiento en determinados casos, evitando as{ la ambigiiedad del término «blo-
queo» (cfr. htep://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_
es.pdf). El 21 de octubre de 2013, la Comisién LIBE —Comité del Parlamento Europeo de
Libertades Civiles, Justicia y Asuntos de Interior— logra un acuerdo sobre el texto que deberfa
ser consensuado entre el Parlamento, el Consejo y la Comisién en el 2014, pero la problemdtica
suscitada ante el bloqueo britdnico y la oposicién alemana a dicha propuesta de Reglamento pare-
ce retrasar la aprobacién de una normativa consensuada en este dmbito, actualmente en la fase de
primera lectura del procedimiento legislativo ordinario. (Cfr. La Resolucién legislativa del Parla-
mento Europeo, de 12 de marzo de 2014, sobre la propuesta de Reglamento del Parlamento
Europeo y del Consejo relativo a la proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacién de estos datos (Reglamento general de protec-
cién de datos) (COM(2012)0011 —C7-0025/2012— 2012/0011(COD), http://www.europarl.europa.
enl/sides/getDoc.do?type="TAEreference=P7-TA-2014-0212E langnage= ESEring=A7-2013-0402).
Sobre los limites del derecho al olvido digital previstos en el articulo 17.3 de la propuesta de
Reglamento debe sefialarse, en especial, la falta de criterios de ponderacién para dirimir el con-
flicto entre derecho al olvido digital y la libertad de expresién lo que conlleva a acudir una vez
mids al principio de proporcionalidad y los criterios tradicionales que permiten resolver los con-
flictos suscitados entre las libertades informativas y el derecho fundamental a la proteccién de datos
(cfr. SIMON CASTELLANO, P.: «El cardcter relativo del derecho al olvido en la red y su relacién con
otros derechos, garantias e intereses legitimos», en VV. AA Libertad de expresion e informaciin en
Internet. Amenazas y proteccion de los derechos personales, Cuadernos y Debates n° 215, Centro de Estu-
dios Politico Constitucionales, Madrid, 2013, pp. 456-459).

5> Recordemos que, en esta Sentencia, el TJUE toma como punto de partida, principalmen-
te, la Directiva 95/46/CE, a la vez que continda la linea jurisprudencial que habfa iniciado en
materia de proteccién de datos en Internet —definida por las sentencias como la Lindquist, Oste-
rreichischer Rundfunk, Satakunnan Markkina porssi Oy y Satamedia Oy 'y Volker und Markus Schecke
y Eifert— vy las consideraciones emitidas en los Gltimos afios por el GT 29 a través de nume-
rosos dictimenes —entre los que destacan el Dictamen 1/2008, el Dictamen 2/2010 y el
Dictamen 4/2012.
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En este contexto, el derecho al olvido emerge como una respuesta juridica
caracterizada por su relatividad®®, al ser s6lo aplicable en el territorio europeo y no
en todos los supuestos. En la resolucién judicial destacada el Tribunal de Justicia
no establece una censura respecto a la informacién personal disponible en red si no
que respeta la prevalencia del Habeas Data frente el Derecho de informacién en
determinados casos. Esto no implica que los datos deban ser suprimidos si no que
lo que se ha de ser eliminado es la indexacién del nombre de la persona, es decir,
el enlace resultado de la basqueda de la informacién. Por lo tanto, los problemas
de la perennidad, descontextualizacién y desactualizacion de esos datos perviven.
El acceso a la informacién siempre serd posible por otras vias. Ademds, como se ha
puesto de manifiesto en esta sentencia, al tratarse de un derecho sélo reconocido
en Europa® nos hallamos ante un grave obstdculo que dificulta su proteccién e
imposibilita su control dada la naturaleza global que caracteriza Internet. Es decir,
nos encontramos ante un derecho personalisimo de alcance territorial limitado
cuyo reconocimiento es diferenciado en tanto a los sujetos pasivos —sdlo si se
trata de cibernautas europeos— y activos —exigible a responsables del tratamien-
to de datos localizados en el territorio europeo.

En conclusién, el reconocimiento del derecho al olvido ha supuesto un rela-
tivo avance en la garantia de los derechos de los usuarios de Internet. Desde el
punto de vista material, la informacién personal disponible en la web debe pre-
sentar los elementos sefialados de licitud, pertinencia y actualizacién. En caso
contrario, s6lo es posible eliminar su indexacién pero no borrar los datos de la
fuente principal. Ademds de los condicionamientos subrayados que caracterizan
este derecho, destaremos que han surgido nuevos problemas juridicos especificos

% Como destaca SIMON CASTELLANO, el derecho al olvido se configura como un derecho

relativo, no absoluto, a tenor de los limites juridicos que hemos analizado y que se entienden
previstos en la propuesta europea de Reglamento de proteccién de datos personales. Su fundamen-
to juridico es el derecho a la proteccién de datos motivo por el cual, junto a sus limites propios,
estarfa acotado por los correspondientes a la libertad de informacién, el deber de conservacién de
datos de interés histérico, estadistico o cientifico, o por las leyes que autorizan la conservacién de
los datos personales a pesar de la falta de consentimiento o la negativa explicita del titular de los
datos (cfr. SIMON CASTELLANO, P.: «El cardcter relativo del derecho al olvido en la red y su rela-
cién con otros derechos, garantias e intereses legitimos» en VV. AA Libertad de expresion e informa-
cidn en Internet. Amenazas y proteccion de los derechos personales, Cuadernos y Debates n° 215, Centro
de Estudios Politico Constitucionales, Madrid, 2013, pp. 456-465).

%> Para hacer frente al problema del dmbito territorial de la aplicacién de la Directiva 95/46/CE,
el Grupo del articulo 29 propone en su Dictamen 8/2010 de 16 de diciembre que en la legislacién
futura sobre la proteccién de datos en el dmbito europeo tenga en cuenta la oportuna orientacién
hacia las personas en lo que se refiere a los responsables del tratamiento que no estdn establecidos
en la Unién Europea (cft. hetp://ec.europa.enljusticelpolicies/privacy/docs/wpdocs/2010/wpl 79 _es. pdf).
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en nuestro ordenamiento juridico a raiz de su actual reconocimiento jurispru-
dencial. La exigencia de su articulacién ad casun’° y a la configuracién de nuevos
mecanismos extrajuridicos por el responsable de la difusién en la web complican
el procedimiento de garantia que articula la proteccién de datos en la red.

En concreto, la solucién ideada por Google a raiz del reciente pronunciamien-
to judicial ha sido la de establecer un formulario a través del cual los internautas
pueden solicitar el borrado de referencias a un Comité de Expertos’’. Una solu-
cién que resulta cuestionable por su restringido alcance. Por un lado, este meca-
nismo sélo es aplicable a ciudadanos de la Unién Europea —lo que plantea
problemas desde el punto de vista del principio de igualdad—, sélo puede
solicitarlo el afectado y requiere que se alegue una explicacién de las causas que
motivan su peticién. Por otro lado, aun atendiendo a la demanda presentada por
el internauta, el resultado de su peticion se cifie exclusivamente al borrado de los
enlaces asociados que no resulten relevantes. Debemos afiadir, que este medio

> En sentido contrario al que posteriormente se pronuncia el TJUE, el Abogado General de

la Unién Europea, Nilo Jddskinen, en sus conclusiones en el asunto C-131/12 presentadas el 25 de
junio de 2013 propone que no se considerase al proveedor de servicios «responsable del tratamien-
to» de tales datos personales, en el sentido del articulo 2, letra d), de la Directiva 95/46 —a excep-
ci6n de los contenidos del indice de su motor de bisqueda, siempre que el proveedor del servicio
no indexase o archivase datos personales en contra de las instrucciones o las peticiones del editor de
la pdgina web— y que los derechos de cancelacién y bloqueo de datos y el derecho de oposicién
—establecidos en los articulos 12 y 14 de la Directiva 95/46 e interpretados a la luz del a articulo 7
de la Carta de Derecho de la Unién Europea— no se extiendan a la creacién de un nuevo derecho,
el derecho al olvido. El Abogado General entiende que la Directiva 95/46/CE no establece un
derecho general al olvido sobre intereses subjetivos si no que la finalidad del tratamiento y fines a
los que sirve serfan criterios a aplicar cuando se procesan datos sin el consentimiento del interesado.
Y, finalmente, Nilo Jddskinen desaconseja al Tribunal de Justicia que estos intereses en conflicto
pudiesen equilibrarse de modo satisfactorio en cada situacién concreta sobre una base casufstica,
dejando la decisién en manos del proveedor de servicios de motor de bisqueda en Internet
(cfr. bttp://curia.enropa.euljuris/documents. jsf?num=C-131/12). Sin embargo, el TJUE no atiende a esta
Gltima recomendacién. Motivo por lo que se impone la necesidad de establecer unos estdndares
minimos de garantfas juridicas en este dmbito. De lo contrario, puede producirse un menoscabo de
los derechos de los ciudadanos ya que la ponderacién de derechos se debe realizar caso a caso, con
la consecuente falta de seguridad juridica, y, a demds, los buscadores pueden aprovechar esa inde-
terminacién para varia el tipo de informacién que publican sin atender a criterios uniformes.

57 Actualmente este Comité de expertos estd integrado por el expresidente de Goaogle, el
director de Wikipedia, el relator especial de la ONU para la Proteccién del Derecho a la Libertad
de Expresion, tres profesores de las Universidades de Oxford, Lovaina y CEU San Pablo, y el anti-
guo director de la Agencia Espafiola de Proteccién de Datos. Este Comité tiene como funcién
principal la de la evaluacién caso a caso cada una de las solicitudes presentadas, que, a fecha de 1
de septiembre de 2014, ascienden a ciento veinte mil y afectan a un total de cuatrocientas cin-
cuenta y siete mil URL.
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implantado para dar respuesta a la demanda ciudadana genera una grave de incer-
tidumbre juridica en el Derecho espafiol pues el tiempo de respuesta del Comité
de expertos con dificultad puede ajustarse al plazo de diez dias que establece la
Ley de proteccion de datos y su correspondiente Reglamento de desarrollo’®. De
manera que, en todo caso, el interesado si entendiese que su solicitud no es aten-
dida por Google puede dirigirse a la Agencia Espafiola de Proteccién de Datos
como ultimo recurso.

Mis alld de la discusién juridica suscitada sobre el alcance del derecho a la
intimidad en Internet, el derecho al olvido plantea de nuevo la urgente necesidad
de encontrar un equilibrio entre los intereses ptiblicos y privados en este campo
as{ como la exigencia de fijar unas directrices que permitan actuar sobre este
derecho” con caricter global y eficaz no s6lo en el dmbito juridico si no también
cultural y social. El empleo de la propia tecnologia digital puede limitar tem-
poralmente las informaciones compartidas en la red® mas, con caricter previo,
debe solucionarse una tarea pendiente tan esencial como es la formacién de una
conciencia social. S6lo mediante la denominada alfabetizacién del usuario® o
alfabetizacién digital® podré valorarse si el cibernautas presta o no su consenti-
miento o si decide revocarlo posteriormente a través de los instrumentos articu-
lados por el legislador en el universo 3.0.

El ciudadano debe ser totalmente consciente de la importancia que tiene
asegurar su intimidad personal también en la web y de la obligacién de los pode-
res publicos en su eficiente protecciéon. Hoy en dia, una tutela juridica global
acorde con los tiempos que corren se impone asi como imprescindible en la con-
figuracién de dignidad de los internautas ante el imparable avance tecnolégico.

% Cfr. Los articulos 16 de la Ley orgdnica 15/1999, de 13 de diciembre de proteccién de
datos y los articulos 32.2 y 32.3 Real Decreto-ley 1720/2007, de 21 de diciembre.

2 Con este fin, el 23 de julio de 2014, el GT29 se retine en Bruselas con los principales
buscadores web para obtener informacién completa del proceso que estdn llevando a cabo para
aplicar la Sentencia comentada y, al mismo tiempo, para trasladarles las inquietudes que le susci-
ta la adopcién de determinadas medidas que no se adecuan a las exigencias del fallo.

6 Cfr. MAYER-SCHONBERGER, V.: Delete: The virtue of Forgetting in the Digital Age, Princeton
University Press, Princeton and Oxford, Princeton, New Jersey, 2011, pp. 169 y ss.

' Cfr. MARTINEZ PASTOR, E. y MUNOZ SALDANA, M.: «En busca de equilibrio entre la
regulacién y la autorregulacién de la publicidad comportamental en linea», Estudios sobre el men-
saje periodistico, vol. 19, marzo, Universidad Complutense, Madrid, 2013, p. 295 (beep://revistas.
uem.es/index. php/ ES MP/article/viewFile/42036/40017).

62 Cfr. JaramiLLO, O.: «El futuro de la vida ptblica y privada en las redes sociales» en
VV. AA Libertad de expresion e informacion en Internet. Amenazas y proteccion de los derechos personales,
Cuadernos y Debates n° 215, Centro de Estudios Politico Constitucionales, Madrid, 2013, p. 413.
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