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RESUMEN

El presente trabajo de fin de master constituye una extension de la asignatura Analisis Forense,
focalizado en los dispositivos mdviles que montan sistemas operativos Android. Por un lado, se
mostraran los fundamentos tedricos que conforman este tipo de andlisis forense digital, desde la
importancia que en nuestras vidas juegan estos dispositivos, hasta comprender la necesidad de un
andlisis forense en este ambito, junto con ello, las diversas fases, técnicas y procedimientos que
caracterizan estas actividades forenses.

Por otro lado, se materializaran una serie de talleres de practicas, buscando, no solo una muestra real
de este tipo de andlisis, sino una herramienta en si misma, con el objeto de formar a cierto personal en
esta disciplina, con un nivel de detalle que, partiendo del material y formacién previa por parte del
alumno, alcanza la propia resolucion del profesorado.

A lo largo del presente proyecto, se han marcado una serie de objetivos, basados en la formacion en la
ciencia forense sobre dispositivos mdviles, asi como la conformacion de una serie de talleres de
préacticas. Su cumplimiento ha sido viable a través de unas bases tedricas que sostienen este tipo de
ciencia forense, desde el conocimiento de las bases de un sistema operativo Android, hasta el paso por
una serie de buenas précticas sobre acciones forense en estos dispositivos. Junto con lo anterior la
materializacion/ejemplo de accion forense sobre sistemas Android, lo cual no solo refuerza, sino que
demuestra los retos que supone “enfrentarse” a este tipo de dispositivos/sistemas operativos asociados.

This master's research project is an addition to the subject Forensic Analysis, focusing on mobile
devices that use Android operating systems. On the one hand, it will show the theoretical foundations
that make up this type of digital forensic analysis, from the importance that these devices play in our
lives, to understanding the need for forensic analysis in this area, along with the various phases,
techniques and procedures that characterise these forensic activities.

On the other hand, a series of practical workshops will materialise, seeking not only a real sample of
this type of analysis, but a tool in itself, with the aim of training certain personnel in this discipline,
with a level of detail that, starting from the material and previous training on the part of the student,
reaches the very resolution of the teaching staff.

Throughout this project, a series of objectives have been set, based on mobile forensic science training
on mobile devices, as well as the creation of a series of practical workshops. Its fulfilment has been
feasible through theoretical bases that support this type of forensic science, from the knowledge of the
basics of an Android operating system, to the passage through a series of good practices on forensic
actions on these devices. Along with the above, the materialisation/example of forensic action on
Android systems, which not only reinforces, but also demonstrates the challenges involved in
"confronting™ this type of device/operating system.
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ANALISIS FORENSE EN ENTORNOS ANDROID ORIENTADO A LA ADQUISICION DE INTELIGENCIA

1 INTRODUCCION Y OBJETIVOS

1.1 Motivacion y justificacion

Los dispositivos electronicos como teléfonos mdviles, tablets o PCs se han convertido en un
elemento esencial de nuestra vida, desde su empleo en el dia a dia para actividades de ocio, hasta su
utilizacion como herramientas de un entorno laboral. Es tan alto el uso que hacemos de ellos, que una
gran cantidad de puestos de trabajo no se concebirian si ellos.

Existen una amplia gama de estos dispositivos, desde dispositivos muy basicos dirigidos a
pequefias tareas de ofimatica o llamadas de teléfono, hasta aquellos orientados a tareas mas complejas,
como el disefo grafico, empleo de videojuegos...etc. Todos ellos forman parte de nuestra vida
cotidiana y cada vez albergan mas informacion personal, la cual, nos ha facilitado aspectos cotidianos
de la vida, asi como tareas en nuestro entorno de trabajo.

A pesar de las ventajas evidentes que nos han proporcionado los dispositivos electronicos, como
los smartphones, es importante recalcar que vivimos en una era de la informacion, nos encontramos en
una interconexion entre dispositivos constante que como ocurre con todo gran invento, no siempre es
empleado para fines licitos.

No es ningun secreto que los dispositivos electronicos son fuentes de multiples ciberdelitos, desde
el acceso no autorizado a un dispositivo de un tercero hasta delitos como ciberamenazas, estafas...etc.
En este punto, un completo y adecuado analisis de toda la informacion relevante que esos dispositivos
puedan contener se hace no fundamental, sino necesario para esclarecer estos delitos, que encuentran
su herramienta en los sistemas de comunicacion e informacion. Es en este punto donde entra al ruedo
la importancia del Analisis forense digital.

El anélisis forense digital, abarca una amplia amalgama de dispositivos y redes, sin embargo, este
Trabajo Fin de Master, en adelante TFM, focalizara su estudio al analisis forense dirigido a los
dispositivos moviles, y mas concretamente a la plataforma Android.

El mundo es testigo de un cambio de los ordenadores personales a los smartphones. Segin un
informe de Ericsson, el numero total de trafico de datos alcanzara los 71 exabytes por mes en 2022
frente a los 8.8 exabytes en 2017, esto se debe en gran medida a la enorme demanda de smartphones.
Estos teléfonos cada vez desplazan més el empleo de ordenadores personales, pues han pasado de un
uso dedicado a las llamadas telefonicas desde cualquier lugar, a editar documentos, empleo de correo
electronico, acceso a Internet, empleo de GPS, asi como permitir la gestion de tareas en un entorno
laboral.

Como comenté en anteriores parrafos, los dispositivos electronicos, y mas concretamente los
smartphones son auténticas fuentes de informacion personal: fotos con metadatos de localizacion,
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conversaciones de aplicaciones chat, correo electronico, incluso pueden almacenar un histérico de tus
movimientos geograficos. Por todo esto, la adquisicion de datos procedentes de un dispositivo mavil,
se ha convertido en una evidencia con un valor incalculable, en investigaciones asociadas a casos
criminales. En los tiempos que corren, es extrafio que una investigacion forense digital no afecte a un
dispositivo movil.

En concepto de ciberseguridad esta alcanzando, una importancia critica en el correcto desarrollo
de una nacion. Resulta muy comdn visualizar en las noticias la multitud de ataques que se efectian en
el marco de las tecnologias de la informacidn. En este sentido hay dos pilares esenciales que sostienen
una sélida seguridad en este ambito: concienciacion y formacion.

Resulta fundamental contar con personal actualizado y formado que, en el marco del presente
trabajo, posea un denso conocimiento en el dmbito del analisis forense digital. Este perfil debe
extenderse no solo al evidente &mbito comercial, sino al policial/militar que garantice la seguridad de
la nacion.

Por otro lado, de nada sirve contar con unos grandes profesionales en el ambito general de la
ciberseguridad, sino se cuenta con un adecuado programa de concienciacién para todos aquellos
usuarios afectados por las tecnologias de la informacion. A fin de cuentas, en muchos aspectos, es el
propio usuario habitual el principal vector de ataque.

A pesar de que en los parrafos anteriores he mencionado la ciberseguridad en un sentido amplio,
destaco la rama del analisis forense digital y en concreto el focalizado en dispositivos mdviles, los
cuales, reforzando mis anteriores argumentos, constituyen en los tiempos que corren los dispositivos
electrdnicos, por delante de los PCs, mas empleados en la conexion a Internet.

1.2 Objetivos

El analisis forense de dispositivos moviles es una rama del andlisis forense digital. Dada la
exponencial proliferacion de dispositivos moviles y su, cade vez mayor, capacidad de almacenamiento
de todo tipo de datos personales y del empleo de propio dispositivo, como los archivos log, las
evidencias extraidas de los mismos se han convertido en un elemento esencial en cualquier tipo de
incidente, desde los mas livianos, hasta aquellos que cubre el codigo penal.

1.2.1 Objetivos Generales

Una formacion sencilla y eficaz en proceso de analisis forense en dispositivos Android, constituye
el foco fundamental del presente trabajo. Este proceso mantiene algunas similitudes con un analisis
forense asociado a ordenadores personales, sin embargo, su constante actualizacion, las maltiples
empresas fabricantes de los mismos y su portabilidad, asi como las particularidades propias de los
mismos, hace que sea un auténtico reto, el afrontar este tipo de anélisis.

Como se explicara en sucesivos apartados, el analisis forense de dispositivos méviles conlleva una
serie de pasos, desde el acceso al mismo, hasta la extraccion y posterior analisis de las evidencias
digitales, todo este proceso este asociado a una serie de herramientas, tanto gratuitas como de pago. El
presente TFM buscara presentar una serie de casuisticas que permitan el andlisis de diversos tipos de
evidencias digitales asociadas a dispositivos maviles.
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1.2.2 Obijetivos Especificos

Para un adecuando entendimiento y familiarizacién con el proceso se analisis forense de
dispositivos moviles, se va a conformar una estructura de talleres, los cuales permitiran ofrecer varias
casuisticas, que permitira al personal participante en los mismos vislumbrar la realidad y diversidad de
abarca este tipo de andlisis forense: centrado en la memoria interna del dispositivo, artifacts de
aplicaciones moviles...etc.

El planeamiento y ejecucion de estos talleres, constituye un objetivo en si mismo, pues permitira
materializar todos los aspectos toricos presentados a lo largo del estado del arte del presente trabajo.

1.3 Descripcion del contenido del TFM

En el presente apartado, se va a efectuar una descripcion resumida del contenido de los
subsiguientes capitulos que conforman el presente trabajo:

Capitulo 2. Estado del arte. Este apartado estard conformado por una serie de apartados, que
comienzan con la evolucion de la tecnologia movil, pasando por el concepto de analisis forense
digital y movil, la estructura Android y finalizando con una descripcion de los principales
artifacts en sistemas Android.

Capitulo 3. Desarrollo el TFM. Este apartado muestra el levantamiento de un entorno de
trabajo forense, asi como la descripcion de algunas herramientas de trabajo.

Capitulo 4. Anélisis de una tarjeta SD/almacenamiento interno. Apartado centrado en el primer
taller del trabajo, focalizado en el analisis forense de la memoria interna o tarjeta SD de un
dispositivo movil.

Capitulo 5. Empleo de herramientas no root. Este apartado busca la practica con herramientas
de anélisis forense en entornos Android, sin requerir privilegios especiales sobre el dispositivo.
Capitulo 6. Analisis de aplicaciones moviles. Se busca localizar, extraer y analizar los
principales artifacts de algunas aplicaciones moviles.

Capitulo 7. Conclusiones y lineas futuras. Se refleja el cumplimiento de los diferentes
objetivos planteados, asi como una serie de lineas de accién futuras.

Capitulo 8. Bibliografia. Muestra las referencias documentales (libros, webs, articulos... etc)
que a lo largo del trabajo se mencionan.
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2 ESTADO DEL ARTE

2.1 Evolucion de las tecnologias moviles y su aceptacion social

Es evidente que los teléfonos moviles se han convertido en una parte esencial de nuestras vidas.
Fue en 1983, cuando la empresa Motorola recibia la certificacion procedente de la Federal
Communications Commission (FCC), la cual suponia el punto de partida para la venta del Motorola
DynaTAC 8000X [1] , ver Figura 2-1.

aag
aag
aaa
oag
sam
oam
G

Figura 2-1 Motorola DynaTAC 8000X [1]

Desde el mismo inicio de su entrada en el mercado, la venta de estos dispositivos no ha dejado de
crecer de manera exponencial. Tras casi 30 afios desde el primer modelo comercial, el nimero de
usuarios de los actuales smartphones alcanza los 7.000 millones, lo cual supone aproximadamente el
70% de la poblacion mundial.

Segun una investigacion realizada por el Estudio General de Medios (EGM), el 92% de los
usuarios de Internet accede a través de su dispositivo mdvil, por encima tanto del portatil como del
ordenador de sobremesa. Estos datos, junto con las cada vez mayores posibilidades que ofrece un
dispositivo movil: mensajeria instantanea, todo tipo de tramites bancarios, compras online... etc, hacen
que el ordenador personal pase a un segundo plano.

La razén de esta proliferacion en los dispositivos moviles, se debe a la aparicion de los Ilamados
smartphones, que, segun la Real Academia Espafiola, se trata de terminales mdviles que ofrecen
servicios avanzados de comunicaciones (acceso a Internet y correo electrénico), asi como servicios de
agenda y organizador personal con un mayor grado de conectividad que un terminal convencional [2]
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El primer Smartphone vio la luz el 15 de agosto de 1996, bautizado como Nokia 9000
Communicator, ver figura 2-2. Desde ese momento las posibilidades que ofrecia un dispositivo movil
fueron creciendo hasta al alcanzar las ya conocidas a dia de hoy.

B 90 1000 it e
|

Figura 2-2 Nokia 9000 Communicator [16]

Las posibilidades que ofrece un Smartphones los han convertido en auténticos almacenes de
informacién sensible, llegando a ser la propia informacion contenida, mas valiosa que el propio
dispositivo. Informacion que puede ir desde simples chats entre familiares, historiales de navegacion,
registros de localizaciones visitadas por el usuario... etc. En este punto es inevitable preguntarse cuan
util seria acceder a toda esta informacion en un caso de terrorismo o cualquier otro delito, ver figura 2-
3.

* Voice signals only
e Analogue cellular phones

= Digital voice calls
e Text messaging, basic data services

* Mobile broadband
e Smart phone introductions

* Fast mobile broadband
* Uses mobile IP

¢ Enchanced mobile broadband
e wireless for industry

Figura 2-3 Evolucidn de las tecnologias de los dispositivos mdviles
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2.2 El andlisis forense digital

En términos generales se puede definir la ciencia forense digital, como aquella, que se fundamenta
en la identificacion, preservacion, analisis y presentacion de datos almacenados en dispositivos
electronicos de una forma legal y aceptable [3], evitando cualquier intrusismo que los modifique.

Resulta importante resaltar, que esta disciplina, es aplicable tanto a investigaciones de delitos
“tradicionales”, tales como: homicidios, narcotrafico, terrorismo...etc. Como para aquellos
directamente relacionados con las tecnologias de la informacién y comunicacion, y en este ambito, se
incluirian tanto aquellos que afectan directamente a la conocida como triada CIA: Confidencialidad,
Integridad y Disponibilidad de la informacion o ciberdelitos en sentido estricto [4], como aquellos que
emplean las TICs como medio para la comision de delitos o ciberdelitos en sentido amplio [4].

En el marco del analisis forense digital, es posible distinguir seis fases que definen el proceso de
analisis forense digital:

- Asegurar la escena (fotografias de los elementos, fotos del entorno, etc.).

- Identificacion y recoleccion de evidencias.

- Preservacion de evidencias (copias, calculos de hashes, etc.).

- Documentar las evidencias (n° de series, marcas y modelos, lugar de la recoleccion de
evidencias, fecha y hora, etc.).

- Andlisis de las evidencias (Preparacion del laboratorio forense, identificacion de lineas
temporales, evaluacion de impactos, etc.).

- Redaccion de informes (Ejecutivo, técnico).

Dentro del andlisis forense digital, existen una multitud de tipologias basadas en distintos &mbitos,
por un lado, encontramos el méas evidente, en base al tipo de dispositivo en cuestion, como seria el
basado en ordenadores, servidores, dispositivos moviles. Por otro lado, y muy en relacion con el
anterior, en base al sistema operativo que se monta, tanto centrados en ordenadores como Windows,
Linux ... etc, como en dispositivos moviles, tales como Android, Windows Phone, 10S, etc. Pero
aparte de esta trivial clasificacion, también existen tipologias de andlisis forense digital centrado en el
ambito malware, de memoria RAM, sobre dispositivos de almacenamiento y especializados en la
interconexion de redes.

Una evidencia electronica o digital, es cualquier informacion almacenada o transmitida en forma
digital, que cualquier parte en un proceso judicial puede emplear como prueba. El andlisis forense
digital estd sustentado sobre evidencias digitales fundamentalmente, aunque también sobre evidencias
de tipo fisico, tales como fotografias del lugar de los hechos, de las conexiones de los dispositivos
electrénicos implicados, sus periféricos, los propios dispositivos, ...etc.

Debido al valor probatorio de las evidencias en los procesos legales, se debe aplicar un proceso
determinado que permita garantizar su validez y admision en un juicio. Aungue no se encuentra en
ningin documento de referencia, es muy comun afirmar que el principio que debe guiar cualquier
procedimiento de obtencion de evidencias es que, partiendo de la misma informacion, aplicando los
pasos que se indiquen en el procedimiento, se deben obtener los mismos resultados.

Por todo lo anterior, resulta de gran importancia:

- Realizar, al menos, una copia de la informacion original.

- Tener mecanismos que permitan comprobar la integridad en cada paso.

- Documentar todos y cada uno de los pasos realizados para obtener la conclusion, con un nivel
de detalle tal que se registren las herramientas empleadas, las versiones de las mismas y
procedimientos especificos.

En Espafia, el reconocimiento que se da a las evidencias digitales como fuentes de prueba, esta
recogido en la Ley de Enjuiciamiento Civil, articulos 299 a 386. A mayores la recogida, asi como el
tratamiento de evidencias digitales esta recogido en la RFC 3227: “Directrices para la recopilacion y
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almacenamiento de evidencias digitales” [5] e ISO/IEC 27037:2016. Directrices para la identificacion,
recogida, adquisicion y preservacion de evidencias digitales [6].

2.3 El analisis forense en dispositivos moviles

La ciencia forense digital centrada en dispositivos mdviles o0 mobile forensics, busca la extraccion
segura y analisis de evidencias almacenadas en este tipo de dispositivos. Esta construida sobre tres
pilares: acceso, extraccion y analisis.

Los mdviles son auténticas antenas portatiles, permiten la conexion mediante redes wifi,
bluetooth... esto supone un auténtico reto para poder acometer un “sencillo” acceso a los dispositivos,
pues existen todo tipo de aplicaciones que, a través, por ejemplo, de la red de datos GSM se puede
hacer un borrado de todo el contenido del dispositivo. Por todo ello, es fundamental tratar de
desconectarlo de cualquier tipo de red, asi como introducir el dispositivo en una bolsa de Faraday, que
evite que las antenas de los dispositivos interaccionen con cualquier tipo de red.

La adquisicion de las evidencias responde a mdultiples métodos, y es muy importante el
adiestramiento constante no en un Unico método, pues al igual que ocurre con otras ramas forenses
digitales, como la de los ordenadores, puede que un método sea Unicamente valido para un solo tipo de
evidencia, pero el analista debe tener la capacidad de adaptar el método a la situacion.

Aunque el estudio y adiestramiento constante es un denominador comun en cualquier analista
forense digital, cobra un protagonismo especial en el caso de los dispositivos mdviles. El rapido
incremento en sus distintos tipos, fabricantes, asi como sistemas operativos que montan, hacen de este
tipo de analisis forense un auténtico reto, que requiere de una constante preparacion y actualizacion
para abordarlo.

2.3.1 La odisea del andlisis forense en dispositivos moviles

Las evidencias digitales representan un reto en si para su adquisicion y andlisis como consecuencia
de su volatilidad y sencillez de acceso, todo esto permite que los datos puedan ser borrados o
modificados con sencillez por el propio duefio del dispositivo o0 sincronizarse con otros dispositivos
que permitan la modificacion de evidencias [7].

Entre las bases que hacen del andlisis forense un auténtico “calvario” para el analista destacan:

- Tipologias hardware; los multiples modelos a los que se debe enfrentar el analista son cada
vez mayores, lo cual deriva en una constante necesidad de adaptacion a los cambios que dia a
dia definen la estructura hardware de un dispositivo movil.

- Balance de los sistemas operativos; Resulta sencillo entender la supremacia de Windows sobre
el resto de sistemas operativos, sin embargo, en el caso de los dispositivos mdviles la variedad
es mucho mayor, desde el famoso I0S de Apple, pasando por el Android de Google, el
Microsoft Mobile SO... etc. A pesar de la mencionada variedad, la multitud de versiones que
los soportan hace que dentro un mismo sistema operativo no sea trivial tratar dos versiones de
un mismo SO.

- Modificacion de evidencias; Como se comentd con anterioridad, resulta necesario evitar en la
medida de lo posible cualquier modificacion de las evidencias digitales al tratar de extraerlas,
siendo especialmente complejo en el caso de dispositivos moviles.

- Antiforense; cada vez son mas comunes estas técnicas que ocultan, ofuscan y bloquean
informacidn esencial en un analisis.

- Contrasefias; la dificultad de extraccion se incrementa en este tipo de dispositivos si no se
dispone de la contrasefia de acceso, en cuyo caso se deben emplear técnicas de bypass que no
siempre son efectivas.
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- Herramientas especificas; la variedad en si que envuelve el hardware y software de los
dispositivos maviles obliga a que el analista disponga de una amplia variedad de medios.

- La alterabilidad de los datos; como se coment6 en anteriores parrafos, uno de los aspectos que
mas caracteriza a las evidencias digitales es la sencillez en su modificacion.

- Mecanismos de reseteo; resulta muy simple poner el teléfono en “valores de fabrica”, su
sencillez puede resultar en una puesta por error, lo cual inhabilitard cuasi por completo los
datos contenidos.

- Conectividad; como ya se ha mencionado, las redes a las que tiene acceso un dispositivo movil
cubren desde la propia red mdvil de comunicacion movil o GSM, pasando por WI-FI,
bluetooth ... etc. desde estas es posible modificar diversos aspectos del dispositivo, por ello es
fundamental cortar con cualquier modificacion con el exterior.

- Aspectos legales; debido a su habitual uso, resulta muy probable que un dispositivo mavil esté
involucrado en algun tipo de crimen, que a veces, sobrepasan los limites geograficos de una
nacion, por ello, los analistas forenses especialistas en estos dispositivos deben ser
conocedores del crimen en cuestion y estar familiarizados con el marco legal que lo envuelve.

2.3.2 El proceso de analisis forense en dispositivos moviles

A pesar de que cada dispositivo movil dispone de caracteristicas particulares, que hacen Unica la
tarea del analista forense en este campo, es posible sistematizar el analisis forense en dispositivos
moviles en cinco hitos: Preparacion, acceso, adquisicion, analisis y emision de informes [8].

2.3.2.1 Preparacion

Constituye el inicio de cualquier analisis forense digital. Una vez que se dispone del conocimiento
necesario sobre las necesidades sobre el andlisis forense del dispositivo, se debe organizar la totalidad
de formatos que deben ser rellenados, como es el caso de la cadena de custodia, informacion y estudio
del dispositivo, asi como una preparacion especifica del laboratorio forense que se va a emplear.

2.3.2.2 Acceso

Resulta fundamental, desde el momento en el que tenemos acceso al mavil, evitar cualquier tipo de
accion que pueda dafiar o modificar los datos contenidos en el dispositivo, es por ello, que resulta muy
recomendable transportar el dispositivo empleando bolsas que eviten el impacto de la electricidad
estatica.

A pesar de todo el nivel de cuidado que se debe tener, es importante explotar cualquier
oportunidad que tengamos para facilitarnos el acceso a los datos contenidos en el aparato, entre dichas
oportunidades cabe mencionar algunas de ellas:

- Resulta muy comun que el dispositivo tenga habilitado el bloqueo de pantalla, por ello, en caso
de que sea posible, es aconsejable deshabilitar esta opcion.

- Si es posible, modificar las opciones de configuracion del dispositivo para permitir accesos con
mayores privilegios.

- Muchos dispositivos mdviles, incluidos los sistemas Android, disponen de una opcion que
permite editar el tiempo que el teléfono permanece desbloqueado, modificando esta opcion
podemos evitar que se bloquee y asi evitar la dificultad afiadida que implica una extraccion
sobre un dispositivo en esas condiciones.

Se mencion0 anteriormente, que un dispositivo movil cuenta con varias opciones de acceso a redes
inalambricas, lo cual puede derivar en un bloqueo o borrado remoto, es por ello que, siempre que sea
posible, el dispositivo debe ser aislado de cualquier red externa. Un método seria poner el teléfono en
modo avion, lo cual no es eficaz para todo tipo de dispositivos, a mayores el teléfono puede ser
transportado en una bolsa de Faraday, lo cual bloguea cualquier sefial desde o hacia el dispositivo.
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2.3.2.3 Adquisicién

El método de extraccion de datos procedentes de un dispositivo mdvil, depende intimamente del
sistema operativo que monte el teléfono, asi como el modelo del dispositivo, entre los tipos de
adquisicion de datos, destaca:

- La adquisicion manual: resulta el método mas trivial. Se basa en el propio empleo del interfaz
de usuario del dispositivo para acceder a la informacion. Como es evidente, Unicamente se
podré acceder a aquellos datos que estén visibles para el usuario, a parte, se trata de un método
susceptible de modificar los datos.

- Adquisicion ldgica: Hace referencia a la extraccion de archivos procedentes de un sistema de
ficheros. Esta metodologia permite la obtencion de archivos tales como: registro de llamadas,
teléfonos de contactos, localizaciones GPS, historial de navegacion, informacién de
aplicaciones de red (Skype, Facebook, etc.), historial de navegacion, etc.

- Adquisicion de sistemas de ficheros: se trata de un proceso légico, y se basa en la extraccion
de la totalidad de un sistema de ficheros.

- Adquisicion fisica: Consiste en realizar una copia bit a bit de un dispositivo de
almacenamiento, al igual que en una imagen de un disco duro.

2.3.2.4 Analisis

Durante la fase de andlisis, al igual que en el resto de etapas, resulta muy habitual y conveniente el
empleo de diversas herramientas, no existe una Unica herramienta a emplear en todas las casuisticas,
pues unas serdn mas recomendables para un tipo de datos en concreto o para un tipo de presentacion,
pero puede que obvien parte de los datos relevantes, los cuales deban ser cubiertos con otras
herramientas.

Junto con la amalgama de herramientas con las que debe estar familiarizado el analista, debe
completarse con un detallado conocimiento de los distintos tipos de datos que se le presenten, asi como
sus formas de presentacion y orden, como los sistemas de ficheros asociados a distintos sistemas
operativos.

2.3.2.5 Emision de informes

De nada sirve un estricto transporte del dispositivo mévil, una cuidadosa extraccion de datos y un
detallado andlisis, si no se documentan todos y cada uno de los pasos seguidos. El proceso de registrar
las acciones llevadas a cabo debe comenzar desde el momento inicial. Algunos datos que es
fundamental que permanezcan bien documentados son:

- Lafechay hora de inicio del proceso de analisis.

- El estado del movil.

- Lasituacion del teléfono cuando se adquirio.

- Marca, modelo, sistema operativo, version del sistema operativo, etc.

- Toma de fotos del teléfono y sus componentes.

- Descripcidn de las herramientas empleadas durante el proceso de analisis forense, asi como sus
versiones.

La base de un buen informe forense digital, es preguntarse si otro analista seria capaz de
reproducir todos y cada uno de los pasos descritos en el informe, obteniendo por lo tanto los mismos
resultados.

Los datos obtenidos del teléfono deben ser adecuadamente presentados a los destinatarios, de cara
a poder ser analizados a través de diferentes sistemas software en un futuro. A parte de una correcta
presentacion de los datos, fotos del estado de los datos en el teléfono son muy recomendables, lo cual
haré del informe visualmente convincente.
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2.4 Los sistemas Android
2.4.1 La evolucidn de los sistemas Android

Android es un sistema operativo para moviles basado en Linux, desarrollado por una aglomeracion
de compafiias que forman el Open Handset Alliance (OHA). Desde sus inicios, ha experimentado una
enorme evolucion, desde septiembre de 2008, mes en el que vio la luz Android 1.0, hasta septiembre
de 2021 con Android 12, ultima version del sistema operativo hasta la fecha.

NOMBRE VERSION FECHA DE LANZAMIENTO
APPLE PIE 1.0 SEP-2008
BANANA BREAD 1.1 FEB-2009
CUPCAKE 1.5 ABR-2009
DONUT 1.6 SEP-2009
ECLAIR 2.0-2.1 OCT-2009
FROYO 2.2-2.2.3 MAY-2010
GINGERBREAD 2.3-2.3.7 DIC-2010
HONEYCOMB 3.0-3.2.6 FEB-2011
ICE CREAM SANDWICH 4.0-4.0.5 OCT-2011
JELLY BEAN 41-43.1 JUL-2012
KITKAT 44-444 OCT-2013
LOLLIPOP 5.0-5.1.1 NOV-2014
MARSHMALLOW 6.0-6.0.1 OCT-2015
NOUGAT 7.0-7.1.2 JUN-2016
OREO 8.0-8.1 AGO-2017
PIE 9.0 AGO-2018
ANDROID 10 10.0 SEP-2019
ANDROID 11 11.0 SEP-2020
ANDROID 12 12.0 SEP-2021

Tabla 2-1 Versiones sistema operativo Android

Las constantes actualizaciones de versiones, ver tabla 2-1, que ha sufrido este sistema operativo,
tienen un evidente impacto en las metodologias forenses aplicadas sobre ellas. Un claro ejemplo del
impacto directamente relacionado con la evolucion de Android, es el mecanismo de encriptacion del
disco duro o sus siglas en inglés FDE (Full Disk Encryption), lo cual permite el almacenamiento de
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datos encriptados en el dispositivo. Las primeras versiones de Android, carecian de esta funcionalidad,
facilitando la extraccion de informacidon por parte de los analistas.

El mecanismo FDE, no ha sido el Unico impacto en la ciencia forense digital dirigida a
dispositivos mdviles, con el tiempo y como consecuencia de una creciente mayor demanda de
seguridad, han surgido funcionalidades tales como: kernel seguro, permisos sobre aplicaciones,
entornos seguros de ejecucion ... etc. Todos ellos dirigidos a mejorar la seguridad de los dispositivos,
en pos de una mayor tranquilidad para el usuario, pero dificultando las tareas de extraccion y analisis
de los datos contenidos en los dispositivos moviles.

2.4.2 Arquitectura de los dispositivos Android

Resulta fundamental, previo a entrar en materia forense, entender la estructura que conforma el
sistema operativo Android, a mayores se entra en cierto detalle sobre las diferentes “capas” que lo
definen.

Android, al igual que cualquier sistema operativo, constituye un software de enlace y gestion entre
el usuario y el hardware, un medio a través del cual las aplicaciones hacen uso del “fisico” del
dispositivo. Este SO esta dirigido a dispositivos moviles y tablets, permitiendo la gestion de su
memoria, asi como de los diversos procesos que ejecutan las tareas, asegura los aspectos de seguridad
y se ocupa de incidencias en la red.

Es importante resaltar, que se trata de un software de codigo abierto o open source, lo cual implica
que los fabricantes de dispositivos pueden acceder libremente a su Codigo Fuente, y modificarlo a su
antojo, en base a las necesidades que se considere que cubra el dispositivo, lo cual tiene un fuerte
impacto en la diversidad intrinseca asociada a los distintos modelos de dispositivos moviles.

El Sistema Operativo Android, esta constituido por una serie de capas o layers, ver figura 2-4,
ejecutandose una sobre otra. De cara a entender el ecosistema Android, es importante tener unas
nociones basicas de cada capa y los cometidos de los que se responsabilizan [9].
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Figura 2-4 Capas del SO Android [7]

2.4.2.1 El Kernel

Como ocurre con cualquier Sistema operativo, el elemento mas préximo, y que sirve como capa de
abstraccion entre el hardware del dispositivo, y el software, es el kernel o nucleo. En el caso del SO
Android, estd implementado sobre un kernel Linux.

Linux, es una plataforma portable, la cual puede ser compilada en maltiples tipos de hardware, de
ahi la eleccién como ndcleo de Android. El kernel contiene una serie software, conocidos como
drivers, que permiten el control del hardware que subyace bajo él. Entre los drivers, destacan los
relacionados con el WI-FI, audio, Bluetooth, Servicio de Bus Universal, etc.

2.4.2.2 Capa de Abstraccién Hardware

La capa de abstraccion hardware, o sus siglas en ingles HAL (Hardware Abstraction Level), esta
constituida por una serie de bibliotecas, las cuales conforman interfaces para un especifico tipo de
componente hardware, permitiendo al nivel mas alto, la capa java APl framework, trabajar con el
hardware del dispositivo gracias a esas interfaces.

Gracias a esta capa, los fabricantes de hardware, pueden implementar diversas funcionalidades
evitando realizar cambios en la capa mas alta del Sistema operativo.
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2.4.2.3 Bibliotecas nativas C/C++

El siguiente nivel del Sistema operativo Android, consiste en una serie de bibliotecas escritas en
lenguaje C/C++, las cuales van a permitir a los dispositivos moviles manejar diversos tipos de datos.
Entre las diversas bibliotecas, destaca la llamada biblioteca media framework, que constituye la
principal interface que provee de servicios a las otras capas subyacentes. La biblioteca WebKit, provee
de paginas web en los buscadores web, y la libreria Surface Manager mantiene los gréaficos.

2.4.2.4 Dalvik

Para entender el presente nivel, es importante desdoblarlo en dos apartados, en el primero se
explicaran los fundamentos de la maquina virtual Dalvik.

Toda aplicacion instalada en Android estd escrita en lenguaje Java, cuando es compilado, se
obtiene el conocido como bytecode, la maquina virtual Java permite hacer correr dicho bytecode, sin
embargo, versiones anteriores al Android 5.0, hacian uso de la, ya mencionada, méquina virtual
Dalvik, o sus siglas en inglés DVM, ver figura 2-5.

DVM permite correr bytecode java, el cual ha sido convertido con anterioridad a bytecode Dalvik,
a través del compilador Dalvik.

JAVA SOURCE
CODE

JAVA SOURCE
CODE

|
. oD
|

JAVA BYTE
CODE

Java
Compiler

JAVA BYTE
CODE

JAVA VM i

Dalvik VM

Figura 2-5 Comparativa JVM - DVM

DVM hace uso de compilacion en tiempo de ejecucion, lo cual traia ciertas mejoras de
rendimiento, pues es muy apropiado en dispositivos con poca capacidad de almacenamiento, sin
embargo, es mas lento, puesto que la compilacion se hace tras la instalacion.

2.4.2.5 Android Run Time

Posteriormente a la version 5 de Android, Dalvik fue desplazado por Android Run Time, 0 sus
siglas en inglés ART. Entre las caracteristicas que lo diferencian de DVM, destacan:

- Compilacién anticipada, la cual permite compilar una aplicacion en tiempo de instalacion, y no
en tiempo de ejecucion, que implica mejoras en el rendimiento, pero requiere un mayor
espacio de almacenamiento.

- Mejoras en el recolector de basuras.

22



ANALISIS FORENSE EN ENTORNOS ANDROID ORIENTADO A LA ADQUISICION DE INTELIGENCIA

- Mejoras en el desarrollo y depuracion de aplicaciones, mediante mensajes mas detallados.
2.4.2.6 Java API Framework

Esta capa es la responsable de manejar las funciones bésicas del dispositivo movil. Este es el nivel
sobre el que las aplicaciones instaladas interactan directamente con el dispositivo. Esta dividido en
una serie de blogues, entre los que destacan:

- Gestor de telefonia. Gestiona todas las llamadas de voz.
- Proveedor de contenido. Dirige la comparticion de datos entre aplicaciones.
- Gestor de recursos. Gestiona diversos recursos empleados por las aplicaciones.

2.4.2.7 Capa de aplicacion

Constituye el nivel que contiene los programas con los que el usuario interactda con el dispositivo
movil.
Por un lado, existen las Ilamadas aplicaciones de sistema, las cuales consisten en una serie de

programas preinstalados en el dispositivo, tales como: navegador por defecto, cliente de correo ... etc.
No pueden ser desinstaladas o modificadas por el usuario, puesto que son de solo lectura.

Por otro lado, el usuario puede instalar aplicaciones haciendo uso de plataformas de distribucion,
tales como Google Play.

2.4.3 Sistemas de ficheros en Android

Un sistema de ficheros constituye la forma de almacenamiento de un dispositivo de memoria, el
cual estructura y organiza la escritura, lectura, basqueda, almacenamiento y borrado de archivos de
una manera concreta.

Resulta esencial desde el punto de vista forense comprender los distintos tipos de sistemas de
ficheros que abarca Android, lo cual ayudara al analista a obtener conocimiento de como los datos son
almacenados y recuperados. Cada sistema de ficheros, define las reglas de gestion de los archivos del
volumen, como, por ejemplo, velocidad de recuperacion de datos, tamafio de archivos, seguridad...etc.

Los sistemas Linux, y por lo tanto Android, admiten numerosas tipologias de sistemas de ficheros.
A diferencia de los sistemas Windows, en Linux los accesos no se hacen por nombres de unidades o
drives, sino que existe una Unica jerarquia en arbol, la cual representa el sistema de ficheros como una
entidad, cada nuevo sistema de ficheros afiadido se monta en este arbol, ver figura 2-6.

(root directory)
one per Linux system

Figura 2-6 Sistema de ficheros en Linux [8]
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Independientemente que se trate de un volumen que proceda de un sistema de almacenamiento
local o externo, todos son integrados en un gran sistema de ficheros, el cual comienza en root (/).

A continuacion, se indican los principales sistemas de ficheros, disponibles en sistemas Android,
ver tabla 2-3:

EXFAT Sistema de ficheros optimizado para memorias flash, no
forma parte del kernel estandar de Linux.

F2FS Sistema de ficheros de codigo abierto introducido por
Samsung. Tiene en cuenta las caracteristicas de las
memorias flash NAND.

JFFS2 Se trata de un sistema de ficheros basado en una
estructura de registros, para el empleo en memorias
flash. Se trata del sistema de ficheros por defecto de
memorias flash para Android Open Source Project
(ASOP) desde la version Ice Cream Sandwich.

YAFFS2 Sistema de ficheros de cddigo abierto de un solo
subproceso, basado en una estructura de registros y
lanzado en 2002. Diseflado para permitir rapidos
accesos en memorias flash NAND. Presenta problemas
en adquisiciones forenses debido al empleo del sistema
de gestion out of band.

RFS Admite memorias flash NAND en dispositivos Samsung.
Puede resumirse como un sistema de ficheros FAT16
donde el journaling estd habilitado a través de un
registro de transacciones.

EXT2/EXT3/EXT4 Sistemas de ficheros extendidos (EXTended filesystem),
surgen en 1992, dirigidos al kernel de Linux. El
Journaling o registro diario, es la principal ventaja de
EXT3 sobre EXT3. EXT4 gano gran preponderancia
debido a su empleo en dispositivos moviles que
implementaban procesadores dual-core, para los cuales
el sistema de ficheros YAFFS2 presentaba un cuello de
botella.

FAT/VFAT De las siglas en ingles File Allocation Table y Virtual
File Allocation Table. FAT 12, 16 Y 32, son compatibles
con los controladores MSDOS. VFAT es una extension
de FAT32.

FAT32 es compatible con la mayoria de los dispositivos
Android. Muchas de las tarjetas SD estan formateadas
empleado este sistema de ficheros.

Tabla 2-3 Sistemas de ficheros dispositivos Android

La anterior tabla recoge los principales sistemas de ficheros conocidos como: flash-mermory
filesystem y media-based fylesystems. Sin embargo, no son los tnicos sistemas de “ordenamiento” de
archivos en dispositivos Android. Junto con los anteriores surgen otros conocidos como pseudo
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filesystems, los cuales hacen referencia a “agrupaciones logicas de archivos”. A continuacién, se
indican los principales representantes de este tipo de sistemas de ficheros, ver tabla 2-4.

CGROUP Permite una manera de acceder y definir ciertos
parametros del Kernel.

ROOTFL Este sistema de ficheros, constituye uno de los
principales componentes del sistema Android.
Contiene toda la informacion necesaria para
iniciar el dispositivo.

Este sistema de ficheros estd montado en /7
(carpeta root), por ende, sobre este sistema de
ficheros se montan todos los demas.

PROCFS Proporciona informacion detalladas acerca del
Kernel, procesos y parametros de configuracion.

SYSFS Almacena informacion sobre la configuracion del
dispositivo. Se encuentra montado en la carpeta
/sys. Aunque a priori puede no considerase
informacién de interés desde un punto de vista
forense, lo cierto es que, puede permitir verificar
la integridad de una evidencia digital.

TMPFS Constituye un almacén temporal en el dispositivo,
el cual almacena los archivos en la RAM. Suele
estar montado en el directorio /dev.

Tabla 2-4 Pseudo Sistemas de Ficheros Android

2.4.4 Artifacs de los sistemas Androids

Una vez conocida la arquitectura de un sistema Android, asi como las distintas tipologias de
sistemas de ficheros, las cuales definen el cdmo de la organizacién de la informacién, es fundamental
conocer, que puede ser Util desde un punto de vista forense.

Toda accion realizada por un usuario siempre deja huellas, registro de Ilamadas, detalles de
localizacion, historial de navegacion... etc [10]. En terminologia forense, se define artifacs como
aquellos objetos que contienen datos y evidencias de que “algo ha sucedido” en el sistema, registran y
almacenan diferentes eventos que ha realizado el sistema operativo, en resumen, componentes que
ofrece un sistema y en los cuales reside informacion, que demuestra el paso del usuario.

Previo a entrar en detalles acerca de los principales artifacts de los sistemas Android, es
fundamental comprender la estructura de particiones, asi como los principales directorios que
subyacen en los sistemas Android.
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2.4.4.1 Particiones en sistemas Android

Una particién, es una unidad de almacenamiento Idgico localizada en una sola unidad fisica de
almacenamiento de datos. Permiten dividir el espacio de almacenamiento en secciones, las cuales
pueden ser accedidas de manera independiente.

Aunque las particiones presentes en un sistema Android, pueden variar entre versiones y
proveedores, algunas particiones estan presentes en todos los sistemas Android, a continuacién, se
nombran las de mayor interés, ver tabla 2-5:

BOOT Contiene la informacion necesaria para que el
dispositivo pueda iniciarse.

CACHE Contiene informacion a la que se ha accedido
frecuentemente, asi como  registros de
recuperacion.

RECOVERY Permite iniciar el dispositivo en modo
recuperacion, en el cual pueden realizarse
acciones tales como: actualizaciones del
dispositivo y operaciones de mantenimiento.

SYSTEM Contiene el Android framework® , bibliotecas,
archivos binarios del sistema, asi como
aplicaciones preinstaladas.

USERDATA Constituye el almacenamiento interno del
dispositivo para los datos de las aplicaciones.
Contiene mucha informacion de interés forense.
Almacena todos los datos de las aplicaciones
instaladas.

Tabla 2-5 Principales particiones de sistemas Android

2.4.4.2 Directorios de interés

Comprender como Android organiza sus datos en archivos y carpetas, resulta fundamental para
acometer un adecuado andlisis forense. La jerarquia de archivos en los sistemas Android es muy
similar a la de los sistemas Linux. En Linux, la jerarquia de archivos puede ser vista como un arbol, en
el cual su punto mas alto es llamado root, representado por el simbolo “/”.

Con independencia de gque se hable de un sistema de ficheros local o remoto, se encontrara siempre
presente bajo root. La jerarquia de archivos en los sistemas Android es una versién personalizada de la
existente en los sistemas Linux, puede cambiar en base al fabricante y a la version Linux subyacente.

A continuacion, se indicaran los principales directorios presentes en los sistemas Android, ver
tabla 2-6, no se debe olvidar que un acceso completo a todos ellos, esta supeditado a disponer de
permisos root, o lo que es lo mismo acceso con maximos privilegios sobre el sistema.

[ACCT Punto de montaje del grupo de control acct.

1 Conjunto de API que permite a los desarrolladores escribir rapida y facilmente aplicaciones para dispositivos
Android.
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Proporciona la contabilizacién de los usuarios.

/ICACHE Se almacenan los datos a los que se accedido
frecuentemente. Contiene informacion de interés
desde un punto de vista forense, tal como:
historial del navegador, imagenes y otros datos de
aplicaciones.

/CONFIG Contiene los archivos de configuracion de
SDCardFS?, asi como gadget USB.

IDATA/DATA La mayor parte de la informacion perteneciente al
usuario se almacena en esta carpeta. Contiene
informacion de todas las aplicaciones. Tiene una
especial importancia desde un punto de vista
forense.

/IDEV Contiene archivos especiales asociados a todos
los dispositivos. Punto de montaje para el sistema
de ficheros tempfs.

IMNT Punto de montaje de todos los sistemas de
ficheros, asi como tarjetas SD internas y externas.

/PROC Permite el acceso a estructuras de datos del
Kernel, es el punto de montaje del sistema de
ficheros procfs.

/SBIN Contiene archivos binarios de multiples
demonios®
/STORAGE Contiene informacion acerca del contenido de

tarjetas SD, asi como almacenamiento interno del
dispositivo. Cualquier aplicacion con el permiso
de escritura sobre almacenamiento externo,
generard archivos en este directorio. Entre las
carpetas que contiene, destaca Digital Camera
Images, el cual es el directorio por defecto de las
camaras de los dispositivos moviles, en el cual se
pueden encontrar: fotos, videos tomados por la
camara.

ISYSTEM Almacena bibliotecas, binarios del sistema, asi
como otros archivos de sistema. Ademas,
aquellas aplicaciones preinstaladas en el
dispositivo también se encuentran en este
directorio.

Tabla 2-6 Principales directorios en sistemas Android

2 Capa de emulacion FAT32 que forma parte directamente del kernel.
3 Proceso que se ejecuta en segundo plano en lugar de ser controlado por el usuario.
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2.4.4.3 Aplicaciones Android

Junto con la informacion que subyace en los principales directorios de los sistemas Android,
resulta de vital interés toda la informacion asociada a las aplicaciones instaladas en el dispositivo.
Como se menciond con anterioridad, las aplicaciones pueden clasificarse en: aplicaciones de sistema, y
aplicaciones instaladas por el usuario.

Dado el caracter personal que lleva impresa una aplicacién, los datos almacenados por la misma
contienen una cantidad muy valiosa de informacién forense. Entre la informacion asociada a este tipo
de datos destacan: mensajes de texto y chat, emails, fotografias, videos, historial de navegacion, datos
asociados a aplicaciones instaladas, etc.

Los datos pertenecientes a las aplicaciones pueden ser almacenados tanto en elementos externos e
internos. En el caso de dispositivos de almacenamiento externo, tales como tarjetas SD* la
informacién puede ser contenida en cualquier localizacion. Sin embargo, en lo relativo al
almacenamiento interno del dispositivo, el directorio esta predefinido, concretamente en /data/data,
seguido por el nombre del paquete asociado a la aplicacion. Por ejemplo, los datos asociados a la
aplicacion se encuentran en /data/data/com.whatsapp.

Los datos relativos a las distintas aplicaciones instaladas en un dispositivo Android, pueden
almacenarse en las siguientes localizaciones, ver tabla 2-7:

Preferencias compartidas proporcionan un marco para almacenar pares
clave-valor de tipos de datos primitivos en
formato XML.

Los diversos archivos XML pueden contener
informaciones muy Utiles durante un analisis
forense, tal como nombres de cuentas o
contrasefias.

Almacenamiento interno Localizados en el directorio /data/data. Los datos
almacenados aqui son privados y no pueden ser
accedidos por otras aplicaciones. Incluso el
propietario del dispositivo no puede ver los
archivos, a menos que disponga de maximos
privilegios.

Los paquetes asociados a las distintas
aplicaciones, con tienen una serie de carpetas,
entre las que destaca la carpeta bases de datos, la
cual contine informacion de gran valor forense.

Almacenamiento externo Los dispositivos de almacenamiento externo no
tienen un nivel de seguridad tan elevado como el
interno, de hecho, los datos almacenados aqui son
publicos, de tal forma que otras aplicaciones, con
los adecuados permisos, pueden acceder a ellos.

Red La red puede ser una gran fuente de informacion
en términos generales en el ambito digital, y en
especial para dispositivos moviles, cuya conexion

4 Secure Digital
28




ANALISIS FORENSE EN ENTORNOS ANDROID ORIENTADO A LA ADQUISICION DE INTELIGENCIA

a la red es constante.

Tabla 2-7 Tipologia de almacenamiento de los datos de aplicaciones

2.4.4.4 Principales Artifacs

La profundidad del andlisis forense sobre dispositivos Android, va a depender de la capacidad de
acceso sobre el dispositivo. Existen dos tipos de usuarios: con privilegios o rooted y sin privilegios o
non-rooted. Por defecto, los sistemas operativos Android no permiten una escalada de privilegios a los
usuarios, por lo que un usuario habitual serd non-rooted.

Para un andlisis completo se requiere un profundo acceso y recuperacion de los diferentes artifacs.
Los accesos root, permiten un acceso completo al sistema de particiones. El sistema de particiones
almacena la totalidad de los datos relativa al usuario, aplicaciones, asi como el sistema de ficheros de
cada particion.

Como se ha definido anteriormente, los artifacts constituyen las trazas o huellas dejadas por un
usuario de forma inconsciente o accidental, esto constituye informacion muy valiosa en un posible
procedimiento judicial.

Los artifacs,ver tablas 2-8 y 2-9 ,van a variar en funcion de la marca, modelo, asi como de la
version del sistema operativo, y junto con lo anterior, en funcién a si se trata de un movil basico o
feature phone®, o un smartphone.

Se trata de informacion muy sensible, cualquier pequefia accién sobre ellos, puede modificar
significativamente los datos contenidos, por ello es fundamental una cuidadosa adquisicion del
dispositivo, asi como un metddico acceso a la informacion contenida.

TIPOLOGIA ARTIFACT

HARDWARE MARCA, MODELO, NUMERO IMEIl,
NUMERO DE SERIE.

GENERADO POR EL USUARIO LISTA DE CONTACTOS, SMS, MMS
(enviados, recibidos, en borrador y borrados),
CALENDARIO Y NOTAS.

GENERADOS POR EL DISPOSITIVO REGISTRO DE LLAMADAS

Tabla 2-8 Artifacs que pueden ser extraidos de un dispositivo basico.

TIPOLOGIA ARTIFACTS

HARDWARE MARCA, MODELO, NUMERO IMEI,
NUMERO DE SERIE.

GENERADO POR EL USUARIO LISTA DE CONTACTOS, SMS, MMS
(enviados, recibidos, en borrador y borrados),
CALENDARIO, NOTAS, FOTOS, VIDEOS,
MAPAS Y GRABACIONES.

5 Teléfonos maviles que tnicamente permiten funciones fundamentales, como llamar, o enviar y recibir mensajes.
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GENERADOS POR EL DISPOSITIVO

REGISTRO DE LLAMADAS

INTERNET

CUENTAS ONLINE, HISTORIAL DE
NAVEGACION, EMAILS...

APLICACIONES INSTALADAS

REGISTROS DE CHAT, APLICACIONES
DUALES...

Tabla 2-9 Artifacs que pueden ser extraidos de un smartphone.

A continuacion, se va a efectuar un recorrido por principales ficheros y directorios que representan
algunos de los principales artifacs de dispositivos Android, ver tabla 2-10:

CONTACTOS

localizados en el archivo contacts2.db en el directorio
/data/data/com.android.providers.contacts/databases

HISTORIAL DE LLAMADAS

Toda informacion relacionada con Ilamadas entrantes,
salientes y perdidas, puede ser localizado en el archivo
calllog.db en el directorio
/data/data/com.Android.providers.contacts/databases

SIm®

Informacion relacionada con la tarjeta SIM, tal como el
ICCID’, nimero de teléfono y el MCC&/MNC?, estos
altimos permiten identificar el operador de la red,
puede ser localizada en el archivo telephony.db, en el
directorio

/data/data/com.android.providers.telephony/databases

SMSY/MMSH

Informacion asociada a mensajes de texto puede ser
encontrada en el archivo mmssms.db, en el directorio
/data/data/com.Android.providers.telephony/databases

DESCARGAS DE INTERNET

Informacion asociada a las descargas de archivos desde
Internet, puede ser localizada en el archivo
downloads.db en el directorio
/data/data/com.android.providers.downloads/databases

WHATSAPP Informacion asociada a los contactos WhatsApp puede
localizarse en el archivo wa.db, la informacion asociada
a mensajes en el archivo msgstore.db, ambos en el
directorio /data/data/com.whatsapp/databases

FACEBOOK Informacion relacionada con el perfil de usuario, puede

ser localizada en el archivo de base de datos pref_db, la
relacionada con los amigos del usuario en el archivo

® Subscriber Identity Module.

" Integrated Circuit Card Identifier: nimero de serie nico que tiene cada tarjeta SIM.

8 Mobile Country Code

® Mobile Network Code

10 Short Message Service

1 Multimedia Message Service
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contacts_db2, y la asociada a mensajes de Facebook en
threads_db2.

Todos ellos en el directorio
/data/data/com.facebook.katana/databases

Tabla 2-10 Principales artifacs en Android
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3 DESARROLLO DEL TFM

3.1 El laboratorio forense Android
3.1.1 La estacion de trabajo

Previo al inicio del examen de la informacion extraida de dispositivos mdviles, es esencial
disponer de un entorno de trabajo totalmente estéril, con las herramientas necesarias de extraccion y/o
analisis de evidencias. Es muy importante contar Unicamente con aquellas herramientas que sean
necesarias, en un entorno de trabajo especialmente dirigido a este cometido.

Para este tipo de tareas resultan de gran utilidad las méaquinas virtuales, las cuales permiten
disponer no solo de un entrono con aquellos elementos necesarios, sino en una situacion de
“aislamiento”, respecto al entorno de la maquina anfitrién. Durante los ejercicios practicos o talleres,
se hara uso de una maquina virtual Windows 10 [11] para el software de virtualizacion VMware player
16 [12], esta sera nuestra estacion de trabajo que contendra aquellas aplicaciones tanto de simulacion
de dispositivos moviles, como de andlisis forense, ver figura 3-1.

VMware Workstation 16 Player (Non-commercial use only) - o s

Player v | P = 0

'@ Home
| D KaliLinux-2020, 4-vmware-amdé4

I__'D Ubuntu 64-hit

Virtual Machine Name:

Win_10_02

State: Powered Off
0S: Windows 10 and later x64
Version: Workstation 16.x virtual machine
RAM: 8 GB

’ Play virtual machine

r[“ Edit virtual machine settings

Figura 3-1 Interface principal del software VMware Player 16
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A lo largo del desarrollo y resolucion de los talleres se hara uso del software Android Studio [13],
que se describira en detalle posteriormente. Para disponer de un empleo estable en la maquina virtual
es necesario configurar una serie de parametros minimos: se requiere una reserva de 8GB de memoria

RAM, ver figura 3-2, asi como la activacion de virtualizacion en el procesador virtual de la maquina,
ver figura 3-3.

Hardware Qptions
Device Summary b=y
Specify the amount of memory allocated to this virtual machine. The memary
%MEF"D”«" 8GB size must be a multiple of 4 MB.
| Processors 2
[\Hard Disk (NVMe) 60GB Memory for this virtual machine: 8192 = MB
() CD/DVD (SATA) Auto detect
e twork Adapter NAT 128 GE
D USE Controller Present 4GB
c]i Sound Card Auto detect 31 6B
EPT‘”H Present 1€ GE « W Maximum recommended memory
—IDisplay Auto detect scE @ T T
4GB occur beyond this size.)
1GB « 13.5GB
1GB
512 MB M Recommended memary
256 MB 2GB
128 ME
&4 ME Guest OS recommended minimum
32 MB 1GB
16 MB
2ME
4MB

Figura 3-2 Detalle de la configuracion de memoria RAM

Hardware  Options

Device Summary Processors

== Memory 5GB Mumber of processor cores: | 2 v |
{"\Processors 2

[} Hard Disk (NVMe) &0 GB Virtualization engine

() CO/DVD (SATA) Auto detect 8 virtualize Intel VT-x/EPT or AMD-V/RVI

5 Network Adapter MNAT [ virtualize cPU performance counters

D USE Controller Present

t]i Sound Card Auto detect

IEJ Printer Present

[_Ipisplay Auto detect

Figura 3-3 Detalle configuracién de virtualizacion

De cara a mantener un entorno limpio desde un punto de vista forense, son de gran utilidad los
conocidos como snapshot'?, desgraciadamente el software player 16 no cuenta con una opcion por
defecto, sin embargo, el fichero que contiene la maquina virtual puede copiarse en otra localizacién a
modo de copia de seguridad de un momento concreto. Esto es especialmente util cuando se analiza
algln tipo de malware, ya que permite recuperar la maquina saneada de nuevo.

12 Copia de seguridad de una maquina virtual, permite reestablecerla a un estado anterior.
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3.1.2 Android Studio

A lo largo del desarrollo de los talleres, se emplearan tanto teléfonos fisicos, como virtuales, en
este Gltimo punto entra a jugar la herramienta Android Studio, ver figura 3-4, la cual nos permitira
levantar un emulador de dispositivo movil con un sistema operativo Android.

canlssd Acheid Studoana - x| o =
C Gevelopet.android.com s = @ D

[velopers am Platform  Android Studio

oroID STUDIO

android s
studio

Android Studio provides the fastest tools for building apps on every type of Android
device.

Download Android Studio

Figura 3-4 Web descarga Android Studio

En primer lugar, debe crearse un nuevo proyecto, ver figura 3-5, lo cual contiene todo lo que
define el lugar de trabajo para una aplicacion, desde el codigo fuente y recursos, hasta codigo de
prueba y configuraciones de compilacion.

Figura 3-5 Seleccion de un nuevo proyecto

Una vez creado un nuevo proyecto, configuramos un nuevo dispositivo virtual Android, ver figura
3-6 y 3-7 ,elemento sobre el cual se centraran las practicas.
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o Select Hardware

Choose a device definition

[ Pixel4

Figura 3-6 Seleccién del hardware del AVD

o System Image

Select a system image

30

11.0
Google Inc.

x86

Figura 3-7 Seleccion de la version del SO

Tras la creacion del proyecto y del dispositivo virtual podremos lanzarlo, ver figura 3-8, haciendo
uso de él como si de un teléfono fisico se tratase.

36



ANALISIS FORENSE EN ENTORNOS ANDROID ORIENTADO A LA ADQUISICION DE INTELIGENCIA

activity_main.xml  MainA

mpl

B Terminal = Logeat /@ Profiler & App Inspection

Figura 3-8 Interface principal tras la creacién del proyecto y el AVD

Los dispositivos virtuales, no solo son una excelente herramienta de desarrolladores para crear y
probar aplicaciones para moviles, a mayores, permite a los analistas forenses entender cémo se
comportan ciertas aplicaciones, asi como sus efectos en los dispositivos.

El emulador, ver figura 3-9, puede emplearse para crear cuentas de email, instalar aplicaciones, asi
como navegar por Internet, ver figura 3-10. Resulta una herramienta de gran interés desde un punto de
vista forense, permitiendo extraer y analizar los diferentes artifacts como si de un dispositivo movil

fisico se tratase.

Emulator [}, Pixel 4 API 30

O ORE s s

Figura 3-9 Vista principal de un AVD PIXEL 4
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Emulator: [% Pixel 4 API 30

(ORI

Manage your Google Account

A% Add another account

So Manage accounts on this device

Figura 3-10 GMAIL en AVD

3.1.3 Android Debug Bridge (ABD)

Esta herramienta va a jugar un papel fundamental en el proceso de analisis forense de dispositivos
Android. En el presente trabajo la instalacion se realizard a través del propio Android Studio, pero
puede instalarse de manera independiente a través de Android Software Development Kit (SDK), en el
apartado Command Line Tools only [13], ver figura 3-11.

Command line tools only

If you do not need Android Studio, you can download the basic Android command line tools below. You can use the
included sdkmanager to download other SDK packages.

These tools are included in Android Studio.

Platform SDK tools package Size SHA-256 checksum

Windows commandlinetools-win-8512546_latest.zip 108 MB 1bdd32ac4b9fffea04f5bc341108e8bafeabf32c
Mac commandlinetools-mac-8512546_latest.zip 108 MB 9a663c49dbd3709fc2b7d49db2814b383d811b4a
Linux commandlinetools-linux-8512546_latest.zip 108 MB 5e7bf2dd563d34917d32f3c5920a85562a795¢93

Figura 3-11 Seccidén de descarga Android SDK
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ADB permite comunicar el dispositivo maévil con el laboratorio forense a través de instrucciones en
lineas de comando. Para trabajar con ABD, la opcion USB-Debugging, ver figura 3-12, debe estar
habilitada. Esta opcion suele encontrarse en opciones de desarrolladores, la cual suele estar oculta. En
el caso de un Samsung J3, el procedimiento es el siguiente:

1.Dirigirse al icono de ajustes.

2.Desplazarse a Acerca del teléfono.

3.Pinchar en Informacion del Software.

4.Pinchar 5 veces en nimero de compilacion para activar el modo desarrollador y hacerlo visible.
5.Volver a ajustes y veras el modo desarrollador.

6. Activar la opcion: depurador por USB.

Figura 3-12 Opcién Depuracion por USB en
Sansung J3

Una vez habilitada la opcién Depuracion por USB, en el dispositivo correra el proceso ADB Daemon,
el cual buscard constantemente una conexion USB. Normalmente este proceso no corre con
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privilegios, y salvo que el dispositivo este rooteado, no permitira el acceso a los datos de aplicaciones.
En la estacion de trabajo, se iniciard el programa adb, el cual estd localizado generalmente en:
C:\Users\USERO\AppData\Local\Android\Sdk\platform-tools, resulta muy recomendable afadir esta
localizacion a la variable de entorno path. Una vez situados en una consola de comandos, basta con
teclear adb, ver figura 3-13, para lanzarlo, en primer lugar, chequeara si el proceso ADB esta ya
ejecutado, y en caso contrario iniciara uno.

BN Simbolo del sistema — O e

will only connect to one USB dey

-1 for long output)

Figura 3-13 Salida por pantalla tras ejecutar el comando ADB

Como se ha comentado anteriormente, se trata de una herramienta fundamental, que permite la
comunicacion con el dispositivo mévil, y con ello la adquisicion de evidencias asociadas a él. A
continuacion, se mostrara una vision general de sus capacidades.

En primer lugar, se va a indicar como adb permite listar todos los dispositivos moviles conectados. Los
emuladores que tengamos levantados también apareceran, ver figura 3-14, en el presente caso se tiene
levantado un dispositivo virtual pixel4, asi como una conexion por USB a un Samsung J3, en este
ultimo caso nos preguntara si damos permiso para la conexion.

EMUIBLOR L PIXEI & AP 30
VoD «e 8@D

- Fisico
Virtual

Figura 3-14 Listado de dispositivos conectados (uno sin autorizacion)
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Es posible ver como uno de los dispositivos, el fisico concretamente, aparece como no autorizado, esto
es debido a que aun no hemos permitido el acceso desde el propio dispositivo.

Simbolo del sistema

Figura 3-15 Listado de dispositivos conectados ambos autorizados

En este momento ya podemos acceder a cualquiera de ambos dispositivos, ver figura 3-15, para ello se
hara uso de la instruccion Shell, ver figura 3-1. En el caso de disponer de varios dispositivos
conectados, se debe emplear el comando adb -s <n° de serie del dispositivo > Shell.

mulator: IXEl 4 AP] 30

VWD W0« e mBY i

BN Simbolo del sister adb shell

Tabla 3-1 Empleo del comando shell
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Como se ha mencionado con anterioridad, el sistema operativo Android corre sobre un kernel de
Linux, el comando adb Shell, nos permite acceder a una Shell de Linux que nos permitira interactuar
con el sistema de ficheros del dispositivo Android.

Para aquellos que estén familiarizados con las distribuciones de Linux, la Shell de Linux es un
programa que permite la interaccion con el dispositivo empleando comandos de Linux, a continuacion,
se mostrara a modo de ejemplo el empleo de los més representativos, figura 3-16, figura 3-17 y figura
3-18:

LS PERMITE LISTAR ARCHIVOS Y
DIRECTORIOS ASOCIADOS AL
DIRECTORIO EN EL QUE NOS
ENCONTREMOS.

-a: muestra archivos ocultos
-C: muestra archivos por marcas de tiempo
-R: muestra a mayores los directorios

CAT PERMITRE LEER UNO O MAS ARCHIVOS,
Y LOS MUESTRA POR PANTALLA.

CD A TRAVES DEL COMANDO CD, SE CAMBIA
DE UN DIRECTORIO A OTRO.

CP PERMITE COPIAR UN ARCHIVO DESDE
UNA LOCALIZACION ORIGEN A UNA
DESTINO.
/$ cp [opciones] <origen> <destino>

CHMOD PERMITE MODIFICAR LOS PERMISOS

SOBRE UN ARCHIVO O UN DIRECTORIO.
/$ chmod [option] file

DD EL COMANDO DD PERMITE: COPIAR UN
ARCHIVO, CONVIRTIENDOLO Y
FORMATEANDOLO EN BASE A LOS
OPERANDOS. RESULTA MUY UTIL PARA
CREAR UNA COPIA BIT A BIT DEL
DISPOSITIVO ANDROID.

$ dd if=<archivo origen>
of=/sdcard/ejemplo.image

RM PERMITE BORRAR ARCHIVOS Y
DIRECTORIOS.

/$ rm <archivo>

GREP EMPLEADO PARA BUSCAR ARCHIVOS, O
EL CONTENIDO DE UN ARCHIVO, EN BASE
A UN PATRON DE BUSQUEDA.
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PWD DEVUELVE POR PANTALLA EL
DIRECTORIO ACTUAL.

MKDIR PERMITE CREAR UN NUEVO DIRECTORIO.
/$ mkdir [opciomes] <nombre del directorio>

EXIT PERMITE SALIR DE LA SHELL.

BN Simbolo del sistema - adb shell

Tabla 3-2 Principales comandos de LINUX.

default.prop linkerconfig oem
ound

5
5'-
5
5

init

init.environ.rc odm vendor

BN Simbolo del sisterna - adb shell

arm:/ % 1=
config

_mirror
amdisk

Figura 3-16 Ejemplo de empleo comando Is

linkerconfig oem

init.environ.rc odm dcare vendor

sdcard

B Simbolo del sistema - adb shell

arm: /sdcard

arm: /sdcard %

Figura 3-17 Ejemplo de empleo comando cd

Figura 3-18 Ejemplo de empleo comando pwd

Junto con los principales comando de los sistemas Linux, ver tabla 3-2, resulta fundamental conocer
una serie de opciones, aparte de devices y Shell, que permite el comando adb, estas opciones seran
esenciales a la hora de acometer distintos requisitos que precisara el analisis forense sobre dispositivos

Android.
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En determinadas ocasiones, sera necesario instalar ciertas aplicaciones en el dispositivo, de cara a
asegurar ciertos privilegios para una adquisicion completa. Por supuesto, todas estas acciones
deliberadas sobre el dispositivo deben ser detalladamente documentadas y justificadas, para ello se
hard uso del comando install:

adb install <programa a instalar>

Junto con posibles instalaciones de aplicaciones sobre el dispositivo, serd necesario extraer
informacion del dispositivo, de cara a efectuar un analisis méas detallado, o para preservar evidencias.
Para ello se emplea el comando pull, ver figura 3-21:

adb pull <origen en el dispositivo> <destino en el laboratorio local>

Es importante resaltar, que en un dispositivo Android Gnicamente podremos extraer evidencias desde
directorios autorizados, por ejemplo, no podremos extraer directamente nada desde el directorio
/data/data/, sin embargo, si desde el /sdcard.

También podremos volcar ficheros procedentes de nuestro laboratorio en el dispositivo Android, ver
figura 3-19 y figura 3-20, haciendo uso del comando push.

adb push <fichero origen en laboratorio local> <destino en el dispositivo>

De manera similar a lo que ocurria con el comando pull, el comando push Unicamente se podra
emplear sobre directorios en los que el usuario tenga privilegios.

rshalumnoMM2»adb push C:\Us
\alumnoMM2\Desktopiejemplo.

YalumnoMm2»

Figura 3-19 Ejemplo de empleo del comando push

B Simbolo del sistema - adb shell — O >

[ ~d
rd $ cd Download
d/Download % 1s
ejemplo.txt

Figura 3-20 Verificacion del archivo introducido en el dispositivo

lumnoMM2»adb pull /sdcard/Download/ejemplo.txt C:\UsersialumnoMM2\Desktop'e

d/Download/ejemplo.txt: 1 file pull... & skipped. 8.8 MB/s bytes in 8.884s)

DZUsershalumnoMM2 s

Figura 3-21 Ejemplo de empleo del comando pull
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3.2 Herramientas en el marco de una adquisicion Idgica

La adquisicidn logica hace referencia, a aquella que no realiza una copia bit a bit, y por tanto no
permite la extraccion/recuperacion de informacion borrada. Requiere una comunicacion con el sistema
operativo.

El Sistema operativo, elegira que informacion esta al alcance del analista, podria asemejarse a
realizar un “copia y pega” de datos procedentes del dispositivo, en caso de que exista informacién
oculta o borrada, no sera copiada en el destino.

Es muy importante tener presente, que el factor limitante en la extraccién de informacion
procedente de dispositivos moviles, son los permisos que el usuario tenga sobre los datos almacenados,
como vimos anteriormente, existen ciertas ubicaciones y datos que a los que no es posible acceder sin
permisos ROOT. En el caso de informacién procedente de aplicaciones, la excepcién se encuentra en
el caso de que dichos datos se localicen en la SD card, en cuyo caso podran ser accedidos sin
necesidad de rootear el dispositivo.

No se debe olvidar, que la decision de rootear un dispositivo movil, debe estar de acuerdo con la
legislacion local, puesto que, la aceptacion de evidencias de un dispositivo rooteado cambia segun la
jurisdiccion.

3.2.1 ADB BACKUP

Esta funcion implementada por GOOGLE desde la version 4.0 de Android, permite a un analista
(o un usuario) efectuar una copia de recuperacién o back up de datos, incluidos los de ciertas
aplicaciones, en la estacion de trabajo. Esta funcion no requiere de privilegios root.

A pesar de los aparentes beneficios de esta herramienta, no todas las aplicaciones permiten
efectuar una copia de recuperacion, esta va a depender del desarrollador de la misma, si permite o no la
realizacion de copias de seguridad. Al mismo tiempo, este método no podra emplearse si el dispositivo
estd bloqueado.

El formato de la instruccion ADB BACKUP es el siguiente:
adb backup [-f <file>] [-apk|-noapk] [-obb|-noobb] [-shared|-noshared] [-all] [-
system|-nosystem] [<packages...>]

A continuacion, se explicara el significado de las distintas opciones o -flags, ver tabla 3-3 y figuras
3-22y 3-23:

-f Permite especificar el archivo de salida para la
copia de seguridad. Si no se indica nada, se
empleard el directorio actual.

[-apk|noapk] Elige si se desea efectuar back up del archivo
.apk, por defecto la opcion es -noapk.

[-obb|-noobb] Elige si se desea realizar back up de los archivos.
obb (expansion de APK), por defecto -nooobb.

[-shared|-noshared] Elige si o no se efectta back up del
almacenamiento compartido y de la tarjeta SD.
Por defecto -noshared
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[-all]

Permite efectuar back up de todas aquellas
aplicaciones instaladas, en las que el
desarrollador ha permitido esta opcion.

[-system|-nosystem]

Permite elegir si se incluyen aplicaciones del
sistema, por defecto -system.

[<packages>]

Permite indicar el paquete de datos para una
aplicaciones especifica.

Tabla 3-3 Opciones de la herramienta adb backup

BN Simbolo del sistema - adb backup -shared -

Emulator:

[, Pixel 4

Lo

to encrypt the full backus data, enter a
T

Emulator: [ Pixel 4

QO D0« o 8@

-

Full backup

Figura 3-23 Empleo de herramienta backup
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Una vez obtenido el archivo ab'®, el cual es posible abrirlo convirtiéndolo en primera instancia en
un .TAR, ver figura 3-24, veremos un par de directorios: app y shared, ver figura 3-25. Para convertir
el archivo ab, existen multitud de herramientas, en este caso se va a emplear android backup processor
[14].

java -jar abp.jar unpack

Figura 3-24 Empleo herramienta Android Backup Processor

Mombre Fecha de medifica.. Tipo Tamafio
apps 03/07/2022 16:45 Carpeta de archivos
shared 0370772022 1645 Carpeta de archivos

Figura 3-25 Directorios procedentes de archivo .ab

El directorio app, ver figura 3-26, contiene datos procedentes del directorio /data/data con la
opcién backup activo, mientras que el directorio shared, ver figura 3-27, contiene la informacion
procedente de la tarjeta SD.

MNombre Fecha de modifica..  Tipo Tamafio

android.auto_generated_rro_product__ Carpeta de archivos

com.android.bips Carpeta de archivos
com.android.bips.aute_generated_rro_pr... Carpeta de archivos

com.android.bluetoothmidiservice Carpeta de archivos

com.android.bockmarkprovider Carpeta de archivos

com.android.camera2 Carpeta de archivos
com.android.carrierconfig.auto_generate.., Carpeta de archivos

com.android.carrierdefaultapp Carpeta de archivos

com.android.cellbroadcastreceiver Carpeta de archivos

com.android.contacts Carpeta de archivos
com.android.cts.ctsshim Carpeta de archivos
com.android.cts.priv.ctsshim Carpeta de archivos
com.android.dialer Carpeta de archivos

com.android.dreams.basic Carpeta de archivos

com.android.egg Carpeta de archivas

com.android.emergency Carpeta de archivos
com.android.emulater.radio.config Carpeta de archivos
com.android.externalstorage Carpeta de archivos
com.android.htmlviewer Carpeta de archivos

com.android.internal.display.cutout.emu... Carpeta de archivos

com.android.internal display.cutout.emu.., Carpeta de archivos

com.android.internal.display.cutout.emu... Carpeta de archivos

com.android.internal.display.cutout.emu.., Carpeta de archivos

Figura 3-26 Contiendo del directorio app

13 Se trata de un archivo TAR que ha sido comprimido con un algorithmo Deflate.
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Alarms Carpeta de archivos
Audicbooks Carpeta de archivos
DCim Carpeta de archivos
Docurnents Carpeta de archivos
Download Carpeta de archivos
Movies Carpeta de archivos
Music Carpeta de archivos
Motifications Carpeta de archivos
Pictures Carpeta de archivos
Podcasts Carpeta de archivos
Ringtones Carpeta de archivos

Figura 3-27 Contenido del directorio shared

3.2.2 ADB DUMPSYS

Dumpsys se trata de una herramienta del Sistema operativo Android, concebida para conocer el
estado de los distintos servicios corriendo en el dispositivo. A pesar de su finalidad desde el punto de
vista del desarrollador, puede permitir la adquisicion de informacion de interés desde un punto de vista
forense. Esta herramienta no requiere de un acceso root, sin embargo, precisa de habilitar la opcién de
depuracién por USB para permitir su correcta ejecucion.

La herramienta dumpsys permite la ejecucion de una serie de servicios, los cuales van a variar en
funcion a la version del Sistema operativo. Para conocer las opciones que permite dumpsys basta
ejecutar la instruccion: adb -s< n° serie del dispositivo > shell service list, ver figura 3-28.

B Simbolo del sistema — O X

android.ha




ANALISIS FORENSE EN ENTORNOS ANDROID ORIENTADO A LA ADQUISICION DE INTELIGENCIA

A continuacion, se describiran aquellas opciones que tienen un mayor interés, desde un punto de
vista forense, ver tabla 3-4.

IPHONESUBINFO Permite conocer el IMEI del dispositivo.

BATTERYSTAT Empleado para saber el empleo de las
aplicaciones que estdn en ejecucion. Permite
conocer que aplicacion ha sido empleada de
manera reciente.

PROCSTATS Este servicio permite conocer el empleo de
procesador por parte de las aplicaciones que estan
corriendo. Permite conocer que aplicaciones se
han empleado de manera reciente. -HOURS X,
permite saber el porcentaje de empleo de la
memoria en las Gltimas x horas, ver figura 3-29.

USER Permite conocer la Gltima informacion de logeo
para cada usuario, ver figura 3-30.

Debemos tener en cuenta, que Unicamente un
usuario puede estar logeado simultdneamente,
viendo la informacién del ultimo logeo podemos
identificar quien inici6 sesion por dltima vez.

APP OPS Permite conocer los permisos asignados a cada
aplicacion, y con ello saber la Gltima vez que la
aplicacion empled un determinado permiso, ver
figura 3-31.

WI-FI Devuelve una lista de SSID, cuya conexion ha
sido guardada, ver figura 3-32.

NOTIFICATION Devuelve informacién sobre notificaciones
activas, lo cual puede ser uatil para guardar el
estado de un dispositivo al que se ha accedido, o
incluso conocer que aplicacion ha ejecutado una
determinada notificacion.

CONCLUSIONS Sin especificar un servicio concreto, devolvera
todos los servicios disponibles.

Tabla 3-4 Opciones herramienta dumpsys
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procstats: Bloc de notas. - [m] X

A Archivo  Edicion  Formate Ver Ayuda

Service Rs: ©.82% 2
(Last Act): 1.9%
(Cached): 28% (26MB-47MB-9@MB/11MB-29MB-65MB/238MB-169MB-238MB over 3)
* com.google.android.gms.unstable / u@al@8 / v221514048:
TOTAL: 44% (28MB-36MB-43MB/15MB-25MB-34MB/157MB-155MB-157MB over 4)
Imp Fg: 40% (28MB-35MB-43MB/15MB-25MB-34MB/157MB-153MB-157MB over 2)
Imp Bg: 0.16%
Service: 4.8% (36MB-37MB-37MB/26MB-26MB-26MB/157MB-157MB-157MB over 2)
(Last Act): 1.1%
(Cached): 51% (35MB-37MB-4@MB/22MB-25MB-31MB/144MB-138MB-144MB over 3)
* com.google.android.googlequicksearchbox:search / u@al®d / v301194948:
TOTAL: 42% (185MB-158MB-199MB/7@MB-12@MB-155MB/263MB-328MB-374MB over 9)
Top: 2.2% (196MB-198MB-199MB/151MB-153MB-155MB/368MB-371MB-373MB over 2)
Imp Fg: 34% (111MB-153MB-191MB/70MB-117MB-149MB/267MB-313MB-374MB over 6)
Imp Bg: 0.80%
Service: 4.8% (185MB-185MB-1@5MB/78MB-70MB-70MB/263MB-263MB-263MB over 1)
Service Rs: ©8.83%
Receiver: 8.01%
(Last Act): ©.66%
(Cached): 55% (128MB-138MB-185MB/94MB-186MB-142MB/260MB-289MB-369MB over 6)
* com.google.android. [EMaNgY / uBal2d / v1512439272:
TOTAL: 33% (79MB-108MB-129MB/67MB-93MB-113MB/206MB-243MB-267MB over 7)
Top: 32% (79MB-1@8MB-129MB/67MB-93MB-113MB/206MB - 243MB-267MB over 7)
Imp Fg: 8.24%

Figura 3-29 Ejemplo de empleo servicio procstats

IFLNT: Samsun

tart time:
Unlock time:

EX Simbole del sistema - [m] X
Archive Edicién Formato Ver Ayuda
ACCESS_MEDIA_LOCATION: mode=ignore ol
Uid u@al24:
state=cch
capability=---

appWidgetVisible=false
COARSE_LOCATION: mode=ignore
READ_CONTACTS: mode=ignore
CAMERA: mode=ignore
RECORD_AUDIO: mode=ignore
READ_PHONE_STATE: mode=ignore
READ_EXTERNAL_STORAGE: mode=ignore
WRITE_EXTERNAL_STORAGE: mode=ignore
GET_ACCOUNTS: mode=ignore
LEGACY_STORAGE: mode=allow

Package com.guugle.andr‘uid.:
TAKE_AUDIO_FOCUS (allow):

null=[
Access: [top-s] 2022-87-86 28:86:51.182 (-18m475299ms)

]
WAKE_LOCK (allow):
null=[
Access: [top-s] 2022-87-86 28:85:15.445 (-12m23s36ms)
Access: [bg-s] 2822-87-86 20:01:87.946 (-16m30s535ms) duration=+4s467ms

1

Figura 3-31 Ejemplo empleo servicio AppOps
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B Simbolo del sistema _ O = =T Bloc de notas _ _

Archivo Edicion  Formato  Ver Ayuda

ID: 1 SSID: "MiFibra-9E5A" PROVIDER-MAME: null BSSID: null FQDN: null PRIO: @ HIDDEN ~
NetworkSelectionStatus NETWORK_SELECTION_ENABLED
hasEverConnected: true
numAssociation 28
update millis:1653782344988
creation time=85-15 17:20:55.728
creation millis:1652628855728
validatedInternetAccess
KeyMgmt: WPA_PSK Protocols: WPA RSN
AuthAlgorithms: OPEN
PairwiseCiphers: TKIP CCMP
GroupCiphers: WEP4@ WEP184 TKIP CCMP
PSK: *
Enterprise config:
eap NULL
phase2 "auth=NULL™
IP config:
IP assignment: DHCP
Proxy settings: NONE
cuid=188@ cname=android.uid.system:1800 luid=10@0 lname=android.uid.system:180@ lcu:

recentFailure: Association Rejection code: @

samsungSpecificFlags:

< >

Figura 3-32 Ejemplo de uso servicio WIFI

3.2.3 HELIUM

La aplicacién helium, permite realizar sincronizacién de aplicaciones y copias de respaldo en
sistemas operativos Android. La razén de su estudio, es debido a que permite la extraccion de
informacién que ADB BACKUP no puede, como es el caso del registro de SMS y llamadas.

Su empleo requiere de dos aplicaciones, una instalada en la estacién de trabajo y la otra en el
dispositivo movil [15], ver figura 3-33.

> (@ dockworkmod.com/#

£ CLOCKWORKMOD

Android's mis:

Figura 3-33 Web descarga aplicaciéon helium
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Una vez instaladas ambas aplicaciones, iniciamos la aplicacion de la estacion de trabajo, donde se
nos indicara que conectemos el dispositivo con la aplicacion helium instalada, ver figura 3-34.

To enable Helitm on your
Android, please connect it to
uss.

Is your Android co but not detected? Yot may need
tall delvers

Figura 3-34 Pantalla de inicio helium en
estacion de trabajo

Al finalizar la sincronizacion, podremos indicar desde el dispositivo el tipo de backup que
queremos, ver figura 3-35. Es importante resaltar, que una vez sincronizadas las aplicaciones del
dispositivo y de la estacion de trabajo, podemos desconectar el dispositivo mévil. Ambos, deben
encontrarse en la misma red wifi.
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Figura 3-35 Pantalla helium tras sincronizar con la
estacion de trabajo

En este caso, se le indicara efectuar una copia del registro de sms y llamadas de teléfonos. A
continuacidn, se clicaré en la opcion descargar en PC.

Figura 3-36 Opcidn de descarga a
PC
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Tras el paso anterior, se iniciara el helium server en el dispositivo movil, donde se indicar la IP de
conexion y el puerto del servicio, asi como el protocolo a emplear.

Figura 3-37 Activacion del helium
server

Una vez que el servidor se encuentra activo en el dispositivo moévil, ver figura 3-37, desde la
estacion de trabajo accedemos al mismo, y se procede a descargar el registro de sms y llamadas, ver
figura 3-38.

Ancveid Backup x
« C & Noessequre | 192368 11055000

Helium Backup ~ Rate Me!

Restore
Drop backup file here.
Browse
Backup ®
1 apps selected for backup. I
Select All

Deselect All

7 Backup App Data Only

Almacenamiento de mensajeria User Dictionary

T

Figura 3-38 Acceso al helium server.
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Tras realizar la copia de seguridad, dispondremos de un archivo de especial interés:
com.android.providers.telephony.ab, en esta ocasién se hard uso de la aplicacién helium backup
extractor, ver figura 3-39.

ndroid-backup-tookit\helium-backup-e -jar hbe.j3

\android-backup-tookit\helium-backup-ext

Figura 3-39 Empleo de la herramienta hbe.jar

Como consecuencia de aplicar la herramienta anterior, se obtendr4 un directorio llamado
apps\com.android.providers.telephony\cb, en el encontraremos el fichero: custom.cb, el cual podemos
abrir con la herramienta wordpad, ver figura 3-40.

"C
ontent://sms":[],"content://call log/calls":[{"number":"[}4012
T, "new":1, "duration”:25,"date":1657383612091, "type":2}]}

Figura 3-40 Contenido del fichero custom.cb

En el contenido del fichero, podemos ver: el nUmero contactado, la duracion de la llamada, asi
como la fecha de realizacion de la misma en formato tiempo Unix.

Es evidente, que esta herramienta no parece la mas adecuada desde un punto de vista forense, pero
en ocasiones es la Unica forma de extraer cierto tipo de informacion del dispositivo, razén por la cual
debe estudiarse y practicar su empleo.

3.2.4 Métodos root para la adquisicion de evidencias.

Hasta ahora se han analizado distintos métodos de adquisicién Idgica en un marco sin privilegios,
sin embargo, esto nos limita el andlisis de la informacion contenida en las distintas aplicaciones
instaladas en el dispositivo, todas ellas en la particion /DATA/DATA. Como se ha comentado con
anterioridad, el acceso a este tipo de datos esta restringido a un usuario con privilegios, el cual no es el
usuario habitual del dispositivo movil.

En el presente apartado, se partird de un dispositivo rooteado, para extraer los ficheros procedentes
de los paquetes de aplicaciones. En primer lugar, se procedera a volcarlos a un punto donde un usuario
sin privilegios si pueda extraer mediante la opcién pull de la herramienta adb, a continuacion,
haciendo uso de ella los datos seran volcados en la estacion de trabajo.

El presente AVD, ha sido rooteado haciendo uso de la herramienta Magisk. Es sencillo comprobar
si un dispositivo ha sido rooteado, basta con lanzar una shell, y emplear la instrucciéon SU, tras lo cual
se pasaré del simbolo $ al simbolo #, ver figura 3-41.
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Emulator: [} Pixel 4 API 30
OO0« o 8 @Y

BN Simbolo del sistema - adb shell

Figura 3-41 Comprobacion privilegios root en dispositivo Android

Una vez alcanzado la escalada de privilegios, es posible ver todas las aplicaciones instaladas en el
dispositivo inspeccionando el directorio /DATA/DATA. Para ello, basta con navegar hasta dicho
directorio, y ejecutar el comando LS, ver figura 3-42.

mnt
odm
oem

prox

Figura 3-42 Comando LS sobre directorio /DATA/DATA
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Sin embargo, desde un punto de vista forense, interesa un fichero mas “idoéneo” para ser anexado
en un informe forense, por ello, se recurrira al fichero /data/system/packages.list. Este archivo, puede
ser extraido copiadndolo en una localizacién accesible por la herramienta pull, como es el caso de
/sdcard, o copiando su contenido en un nuevo fichero .list, ver figura 3-43.

IR S R R R R R R R RS TR RS R E N T I N L IR TR

g 1073 0
workstack.tethering
n=29

ogle.android.
ack targetsdkver
3007, 3006,3005,3004 0 30
tsshim 10148 0

id.cts.priv.ctsshim

getSdkVersion=28 none 0 30

outube 10124 ©

e.android.youtube

23 3003 0 1512435272
lay.cutout.emulation.corner 10045 0
ernal .display.cutout.emulation.cor

oi
/data/user/0/com.android.
ner default:targetsSdkve

n=30 none 0 300300700
tout.emulation.double 10019 O
display.cutout.emulation.dou

app:targetsd on=30
3003,3001,3007,3006 0 30
d.dynsystem 1000 0
/0/com.android.dynsystem
platform:privapp:targetSdkVersion=30
1077,1065,3002, 3003, 3001, 3007, 1007 0 30 &
100% (=) | | ()

Figura 3-43 Volcado del fichero packages.list.

Junto con el anterior archivo, resulta de gran interés el fichero: package-usage.list, ver figura 3-44,
el cual como su propio nombre indica, permite conocer el ultimo uso dado a cada una de las
aplicaciones instaladas. Este fichero no es la “verdad absoluta” pues refleja si la aplicacion ha sido
actualizada o a enviado alguna notificacion, lo cual no implica su uso por parte del usuario.

s e e e ey L T P S PR VA S PR P
B Simbolo del sistema - [m] X ]

com.google.android.providers.media.module 0 1652545065758 0
1652545066235 1652544992125 0 0 0

com.android.vending 0 1652545107051 0 1652545076831
1652545063561 0 0 0

id 0 1652545012649 0 1652545047346 1652544524316 0 0 0
ndroid.contacts 0 0 0 1652545045015 1652545045015 0 0 0
ndroid.camera2 0 0 0 1652545048842 0 0 0 0
com.android.mtp 0 0 0 1652545049652 1652545047447 0
1652545047862 0

com.android.ons 0 1652545029234 0 1652545029227 0 0
1652545029227 0

com.android.stk 0 1652545050034 0 1652545045558 0 0
1652545049960 0

com.google.android.deskclock 0 0 0 1652545058937 0 0 0 0
com.google.android.gm 0 1652545073040 0 1652545073035
1652545069836 0 0 0

com.google.android.apps.tachyon 0 1652545058525 0
1652545058518 1652545041071 0 0 0
com.google.android.permissioncontroller 0 1652545072182 0
1652545062516 1652544535406 0 0 O

com.google.android. setupwizard 0 1652545068230 1652545063204
1652545063004 1652545063004 0 0 0
com.android.providers.settings 0 0 0 0 1652544524316 0
1652544924317 0

com.android.printspocler 0 1652545050435 00 0 0 0 0
com.android.se 0 1652544944050 0 0 0 0 0 O
com.google.android.apps.wellbeing 0 1652545038564 0

Figura 3-44 Volcado del fichero package-usage.list

No en todas las ocasiones, serd viable poder volcar directamente cierta informacién a una
localizacion en la estacidn de trabajo. A veces es preciso, relocalizar las evidencias a puntos accesibles
por el comando pull, como es el caso de una tarjeta SD esterilizada procedente del analista forense, en
determinadas circunstancias no es posible una opcion alternativa, por todo ello, se reitera la
importancia de documentar cada paso realizado.

En esta ocasion se van a generar una serie de entradas en el listin telefonico del AVD, ver figura 3-
45, tras lo cual se extraeran ciertas evidencias que permitiran analizar los datos procedentes del listin.

57



JESUS SEVILLA SANCHEZ

(656) 767456

P ubile

Figura 3-45 Entrada en el listin del
AVD.

Se procede a copiar, con privilegios, el archivo contacts2.db en el directorio /storage/N°-
N°/Documents, el cual forma parte de la tarjeta SD del analista, ver figura 3-46. A continuacion, a
través del comando pull se volcara a la estacion de trabajo, ver figura 3-47.

B Simbolo del sistema - adb shell — O

/Documents

actos\contactos.db

Figura 3-47 Volcado del archivo de contactos de la tarjeta SD a la estacion de trabajo.
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Una vez que se dispone del fichero en el laboratorio forense, se procede a analizarlo a través de la
aplicacion DB BROWSER (SQL.ite), ver figura 3-48.

2 DB Browser for SQLite - C:\Users\alumnoMM2\Desktop\app\contactos\contactos.db - 0

Archivo  Editar Ver Herramientas  Ayuda
Nueva base de datos & Abrir base de datos 5 Guardar cambios D eghacefan bios 9 Abrir proyecto [-Guardar proyecto (@ Anexar base de datos

Estructura  Hojadedatos  Editar pragmas  Ejecutar SQU Editar celda

[ - £ b Eilt = P —
Tabla:| | data vi8@ % % B8 H e » e 3 Modo: Texto | [ig] = REE3 »

sion datal data2  data3 datad data5 data6 data7 data8 datad datz —

[ (G G 2 G e e

1 211
2 2(897)654-345 2 Tipo de datos actusmente en la celda: Texto /
3 3 Predro Vivas Predro Vivas 1 N“'"e'"m
1 carécter
4 1 1
5 1 Remoto
6 0j1 Identidad | Selecdione una identidad para conec v
7 0 PEDRO APARICIO PEDRO APARICIO 1 DBHub.jo Locall | Base da atod actial
8 0 1
9 0
10 0 (657) 894-567 2 +34657894567 Yombre - R, (656)767456
11 01 o
12 D Pedro Vivas Pedro  Vivas
13 1
14 p
15 P (656) 767-456 2 +34656767456
< > <
M 4 1-19de1s|b M Ira: 1

Historial de SQU Gréfica Esquema Remoto

Figura 3-48 Analisis del listin telefénico de un dispositivo Android

3.3 Metodologia basada en talleres

Una vez conocidas las bases que conforman el analisis forense sobre dispositivos Android, asi
como los elementos y herramientas que definen un laboratorio forense de esta indole, se introducira en
el presente apartado las bases comunes que van a constituir una serie de talleres practicos, dirigidos a
consolidar y adquirir cierto nivel de habilidad en la presente rama del analisis forense digital, asi como
sentar unas bases para materializar una formacion en este ambito.

Se desarrollaran un total de tres talleres de trabajo, en los subsiguientes capitulos del TFM, con
diversidad de objetivos y herramientas. A continuacion, se describiran con detalle los diferentes
apartados que van a definir cada uno de ellos:

- Objetivos del taller: En este apartado, se van a numerar la finalidad perseguida para el presente
taller.

- Conocimientos previos requeridos: Cada uno de los talleres implica unas ciertas bases previas,
necesarias para una adecuada resolucién y cumplimiento de los objetivos descritos en el
apartado anterior.

- Preparacion del taller: En este apartado se indicaran las necesidades software y hardware
requeridas para una adecuada resolucion. Se identificara el hardware con cierto nivel de
detalle, asi como las versiones del software requerido.
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- Guia del estudiante: Constituye el enunciado del caso practico. En €l se presentara el taller al
estudiante, asi como los pasos que debe realizar, junto con los entregables solicitados por el
profesorado.

- Resolucion del taller para el docente: Se resolveran completamente y con gran nivel de detalle
descriptivo, los diferentes talleres, con la finalidad de demostrar el cumplimiento de los
objetivos descritos y la factible resolucion de los mismos.

- Discusion del taller: cada practica ira acompafiado de un apartado de conclusiones, que busca
plantear una serie de cuestiones al estudiante, con el objeto de facilitar una reflexién sobre las
distintas lecciones aprendidas.

En los sucesivos tres capitulos se desarrollaran tres talleres, con una distribucion de apartados
descrita en el parrafo anterior. EI primer taller se centrara en la memoria interna/ tarjeta SD de un
dispositivo movil, es segundo estard focalizado en herramientas de adquisicion sin privilegios root
sobre el dispositivo, por ltimo, el tercer taller mostrara las principales artifacs derivados de algunas
conocidas aplicaciones moviles.
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4 ANALISIS DE UNA TARJETA SD/ALMACENAMIENTO
INTERNO

4.1 Objetivos

El presente taller estara centrado, en la adquisicién logica, preservacion y analisis de informacién
contenida en un dispositivo Android, a continuacion, se enumeraran los objetivos que lo fundamentan:

Familiarizarse con el adiestramiento forense a través de un dispositivo real.

Familiarizarse con el empleo de la herramienta ABD.

Profundizar en el sistema de ficheros Android.

Efectuar adquisicion logica de informacion contenida en una tarjeta SD/almacenamiento
interno.

Identificar las ventajas e inconvenientes de este tipo de adquisicion.

4.2 Conocimientos previos

Para el correcto aprovechamiento del desarrollo del taller, el alumno precisara de una serie de
conocimientos previos:

Conocer el concepto de analisis forense digital, y méas concretamente centrado en
dispositivos moviles.

Tener un conocimiento basico de las fases que conforman el analisis tanto digital, como en
el caso concreto de dispositivos moviles.

Conocer el concepto de evidencia digital, asi como las caracteristicas que lo singularizan
de otro tipo de informacion digital.

Conocer los principales artifacs asociados a un dispositivo Android.

Conocer de manera bésica la herramienta ABD, y su opcion PULL.

Disponer de un conocimiento basico del sistema de ficheros Linux, asi como de sus
instrucciones principales.

Disponer de un conocimiento basico del sistema de ficheros Android, mas concretamente
de los directorios asociados al sdcard.

4.3 Preparacion

En el presente taller, cada alumno dispondra de las siguientes herramientas para la resolucion de
los ejercicios:
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e Terminal de usuario: 512 GB disco duro, 16 GB RAM, Sistema operativo Windows
10/11de 64 bits.
e Hipervisor VMware Player 16
e Maquina virtual Windows 10 (laboratorio forense)
o Reservade 8 GBenlaVM
o Android Studio
o Herramienta ADB
o AVD generada a través de la herramienta Android Studio
e Dispositivo Android fisico

El teléfono movil dispondra de una serie de fotografias a modo de evidencias digitales.

4.4 Guia del estudiante

En el presente apartado se procedera a enunciar el ejercicio al estudiante, asi como describir los
diferentes pasos requeridos para su resolucion, junto con ello se le indicara el entregable del taller.

La informacion anteriormente descrita, que serad entregada al estudiante se dividira en una serie de
apartados.

4.4.1 Descripcion preliminar del incidente

El director de la empresa STARK S.L, Anthony Timothy Stark, ha contactado con nuestra
empresa de andlisis forense digital, debido a que tiene ciertas sospechas de que uno de sus empleados a
fotografiado informacion, de nivel de clasificacion SECRETO, de las estaciones de trabajo.

En los periodos laborales, y dentro de las oficinas, esta prohibido el empleo de teléfonos moéviles
personales. Sin embargo, gracias a las cdmaras de seguridad, se ha visto a un empleado fotografiando
la pantalla de su PC, asi como el empleo reiterado de su dispositivo personal en horario laboral.

Tras conseguir los permisos legales necesarios, se ha podido tener acceso al propio dispositivo, un
SAMSUNG J3 de 2017, el cual por obligacion expresa del juez, no podra ser rooteado.

Se ha sufrido un robo de informacion, para la resolucion del caso podemos ir resolviendo una serie
de cuestiones:

- ¢De qué accesos no root disponemos?

- ¢Qué datos de interés podemos extraer del dispositivo? ;jIMEI n° de tlf...?

- ¢Cuales son los directorios de interés accesibles a un usuario sin privilegios?
- ¢marcas de tiempo de los ficheros de interés?

4.4.2 Evaluacion

Como resultado deberéis entregar un informe pericial de vuestras pesquisas, en él debe verse
reflejado lo siguiente:

Versionado de las herramientas empleadas en el laboratorio forense.

Descripcion detallada, con capturas de pantalla, de todos los pasos dados.

Calculo de hashes de todas las evidencias adquiridas.

Conclusiones, donde se indicaré si se considera que el duefio del dispositivo robo informacion
clasificada de la empresa STARK S.L.
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4.5 Resolucion para el profesor

En el presenta apartado, se materializard la resolucion del taller desde el punto de vista del
profesor, cumpliendo todos los requisitos demandados al alumno, comprobando una resolucion viable
y un cumplimiento de los objetivos descrito de manera eficaz.

En primer lugar, se indicaran las herramientas, junto con sus versiones:

Hipervisor VMware WorkStation Player 16: 16.2.4 build-20089737.

VM WINDOWS 10 (laboratorio forense) pro Enterprise edition: WINDOWS 10 ENTERPRISE
EDITION 2016 LTSB, 1607.

ANDROID DEBUG BRIDGE:1.0.41.

MULTIHASHER: 2.8.2

A continuacidn, se presentara un pequefio reportaje fotografico del dispositivo del sospechoso, ver
figuras 4-1y 4-2:

Figura 4-1 Dispositivo Android fotografia 1

Figura 4-2 Dispositivo Android fotografia 2
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Seguidamente iniciamos nuestro laboratorio forense, y con él una consola de comandos para el
empleo de la herramienta ADB, ver figura 4-3:

nsion
ion 1.8.41

valumnoMM2\AppDatalLlocal\Android\Sdk\platform-toolsiadb. exe

C:\UsersialumnoMM2>

Figura 4-3 Herramienta ABD utilizada durante el caso préactico

A continuacién, se procedera a conectar el dispositivo al laboratorio forense, ver figura 4-4,
haremos uso de su propio cable original de carga y transmision de datos. Para un posible acceso, el
dispositivo debe estar desbloqueado, activado el depurador por USB y autorizar la depuracion por
USB, en este Gltimo mensaje se nos indicara la huella digital de la clave RSA.

BEX Simbolo del sistema

»adb devices

C:\Users\alumnoMM2 >

Figura 4-4 Verificacion del acceso al dispositivo

El siguiente paso serd obtener y almacenar en nuestro laboratorio forense informacion de interés
relativa al dispositivo y al usuario, lo cual nos permite crear una identidad asociada al dispositivo.

En primer lugar, se obtendra el IMEI del dispositivo, lo cual se volcara en un txt y almacenaremos
en nuestro laboratorio, ver figuras 4-5y 4-6:

Bl Simbolo del sistema

s\alumnoMm2\ top\taller_i»adb shell "serv call iphonesubinfo 1 | ¢ c r-d ".[:sp ‘&% print ":"

\alumnoM er he s call iph binfo 3 i32 1

Figura 4-5 Obtencion y volcado de ambos n® IMEI del dispositivo
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| IMEI; Bloc de notas

Archivo Edicion Formato Ver Ayuda

35700863 N :
3571086310000

Figura 4-6 IMEI del dispositivo

Continuado con datos procedentes del dispositivo, obtendremos la version del sistema operativo

Android instalado en el dispositivo, ver figura 4-7, recordemos que esto es importante, pues hay ciertos
cambios entre las distintas versiones:

BX Simbolo del sistema

C:\Users\alumnoMM2\Desktophtaller 1»adb shell getprop ro.build.version.rele

ease » SOV

rs\alumnoMM2yD phtaller_1>

Figura 4-7 Obtencion de la version del SO Android

A mayores se buscara informacion relativa al usuario, ver figura 4-8, empleando la herramienta
dumpsys:

BN Simbolo del sistema

bal restrictions:

ocal restrictions:

Figura 4-8 Datos del usuario a través de dumpsys
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Puede verse como el Ultimo inicio de sesion se ha producido hace 2 minutos, lo cual demuestra
que el dispositivo ha sido apagado hace poco tiempo. Resulta fundamental preservar toda informacién
extraida, ver figura 4-9, por ello se volcara a un fichero de texto:

:\UsershalumnoMM2h\Desktoph\taller 1»adb shell dumpsys user >

:ZUsershalumnoMM2hDesktophtaller 1:

Figura 4-9 Volcado de la informacién del usuario a un archivo txt

A mayores es posible comprobar el nimero del teléfono asociado a la tarjeta SIM, a través de la
instruccion iphonesubinfo,ver figura 4-10 , la cual también volcaremos como evidencia:

umnoMM2, taller_1>adb shell "¢ rall iphonesubinfo 18 | cut -c 52-66 tr -d °’

umnoMM2\ p\taller_1>adb shell "service call iphonesubinfo 18 cut -c 52-66 | tr -d '

t

s\alumnol p\taller_1>_

Figura 4-10 Extraccién y volcado del nimero de teléfono

Llegados a este punto se va a proceder a calcular el hash de las diferentes evidencias extraidas, y a
realizar una copia de las mismas, asegurando la preservacion de los ficheros, para ello se hara uso de la
herramienta multihasher, ver figura 4-11.

L MultiHasher - O X
Archive Editar Ver Buscar Herramientas Language/Llenguaje  Ayuda

d v = v | &= 5§ | [ sHa1, SHA-256

Todos (4) Invalidos Errores Q- |BJECL-ECE
C:\Users\alumnoMM2\Desktop'taller_1' IMELtxt
< C:\Users\alumnotM2\Desktopitaller 1NIMEI.txt >

SHA-1: BDB4GAIEC7FS3ESCCEF2A18E34B3ABGABF1BE11C
SHA-256: (C9511851DDCAZAATEA9B46DEFBAIA44094BDBOA1GF144F72248045ADFFSEASDIL

< C:\Users\alumnoctM2\Desktopitaller 1'num_tlf.txt >
5HA-1: BB36551758DF398CBCDELACOAZF3B28213827C87
5HA-256: B3FE1EBAE@2BE9B447EBGCCFCB2DCFADAD3294C6649C24D66374CDFBEE3ABCEET

< C:\Users\alumnotMM2\Desktopitaller 1\S0_WERSION.txt >
SHA-1: B66B43C28264BA965D288F9952414FAF382D821E
5HA-256: 69FA4DD4FDCBB43BATCATCO97539C45088FB3AE9B226228E261E97BD385397806

< C:\Users\alumnoMM2\Desktop\taller_l\user.txt >
SHA-1: BASBF7BBECS56D38638DCAEELF1DEBCE4LEYDASCES
SHA-256: AFFEA2825454843AM4CBBEAAATIFID2144BBFEELIS6CC1B4CTIFOR9BEBEIEECSE

4 archivo(s). O 0 | Calcular |
Figura 4-11 Célculo de hashes con MULTIHASHER

A continuacion, se buceara por el almacenamiento interno/tarjeta SD, ver figura 4-12, buscando
evidencias que puedan aportar luz a la investigacién sobre el sospechoso.
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J W oWnowmowmononn

Figura 4-12 Busqueda de evidencias en la tarjeta SD del dispositivo
Es posible ver la fecha de ultima modificacion: 24-07-22, dato que podria verificarse con las

imagenes de las cdmaras del circuito cerrado de television. A mayores podemos ver los tiempos MAC,
ver figura 4-13, de cada fotografia:

$ stat 202

root)

root) Gid: ( 16 dcard_rw)

Figura 4-13 Tiempos MAC de los ficheros localizados en la tarjeta SD

Seguidamente se procede a su volcado, ver figura 4-14, a través de la herramienta PULL,
almacenandolos en el laboratorio forense:

b pull /stor

pulled,

Figura 4-14 Volcado del directorio camera en el laboratorio forense
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A través de la herramienta MULTIHASHER se calcula el hash de las evidencias extraidas, ver
figura 4-15, y se realiza una copia de las mismas:

< C:\UsershalumnoMM2\Desktopitaller_1\camera\2822@724_153853.jpg >
SHA-1: SCcE@B2BCCFB626E@8173561818E5E522650270F
SHA-256: BALlZE36OECCAT2558AT3IBAES3427AVBE1053ABVES33E0B4FO1D4ECDAAATICEEC

< C:\UsershalumnoMM2\Desktopi\taller_l\camera\20228724 153313.jpg >
SHA-1: CB3369CCCEFCA3EILASERBACGT2368FDALGE3TEE
5HA-256: BCE14DATV3I3416A1C968E57808845096895E6AYDI181EB262CCT2E41796D7F5DAL

< C:\UsershalumnoMM2\Desktopitaller 1\camera\20228724 153482.jpg >
SHA-1: 39ECBAD32CFE351A538551A4515FBDBDEBBRGEERC
SHA-256: 976C4B391798A66CR571A4981BCSACEBA3FD762FD338EB3161B7501C7R23530855A

< C:\Users\alumnoMM2\Desktepitaller_1\camera\28228724 153629.jpg >
SHA-1: B95F/BEFI9ECBDDE1B2870A2E7520822F6B955VEZAT
SHA-256: 44D311CED4BEBC2EBED4292AC412C3A54ESB8BFEBALBAFBESSBFCBAIEDABBABE

< C:\UsershalumnoMM2\Desktopitaller_l\camera\20228724 153758.jpg >
SHA-1: CFE1198BBLCC35442B7F15CFE@VSCFFLEZBDD1BC
SHA-256: @34298C9DC923B3735D4C259AFCTF35751BAEEBD11458A4A541BABSE7D3BELS0A

Figura 4-15 Calculo del HASH de los ficheros localizados en el directorio
camera del dispositivo movil

Sobre las copias realizada se comprueba su contenido, ver figura 4-16, permitiendo verificar si se
ha obtenido informacion clasificada del dispositivo:

20220724_153053 20220724 153313 20220724 153402

20220724_153629 20220724_153758

Figura 4-16 Imagenes encontradas en el dispositivo del sospechoso.
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En ultimo lugar, se esperan una serie de conclusiones que el estudiante debe extraer de la practica
realizada, este apartado es completamente libre, sin embargo, hay ciertos elementos que se esperan:

- El acceso a través de la herramienta ABD implica el desbloqueo del dispositivo.
- Este método se restringe Gnicamente a los accesos que un usuario habitual tiene permitido.
- Al no ser una adquisicion fisica no pueden localizarse archivos borrados.

Las limitaciones de este método son evidentes, sin embargo, datos como los tiempos MAC v la
extraccion de evidencias procedentes del dispositivo, asi como el volcado de informacion de interes,
permite disponer de una serie de herramientas basicas para un futuro informe pericial.

4.6 Discusion

Los dispositivos maviles constituyen auténticos “diarios” de todas nuestras acciones. Disponer de
acceso a las distintas particiones asociadas al dispositivo permite un conocimiento muy amplio del
usuario del mismo.

En el presente taller, se pretende familiarizarse con el acceso al dispositivo a través de la
herramienta ABD, asi como adquirir buenas précticas en el trato de todas las evidencias, con todo ello
podemos hacernos las siguientes preguntas.

¢Podemos verificar que el sospechoso es el duefio del dispositivo con la informacion extraida?
¢Es posible asegurar que fue él quien realizo las fotografias?
¢Se le puede condenar por ello?

¢Podemos asegurar que las fotografias fueron realizadas en el momento en el que el sospechoso fue
capturado por las cdmaras de vigilancia?

¢Cuantos permisos se precisa que el dispositivo conceda para este tipo de adquisiciones?

No debemos olvidar, que los analistas forenses no buscan incriminar o dar opinién sobre la
comision de un delito, sino proporcionar herramientas o evidencias que permitan extraer conclusiones
veridicas en un proceso judicial.
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5 EMPLEO DE HERRAMIENTAS NO ROOT

5.1 Objetivos

El presente taller estara centrado, en la adquisicién légica, preservacion y analisis de informacion
contenida en un dispositivo Android, a continuacion, se enumeraran los objetivos que lo fundamentan:

Familiarizarse con el adiestramiento forense a través de un dispositivo real.
Familiarizarse con el empleo de la herramienta ADB.

Profundizar en el sistema de ficheros Android.

Familiarizarse con la opcion ADB, dumpsys.

Familiarizarse con la opcién ADB, backup.

Familiarizarse con la herramienta de adquisicion légica helium.

Identificar y analizar los principales artifacs adquiridos con las anteriores herramientas.
Identificar las ventajas e inconvenientes de este tipo de adquisicion.

5.2 Conocimientos previos

Para el correcto aprovechamiento del desarrollo del taller, el alumno precisara de una serie de
conocimientos previos:

Conocer el concepto de andlisis forense digital, y mas concretamente centrado en
dispositivos moviles.

Tener un conocimiento béasico de las fases que conforman el analisis tanto digital, como en
el caso concreto de dispositivos moviles.

Conocer los principales artifacs asociados a un dispositivo Android.

Conocer el concepto de evidencia digital, asi como las caracteristicas que lo singularizan
de otro tipo de informacion digital.

Estar familiarizado con el empleo de un AVD, asi como su generacion a través de la
herramienta Android Studio.

Conocer de manera basica la herramienta ABD, junto con su opcion DUMPSYS vy
BACKUP.

Conocer de manera basica la herramienta HELIUM, asi como las opciones que ofrece.
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e Disponer de un conocimiento basico del sistema de ficheros Linux, asi como de sus
instrucciones principales.
e Disponer de un conocimiento basico del sistema de ficheros Android.

5.3 Preparacion del taller

En el presente taller, cada estudiante dispondra de las siguientes herramientas para la resolucion de
los ejercicios:

e Terminal de usuario: 512 GB disco duro, 16 GB RAM, Sistema operativo Windows
10/11de 64 bits.
e Hipervisor VMware Player 16.
e Maquina virtual Windows 10 (laboratorio forense).
o Reservade 8 GBenlaMV.
o Android Studio.
o Herramienta ADB.
e Dispositivo Android fisico con aplicacién helium instalada.

El teléfono movil dispondra de una serie de fotografias, asi como de Ilamadas y SMS realizados
desde el dispositivo a modo de evidencias.

5.4 Guia del estudiante

En el presente apartado se procedera a enunciar el ejercicio al estudiante, asi como describir los
diferentes pasos requeridos para su resolucion, junto con ello se le indicara el entregable del taller.

La informacion anteriormente descrita, que sera entregada al estudiante se dividira en una serie de
apartados:

5.4.1 Descripcion preliminar del incidente

El director de la empresa STARK S.L, Anthony Timothy Stark, ha contactado con nuestra
empresa de analisis forense digital, debido a que tiene ciertas sospechas de que uno de sus empleados a
fotografiado informacién de clasificacion SECRETO de las estaciones de trabajo, a mayores se tienen
fuertes sospechas de haber contactado con la empresa rival INDUSTRIAS HUMMER S.L.

En los periodos laborales, y dentro de las oficinas, esta prohibido el empleo de teléfonos moéviles
personales. Sin embargo, gracias a las camaras de seguridad, se ha visto a un empleado fotografiando
la pantalla de su PC, asi como el empleo reiterado de su dispositivo personal en horario laboral.

Tras conseguir los permisos legales necesarios, se ha podido tener acceso al propio dispositivo, un
SAMSUNG J3 de 2017, el cual por obligacion expresa del juez, no podra ser rooteado.

Se ha sufrido un robo de informacidn, para la resolucion del caso podemos ir resolviendo una serie
de cuestiones:

- ¢De qué accesos no root disponemos?

- ¢Qué datos de interes podemos extraer del dispositivo? ¢ IMEI, n° de telefono...?

- ¢Podemos verificar el empleo del dispositivo en el entorno laboral?

- ¢Cudles son los directorios de interés accesibles a un usuario sin privilegios?

- ¢existe alguna herramienta que permita volcar la informacion accesible no root, del
dispositivo?

- ¢Marcas de tiempo de los ficheros de interés?

- ¢Es posible acceder a informacion sobre llamadas y SMS?
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¢Se puede trazar una linea de tiempo sobre los principales eventos?

5.4.2 Evaluacion

Como resultado deberéis entregar un informe pericial de vuestras pesquisas, en él debe verse
reflejado lo siguiente:

Versionado de las herramientas empleadas en el laboratorio forense.

Descripcion detallada, con capturas de pantalla, de todos los pasos dados.

Calculo de hashes de todas las evidencias adquiridas.

Conclusiones, donde se indicara si se considera que el duefio del dispositivo robo informacion
clasificada de la empresa STARK S.L, asi como su posible contacto con la empresa
INDUSTRIAS HUMMER S.L.

5.5 Resolucion del profesor

En el presente apartado, se materializard la resolucion del taller desde el punto de vista del
profesor, cumpliendo todos los requisitos demandados al estudiante, comprobando una resolucién
viable y un cumplimiento de los objetivos descrito de manera eficaz.

En primer lugar, se indicaran las herramientas, junto con sus versiones:

Hipervisor VMware WorkStation Player 16: 16.2.4 build-20089737.

VM WINDOWS 10 (laboratorio forense) pro Enterprise edition: WINDOWS 10 ENTERPRISE
EDITION 2016 LTSB, 1607.

ANDROID DEBUG BRIDGE:1.0.41.

MULTIHASHER: 2.8.2

Herramienta HELIUM: 1.1.4.6

JAVA: 1.8.0 341

ANDROID BACKUP TOOLKIT

En primera instancia se presentara un breve reportaje fotografico del dispositivo incautado del
sospechoso ver figuras 5-1 'y 5-2:

Figura 5-1 Fotografia dispositivo Android 1
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SAMSUNG

Figura 5-2 Fotografia dispositivo Android 2

A continuacion, siguiendo en la linea de la guia del estudiante se obtendra una serie de
informacion de interés forense relativa al dispositivo, desde los nimeros IME, ver figura 5-3, pasando
por la verificacion del teléfono asociado a la tarjeta SIM, y la posible verificacion del empleo del

dispositivo movil en el entorno laboral.
En primer lugar, se volcara el IMEI asociado al dispositivo:

BE Simbolo del sistema

alumnol sktop\taller_2>adb shell "service call iphonesubinfo 1
MELI_T2

»adb shell "service call iphonesubinfo 3 i32 1

\ntt s

D \UsershalumnoMM2y, v o

Figura 5-3 Volcado IMEL.

Con esta informacion se podra identificar el dispositivo GSM a nivel mundial, dato que es
trasmitido por el propio dispositivo al conectarse a una red, ver figura 5-4.

Archivo Edicion Formato Ver Ayuda

35S 631 1
3511l

Figura 5-4 N° IMEIs del dispositivo
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El siguiente dato que se va a volcar es la version del SO del dispositivo, ver figuras 5-5 y 5-6, este
dato es de gran interés pues existen ciertas diferencias desde un punto de vista forense entre los
diferentes SO de Android:

BEA Simbole del sistema — O

C:hUsershalumnoMM2\Desktop\taller_ cho VERSIOM & adb shell getprop ro.build.version.release) > VERSIO

\alumnoMM2\Desk

Figura 5-5 Volcado de la versién del SO

WERSIOM_T2: Bloc de notas

Archive Edicién  Feormato  Ver  Ayuda

WERSION
9

Figura 5-6 Version del SO del dispositivo

Es posible comprobar que se trata de un Android 9, conocido como PIE, como se ha comentado
anteriormente un estudio detallado confirmaria las caracteristicas de interés forense de las que dispone
esta version de Android.

También resulta de gran interés aquella informacién que a través de la herramienta edicion
dumpsys se pueda obtener del dispositivo, ver figura 5-7:

BX Simbolo del sisterna

Y5 user >

‘alumnoMM2i\Desktop\taller_2>

Figura 5-7 Volcado de informacion relativa a el/los usuarios

75



JESUS SEVILLA SANCHEZ

| USER_T2: Bloc de notas - [m} b

Archivo Edicién Formato Ver Ayuds

Users:

UserInfo{@:13} seriallo=0
State: RUNNING_UNLOCKED
Created: <unknown>
Last logged in: +36mlds41/ms ago
Last logged in fingerprint: samsung/j3yl7lteser/j3yl71te:9/PPR1.180618.011/]1330FXX54CUD3 user/release-keys
Ttart time: +36mA1s29/ms ago N
Unlock time: +36ml19s24ms ago
Has profile owner: false
Restrictions:

none

Device policy global restrictions:
null

Device policy local restrictions:
null

Effective restrictions:
none

agree Knox Privacy Policy: false

Figura 5-8 Informacidn del ususario a través de la opcion user

Del volcado anterior se pueden obtener datos como el Gltimo logeo, ver figura 5-8, asi como
confirmar/ampliar varias caracteristicas del dispositivo, como la version del firmware, la version del
SO ...

A continuacion, se procedera a obtener el nimero de teléfono asociado a la SIM del dispositivo,
ver figuras 5-9 y 5-10:

BN Simbolo del sisterna _ O %

» NUM TLF: & adb shell "se call iphonesubinfo 18 | cut

Figura 5-9 Volcado del n° de tif asociado a la SIM

| N_TLF_T2: Bloc de notas

Archivo Edicién Formato Ver Ayuda
NUM TLF:

ills> il

Figura 5-10 N° teléfono asociado a la SIM del
dispositivo
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Seguidamente, se entrard en detalle sobre los procesos ejecutados en el dispositivo, en primer
lugar, se emplearé la opcion appops, lo cual nos identificara los permisos asociados a los procesos, ver
figura 5-11.

Bl Simbolo del sistema

C:\UsershalumnoMM2\Desktoph\taller_2»>adb shell dumpsys appops » APPOPS_T2.txt

taller 2>

Figura 5-11 Volcado de los datos que ofrece la opcion appops

Uid u@a55:
state=cch
Package com.sec.android.app.camera:
CAMERA (allow).
Access: top = 2022-07-24 15:37:41.402 (-7d2h14m6s52ms)
(o4 = 2022-07-31 17.007486.000 L-oImls8amay
cch = 2022-07-24 15:37:40.952 (-7d2h14m6s502ms)
duration=+1s453ms
REAREXTERNAL _STORAGE (allou):
Access: top = 2022-07-24 15:37:40.820 (-7d2h14m6s634ms)
cch = 20Z272-9/-31 17:90:44.297 (-5Im3s15/ms)
WRITE_EXTERNAL_STORAGE (allow):
| Access: top = 2022-0/-24 15:3/:40.820 (-/d2h14mbs634ms) I
cch = 2022-97-31 17:00:44.297 (-5Im3s157/ms)
BIND_ACCESSIBILITY_SERVICE (allow):
Access: top = 2022-07-24 15:32:45.254 (-7d2h19m2s200ms)
cch = 2022-07-31 17:01:25.262 (-50m22s5192ms)

Figura 5-12 Datos del proceso ...camera

A través de APPOPS se obtiene informacién muy interesante, a través de los permisos dados a los
procesos ejecutados en el dispositivo. Destaca en concreto el proceso u0ab5, ver figura 5-12, asociado
a la cdmara, en ella pueden verse una serie de permisos, y junto a ellos, instantes de uso de dichos
permisos, como es el caso de WRITE_EXTERNAL_STORAGE el cual nos indica su uso el 24 de
julio de 2022, dato que podriamos comparar con los tiempos MAC de las posibles fotografias que se
localicen en el dispositivo.

Junto con la opcion APPOPS, se empleara PROCSTAT, ver figura 5-13, la cual permitira
visualizar el % de uso del procesador para cada una de las aplicaciones empleadas por el usuario:
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s\alumnoMM2\Desktopitaller 2»>adb she dumpsys procstats » PROCSTAT
~shalumnoMM2i\Desktop\taller 2>adb she dumpsys procstats --HOURS
~shalumnoMM2\Desktop\taller 2»adb she dumpsys procstats --hours 16

shalumnoMM2\Desktophtaller adb she dumpsys procstats --hours 171 »

s alumnoMM2h, ctop\taller db she ys procstats --hours 96 >

rshalumnoMM2\De

Figura 5-13 Volcado de la opcion PROCSTATS

Para esta opcion de dumpsys, conviene comparar los distintos porcentajes de empleo del
procesador en distintos hitos horarios: actual, ultimos 4 dias, Gltimas 7 dias, 8 dias y 10 dias. Aunque
no da unos resultados concluyentes si nos permite asentar cierta informacion obtenida de la opcion
anterior.

Del empleo de la opcion APPOPS obtuvimos un dato temporal de interés, como fue la fecha:
24/07/22, lo cual se trata en horas de mas de 168.

Comparando las distintas opciones horarias: actual, ultimos cuatro dias, dltimos 171 horas u
ultimas dos semanas obtenemos los siguientes datos, ver figuras 5-14, 5-13, 5-14, 5-16 y 5-17:

* com.sec.android.app . [TNiaes / uBa55 / v900219300:
TOTAL: 0,03%

ecelver: ©,d3%
(Cached): 29% (3,6MB-3,9MB-4,6MB/0,00-7,0KB-44KB/0,00-7,0KE-44KB over 7)

Figura 5-14 PROCSTATS del momento actual

* com.sec.android.app.camera / uBa55 / v900219300:
ITOTAL: 0,20% ;>AMB-6SMB-65M8/30MB-39M8-30MB/0,00-15MB-30MB over 2)
04MB-65MB -65MB/30MB - 30MB-30MB/0,00-15MB-30MB over 2)

- 2
Receiver: 0,02%
(Last Act): 0,88% (37MB-38MB-39MB/4,4MB-4,5MB-4,5MB/0,00-3,7MB-4,5MB over 6)
(Cached): 12% (3,6MB-8,3MB-36MB/0,00-417KB-3,5MB/0,00-123KB-1,9MB over 19)

Figura 5-15 PROCSTATS de los ultimos 4 dias

* com.éec.and%oid.a ‘.éamera'f uBas5s ? ;QBBZiQEBB:' - ’ ’
TOTAL: ©,23% ( AMB-65MB-65MB/30MB - 30MB - 36MB /0, 00-15MB-30MB over 2)
Top: ¥,2¢% (64MB-65MB-65MB/30MB-30MBE-30MB/0,00-15MB-30ME over 2)

Receiver: 0,03%
{Last Act): @,83% (37MB-38MB-39MB/4,4MB-4,5MB-4,5MB/0,00-3,7MB-4,5MB over 6)
(Cached): 12% (3,6MB-7,8MB-36MB/0,00@-378KB-3,5MB/0,00-111KB-1,9MB over 21)

Figura 5-16 PROCSTAT de los Gltimos 171 (dato similar al resultado de APPOPS)
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* com.sec.android.app.camera / uBa55 / v900219300:
TOTAL: ©,22% ¢64MB-65MB-65MB/30MB-30MB-30MB/0,00-15MB-30MB over 2)
op % (64MB-65MB-65MB/30MB-30MB-30MB/0,00-15MB-30MB over 2)

5 19%
Receiver: 0,03%
(Last Act): ©,77% (37MB-38MB-39MB/4,4MB-4,5MB-4,5MB/0,00-3,7MB-4,5MB over 6)
(Cached): 12% (3,6MB-7,8MB-36MB/0,00-378KB-3,5MB/0,00-111KB-1,9MB over 21)

Figura 5-17 PROCSTATS de las tltimas dos semanas

De los diversos datos tomados, puede deducirse un pequefio pico coincidente con la marca de
tiempo obtenida de la opcién APPOPS.

A mayores, es posible verificar si ha habido algun tipo de conexién wifi en el entorno laboral, ver
figura 5-18 y 5-19, lo cual sabemos por las normas de seguridad interna de la empresa, que esta
prohibido, a través de la opcion WIFI:

B Simbolo del sisterna

C:\UsershalumnoMM2'\Desktopitaller 2»ac s wifi » WIFI T2.txt

C:\UsershalumnoMM2\Desktop't:

Figura 5-18 Volcado de datos wifi

~J| WIFI_T2: Bloc de notas - (m] x

Archive Edicien Formate Ver Ayuda

entryRssiSGHz - - ~
ID: 1 SSID: PROVIDER-NAME: null BSSID: null FQDN: null PRIO: @ HIDDEN: false PMF: false
NetworkSelectionStatus NETWORK_SELECTION_ENABLED
hasEverConnected: true
numAssociation 47

domingo, 29 de mayo de 2022

update millis:1653782344988 — — — — — T"i.co- .
Ig::é ST ks ~_domingp, 15 de mayo de 2022 1:59:04.988 GMT+02:00
s e | 17:20:55.728 GMT+02:00

KeyMgmt: WPA_PSK Protocols: WPA RSN
AuthAlgorithms: OPEN
PairwiseCiphers: TKIP CCMP
GroupCiphers: WEP4@ WEP1@4 TKIP CCMP
PSK: *

Enterprise config:

eap NULL

phase2 “auth=NULL"

IP config:

IP assignment: DHCP

Proxy settings: NONE

cuid=1080 cname=android.uid.system:1000 luid=100@ lname=android.uid.system:100@ lcuid=1800@ userApproved=USER_UNSPECIFIED nolnternetAccessExpected=false

lastConnected: ©7-31 16:59:21.615

< >

Figura 5-19 Datos de la red wifi empresarial
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La figura 5-19 demuestra que el sospechoso si se ha conectado a la red empresarial, inicamente
disponible en los distintos despachos del edificio, y donde esta prohibida el uso de dispositivos
personales.

Antes de continuar con las posibilidades que ofrece la siguiente herramienta se realizara el hash de

las evidencias obtenidas, ver figura 5-20:

¢ C:\Users\alumnoMM2\Desktop\taller 2\APPOPS_T2.txt >
SHA-1: 63F@7ED@773B4CB5918E4E@SIEEFS79DI1889DF7
SHA-256: GF2B4D5C4164BCBEA26672@B2FEBB355AFAS78462A4038B1B3D51A31EF476667

¢ C:\Users\alumnoMM2\Desktop\taller 2\IMEI T2.txt >
SHA-1: A82CAD3GDSBDGFE13ACCAES4BEGG2BS EA7D7A3BA
SHA-256: C29747084BBABEBA3F556215859ECBF672DASEI2567F9C07964830320A45E349

¢ C:\Users\alumnoMM2\Desktep\taller_2\N_TLF_T2.txt >
SHA-1: 4DA2FEB43949428D8DF1leF@EA9849E6ADAEFCEEA
SHA-256: 754068D0@83CB75062E98632FESD72BFE6629A25521E35568949D8680168F3A5A0

¢ Ci\Users\alumnoMM2\Desktop\taller 2\PROCSTA 96_T2.txt >
SHA-1: 9ED475CB4ES32D6@FB2D2D1B@6617DATSCF2BGES
SHA-256: 41F9EESEEE142B9BCSFESFC2BE6957156AD7663BB3F436E83EE6F39207812491
¢ C:\Users\alumncM2\Desktop\taller_2\PROCSTA_168_T2.txt »
SHA-1: 33@FE@ABDI3CEE7VED2@D7B43AAL17AGL2ESELFEF
SHA-256: @1DD1FEFDBF13956578F1222E1791065EC4BBA91F5004A068BADABECTASDLFIC

¢ Ci\Users\alumnoMM2\Desktop\taller_2\PROCSTA_171_T2.txt >
SHA-1: 35FS?45BBS94AEA58835932F3FACF2166FA2E@?C
SHA-256: GEBBCFSB3ER7C4BIDCEC1682E3048929C7D26ADARTAACSIEBACBSE73BC4B54A2

¢ C:\Users\alumnoMM2\Desktop\talle

¢ C:\Users\alumnoMM2\Desktop

¢ C:\Users\alumnoMM2\Desktop\taller_2\V

¢ C:\Users\alumnoMM2\Desktop\taller 2\PROCSTA 368 _T2.txt >

SHA-1: 5C5A47FFB4E9249DDB6O@BECT3258BA2E369C58D
SHA-256: 722E@833572F3D5AEB38@C31CF7C5D2EDDBO992EAIAB28FO6C1AL2DEAAS1GERF

2\PROCSTA_480_T2
SHA-1: 6733112914‘BSCBQB27EA45C234E52FDAC234A9F
SHA-256: 92B8BOF45071682107A0863AF3DBA75608FE2740E3BC5AE2ELB46D2D7DEDAFFE

taller_2\PROCSTAT_T2.txt >
SHA-1: OF9ELB@1D758C269ADCLAF7E136C42D7BB73D7ED
SHA-256: @18D7D6736C643DE3B812C85A734043692CB62D6668CC2C831D2184F16086543

¢ C:\Usersh\alumnoMM2\Desktop\taller 2\USER_T2.txt >

SHA-1: 77FCF7FAFOEFE2ACS14CC647AATEB575B2FFEBED
SHA-256: 53AD6G3EEASEEBS529BCD3E742(F250A06075ED2AD279024AE6546BEGTAISEACA

ERSION_T2.txt »
SHA-1: 421CZ?B4BB4A6ASB3B4F9?85 583?3D2395A594F
SHA-256: B9EABLID21F5B99964D4503493ABE919878E2552626@FF948DADSD5B651EABEA

¢ C:\Users\alumnotM2\Desktop\taller 2\WIFI_T2.txt >

SHA-1: 4EECTEFE7@32E3C81FDBGACAFF718576E59F4856
SHA-256: 3515B131134B662B53BCFD418A78DARGEL14252F571CAGF30A9A3F1EBEFFB241

¢ C:\Users\alumnoMM2\Desktop\taller_2\PROCSTA_240_T2.txt >
SHA-1: BC15826D3206CD55C6EARLBAGI4CE89449A309AA4
SHA-256: ABFB3E939B3C2E9BEZFA3238B8731B1618DC9B43ABVBVED21BAACOC3I365ACCES

Figura 5-20 Célculo de hashes de las evidencias obtenidas

A continuacidn, se recurrira a la herramienta BACKUP, para forzar una copia de recuperacion de
los datos del dispositivo, aunque el eje central seran los datos procedentes del almacenamiento interno
y la tarjeta SD, también se obtendran los datos de aplicaciones que tengan activada la opcién de
BACKUP, ver figura 5-21:

‘alumnoMM2>adb backup -f C:\UsersialumnoMM2}
-all
adb bdi

Desktopiback upiback up T2

WARNING:
Mow unlock yo

deprecated and may be removed in a future release
confirm the backup operation...

Figura 5-21 Empleo de la herramienta backup

Tras esto, deberemos interactuar con el dispositivo para autorizar la copia de seguridad y asignarle
una contrasefia. Una vez finalizado el proceso de backup se volcara un archivo. ab que lo pasaremos a
TAR, a traves de la herramienta Android backup processor, donde hola es la contrasefia asignada para
la copia de seguridad, ver figura 5-22:

umnoMM

able»java -jar abp
hola

Figura 5-22 Paso del fichero .ab a TAR
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Llegados a este punto ya podemos inspeccionar el contenido de la copia de seguridad, y con ello
verificar si el sospechoso dispone de contenido clasificado, concretamente en el directorio shared, ver
figura 5-23:

back_up * back up T2 »

~

Mombre Fecha de modifica...
apps 01,/08,/2022 11:04
shared 01,/08,/2022 11:04

Figura 5-23 Contenido de la copia de seguridad

back_up > back_up_T2 > shared > 1 > DCIM > Camera

20220724_153053 20220724_153313 20220724_153402 20220724_153629 20220724_153758

Figura 5-24 Contenido de la tarjeta SD del dispositivo

En este caso, es posible verificar, que en la tarjeta SD del dispositivo se encuentra informacion
clasificada de la empresa STARK S.L, ver figura 5-24. Para finalizar con las evidencias obtenidas
vamos a vislumbrar los tiempos MAC de los archivos obtenidos directamente desde el contenido
backup del laboratorio, naturalmente los tiempos de creacién y acceso se habran modificado, pero no
el de modificacion:
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= Propiedades: 20220724_153758 X

General Seguridad Detalles Versiones anteriores

— [20220724_153758

20220724 153758
Tipo de archivo Imagen JPEG (jpg)

Se abre con:  Aplicacién desconocida Cambiar...
Ubicacién: C:\Users\alumnoMM2\Desktop\back_up‘bact
Tamario: 3.91 ME (4.102.854 bytes)
Tamario en
Bl 3,91 MB (4.104.192 bytes)
Creado: hoy. 1 de agosto de 2022, hace 15 minutos

I Modficado: domingo, 24 de julio de 2022, 15:37:58 I

Uhimo acceso: hoy. 1 de agosto de 2022, hace 15 minutos

Atrbutos: [150lo lectura [] Oculto Avanzados...

Cancelar Aplica

Figura 5-25 Tiempo de modificacion del archivo

Es posible ver la coincidencia temporal de los ficheros, ver figura 5-25, con los tiempos obtenidos
de la opcién APPOPS de la herramienta DUMPSYS, lo cual da fuertes indicios de la toma de fotos
empleando la cdmara del dispositivo.

A continuacidn, se obtienen los hashes relativos a los ficheros volcados a través de la copia de
seguridad, ver figura 5-26:

< C:\Users\alumnotMz\Desktop\back_up\back up_T2\shared\1\DCIM\Camera\2@22@724 153853.jpg >
SHA-1: 5CeEBB2BCCFB626ERE173561818B5E522650270F
S5HA-256: BAL2E369ECCAT2558A73BAES3427A7BE1053ABVE533E0B4F91D4ECDALATICEBEC

< Ci\UsersialumnotM2\Desktop\back_up\back_up_T2\shared\1\DCIM\Camera\2@22@724_153313.jpg »
SHA-1: CB3369CCCEFCASEILASERBACET2368FDALEE3TEG
SHA-256: @C614DAT33416A1C968857005845896695E6AT7D91016262CCT2E4179607F50DAL

< C:\Users\alumnotM2\Desktop\back_up\back up_T2\shared\1\DCIM\Camera\2822@724 153482.7jpg >
SHA-1: 39ECBAD32CFE351A588551A4515FBD3DEBBE6EEC
SHA-256: 976C4B891798A66C8571A4981BC5ACEBR3FD762FD3530631616B7501C7R853@85854

< C:\Users\alumnotMz\Desktop\back_up\back up_T2\shared\1\DCIM\Camera\2@22@724 153629.jpg >
SHA-1: 695F7BF9BCEDDGE1A2076A28752822F6B9557E2A7
5HA-256: 44D311CED4@8BC2EBED4292AC412C3A54ESE80FEBALGAFEEDE8FCBADEDASEBABE

< Ci\UsersialumnotM2\Desktop\back_up\back_up_T2\shared\1\DCIM\Camera\2@22@724_153758.jpg »
SHA-1: CFEL11988B1CC35442B7F15CFEQ7SCFFLESBDD1GC
SHA-256: ©34296C9DC9236373504C259AFCTF35751BAEBD11458A4A841BAG587D3BE159A

Figura 5-26 Célculo de hashes de los ficheros localizados en la tarjeta SD

Para finalizar se recurrira a la herramienta helium, de cara a obtener evidencias relativas a SMS y
Ilamadas telefénicas realizadas desde el dispositivo del sospechoso. Para ello, debemos tener instalada
la version Android en el dispositivo, asi como la version desktop en el laboratorio. Es fundamental que
el laboratorio y el dispositivo estén conectados a la misma red, ver figura 5-27:
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82 Helium
@ Android Backup x Wk

< C A Noesseguro | 192.168.1.105:5000

1 apps selected for backup.

Start Backup
Select All

Deselect All

Helium bas been enabled on (0 Backup App Data Only

your Android

I

Almacenamiento de mensajeria

User Dictionary

Figura 5-27 Empleo de la herramienta Helium

Se obtiene como consecuencia un archivo llamado: com. android. Android. providers, que a través

de la herramienta helium back up extractor, se obtendrd el archivo custom. cb en el directorio
\apps\com.android.providers.telephony\cb, ver figura 5-28:

lunes, 1 de agosto de 2022
("¢ 11:59:09.036 GMT+02:00 DST

ontent://sms":[],"content://call_log/calls": [{"numbexr":"*§*§ _
4636 —

i tpemiol tduration”:0,"date":1659349850810, "type":2}, ["nu/""l-
mber” , "new":1, "duration”:73, "date":1659347943036;"
type":2}, { "numbexr": ', "new":1, "duration":25, "date":16
57383612991, "type":2}1}
~——__sabado, 9 de julio de 2022
18:20:12.091 GMT+02:00 DST

Figura 5-28 Datos de las llamadas realizadas por el sospechoso

A través de esta informacion seria posible conocer con quien se ha estado comunicando el

sospechoso, y si permite sostener los argumentos acusatorios de la empresa STARK S.L.
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En Gltimo lugar, se esperan una serie de conclusiones que el alumno debe extraer de la practica
realizada, este apartado es completamente libre, sin embargo, hay ciertos elementos que se esperan de
él/ella:

- Los métodos de adquisicion de evidencias presentados implican la posibilidad de desbloqueo
del dispositivo, asi como la activacion de la opcion de depuracion por USB.

- La herramienta backup obliga a una aprobacién desde el dispositivo, y por tanto una
interaccion con el mismo.

- La herramienta helium obliga a una instalacién en el propio dispositivo del sospechoso, lo que
modifica naturalmente el contenido original del dispositivo.

- Con los datos obtenidos, en un entorno judicial se podria contribuir a demostrar la culpabilidad
del sospechoso, o al menos que desde ese dispositivo se han perpetrado acciones prohibidas
por la empresa.

A pesar de las claras desventajas de los métodos anteriormente expuestos, queda demostrado la
complejidad asociada al analisis forense de dispositivos moviles sin modificar lo mas minimo el
contenido del dispositivo, por ello es esencial documentar todos y cada uno de los pasos realizados,
reduciendo las posibilidades de que la evidencia pueda ser desestimada.

5.6 Discusion

En el presente taller, se pretende familiarizar con el acceso al dispositivo a través de la herramienta
ABD, el uso de herramientas de adquisicion como DUMPSYS, BACKUP y HELIUM, asi como
adquirir buenas practicas en el trato de todas las evidencias, con todo ello podemos hacernos las
siguientes preguntas:

¢Podemos verificar que el sospechoso es el duefio del dispositivo con la informacion extraida?
¢Es posible asegurar que fue él quien realizé las fotografias?
¢Se le puede condenar por ello?

¢Podemos asegurar que las fotografias fueron realizadas en el momento en el que el sospechoso fue
capturado por las camaras de vigilancia?

¢ Cuéntos permisos se precisa que el dispositivo conceda para este tipo de adquisiciones?

¢Podemos asegurar que el dispositivo ha permanecido en un area restringida para dispositivos
personales?

No debemos olvidar, que los analistas forenses no buscan incriminar o dar opinion sobre la
comision de un delito, sino proporcionar herramientas o evidencias que permitan extraer conclusiones
veridicas en un proceso judicial.
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6 ANALISIS DE APLICACIONES MOVILES

6.1 Objetivos

El presente taller estara centrado en la adquisicion légica, preservacion y andlisis de informacion
procedente de aplicaciones moviles en sistemas Android, a continuacion, se enumeraran los objetivos
que lo fundamentan:

Familiarizarse con el adiestramiento forense haciendo uso de AVDs.

Familiarizarse con el empleo de la herramienta ABD.

Profundizar en el sistema de ficheros Android.

Familiarizarse con la identificacion y adquisicion de artifacs de algunas aplicaciones.
Familiarizarse con el andlisis de artifacts de aplicaciones.

Identificar las ventajas e inconvenientes de este tipo de adquisiciones.

6.2 Conocimientos previos

Para el correcto aprovechamiento del desarrollo del taller, el alumno precisara de una serie de
conocimientos previos:

Conocer el concepto de andlisis forense digital, y mas concretamente centrado en
dispositivos moviles.

Tener un conocimiento basico de las fases que conforman el analisis forense tanto digital,
como en el caso concreto de dispositivos maviles.

Conocer los principales artifacs asociados a un dispositivo Android, concretamente de las
principales aplicaciones instaladas en un dispositivo.

Conocer el concepto de evidencia digital, asi como las caracteristicas que lo singularizan
de otro tipo de informacion digital.

Estar familiarizado con el empleo de un AVD, asi como su generacion a través de la
herramienta Android Studio.

Disponer de un conocimiento basico del sistema de ficheros Linux, asi como de sus
instrucciones principales.

Disponer de un conocimiento basico del sistema de ficheros Android.
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6.3 Preparacion del taller

En el presente taller, cada estudiante dispondra de las siguientes herramientas para la resolucion de
los ejercicios:

e Terminal de usuario: 512 GB disco duro, 16 GB RAM, Sistema operativo Windows
10/11de 64 bits.
e Hipervisor VMware player 16.
e Maquina virtual Windows 10 (laboratorio forense).
o Reservade 8 GBenlaMV.
Android Studio.
Herramienta ADB.
AVD generada a través de la herramienta Android Studio y rooteada a través de la
herramienta Magisk.

O O O

La AVD dispondran de una serie de aplicaciones sobre las que se procederd a realizar las
adquisiciones de evidencias, y los posteriores analisis.

6.4 Guia del estudiante

En el presente apartado se procederd a enunciar el ejercicio al estudiante, asi como describir los
diferentes pasos requeridos para su resolucion, junto con ello se le indicara el entregable del taller.

La informacion anteriormente descrita, que sera entregada al estudiante se dividira en una serie de
apartados:

6.4.1 Descripcion preliminar del incidente

En el presente taller, no se presentard una situacion “simulada” de un entorno en el que se ha
producido un incidente, sino que se enumeraran una serie de ejercicios, relativos a los objetivos del
presente taller:

- Ejercicio 1: Acceso a un dispositivo mévil, adquisicién y analisis de los principales artifacts de
la aplicacion contactos.

- Ejercicio 2: Acceso a un dispositivo movil, adquisicién y andlisis de los principales artifacts
del diccionario del usuario.

- Ejercicio 3: Acceso a un dispositivo mévil, adquisicién y analisis de los principales artifacts de

la aplicacion Google keep.

6.4.2 Evaluacion

Como resultado se debera entregar un informe pericial de las pesquisas, en él debe verse reflejado
lo siguiente:

Versionado de las herramientas empleadas en el laboratorio forense.

Descripcion detallada, con capturas de pantalla, de todos los pasos dados.

Célculo de hashes de todas las evidencias adquiridas.

Conclusiones, donde se reflejaran los inconvenientes y ventajas de estas adquisiciones, asi
como las dificultades encontradas.
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6.5 Resolucion del profesor

En el presente apartado, se materializard la resolucion del taller desde el punto de vista del
profesor, cumpliendo todos los requisitos demandados al alumno, comprobando una resolucién viable
y un cumplimiento de los objetivos descrito de manera eficaz.

En primer lugar, y com(n a todos los ejercicios se presentara el listado de herramientas y versiones
a emplear para la resolucion del taller:

- Hipervisor VMware WorkStation Player 16: 16.2.4 build-20089737.

- VM WINDOWS 10 (laboratorio forense) pro Enterprise edition: WINDOWS 10 ENTERPRISE
EDITION 2016 LTSB, 1607.

- ANDROID DEBUG BRIDGE:1.0.41.

-  MULTIHASHER: 2.8.2

- JAVA:18.0_341

- SQLite: 3.12.2

A continuacion, se resolveran los diferentes ejercicios de manera individual:

6.5.1 Ejercicio 1

En el presente ejercicio se accedera a un dispositivo mévil Android, en este caso a través de una
AVD, y se localizard, volcara y analizaran los principales artifacts relativos a la aplicacion contactos.
Antes de ello, el alumno dispondra de una serie de contactos ya generados por el profesorado, ver
figura 6-1:

Create new contact

ey
0 JUSTIN HAMMER

PEDRO APARICIO

Pedro Vivas

Figura 6-1 Contactos
del AVD

A continuacion, se procedera al acceso del dispositivo a través de la herramienta ABD, es
importante recordar que este dispositivo ha sido rooteado de cara poder acceder a directorios no
permitidos para un usuario sin privilegios, ver figura 6-2.
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BN Simbolo del sistema - adb shell

hos reservados.

Acceso
ROOT

Figura 6-2 Acceso al dispositivo y escalada de privilegios

Una vez demostrados los  privilegios root, nos dirigimos al directorio:
/data/data/com.android.providers.contacts/databases, donde se localiza el archivo contacts2.db, ver
figura 6-3:

Figura 6-3 Acceso al artifact de contactos

Seguidamente, se calcula el hash del artifacts localizado, a través de herramientas de linux , como
es el caso del comando SHA256SUM, ver figura 6-4:

Figura 6-4 Calculo del hash a través de herramientas linux

Una de las opciones para proceder a su adecuada extraccion es copiarlo a un directorio accesible
por un usuario sin privilegios, en este caso se empleara el directorio storage/N°-N°/Documents, lo cual
forma parte de la tarjeta SD del analista, ver figura 6-5:

ycuments/

Figura 6-5 Copia de la base de datos de contactos en la tarjeta SD del analista
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Previo a la adquisicion del artifacts, resulta de interés conocer los tiempos MAC que desde el
sistema operativo del dispositivo se reflejan en dicho artifacts, lo cual resulta muy util para el trazado
de una linea de tiempos relativa a una investigacion forense, para ello se empleara la instruccion
STAT, ver figura 6-6:

contac

Figura 6-6 Tiempos MAC asociados a la base de datos de contactos

A continuacién, haciendo uso de la herramienta PULL, ver figura 6-7, se procedera a la
adquisicion del fichero, para su posterior analisis a través de la herramienta SQL.ite:

Figura 6-7 Volcado del archivo de contactos en el laboratorio forense

Seguidamente, se calculard el hash de la evidencia extraida a través de la herramienta
MULTIHASHER, ver figura 6-8:

C:\Users\alumnoMM2\Desktop\taller_3\ contacts2.db

< C:\Users\alumnctM2\Desktopi\taller_3\contacts2.db >
SHA-1: 923392646E5815C69473209318906465154C5724
5HA-256: SCAF9FSADZFBC40FBBEBE8FFALCACIACCBES773EERB327B15E24BB8D2E4BC2710E

Figura 6-8 Calculo del hash del fichero contactos.db

Una vez extraido del fichero, el andlisis es viable a través del gestor SQL.ite, donde se identifican una
serie de tablas de interés:

2 DB Browser for SQLite - C:\Users\alumnoMM2\Desktop\taller_3\contactos.db
Archivo Editar Ver Herramientas Ayuda

BNueva base de datos & Abrir base de datos 3 e = S £ Abrir proyecto

Estructura I Hoja de datos I Editar pragmas Ejecutar SQL

ITabla: accounts v IF;J R & B B A B »f

_id account_name account_type  data_set

‘ 1 samurai.lobo.1537@gmail.com com.google |

Figura 6-9 Contenido de la tabla accounts
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En la figura 6-9, pueden verse las distintas cuentas Google que han sido registradas por el usuario
en el dispositivo. A continuacion, se presentara la tabla de contacts:

Estructura Hoja de datos Editar pragmas Ejecutar SQL

Tabla:| | - contacts ~ @ 6 ® I\ [=] Q, A &

nned has_phone_number lookup =t status_update_id contact_last_updated_timestamp sébado, 30de leiO de 2022

tro_[Filro Filtre [Fitro [Fie TDTS__ /16126:02.636M DST
1 o 1 75i350bf2cf0c1c0924 1659191162636

migrcoles, 3 de agosto de 2022

2 1} 1 75i58c12de20d2cedbe |D:4 «—— 1658520739190 > 11:58:59.190 GMT+02:00 DST

3 (1] 1 75i6bag949f8fadael? 1659191162152
D2 \ sébado, 30 de julio de 2022

16:26:02.152 GMT+02:00 DST

Figura 6-10 Contenido de la tabla contacts

La figura 6-10 muestra un contenido muy interesante, a priori no parece que llame la atencion, sin
embargo, refleja tres contactos (los tres del AVD), asi como un tiempo de ultima actualizacion de los
telefonos, los cual puede identificarse bien con el momento de creacion del contacto o su Ultima
edicion, por ejemplo, para afiadir algin dato mas.

A través de la columna id o name_raw_contact_id, puede verse la correlacién entre la presente
tabla y la tabla phone_lookup, ver figura 6-11:

phone_lookup v B Y % H, & o,
id raw_contact_id  normalized_number  min_match
Filtro Filtro [Filtro |

11 2 657894567 7654987

11 2 +34657894567 7654987

16 3 656767456 6547676

16 3 +34656767456 6547676

19 4 624567325 5237654

Figura 6-11 Contenido de la tabla phone lookup

Para finalizar, se mostrara parte del contenido de la tabla data, la cual nos permitira localizar los
teléfonos de contactos, junto con sus nombres asociados y algun dato mas de interés, como pueden ser
cuentas asociadas a los contactos, ver figura 6-12:
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| data 8 % % B & g A &) Y [Firer en caloier ol |
Lonly is_primary is_super_primary  data_version datal data2  data3 data4 data5 data6 data7 datad
I'I'IU iltro Filtro |I|i|=. |\ tro |\ tro II tro |:\".lu |‘\I'.'u | iltro | iltro |
0 0 0 11
0 0 0 1 PEDRO APARICIO _
0 0 0 1 1
0 0 0 1
0 0 0 2 +34657694567
0 0 0 11
0 0 ] 1 Pedro Vivas
0 0 0 1 1
0 0 0 1
0 0 0 1 2 +34656767456
0 0 0 21
0 0 0 2
0 1 1 3 JUSTIN HAMMER
0 0 0 1
0 0 0 1
0 0 ] 1[JUSTINH@hammer.int.us

Figura 6-12 Informacién de la tabla data

6.5.2 Ejercicio 2

En el presente ejercicio se realizara un analisis de los principales artifacts de la herramienta
diccionario de usuario de un dispositivo Android, para ello se partira de un AVD con algunas palabras
introducidas, ver figura 6-13:

English {US)

HAMMER
KALl
SHELL

STARK

vulnerabilidad

Figura 6-13 Palabras introducidas en el
diccionario de usuario
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Esta herramienta constituye una potente fuente de informacion para el analista, pues contiene
palabras empleadas por el usuario que han sido introducidas en el mismo, evitando ser marcadas por el
auto corrector, esto es muy interesante pues con gran probabilidad seran palabras empleadas
frecuentemente por el usuario del dispositivo.

En primer lugar, se accedera al directorio
/data/data/com.android.providers.userdictionary/databases, en dicha localizacion nos encontraremos
con los siguientes ficheros, el acceso a dicho directorio esta condicionado a disponer de permisos de
root sobre el sistema operativo, ver figura 6-14:

.android.providers
-journal
fcom.android.providers.u

Figura 6-14 Contenido del directorio databases

Seguidamente se volcara el fichero base de datos user_dict.db en una localizacién accesible para
un usuario sin privilegios, en este caso, en una tarjeta SD perteneciente al analista, ver figura 6-15:

18-2689/Documents # 1s

Figura 6-15 Localizacion del fichero en la tarjeta SD del analista

Por ultimo, se extraera el artifact a través de la herramienta pull, localizandose en el laboratorio
forense local, ver figura 6-16:

Figura 6-16 Volcado del fichero objetivo sobre el laboratorio forense

Seguidamente se calculara el hash, tanto en el propio sistema operativo Android, ver figura 6-17
como a través de la herramienta MULTIHASHSER, ver figura 6-18:

B9/ Documents # shaZ5hbésum u

351d24a2e83716ab8264c3cdad user_dict.db

Figura 6-17 Calculo del hash empelando herramienta de linux
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L MultiHasher - | >
Archive Editar  Ver Buscar Herramientas Language / Lenguaje  Ayuda

F -+ = - | &= 5F | B sHA-1, SHA-256

Mostrar | Todos (1) Invélidos Errores Q-| [Bisqueda

C\Users\alurnnoMm 2 Desktop\taller_3\user_dict.db

< C:\UsershalumnotM2\Desktophtaller 3\user_dict.db >
SHA-1: EB27@76308699C6C38B453B48EFO4ESBYBAFESDR2
SHA-256: F31eCYFA7ED3IDDSAZT426BF1B579453FDDESEDES51D24A2E63716ABE264C3CDAD

Figura 6-18 Calculo del hash a través de la herramienta MULTIHASHER

Una vez volcado del fichero de interés, haciendo uso de la herramienta SQLite, se procedera a
inspeccionar su contenido, ver figura 6-19:

Estructura  Hojadedatos  Editar pragmas  Ejecutar SQL
Tabla:| || words w @ 5 » -I_LL LED _d_ i @l .f_-ﬁ
_id word frequency locale appid shortcut
IFiltro |Filtro Filtro [Fitro |Filtro [Fittro |

1 1 HAMMER 230 en_Us ]

2 2 STARK 250 en_Us 0

3 3 VULMERABILIDAD 250 en_US ]

4 4 SHELL 230 en_Us ]

5 5 KALI 230 en_Us ]

Figura 6-19 Contenido del artifact asociado al diccionario del usuario

6.5.3 Ejercicio 3

El presente ejercicio se basa en efectuar un analisis forense sobre la aplicacion GOOGLE KEEP
sobre una AVD. Se trata de una aplicacion de notas/recordatorios que permite avisar al usuario no
solamente en un determinado momento, sino si se encuentra en una localizacién especifica.

El paquete/directorio que contiene toda la informacion relativa a esta aplicaciones:
com.google.android.keep. El artifact principal sobre la presente aplicacion sera keep.db, contenido en
el directorio ya mencionado.
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En primer lugar, se efectla la conexién sobre la AVD, a través de la herramienta ABD. Una vez
establecida la conexién se escala a privilegios ROOT, ver figura 6-20, se debe recordar que la AVD
empleada ha sido rooteada.

ZUsershalumnoMM2>adb shell

neric_x86 _arm:/ $ su
neric arm:/ cd fdata/data

Figura 6-20 Conexion al AVD y escalada de
privilegios

Seguidamente, nos dirigimos al directorio de datos asociado a la aplicacion GOOGLE KEEP, el
cual contiene todos los archivos asociados a la aplicacion, ver figura 6-21 :

Figura 6-21 Directorio asociado a aplicacion GOOGLE KEEP

A continuacion, se procede a calcular el hash del fichero keep.db, a través de la herramienta
sha256sum de Linux, ver figura 6-22:

nazsbsum Keep.d

keep.db

Figura 6-22 Calculo del hash sobre el fichero keep.db

El siguiente paso es trasladar el fichero a una ubicacion accesible. Se simulard que se ha
introducido una SD CARD esterilizada por el analista en el dispositivo, ver figura 6-23:

=;a'»':._.:‘4r-rn:,.-"r:l.at.a,.-".:I.at.a}'-::u:urn ._e;:u-d:::.ah.a:-as # cp keep.db /storage/1C18-2689/Documents

Figura 6-23 Copia del fichero keep.db en la tarjeta SD

Para proceder a la correcta extraccion, se emplea la herramienta PULL sobre el laboratorio
forense,ver figura 6-24, de esta forma se podra proceder a su analisis con la herramienta SQL.ite:

j/unp db C:\User

db: ped. 44.7 MB/
Flgura 6-24 Volcado del flchero keep dbenel Iaboratorlo forense
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El siguiente paso sera realizar el calculo del hash a través de la herramienta MULTIHASHER, ver
figura 6-25:

C:\Users\alumnoMM2\Desktop\taller_3\ keep.db

< C:\Users\alumnotM2\Desktop\taller 3\keep.db >
SHA-1: 917284B67EDDCEFCC473697963CEC255386B9@CF
SHA-256: BF7709BD718884CERECE1ALIASBEALYOER4IBCSCE582635524D0841327F0DCo50

Figura 6-25 Hash del fichero keep.db a través de la herramienta MULTIHASHER

Una vez volcada la evidencia, se procede a su andlisis a través de la aplicacion SQLite, de esta
forma se analizaran las distintas estructuras de datos que contiene el fichero:

Tabla:| || account v B E % =] = =l G ) by |: irar en cualquier columna
_id name is_dasher_user is_keep_service_enabled dasher_info_updated_timestamp fami
[Fittro [Filtro Filtro [Filtro [Filtro Filtro

1 1 samurai.lobo.1537@gmail.com 0 1 1659617915910

Figura 6-26 Contenido de la tabla account

En la figura 6-26, pueden verse la Gnica cuenta identificada en el dispositivo, con un identificador
asociado.

| ist_item
account_id synced_text time_created = time_last_updated
Fire s [Filto [Fitero [ martes, 2 de agosto de 2022
1650444643650 1650444643650 14:49:10.171 GMT+02:00 DST
1659444601406 1659444601406
1650444550171 1650444550171

~__martes, 2 de agosto de 2022
14:50:01.306 GMT+02:00 DST

Contactar con industrias hummer 1659444601306 1659444601306

1
1
1 Robar planos dasificados
1
1

Comoeburlarccv.com 1659444643650 : 1659444643650

martes, 2 de agosto de 2022
14:50:43.650 GMT+02:00 DST

Figura 6-27 Contenido de la tabla list_item
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De la figura 6-27, puede derivarse el contenido de las diferentes notas asociadas a una cuenta de
usuario, a mayores se obtiene el time stamp asociado a cada una de las notas, lo que permite una
herramienta para el trazado de lineas temporales sobre las acciones del sospechoso.

En ultimo lugar, se esperan una serie de conclusiones que el alumno debe extraer de la practica
realizada, este apartado es completamente libre, sin embargo, hay ciertos elementos que se esperan de
él/ella:

- Los métodos de adquisicién de evidencias presentados implican la posibilidad de desbloqueo
del dispositivo, asi como la activacién de la opcién de depuracion por USB.

- El dispositivo debe haber sido rooteado, lo cual implica cierta modificacion de los datos
almacenados en el mismo.

- Se requiere del empleo de una localizacion intermedia, en el caso del ejercicio, a través de una
SD extraible procedente del analista, seria posible reubicar los datos en el almacenamiento
interno accesible por el usuario, pero no seria recomendable al modificar posibles datos que
hayan sido borrados por el usuario.

- Los datos extraidos constituyen evidencias asociadas a los contactos almacenados, palabras del
diccionario, asi como una lista de tareas, pueden proporcionar informacion muy util en un
entorno judicial, sin embargo, resulta esencial documentar y justificar cada uno de los pasos
dados, en especial el hecho de rootear el dispositivo.

Resulta evidente, las precondiciones que se deben cumplir para perpetrar la adquisicién y posterior
analisis realizados en el presente taller, a mayores hay una clara manipulacion de los datos contenidos
en el dispositivo, sin embargo, en ocasiones, es la Unica manera de efectuar una adquisicién de
informacidn procedente de este tipo de dispositivos, todo lo cual demuestra la densa complejidad que
el analisis forense procedente de dispositivos moviles representa.

6.6 Discusion

En el presente taller, se pretende familiarizar con la localizacién, adquisicion y analisis de diversos
artifacts procedentes de una serie de aplicaciones, asi como adquirir buenas practicas en el trato de
todas las evidencias, con todo ello podemos hacernos las siguientes preguntas:

¢ Es posible extraer un listado completa de contactos del dispositivo?
¢Es posible trazar una linea de tiempos en relacion a los contactos almacenados?

A través de la informacion derivada de la aplicacién diccionario ¢Qué tipo de informacion se puede
extraer? ¢por que es importante los datos extraidos?

En relacion a la aplicacion GOOGLE KEEP ¢es posible trazar una linea de tiempos asociada a los
eventos? ¢Qué tipo de informacion se puede extraer?
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7 CONCLUSIONES Y LINEAS FUTURAS

7.1 Conclusiones

A lo largo del presente trabajo de fin de master, ha quedado patente la gran complejidad que
supone el analisis forense digital, focalizado en dispositivos moviles. A pesar de constituir una rama
del analisis forense digital, se han vislumbrado multiples diferencias con otras ramas, que han derivado
en dificultades para lograr un adecuado analisis con una modificacion minima del dispositivo.

Se planted al inicio del presente trabajo, un objetivo general basado en la formacién en las
diferentes fases del andlisis forense sobre dispositivos Android. Este objetivo, como su propio nombre
indica, constituye una finalidad relativamente ambigua, en gran medida alcanzada a través del paso por
las diferentes fases del analisis forense sobre dispositivos moviles, sus herramientas y diversas
practicas realizadas, sin embargo, alcanzar completamente dicho objetivo, requiere de un estudio
constante por parte del analista. A lo largo del presente trabajo se ha pasado por los aspectos
fundamentales que caracterizan este tipo de actividad forense, a pesar de ello, el presente objetivo
requiere de una mayor profundidad y un ejercicio constante.

Como objetivo especifico, se materializaron tres sencillos talleres, un primer taller dirigido sobre
la tarjeta SD y memoria interna accesible de un dispositivo Android, un segundo taller focalizado en el
empleo de una serie de herramientas especificas sin necesidad de privilegios root, y un tercer taller
dirigido a diversos artifacts sobre algunas aplicaciones mdviles de interés. Su planificacion y
ejecucion, también aliment6 al objetivo general planteado. EI desarrollo de los tres talleres conllevé no
solo el desarrollo de los mismos, sino el planteamiento de los objetivos perseguidos, el conocimiento
previo necesario del alumno, asi como el material minimo necesario. Con todo ello, considero
completado el objetivo especifico planteado al inicio del trabajo, permitiendo no Unicamente el empleo
en si de ciertas herramientas, sino la planificacion que requiere tratar de transmitir este tipo de
formacion. Sin olvidar que la profundidad y complejidad de los talleres es naturalmente escalable,
incluyendo un mayor numero de herramientas y artifacts.

Para finalizar el presente apartado, considero esencial destacar las palpables diferencias entre este
tipo de anélisis forense y el focalizado a ordenadores personales, de sobremesa, etc,. Desde el inicio de
la actividad forense, las dificultades son reconocibles, ejemplo de ello es el cuidado que ha de tenerse
en el tratamiento y transporte de estos dispositivos. Como se ha comentado desde el inicio del trabajo,
los dispositivos moviles son “cuadernos de bitdcora” del usuario que los emplea, siendo una rica fuente
de informacion y por lo tanto de interés forense.

El presente trabajo, no solo ha tratado de recorrer desde una vision tedrica los fundamentos que
conforman este tipo de analisis forense, sino palpar las dificultades derivadas del mismo, y a mayores
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construir talleres de formacion para propiciar la educacion en esta disciplina. Poco a poco, los
dispositivos moviles estan eclipsando a los ordenadores de sobre mesa, y es por ellos y por la
dificultad demostrada que su analisis forense supone, que se debe fomentar una formacién sélida y
constante en esta rama del analisis forense digital.

7.2 Lineas futuras

En el presente apartado, se indicaran una serie de ideas que permiten en unos casos completar y en
otros incrementar la complejidad, de los diferentes aspectos desarrollados a lo largo del presente
trabajo.

1. Diversas técnicas de rooteo de un dispositivo Android. Se ha comentado la necesidad, en
determinadas ocasiones, de disponer de acceso con privilegios sobre el sistema operativo del
dispositivo mdvil. Como una posible linea futura, seria viable mostrar las diversas opciones
para rootear un dispositivo Android, e incluso, plantearlo como un taller méas de formacion.

2. Técnicas de desbloqueo para el acceso a un dispositivo Android. Como ha podido verse a lo
largo de los talleres, el empleo de la herramienta ABD ha estado condicionado a la posibilidad
de desblogueo del propio dispositivo, para lo cual es preciso conocer: ese posible PIN, patron o
contrasefia. No en todas las ocasiones, el desbloqueo del dispositivo se obtiene de manera
trivial, por ello, considero de interés su formacion y extension de este trabajo en dicho sentido.

3. Incremento del nimero de aplicaciones a analizar. En el tercer taller, Unicamente se han
mostrado, a nivel practico, tres aplicaciones moviles, sin embargo, como se ha mostrado a lo
largo del trabajo, existen multitud de las mismas, todas ellas con una serie de artifacts
asociados. Como una primera idea de ampliacién, considero que seria de interés incorporar las
aplicaciones de uso muy reiterado, como es el caso de FACEBOOK, asi como WHATSAPP,
GMAIL, etc,. Focalizando su formacion en talleres, indicando y mostrando los principales
artifacts de interés.

4. Extender el analisis forense a un entorno malware. Dada la complejidad y especializacion que
supone la disciplina de analisis MALWARE, ya sea en un entorno de sistemas operativos de
escritorio, o dirigidos a dispositivos moviles, implica una disciplina aparte. A modo de
extension, resulta viable incluir un cierto nivel de documentacion e incluso formacion en este
ambito, indicando las diversas técnicas tanto dindmicas, como estaticas para su analisis.

5. Conformar el presente trabajo como un curso de formacion nivel basico, centralizado en un
ambito policial y militar. Formacién asociada a un plan de estudios, asi como a una
planificacién temporal y de costes.
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