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RESUMEN

En la actualidad, es muy relevante la implementacidon de técnicas que sean capaces
de evitar las consecuencias producidas por phishing, una de las mayores amenazas
de la ingenieria social, o al menos minimizar lo mas posible las vulnerabilidades
derivadas de ataques a organizaciones, sobre todo en el &mbito de infraestructuras
criticas o de altas prestaciones. En este sentido, tiene un gran interés asociado el

realizar el andlisis de malware mediante herramientas especificas para tal efecto.

Primeramente, en este trabajo se describiran los tipos de phishing existentes en la
actualidad, asi como las técnicas de prevencién y deteccién desarrolladas para
intentar frenar este tipo de ataques contra la integridad de datos personales,
empresariales o institucionales, haciendo hincapié en la utilizacibn de machine

learning.

A continuacion, se analizaran en profundidad algunas de las herramientas y algoritmos
propuestos en la literatura cientifica para la deteccion de phishing y finalmente se
haran pruebas con varios ataques de phishing estudiados previamente, a través de
aplicaciones existentes para tal efecto y asi, mostrar graficamente su potencial y
dafnos posibles a usuarios y organizaciones, de una manera rapida y sencilla, con alta

probabilidad de éxito.
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Phishing, aprendizaje automatico, algoritmo, malware, ingenieria social, ciberataques.
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ABSTRACT

At present, the implementation of techniques that are capable of avoiding the
consequences produced by phishing, one of the greatest threats of social engineering,
or at least minimizing as much as possible the vulnerabilities derived from attacks on
organizations, especially in the field of critical or high-performance infrastructures. In
this sense, it is of great interest to perform malware analysis using specific tools for

this purpose.

Firstly, this paper will describe the types of phishing currently in existence, as well as
the prevention and detection techniques developed to try to stop this type of attack
against the integrity of personal, business or institutional data, emphasizing the use of

machine learning.

Next, some of the tools and algorithms proposed in the scientific literature for phishing
detection will be analyzed in depth and finally tests will be carried out with several
previously studied phishing attacks, through existing applications for this purpose and
thus, graphically show their potential and possible damage to users and organizations,

quickly and easily, with a high probability of success.

KEYWORDS

Phishing, Machine Learning, algorithm, malware, social engineering, cyberattacks.
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1. INTRODUCCION

Con este trabajo se pretende realizar el estudio de uno de los ataques de ingenieria
social mas comun y frecuente hoy en dia: el phishing, que supone importantes
amenazas en organizaciones empresariales de altas prestaciones, por no decir que,
a nivel personal, casi diariamente se recibe algun correo basado en esta técnica.

Los ataques de phishing ademas pueden estar basados en la utilizacién de malware

para conseguir el objetivo de los ciberatacantes.

Por todo esto, es de suma importancia la revision de técnicas que sean capaces de
evitar las consecuencias producidas por phishing, o al menos minimizar lo mas posible
las vulnerabilidades derivadas de ataques a organizaciones, sobre todo en el &mbito
de infraestructuras criticas o de altas prestaciones. En este sentido, tiene un gran
interés asociado realizar el andlisis de malware mediante herramientas especificas

para tal efecto.

Primeramente, se hard un exhaustivo estudio del concepto de phishing y los distintos
tipos que existen actualmente, describiendo cada uno de ellos y sus principales formas

de ataque.

Seguidamente, se analizaran y describiran las técnicas y herramientas mas actuales
gue se han propuesto e investigado por expertos en ciberseguridad y mas
concretamente en “antiphishing” de todo el mundo, desarrollando sistemas de
deteccion con la ayuda de algoritmos, inteligencia artificial (Deep learning, Machine

Learning, Hibrid learning...) y otras técnicas.

1.1. MOTIVACION

Como bien es sabido y se ha indicado en la introduccién, hoy en dia el phishing es
uno de los principales ataques de ingenieria social existentes a nivel mundial, siendo
un gran problema, tanto a nivel personal como empresarial, puesto que los
ciberdelincuentes tienen una tasa muy alta de éxito a la hora de acceder a los datos

de usuarios y cada vez es mas dificil de controlar y prevenir.
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Con la llegada de internet hace unos afios unido al gran auge de los dispositivos
moviles, redes sociales, teletrabajo, etc., el estilo de vida de las personas ha
cambiado. Los nifios casi desde que nacen se acostumbran a ver teléfonos moviles,
tabletas y ordenadores portétiles, donde sus padres les ponen musica o videos de
Youtube, lo que hace que la tecnologia forme parte de su dia a dia a medida que van
creciendo, hasta llegar a la poblacion de mediana y avanzada edad, donde los ultimos
afios con el auge de aplicaciones de mensajeria instantanea como Whatsapp o redes
sociales, se ha fomentado su uso cada vez mas en un rango de edad no demasiado
habitual.

Por lo tanto, se puede decir que la poblacion en general pasa muchas horas al dia en
internet, lo que implica que esté expuesta a recibir algun ciberataque, especialmente

de phishing.

Los ciberdelincuentes aumentan sus tacticas de ingenieria social a medida que las
empresas y organizaciones ponen mas medios de prevencion de ataques. En la
actualidad, con el aumento de los sistemas de almacenamiento en la nube, la
inteligencia artificial, el big data, etc., las organizaciones e instituciones manejan cada
vez mas grandes volumenes de datos. De igual manera, las herramientas
automatizadas estan aumentando entre los atacantes, lo que hace que, aunque
tengan conocimientos basicos de la materia, puedan provocar enormes dafios. En el
mercado negro se pueden encontrar kits de phishing que contienen lo necesario para

realizar con facilidad un ataque de phishing por correo electrénico o una web falsa.

A raiz de la pandemia de la COVID-19, el phishing aument6 a pasos agigantados.
Segun un informe realizado por ESET, durante los ultimos meses de 2021, Espafa ha
sido uno de los paises que ha tenido mayor nimero de ataques de phishing, en parte

propiciado por el teletrabajo y la falta de seguridad en los equipos.
Segun el informe “State of the Pish Report 2022” de la empresa americana de

seguridad Proofpoint, que realiz6 a través de encuestas a profesionales de

ciberseguridad de Estados Unidos, Espafia, Reino Unido, Francia, Alemania y Japon
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durante el pasado 2021, un 83% de las organizaciones experimentaron ataques de

phishing con éxito, robando datos de clientes y credenciales comprometidas.

Otro importante informe de amenazas de la también americana Zscaler coincide con
Proofpoint en el aumento del phishing durante el 2021 (un 29% mas que en 2020),
siendo Microsoft, Telegram, Amazon, Onedrive o Paypal los principales objetivos,
creciendo el phishing por SMS debido a que los usuarios ya sospechan mas de los

correos electronicos que reciben.

1.2. OBJETIVOS

El principal objetivo de este Trabajo Fin de Méster sera revisar los distintos tipos de
phishing existentes hoy en dia y analizar las técnicas, herramientas y sistemas de
prevencion y deteccion de los ataques producidos para recabar informacion y datos
personales de manera ilegal y fraudulenta, haciendo hincapié en la importancia del

dafo que supone recibir un ataque de este tipo en grandes empresas o instituciones.

Se hara un pequerio estudio de las herramientas de deteccion que utilizan algoritmos
de Machine Learning, para ver con cuéles de ellos se obtendran mejores resultados a
la hora de analizar las técnicas de suplantacion de identidad mas utilizadas por los
ciberdelincuentes. Para ello hara falta conocer el funcionamiento de los sistemas de
Machine Learning y las técnicas de clasificacién de los algoritmos en los que se basan,
ademas de revisar distintas herramientas de ataque que usan los atacantes y probar

algunas de las herramientas utilizadas por los testeadores de ingenieria social.

1.3. METODOLOGIA

Como existen infinidad de métodos para abordar los ataques de phishing, este trabajo
no se va a enfocar en uno en concreto, sino que debido al gran volumen de este tipo
de ataques y propagacion por parte de los ciberdelicuentes, se estudiaran con detalle
cada uno de ellos y los métodos mas actuales y de mayor alcance que intentan

alcanzar el engafio del mayor niumero de usuarios y asi el robo de sus datos sensibles.
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La metodologia que se desarrollara para que se puedan cumplir los objetivos de este

TFM sera la siguiente:

- Estudio del estado del arte del contexto de trabajo, donde se hara un analisis
en profundidad de la literatura cientifica existente.

- Andlisis de las técnicas de deteccion previa a los ataques, revisando y
explicando las mas importantes.

- Pruebas de ataques de phishing, donde se analizaran algunos kits utilizados
por probadores de ciberseguridad, simulando ataques reales.

- Conclusiones y resultados finales.
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2. PLANIFICACION

La realizacion de este Trabajo Fin de Master en Ingenieria Informética no ha sido de
manera continua, por lo que cuantificar el tiempo es complicado, ya que han sido
varias las etapas de trabajo llevadas a cabo para su finalizacién en un intervalo de

tres afnos.

Primeramente, se realiz0 una investigacion exhaustiva del estado del arte de las
técnicas de ataques de phishing actuales y sus diferentes maneras de combatirlas o
al menos, frenar sus consecuencias, a través de diferentes recursos cientificos, libros

y paginas web relacionadas con el tema.

Como justamente llegd la pandemia de la COVID-19 en marzo de 2020 y tras un
intervalo de pausa del estudio del estado del arte, se revisaron nuevos estudios
cientificos puesto que el nimero de victimas a raiz de dicha pandemia crecio a niveles
exponenciales durante 2020, 2021 y 2022.

Haciendo un célculo suponiendo un trabajo continuado, podemos desglosar el tiempo

empleado de esta manera:

TAREA Horas
Toma de contacto e informacion inicial sobre el tema 40
Estado del arte y lectura de publicaciones cientificas 80
Busqueda de informacién sobre soluciones propuestas 20
Aprendizaje y revision de algoritmos de Machine Learning | 30
Pruebas 20
Evaluacion de resultados 10
Realizacion de la memoria del TFM 100
300

Tabla 1. Tiempo empleado en la realizacion del TFM.
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2.1. RECURSOS HARDWARE

En cuanto a recursos hardware, para la realizacién de este proyecto se han utilizado
dos ordenadores portatiles y dos monitores adicionales, conectados a ambos

ordenadores para optimizar el rendimiento y visualizacién a la hora de trabajar:

e Macbook Pro de 13 “ con procesador 2,9 Ghz Intel Core i5 de doble nucleo,
memoria RAM de 8 GB, tarjeta grafica Intel Iris Graphics 550 1536 MB y sistema
operativo macOS Monterey.

e Dell Latitude de 13.3 “, con procesador Intel i7 y 16 GB de memoria RAM, con
Sistema Operativo Windows Pro 10 de 64 bits.

e Monitor HP 27 fw.

e Monitor HP Compaqg LA2306x.

El ordenador Mac se ha utilizado para la realizacion de la memoria y la busqueda,
lectura y gestion de la literatura cientifica utilizada para el desarrollo del estado del

arte.

En el ordenador con Windows, se ha instalado una maquina virtual con la distribucion

Linux de Ubuntu y Kali Linux para la realizacién de pruebas con cddigos y algoritmos.

Se decidio asi para optimizar el tiempo y rendimiento obtenido al tener cada uno para
unas tareas concretas y, sobre todo, para poder ir trabajando en la memoria mientras

se probaban los algoritmos, ya que consumen muchos recursos.

2.2. RECURSOS SOFTWARE

Los recursos software utilizados han sido los siguientes:

e Paquete Microsoft Office 365 para Mac.
e Sublime Text.
e Navegadores: Opera, Google Chrome y Safari.

e Python 3.9.1.
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2.3.

Oracle VM VirtualBox 6.1.
Linux Ubuntu 22.04.1.

Kali Linux.
COSTES

RECURSOS HARDWARE Coste
MacBook Pro 1700 €
Dell Latitude 990 €
2690 €

Tabla 2. Costes de los recursos hardware utilizados.

RECURSOS SOFTWARE Coste
Licencia Windows 10 Pro 64 bits 200 €
Licencia Microsoft Office 365 (licencia anual) 69 €
Sublime Text 0€
Navegadores 0€
Python 0€
Oracle VM VirtualBox 0€
Ubuntu 0€
Kali Linux 0€
269 €

Tabla 3. Costes de los recursos software utilizados.
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3. PHISHING

3.1. QUEES

Como se ha comentado en epigrafes anteriores, el phishing es uno de los ataques de
ingenieria social mas utilizados en todo el mundo por los ciberdelincuentes para
engafar a los usuarios y asi obtener informacién sensible, privada y personal, sobre
todo datos bancarios. Es por ello por lo que existen infinidad de estudios y literatura
cientifica sobre los tipos de phishing, sus técnicas de analisis, deteccién y prevencion
de sus ataques, casos de estudio concretos, trabajos futuros y posibles soluciones a

dia de hoy.

Estas soluciones y tipos de prevencion van cambiando rapidamente, por lo que los
investigadores tienen que estar analizandolas continuamente, ya que los atacantes
cada vez utilizan técnicas novedosas mas dificiles de frenar o minimizar el riesgo de
sus dafos, ademas del auge de la computacion en la nube, los dispositivos méviles y
el Internet de las Cosas, haciendo mas vulnerables los datos y credenciales de los

usuarios en infraestructuras y organizaciones potencialmente vulnerables.

Por lo tanto, en este apartado se desarrollard una exhaustiva investigacién acerca de
las amenazas, riesgos, vulnerabilidades sobre el phishing actual y todo lo que lo

rodea.

3.2. TIPOSY TECNICAS DE ATAQUES

Los ciberdelincuentes intentan engafiar a las victimas a través del envio de un
mensaje electronico, haciéndose pasar por una empresa, entidad, red social, servicio
0 persona de confianza para que éstas crean que se trata de algo fiable y real y asi
“piquen” en el anzuelo. De ahi precisamente proviene el nombre este tipo de ataque,
de la palabra en inglés “fishing”, con la misma pronunciacién que “phishing”, que
significa “pesca” y a través de un “cebo” que llame la atencién de la victima, ésta
“pica”. Las letras ph de «phishing» proceden de mediados del siglo XX, el llamado

«phone phreaking», que consistia en experimentar con las redes de
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telecomunicaciones para averiguar su funcionamiento. Asi, Phreaking + Fishing =
Phishing. [1], [2], [3].

Independientemente del medio de accién, los ciberdelincuentes que utilizan el
phishing como ataque siguen un mismo patrén para alcanzar su fin: engafar a la
victima para que acceda a algun enlace, abra un archivo adjunto, realice un pago, etc.
Al final, el atacante puede personalizar a la perfeccién su engafio para que sea mas
creible y atractivo a su objetivo. Esto ha sido fomentado por el gran auge de las redes
sociales, ya que los delincuentes poseen mucha mas informacion de sus objetivos a
atacar.

Segun Abdelhamid, et al. [5], el ciclo de vida se puede resumir en cinco pasos:

1) Se envia un enlace utilizando uno de los canales antes mencionados a posibles

victimas.

2) Al hacer clic, el enlace redirigira a las posibles victimas a un sitio web malicioso.

3) Los usuarios se vuelven vulnerables cuando intentan iniciar sesién con sus

credenciales en el sitio web malicioso.

4) Después, las credenciales de inicio de sesion se transfieren a un servidor o se

instala un registrador de claves en el dispositivo informatico del usuario.

5) El phisher puede utilizar las credenciales para cometer delitos cibernéticos

adicionales.

En la Figura 1 se muestra un esquema del ciclo de vida del phishing, quedando bien

diferenciadas cada una de las fases:
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Early Phishing Phase Mid Phishing Phase Post Phishing Phase
Phisher: Phisher: Phisher: User: User: Phisher:
i ~
Initializes =] Creates > Sends Receives T i I:ISCIOS?S [l Defrauding
attack Phishy email Phishy Email Phishy email Econstion Successful

AntiPhishing Tool:
User: Not discloses (safe Mode)

Detects and revents

Figura 1. Ciclo de vida del phishing [5].

Por todos es sabido que estos ataques estan a la orden del dia y con los afios se han
vuelto méas sofisticados y dificiles de detectar. Muchas veces es complicado
reconocerlos y darse cuenta a tiempo, antes de que los atacantes se hagan con la

informacion y datos sensibles.

A continuacién, se describen los tipos de ataques de phishing (y técnicas derivadas
de éste para el robo de datos) que existen hoy en dia, con sus caracteristicas

principales [4], [6], [7].

- Deceptive Phishing.

Es el phishing tradicional y mas comun. El atacante se hace pasar por una
persona conocida o una empresa, marca o institucion que cuente con la confianza de
la victima, con el objetivo de conseguir informacion personal o credenciales para
acceder a un sitio determinado. Utiliza para ello el envio de un correo electrénico para
intentar sacarle esta informacion personal o bien, envia en el correo un enlace web a
un sitio malicioso. Una de las maneras bastante habitual para robarle los datos
bancarios a las victimas, es solicitar que actualice sus contrasefas a través del enlace

gue envian, por ejemplo [8].
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- Malware - Based Phishing.

En este tipo de phishing, se envia a través del correo electronico algun tipo de
malware como archivo adjunto o a través de la descarga en algin enlace web enviado
en el cuerpo del mensaje, que tenga interés para la victima y asi lo descargue en su
ordenador. Mediante esto, los atacantes solamente quieren hacer dafio a la victima,

sin robarle credenciales ni datos sensibles [8].

- Content - Injection phishing.

En este caso los atacantes inyectan codigo malicioso en la web de alguna
compaiiia, en el caso de que dicha web no se encuentre actualizada y sea vulnerable,
produciendo una modificacién en ella y logrando una dificil deteccién del ataque, que
puede pasar desapercibido para la empresa durante largo un tiempo, redirigiendo al
usuario de esa web a un sitio fraudulento o bien, instalar malware que dirija a los

usuarios a la web de los atacantes [8].

- Spear phishing.

Ataque mas personalizado, dirigido a un niamero reducido de personas de una
empresa u organizacion especifica, y, por tanto, objetivo conocido por el atacante. Al
ser ataques mas sofisticados y adaptados a los receptores de estos correos
electrénicos, suelen ser muy dificiles de detectar y altamente efectivos. Tiene como
principal objetivo el robo de datos, aunque a veces, los atacantes también instalan
algun tipo de malware en los equipos de la victima. A menudo, puede pasar que una
persona cercana y de confianza para las empresas y organizaciones llegue a ser un

ciberdelincuente contra ellas.

- Pharming (DNS-Based phishing).

Las victimas son atacadas a través de los servidores DNS que utilizan para
resolver los dominios de los sitios de internet que visitan. Dicho ataque puede hacerse

tanto a los DNS publicos como locales de los equipos de las victimas. Con este tipo
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de ataque, cuando las victimas visiten sitios web de confianza, realmente estan

visitando otras webs fraudulentas para robarles informacion.

Los tipos de pharming mas conocidos son el “pharming de malware” y el
‘envenenamiento de DNS”, teniendo el unico objetivo de robar datos a las victimas.
El primero normalmente utiliza un malware enviado adjunto en un correo electrénico
o bien en un enlace para descargarlo, que hara que cambie algun archivo del equipo
de la victima para que, al introducir alguna direccion web en el navegador, sea
redirigido a otra web fraudulenta que aparentemente es igual a la que le interesa al

usuario.

El “envenenamiento de DNS” se aprovecha de algunas vulnerabilidades que
puedan existir en el servidor DNS que los ciberdelincuentes quieran atacar, asi cuando
los usuarios accedan a la web deseada, se les redigird a un sitio web fraudulento [8],

tal como se muestra en la Figura 2.

@. ATACANTE

SERVIDOR
DEL ATACANTE

WEB USUARIO FRAUDULENTA

Figura 2. Esquema Phishing DNS-Based [8].
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- Vishing.

En lugar de utilizar el correo electronico para suplantar la identidad de un
tercero, la suplantacion se realiza a través de una llamada telefénica. El nombre es

una combinacion de “voice” y “phishing”.

El canal para intentar robar los datos de los usuarios es lo que diferencia al
vishing del propio phishing (a través del correo electronico) y del smishing (a través
de un mensaje de texto SMS).

En muchas ocasiones, los atacantes fingen ser miembros de empresas y
organizaciones de confianza, o llaman en nombre de algun familiar que finge

encontrase en situaciones de peligro y asi lograr datos personales y bancarios.

- Defacement.

Es un tipo de ataque que va dirigido a algun sitio web, modificando la apariencia
de algunas de sus paginas. Esto lo hacen aprovechando alguna vulnerabilidad que
encuentran en el sitio web y asi modificar el aspecto para llegar a sus objetivos, como
pueden ser la instalaciéon de algan malware, llevar a cabo algin robo de datos

sensibles o realizar vandalismo informético (ciber protestantes).

- Whaling.

Este tipo de phishing es conocido como “phishing ejecutivo”. Utiliza el envio de
correos electronicos fraudulentos haciéndose pasar por directivos de niveles
superiores de alguna empresa u organizacion que se dirigen a altos ejecutivos y
personas con gran peso dentro de éstas, con el principal objetivo del robo de

informacion sensible y confidencial o de otro tipo de accion fraudulenta.

Los blancos principales de los ciberdelincuentes son los trabajadores de alta

jerarquia de las organizaciones, instituciones o empresas.
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- Smishing.

En este tipo de phishing esta basado en la utilizacion de teléfonos mdviles, asi,
los ataques se generan mediante mensajes de texto SMS o mensajes a través de
WhatsApp, Telegram y otras aplicaciones de mensajeria. La palabra “smishing” deriva
de SMS (SMiShing).

Es muy frecuente que los atacantes utilicen este sistema para hacerse pasar
por entidades financieras con numeros de teléfono falsos, pidiendo al usuario en sus
mensajes algun tipo de dato, como actualizacién de sus contrasefias, avisos de que
si no se accede al enlace que envian le cerraran la cuenta, también es muy comun el
aviso de que se ha hecho alguna compra con la tarjeta de crédito, puesto que muchos
bancos hacen esto frecuentemente para verificar la seguridad de la transaccién
pidiendo algun cédigo que envian por SMS y los atacantes intentan confundir y

engafar a los usuarios.

En otros casos, en vez de contener algin enlace, directamente se le solicita al
usuario que llame urgentemente al nimero de teléfono que le aparece en el SMS (en
la mayoria de las ocasiones puede ser uno numero de tarificacién especial), y si el
usuario hace caso, le solicitan datos confidenciales para intentar cancelar la compra

qgue se ha hecho con la tarjeta, y es ahi donde se produce el robo de las credenciales.

- QRishing.

Esta técnica se ha popularizado debido al aumento del uso de los cédigos QR
a raiz de la pandemia de la COVID-19. Su nombre viene de la combinacion los

términos codigo QR (en inglés “Quick Response Code”) y la palabra phishing.

Los ciberdelincuentes manipulan los cédigos QR para que cuando los usuarios
los escaneen con sus dispositivos moviles les lleve a un enlace fraudulento y no al
real que el usuario busca, aunque la apariencia a simple vista sea la misma. Por
ejemplo, en los restaurantes o bares aumento el uso de codigos QR para ver las cartas

de productos y asi no tener que tocar varias personas una misma carta en papel.
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Como en otros tipos de phishing, aqui el ciberdelincuente puede hacer que el
codigo QR enlace a un sitio web o bien, que se instale un malware en el dispositivo

del usuario victima.

- Angler.

En este tipo de ataque, los ciberdelincuentes se aprovechan de las victimas a
través de sus cuentas de redes sociales, haciéndose pasar por personal de atencion
al cliente de alguna empresa con la cual estén insatisfechos porque no le hayan
prestado el servicio adecuado, y asi, revelan sus datos personales para que ‘les

ayuden” con sus consultas.

- Spoofing de correo electroénico.

Consiste en la creacion de mensajes de correo electrénico con un encabezado
o direccién de remitente falso, pareciendo original, es decir suplantando la identidad
de alguien. Esta técnica es muy popular en los atagues de phishing, porque las

victimas confian en fuentes que conocen o son cercanas a ellas.

- Data Theft.

Como su nombre indica, es el robo de datos del sistema de un usuario. Es
probable que estos usuarios sean grandes cargos de empresas y organizaciones, 0
incluso relacionados con el gobierno o similares, en los que el robo de informacién
cause grandes catastrofes tanto personales al hacerse publicos sus datos como a
nivel econémico, causando pérdidas.

Puede referirse también a practicas de espionaje para la obtencion de datos

secretos sobre otros gobiernos o empresas de la competencia.

- Typosquating.

Es un tipo de engafio que se basa en los errores tipograficos que los usuarios

puedan cometer al introducir las direcciones de los sitios web a los que quieran
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acceder en su navegador. A veces, por rapidez, los usuarios introducen manualmente
la direccion en el navegador sin acceder a ella a través de un buscador y esto es lo
gue hace que puedan confundirse al escribirla (pulsar una tecla contigua, que le falte

teclear un determinado caracter, etc.) y ser dirigidos al sitio fraudulento.

Una vez dentro, como en otros casos vistos anteriormente, los usuarios pueden
ser engafados para introducir datos comprometidos o bien descargase algun tipo de

malware en sus dispositivos.

Este tipo de engafio comienza cuando los ciberdelincuentes registran y
compran dominios con errores tipograficos en sus nombres, similares a alguna web
con cierta repercusion, como buscadores, sitios web de bancos, gobiernos, etc, para
después crear sitios web fraudulentos, similares a las paginas reales, para que los
usuarios caigan en la trampa. Utilizan logotipos y disefios a simple vista idénticos a
las webs legitimas. Al fin y al cabo, es como si fuese un secuestro de la URL al ser

una URL falsa y encubierta.

- IDN homograph.

Consiste en engafiar al usuario a través de nombres de dominio similares a los
sitios reales, pero con caracteres diferentes. Esto es, son homoégrafos, de ahi su
nombre.

Es similar al Typosquating, pero en este caso, las victimas son engafadas por

los ciberdelincuentes a través de hipervinculos que no se distinguen visualmente.

- Search Engine Phishing.

Debido a que hoy en dia los usuarios realizan una gran parte de compras,
reservas de transportes, viajes y demas gestiones online, los atacantes realizan
ofertas y anuncios posicionados en los primeros puestos de los buscadores, para que
los usuarios entren con facilidad, con ofertas atractivas que llamen la atencion y asi
cuando accedan, en realidad van a entregarle sus datos personales y bancarios a los

ciberdelincuentes. Aparte de descuentos y ofertas, los atacantes suelen también
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darles publicidad a ofertas de trabajo o catastrofes y situaciones de emergencia, lo
gue hace que los usuarios puedan llegar a asustarse ante a determinadas situaciones

y cedan a las indicaciones de los delincuentes.

- Clone Phishing.

Es un subconjunto del phishing tradicional, que consiste en la clonacién de un
correo electronico de una empresa u organizacion que ha sido recibido previamente.
Asi, el correo recibido parece legitimo y como en los demas casos estudiados, solicitar
datos sensibles a los usuarios. Se diferencia con el phishing normal en que la
informacion que contiene el correo electronico original permanece intacta, pero se ha
duplicado. Suele estar dirigido a personas con perfiles altos dentro de las

organizaciones.
- Keyloggers y Screenloggers.

Los ciberdelincuentes pueden enviar a los usuarios un malware que instalan en
Su equipo para rastrear las entradas del teclado y enviar la informacion relevante a
través de Internet a sus sistemas para robarle sus datos personales y financieros.

- Session Hijacking.

Tipo de ataque de malware en el que el atacante ha rastreado el sistema del
usuario para que todo lo que haga sea monitoreado, de modo que cuando el usuario
inicie sesion con los datos bancarios u otra informacién util para el atacante, el
software malicioso se hara cargo de él y transferira la informacién sin el conocimiento
del usuario. Se llama sesion porque se realiza por sesiones y no continuamente.

- Web Trojans.

Es similar al Session Hijacking, pero es invisible para el usuario y aparece

cuando el usuario inicia sesion en cualquier sitio web importante o realiza
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transacciones y recopila toda la informacién que el usuario ha completado y la

transmite al atacante.

- Host File Poisoning.

Lo que hace es engafiar al usuario para que piense gque esta iniciando sesién
en el sitio web correcto sin saber que ha sido engafiado para iniciar sesidn en un sitio
web falso de igual apariencia que el sitio web original. Esto se logra “evenenando” el
archivo del host donde el atacante quiere robar la informacion.

- System Reconfiguration Attacks.

La configuracion en el sistema de los usuarios se modifica intencionalmente
con fines maliciosos para cambiar los nombres de URL presentes en los favoritos
guardados en los navegadores de los usuarios, de modo que cuando intentan iniciar

sesién en el sitio web requerido, en realidad inician sesion en un sitio falso.

- Man-in-the-Middle Phishing.

Este tipo de phishing es muy dificil de detectar. En este caso, el atacante se
encuentra entre el usuario y el sitio web, como se muestra en la Figura 3, y cuando el
usuario esta realizando una transaccion en linea, es cuando toma el control y copia
toda la informacion y las credenciales del usuario, pero proporciona a los usuarios
todos los pasos necesarios para que revise todo y no sospeche, usando la informacion
mas tarde. Normalmente esta relacionado con tarjetas de crédito, cuentas bancarias,
etc. [6].

User Phisher Legitimate
website
Figura 3. Ataque Man-in-the-Middle [6].
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- Malvertising.

Malvertising utiliza el servicio de alojamiento de anuncios online como un medio
para distribuir malware a las victimas. Los atacantes publican anuncios con malware
incrustado para lograr el ataque de phishing. Cuando una victima hace clic en el
anuncio, un malware dinamico infectara su sistema y explotara su vulnerabilidad con

el objetivo de robar informacion personal de la victima.

Los atacantes pueden distribuir su malware a través de sitios web legitimos
usando publicidad sin la necesidad de comprometer los sitios web y asi, el usuario no
sospechara al visitar el sitio web publicitario, ya que el anuncio esta alojado en un sitio

web real [5].

- Javascript Obfuscation.

Los ciberdelincuentes utilizan Javascript para enmascarar las ventanas del
navegador. Asi, puede falsificar la barra de direcciones o la barra de estado para
hacer que el sitio web parezca legitimo, incluso llegando a aparentar un que es un
sitio seguro con “https” y el icono del candado, para que el usuario no se dé cuenta

de que el sitio web es la version con phishing del sitio web real [6].

- Clickjacking.

Consiste en la manipulacion de la interfaz de usuario de una pagina web que
lleva al usuario a realizar una accion sin saberlo al interactuar con la interfaz de usuario
comprometida, asi el usuario puede hacer click en un boton o enlace en un sitio web
gue aparentemente es fiable, pero esconde o esta enmascarando otro elemento html,
es decir, se superpone un sitio web fraudulento sobre el sitio web real de manera
transparente (Figura 4). Los ciber atacantes pueden ocultar en la pagina web invisible

una pagina maliciosa con el fin de obtener datos sensibles de los usuarios [6].
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Figura 4. Capa transparente superpuesta en un sitio web legitimo [6].

- Cross-site scripting.

Consiste en que los phishers aprovechan la vulnerabilidad de un sitio web,
inyectando algun cédigo malicioso en los campos de datos o haciendo uso de una
URL personalizada en un sitio web para robar la informacion personal de los usuarios,
normalmente utilizando javascript. Se puede ver su esquema de funcionamiento en la

Figura 5. A este tipo de ataque se le conoce por las siglas XSS [6].

e i
Content from
legitimate site
————————

Figura 5. Ejemplo de ataque Cross-site scripting a un sitio web legitimo [6].
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- Drive-by-download.

Es una técnica de que inyecta malware, virus o0 scripts en un sistema
simplemente cuando el usuario visita un sitio web o lee un correo electronico HTML.
El cédigo malicioso se suele escribir en JavaScript para atacar la vulnerabilidad de un
navegador o el complemento de un navegador y se aloja en un servidor 0 se inyecta
en un sitio web o en un correo electrénico HTML. En este caso, suele ser sin el
consentimiento del usuario, puesto que no se da cuenta de que se ha descargado

ningun malware para el robo de su informacion personal [6].

- Sound-squatting.

Es una técnica que consiste en el registro de nombres de dominio que suenen
similares a un sitio web legitimo. Tales palabras que suenan similares se llaman
homdnimos. Los atacantes también pueden usar la palabra o el digito de un nimero
como homénimo, asi se aprovechan de que el usuario confunda los homénimos e
introduce la palabra equivocada, pero con el mismo sonido al teclear la URL. Asi, el
usuario accede a la versién que contiene el phishing creyendo que es un sitio web
legitimo. Por lo general, registran varios nombres de dominio con homoénimos de un

nombre de dominio legitimo [6].

- Tabnapping.

Podemos decir que el Tabnapping consiste en un ataque basado en una forma
de "secuestro" de una pestafia en un navegador, haciendo uso de la manipulacion de
los sitios web inactivos. Primero, el atacante envia por correo electrénico el enlace de
un sitio web de phishing a un usuario. Una vez que el usuario haga clic en dicho
enlace, se abrird una pestafa en el navegador del usuario para cargar el sitio web de

phishing que parece un sitio web legitimo.

El JavaScript incrustado en el sitio web de phishing monitorea la actividad de
navegacion del usuario. Una vez que el usuario navega a otras pestafias en el

navegador y deja la pestafia con el sitio web de phishing abierto, la pestafia carga una
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pantalla de inicio de sesion de phishing y cambia el icono de favoritos y el titulo de la
pestafia para falsificar un sitio web legitimo. Cuando el usuario navega por las
pestafias abiertas y observa la pantalla de inicio de sesion de phishing, el usuario
podria pensar que la sesién iniciada en ese sitio web ha caducado y el usuario
necesita iniciar sesion de nuevo. Por lo tanto, el usuario envia las credenciales de
inicio de sesién a través de la pantalla de inicio de sesion de phishing sin darse cuenta

de que se trata de un sitio web falso [8].

- Whiphishing — Evil twin.

Es una técnica de phishing que utiliza una red inalambrica. El atacante se
coloca entre el usuario de Internet y un punto de acceso inalambrico (AP) legitimo
mediante el uso de un AP no autorizado. El atacante pone en funcionamiento un punto
de acceso no autorizado con el mismo identificador SSID y frecuencia de un punto de
acceso legitimo existente y lo coloca mas cerca de la victima para que reciba mas
sefal y se conecte a este punto y no al legitimo, lo que hara que los atacantes puedas
espiar todo el trafico de red. Este tipo de ataque es frecuente en lugares publicos como

estaciones de tren, aeropuertos, hoteles, etc.

3.3. EJEMPLOS REALES

El “Phishing Activity Trends Report” de APWG analiza los ataques de phishing y otras
técnicas de robo de identidad, asi como los datos que reciben por sus miembros
(Global Research Partners) a través de su sitio web (www.apwg.org) y por correo
electrénico. APWG mide la evolucion, proliferacion y propagacion de métodos de robo
de identidad a partir de la investigacion sus empresas asociadas y expertos de la

industria [8].

El informe revela que, en el primer trimestre de 2022, se observaron un total de
1.025.968 ataques de phishing, el peor trimestre para el phishing que APWG ha
analizado hasta la fecha. Ha sido la primera vez que trimestralmente se supero el

millén de casos. El APWG detecté 384.291 ataques en marzo de 2022, batiendo el
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récord total mensual. En la Figura 6 se ve reflejada la evolucién de los ataques de

phishing desde abril de 2021 hasta marzo de 2022, con un claro aumento.

Phishing Attacks, 2Q2021 -

1Q2022
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Figura 6. Evolucién de los ataques de Phishing hasta el primer trimestre de 2022 [9].

Hubo un aumento del 7% en el robo de credenciales phishing contra usuarios
empresariales y, ademas, el sector financiero fue el que mas sufrié frecuentemente

ataques de phishing en el primer trimestre, con el 23,6 % del total de ataques.

Segun la APWG, y como se indica en la Figura 7, el mayor sector en recibir ataques
de phishing sigue siendo el sector financiero y bancario, representando gran parte del
total de los ataques de phishing. Han sido frecuentes los ataques contra proveedores
de correo electrénico y software como servicio (SAAS). El comercio electrénico y las

redes sociales ocupan los siguientes puestos en ataques de phishing y se ha notado
levemente el ataque hacia el objetivo de las criptomonedas [9].
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Figura 7. Sectores mas atacados por phishing en el primer trimestre de 2022 [9].

Hoy en dia, el mercado de las criptomonedas ha cobrado una especial importancia y

una fuerza digital cada vez mayor (Figura 8), tanto que puede que no alcancen a tener

actualizados sus sistemas y configuraciones de seguridad, lo que hace que los

ciberdelincuentes se aprovechen de ello. La subida del valor del Bitcoin en los ultimos

tiempos ha hecho aumentar los ataques y estafas relacionados con las criptomonedas

y sus carteras, recibiendo cantidad de malware [10].
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Figura 8. Usuarios que visitan sitios de phishing relacionados con criptomonedas [10].

Los ciberdelincuentes estan en continuo estudio de técnicas de ataques, cada vez

ma&s avanzadas, para conseguir objetivos mayores y de elevado valor.

Recientemente han sido muchos los sistemas y servicios que se han visto afectados
por algun tipo de ataque de phishing, desde empresas privada como Dropbox,
Microsoft, Iberia, Apple..., instituciones publicas como la Agencia Tributaria y Servicio
de Correos y Telégrafos, pasando por Fuerzas y Cuerpos de Seguridad del Estado
como la Policia o la Guardia Civil y en una gran medida, entidades bancarias, en las
gue los ciberdelincuentes intentan robar las claves de acceso al servicio de banca
online de los clientes o sus los datos bancarios, como el nimero de tarjeta de crédito
o el CVV.

Con la llegada de la pandemia de la COVID-19 aumentaron los ataques relacionados
con ella, sacando partido a las novedades que cada dia nos llegaban sobre ella
(Figura 9). Todo el mundo pasaba por momentos de incertidumbre, preocupacion, falta
de informacion en algunos casos y exceso en otros, en definitiva, los atacantes

utilizaron el estado emocional de las personas para lanzar nuevos ataques [11].
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Figura 9. Resultados de ataques de phishing que consiguieron su objetivo [11].

Al aumentar las compras online debido a los confinamientos, tanto al por menor como
al por mayor, empresas como Amazon o Paypal sufrieron varios ataques de phishing,
al igual que Microsoft, Google, Telegram o Zoom, con el auge del teletrabajo en las
empresas 0 el no poder ver a los familiares, que hicieron que las videollamadas

crecieran exponencialmente en todo el mundo.

Asi, se observé un amento en ataques telefonicos, junto con los mensajes de correo
electrénico, sitios web o aplicaciones de dispositivos moviles, disefiadas de una
manera cuidadosa para que el usuario caiga en la trampa mas facil y rapidamente.
También aumentaron los ataques a los correos personales y no solo a los
empresariales, ya que los trabajadores y sus familias usaron durante la pandemia
equipos de las empresas, con lo que los atacantes se aprovecharon de la situacién,

al tener una delgada linea entre la vida personal y la laboral de los trabajadores.
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Segun el estudio del informe de TreatLabz de Zscaler, Microsoft fue la marca mas
imitada por los atacantes den 2021, con méas del 31% de los ataques. Seguido de los
sitios ilegales de streaming, sobre todo los relacionados con eventos deportivos [12].

En la Figura 10 se muestran las principales compafias atacadas.
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Figura 10. Marcas mas imitadas por phishing durante la pandemia COVID-19 [12].

Como se ha mencionado anteriormente, esta potenciandose el uso de kits de phishing
entre los ciberdelincuentes, puesto que contienen lo necesario para realizar en tiempo
récord un ataque contra miles de paginas o clientes, sin necesidad de tener unos

conocimientos amplios de la materia.

Es mas, incluso atacantes con amplios conocimientos en phishing, estdn ganando
tiempo utilizando estos kits, sin la necesidad de romperse la cabeza desarrollando
cbdigos o programas maliciosos para sus campafias de phishing, ademas de tener
grandes posibilidades de éxito con sus ataques, puesto que son mas dificiles de

detectar por las victimas.
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Estos kits normalmente contienen archivos HTML junto con PHP, contenidos en un
empaquetado con todo lo necesario para realizar el ataque, ademas de usar servicios
externos para recopilas mas informacion de las victimas, como por ejemplo su

localizaciéon o su IP.

Durante el tiempo de realizacion de este trabajo, se han recibido a través de SMS
(Smishing) mensajes suplantando la identidad de diversos organismos. El Instituto
Nacional de Ciberseguridad de Espafia (INCIBE), a través de su Oficina de Seguridad
del Internauta (OSI), y el Banco de Espafia, han alertado de un notable aumento de
los atagues de Smishing contra los clientes bancarios. Segun [13], el uso de este tipo
de ataque ha crecido exponencialmente, llegando a aumentar un 700 % en la primera
mitad de 2021.

A continuacion, se muestran algunos mensajes reales recibidos de Smishing durante
los ultimos meses de la realizacion de este trabajo. En las Figuras 11 y 13 se trata de
casos de phishing entidades bancarias, mientras que en la Figura 12 se refleja un
caso de ataque a Correos y en la Figura 14 a la Agencia Tributaria. Todos ellos
contienen un enlace para que el destinatario pueda picar en el engafio y acceder a
introducir sus credenciales en un sitio que para €l pueda resultar real. Lo curioso de
este tipo de intento de ataques es la recepcion de mensajes de entidades bancarias
con las que el usuario no trabaja, con lo que es muy facil desecharlos y bloquear al
namero remitente. El problema esta cuando el usuario si es cliente de esas entidades

bancarias, puesto que puede que ahi sienta cierta confianza y pique.
Empresas como Correos o la propia Agencia Tributaria son comunes en este tipo de

ataques debido a que todo el mundo puede tener mas probabilidades de acceder a

esos enlaces malignos:
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Santander A partir del dia

31/08/2022 No podra utilizar su
cuenta, Tiene que activar esl nuevo
sistema de seguridad web desde :

Figura 11. SMS Phishing Banco Santander.

CORREOS : Estimado cliente, su
paquete esta esperando la entrega.
Confirme el pago (1,79EUR) en
siguiente enlace, la verficacion en
linea debe hacerse en los proximos
14 dias antes que caduque:

Figura 12. SMS Phishing Correos.

CaixaBank:
A partir del 05/09/2022, no podra
utilizar tarjeta si no ha activado el

nuevo

sistema garantiza mayor seguridad
en sus operaciones Activa ahora
para leer:

Figura 13. SMS Phishing CaixaBank.
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AGENCIA TRIBUTARIA: Os ha
calificado para un reembolso de

impuestos de (71,00€). Encontrar
mas informacion en pagina web:

Figura 14. SMS Phishing Agencia Tributaria.
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4. ANTI = PHISHING

En este capitulo se analizaran las distintas técnicas que existen para la prevencion y
deteccion de ataques de phishing, ademas de hacer una revision de las herramientas

de deteccion y andlisis mas utilizadas.

4.1. TECNICAS DE PREVENCION

No existe un método infalible que nos haga prevenir los ataques de ingenieria social,
ni mucho menos el phishing, que es uno de los mas comunes. Es muy complicado
detectarlos, mas aun viendo el gran auge que tienen hoy en dia. Los ciberatacantes
estudian cada dia nuevas técnicas mas dificiles de detectar que las anteriores y asi

es imposible estar alerta siempre.

Los usuarios de dispositivos méviles y ordenadores deben mantener su informacién
lo méas privada posible, sobre todo la relacionada con datos bancarios, direcciones
habituales de trabajo o domicilio, contrasefias y demas datos que puedan llevar a los

ciberdelincuentes a causar dafios importantes.

No deben dejarse engafiar por correos electronicos que reciban de sitios
desconocidos preguntandoles por informacion personal, llegando a dar incluso plazos
estrictos de respuesta ni se debe confiar en aquellos en los que avisan de premios e
invitan a enviarles el nimero de cuenta o tarjeta bancaria para recibirlos, ejemplos

muy comunes.

Se deben tener actualizados los sistemas con el software de seguridad mas reciente,
tener antivirus, filtros de spam, cortafuegos, etc. y conviene tener en los navegadores
bloqueadores de publicidad, puesto que las ventanas emergentes, son en muchos
casos una llamada de atencién a algun enlace que contenga phishing, donde una vez

que se accede, ya no hay marcha atras.

La ingenieria social juega con la emocion y estado del usuario, que tiene miedo a

perder informacion valiosa, por lo que puede decidirse a revelar a los atacantes su
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informacion personal. Por otro lado, como se ha comentado anteriormente, los
atacantes pueden hacer uso de algun tipo de malware que instala secretamente algun

software en el dispositivo del usuario para acceder a sus datos.

Para prevenir ataques de phishing, se puede afadir una capa de seguridad cuando
los usuarios inician sesién en algun sitio web: la autenticacion de dos factores, lo que
hace que el usuario tenga que confirmar su identidad antes de tener acceso al inicio

de sesion de dicha web.

En la imagen que aparece a continuacién (Figura 15) se muestra un ejemplo de
autenticacion de dos factores a través de SMS, algo muy comun en sitios como Gmail
o Facebook. Cuando el usuario introduce el nombre de usuario o correo electrénico y
su contrasefia para iniciar la sesién en el sitio web que desee, se le enviara a su
teléfono movil (previamente registrado como dato de contacto en dicha web) un SMS
con un cadigo de verificacion que debe introducir para iniciar sesion en dicho sitio web.
Ademas, estos codigos tienen un corto periodo de tiempo para ser introducidos antes

de que caduquen y se tenga que volver a iniciar el proceso.

Two-Factor
Authentication

A Ferrsags w4 et sor cade e
DT S s s =D Plmare et B
cote bn covinm

Figura 15. Autenticacion de dos factores a través de SMS [13].
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Son importantes también los gestores de contrasefias como medida de prevencion de
ataques de phishing. Almacenan los nombres de usuarios y las contraseias, pudiendo
también generar éstas de una manera segura, robustas, con una gran seguridad.
Estos datos se almacenan en el navegador del usuario y se afiaden automaticamente

cuando se accede a algun sitio web con las credenciales almacenadas.

4.2. TECNICAS DE DETECCION

Si comparamos la deteccion de phishing con la prevencion, la primera es mucho mas
importante para poder solventar las consecuencias de un ataque. Se puede decir que
la deteccion esta dividida en dos categorias, como son la conciencia del propio usuario
del dispositivo y la deteccion del software. A su vez, la deteccion del software puede

dividirse en dos tipos: Métodos tradicionales y métodos automaticos [13].

La conciencia de los usuarios debe fomentar la identificacion de los intentos de
phishing que reciban. Deben de tener cuidado a la hora de visitar algunas paginas
web, revisando la URL si sospechan que pueda ser algo malicioso, aunque pueden
ser facilmente engafiados por los atacantes para que accedan al sitio web de phishing
y para ello se debe introducir la deteccidn por software para saber si la web es legitima

0 es phishing.

Segun las estadisticas que se han visto, las organizaciones reciben a diario gran
cantidad de ataques phishing. Es una labor muy complicada enfrentarse a esto, y
aunque resulta imposible no tener ningun riesgo, si se puede aprender a minimizarlo
[12].

Lo mas importante es que los usuarios comprendan los propios riesgos que corren
para tomar decisiones sobre las tecnologias usadas, utilizar herramientas
automatizadas, como antivirus y otras aplicaciones de seguridad, que las empresas
impartan formacién a sus trabajadores fomentando la concienciacion de éstos sobre
la importancia de la seguridad de los datos. Es muy importante también para las
grandes organizaciones que realicen simulaciones de atagues de phishing para

localizar los puntos débiles de ataque y mantenerse alerta.
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El usuario debe prestar especial importancia cuando reciba un correo electronico
sospechoso, debe revisar los archivos adjuntos que contiene y no abrir ninguno de
apariencia rara, fijarse bien en la redaccion, ortografia, direccion de correo del
remitente, en su firma y su manera de saludarle y dirigirse y también es importante
gue se pase el cursor por los hipervinculos que reciba en el mensaje, para ver si

coincide el enlace con el texto.

En cuanto al método tradicional de deteccidén por software, se utilizan las llamadas
“blacklist” para administrar listas de sitios web de phishing, que son introducidas y
actualizadas manualmente, teniendo como ventaja una gran precision, pero como
inconvenientes, puede pasar que no llegue a identificarse los sitios web de phishing
de vida util corta. Las litas negras mas conocidas y utilizadas son Google Safe

Browsing, PhishTank y OpenPhish.

Se ha intentado crear también listas blancas “whitelist”, que por el contrario que las
listas negras, contienen bases de datos de sitios web legitimos. Esto conlleva el
problema de que la gran mayoria de los sitios web nuevos son identificados como
sospechosos, por lo que los sitios que se espera que los usuarios visiten, deben estar
incluidos en estas listas blancas, asi que no es muy préactico ni fiable saber por

adelantado lo que los usuarios visitan antes de dar con lo que realmente buscan.

Existe una técnica basada en listas blancas llamada Pishzoo, desarrollada por Afroz
y Greenstat (2011) que lograba una precision similar al enfoque basado en listas
negras, utilizando criterios que diferencian un sitio web de otro, como imagenes,
coédigo HTML o certificados SSL. Se crea un perfil cuando un usuario accede a un sitio
web y se contrasta con otros perfiles que existan en la lista blanca y si este coincide

con alguno, se marca como fiable y sino, se marcara como sospechoso [15].

Los métodos automaticos de deteccion de software se clasifican en dos tipos: las
barras de herramientas para los navegadores, que puedan detectar sitios fraudulentos
gue contengan phishing, advirtiendo al usuario y alertandolo cuando visita un sitio

sospechoso, y los esquemas de deteccion/clasificacion de phishing.
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Los esquemas de deteccion/clasificacion de phishing tienen como finalidad identificar
y clasificar los sitios web en legitimos o phishing. Utilizan la inteligencia artificial (1A)
mediante algoritmos de clasificacion de aprendizaje supervisado para realizar la

clasificacion binaria del sitio web, siendo legitimo o phishing.

Hay muchos tipos de algoritmos de aprendizaje automatico (ML) y aprendizaje
profundo (DL). Los mas comunes utilizados para la deteccion de phishing son SVM,

regresion logistica y métodos Bayesianos.

El uso de la inteligencia artificial se ha visto aumentado en los ultimos tiempos en
todos los campos, incluido, por supuesto, el de la ciberseguridad, aportando velocidad,
precision y deteccidn de diferentes tipos de ataques (spam, phishing, etc...) utilizando
conjuntos de datos previos.

Las técnicas de ataque se agrupan en dos categorias:

Lanzamiento del ataque, en el que se identifican varias técnicas, como la
suplantacién de correo electronico, archivos adjuntos, suplantacion de URLS,
suplantacion de sitios web, ataque MITM, spear phishing, falsos navegadores webs

de dispositivos maviles, contenidos instalados a través de una web, etc.

Recopilacion de datos durante y después de la interaccion de la victima con los

ataques, se utilizan diversas técnicas:

e Automatizadas (como formularios de sitios web falsos y key loggers).

e Manuales (como la distraccion humana y las redes sociales).
Existen contramedidas para los datos que los atacantes recopilan de las victimas o

los que utilizan antes y después del ataque, que se utilizan para detectar y prevenir

dichos ataques, las cuales se pueden clasificar en cuatro grupos [14]:
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e Técnicas basadas en Deep Learning (DL).
e Técnicas basadas en Machine Learning (ML).
e Técnicas basadas en escenarios.

e Técnicas hibridas.

Las técnicas basadas en aprendizaje automatico combinan la implementacion de
algoritmos y de métodos heuristicos para extraer los datos de los sitios web que se
qguieren analizar para saber si son phishing o son legitimos, puesto que al ser el
phishing un problema de clasificacion, parecen apropiadas para obtener las

caracteristicas de los sitios web y poder minimizar el problema de ser atacados.

Los sitios web tienen muchas funciones vinculadas, para mejorar el rendimiento del
sistema predictivo es necesario procesar previamente las mismas para seleccionar
las que sean mas efectivas, midiéndolas a través de distintos métodos
computacionales, como analisis de correlacién, por ejemplo.

Se debe elegir el conjunto de caracteristicas iniciales y después seleccionar el
algoritmo para aplicarlo a éstas, generando el sistema predictivo. Estas caracteristicas
vienen dadas por una serie de heuristicas, como son la identidad de la URL, la
identidad de los formularios de acceso, las direcciones IP sin nombre de dominio
asociado, los niumeros de puerto invalidos, las validaciones del cédigo de pais, etc
[15]. Durante las ultimas décadas, han sido muchos los algoritmos desarrollados de

DL y ML para la clasificacion, utilizando principalmente los siguientes métodos [16]:

- Arboles de decision.

- Modelos probabilisticos.

- Reglas de clasificacion (clasificacion asociativa, basada en asociaciéon multiple
0 en asociacion multiclase).

- Redes neuronales.

- SVM.

- Logica difusa (FL).

- Métodos de paginacion o impulso.

- Métodos de busqueda (algoritmos genéricos).
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Es posible detectar casos de phishing con la supervision de los certificados SSL
emitidos para un sitio web, de manera que el duefio de ese sitio web pueda ver que
el certificado emitido correcto. Esto se hace a través de la llamada Certificate
Transparency, que se ha convertido en un proyecto al que se han unido ya muchas
grandes instituciones o empresas, como por ejemplo Google o Facebook, mediante el

cual se supervisan conjuntamente la legitimidad de los certificados. Se puede observar

un esquema en la Figura 16:

Certificate
Authority

Cert issuance
(SSL cert + SCT)
w a v

-~ v ‘
= T example.com
“.i\“ \

TLS handshake
(SSL cert + SCT)

Client
{(browser)

[:] Existing TLS/SSL ecosystem

. Supplemental CT components

<« One-time operations

<4— Synchronous operations

<¢— Asynchronous periodic operations

Figura 16. Esquema deteccion certificados SSL.

Una de las técnicas mas comunes utilizadas por los phishers es engafar a los
usuarios a través del correo electronico, lo que se conoce como spoofing, que se ha

visto anteriormente en el apartado 3.2.

Para evitar que los atacantes envien correos intentando suplantar la identidad de
algun organismo, institucibn o persona, proporcionando mas seguridad a los
servidores de destino y evitando ser catalogados como spam, existen los protocolos
de autenticacion SPF, DKIM y DMARC [17].
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- SPF especifica qué IP’s pueden enviar correos electronicos utilizando el
dominio en cuestion. Es eficaz contra los ataques de phishing.

- DKIM afiade una firma digital a los mensajes que se envian, permitiendo a los
servidores comprobar que realmente proceden de una organizacion real.

- DMARC indica a los servidores que reciben los correos qué se debe hacer con

los mensajes que no han sido filtrados con los protocolos SPF y DKIM.

4.3. HERRAMIENTAS DE DETECCION Y ANALISIS

La mayoria de las herramientas de deteccion se basan en la similitud de una pagina
fraudulenta a otra legitima, estando basados en reconocimiento de imagenes

mediante inteligencia artificial, o utilizando el analisis semantico con machine learning.

También es frecuente la extraccion de una serie de indicadores de compromiso de
una pagina legitima para contrastarla con paginas fraudulentas, siendo esto mas
sencillo computacionalmente que con inteligencia artificial, mineria de datos o

machine learning.

Se han revisado también estudios que utilizan el uso de las redes sociales y busqueda
en fuentes abiertas para la deteccidén de paginas fraudulentas, como “PhishAri”, que
se basaba en la deteccion de phishing en tiempo real en Twitter (Aggarwal, A.,

Rajadesingan, A., Kumaraguru, P.).

En los ultimos tiempos han sido creados muchos sitios web privados que ofrecen
servicios a los usuarios con informacion acerca de los dominios que se registran a
diario, ofrecen la posibilidad de analizar y evaluar los sitios web que los usuarios
introducen con diversos antivirus y servicios de deteccion de malware, creando

reportes que ayudan a los futuros visitantes de estos servicios.

A continuacién, se van a describir algunos de estos servicios web mas utilizados para
ayudar a los usuarios a detectar sitios phishing y disminuir sus posibles ataques y

danos:
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- Phishing Quiz

Es un test de autoevaluacién lanzado por Google donde hace ver a los usuarios la
importancia de revisar las URL’s que contienen el mail antes de acceder a ellas.
Google quiere que el usuario se autoevalle para que entienda los riesgos que puede
correr y ser consciente de las trampas a las que esta expuesto dia tras dia, debiendo
tener especial cuidado con los dominios engafiosos que aparentemente parecen

legitimos, pero terminan siendo falsos.

Se puede acceder a este test a través del siguiente enlace:
https://phishingquiz.withgoogle.com/

En las Figuras 17, 18, 19 y 20 se muestra su funcionamiento:

(Puedes detectar
cuando te estan
enganando?

HACER EL TEST

Figura 17. Phishing Quiz de Google.

59


https://phishingquiz.withgoogle.com/

ANALISIS DE TECNICAS DE PREVENCION, DETECCION Y ATAQUES DE PHISHING
CARMEN MARIA MAYO DEL AMO

Invéntate un nombre y un correo
electrénico.

Carmen Mayo

cmayol10@alumno.uned.es

0 Jigsaw ‘ Google Privacidad / Términos / Comentarios

Figura 18. PhishingQuiz - Introduccién datos.

Empecemos con este correo electrénico que
incluye un documento de Google.

— Privacidad / Témminos / Comentario:

Figura 19. PhishingQuiz - Correo electrénico.
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Empecemos con este correo electrénico que
incluye un documento de Google.

Carmen Mayo <cmayo D@alumno. uned es:

ui LiEnes & dOCUMENtO Gue Querias. DIMe Si NECEsitas aigo Mas

M osan | Goodle Privacidad / Téeminos /

Figura 20. PhishingQuiz - Ejemplo email enviado.

- Whoxy

Whoxy es un motor de busqueda de WHOIS. La APl de Whoxy es un servicio web
gue consulta los registros de WHOIS de dias concretos y analiza los datos devueltos
en XML o JSON bien estructurados, pudiendo filtrar los resultados de los dominios
gue contengan palabras parecidas al dominio que se desee analizar. Whoxy también
ofrece busqueda inversa o busqueda de historial, como se puede observar en la
Figura 21. La API esta disponible en planes de servicio de suscripcion gratuitos o de

pago para poder utilizar sus opciones mas completas.

Esta disponible en: https://www.whoxy.com/.
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Our database now contains whols records of 422 Million (422,420,165) domain names. 2 Login / Password / Signup
e ==
DOMAIN SE -\Q ENGINE | st A | et P st S P
Whois AP1 / Whois History / Reverse Whois Q‘ﬂlﬂlg K O Saioen [ Price I

T >
" I.OW ”‘G 1000 WHOIS Lookup API Queries | 2
o 1000 WHOIS History AP Queries 5

1000 Reverse WHOIS AP Quenies $10

IECEE

Newly Rogistored Domains Database 3495

Whais Database [422 Milion Domains] | $8000 | [

#) Live Demo [ IEEIEIl INESIRTN IEEIETEN . oo«

Newly Registered Domains

f newly registered domains
all, Phone & more)

REATION TIME DOMAINS

4 on 23rd September 2022

4 on 22nd September 2022

tered on 21st September 2022 [DOMAINS + W 22 Sep 2022 - 1:23 AM 128,349 37 M8

Whois Database of Newly Reglstered Domains mli I uom
Figura 21. Whoxy - Motor de bisqueda de WHOIS.
- Phishtank

Es una herramienta gratuita que fue lanzada en 2006 para detectar URL’s maliciosas,

entre las que se incluyen malware y enlaces de phishing.
Este verificador de enlaces escanea las direcciones en busca de malware, virus,

estafas y enlaces de phishing y ademas los usuarios pueden reportar las URL’s

maliciosas que encuentren. En la figura 22 se muestra la pagina principal de
Phishtank.

Esta herramienta se encuentra disponible en: https://phishtank.org.
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g
PhuishTank oot e e, into oo on

[0 Add Aphish  Verify A Phish  Phish Search  Stats  FAQ  Davelopers  Mailing Lists My Account

Join the fight against phishing

What is phishing?
Submit suspected phishes, Track the status of your submissions C?f;“c“n:a:f:f::.‘fr"::.t::mxit
Verify other users’ submissions. Develop software with our free AP, staal your personal informaticn.

Found a phishing site? Get started now — see If its In the Tank

it/ Is It a phish? Whet is PhishTank?
PhishTank s a collsborative
clearing house for data and
" informatien about phishing on the

Recent Submissions Internet. Also, PhishTank provides

You can help! Sign in or register (freel fast!) to verify these suspected phishes. an open AB1 for developers and

10 URL Submitted by researchers to integrate anti-

phishing data into their

hittp://wellsfargo.suppart-Id 90fas 7621 website/sec. aotainDos applications at no charge.
Head the FAQ.

hitp://wellsfargo. suppart-id.50a57621 website/sec... CagtainDogt

hittps: /fguiafacim.cam/advert/sicoob-credivass

n/praduct/smartphone-samsun...

hittps://houseshapvip.co
https://detactivesmexicanos.com

http://54.227.28.127:8080

hittps:/freadybuayantives.emaileshelp.repl.co

hitps://plarldxindevec3b.000webhostapp. comfindex.p.

https//hofor dreamhosters.com/

hitps:/jlastingangrygames. 2423546576, repl.ca/

hitps://netiixsubscribe. Jedxusc
https: /fnetlixsubscribe. Je4xuscasean. topysub/ 1/ eofalix

See more suspected ghishe

New to PhishTank?

Subseribe to the PhishTank mailing lists.

Frionds of PhichTank | Torms of Use | Privacy | Contact -

Figura 22. Herramienta Phishtank.

Analizamos la URL de www.uned.es (Figura 23):

¢ T — T —
Phl'hka Outof the Ne, i " I ot Prasword

I nd APhish  Verily A Phish  Phish Search  Stats  FAQ  Develoors  Malling Lists My Account

Join the fight against phishing

Submit suspected phishes, Track the status of your submissions.
Verify other users’ submissions, Develop software with our free AP

What is phishing?

Found & phishing skta? Get started now — 5es If It's in th Tank

itp /v, uned, s s It a phish?| What is PhishTank?

OblahTank la » enllaborstiva

Figura 23. Ejemplo de funcionamiento de Phishtak.

El resultado que nos aparece es que el sistema no conoce nada acerca de esta web,

como se aprecia en la Figura 24.

3
PRIShTanNK * 0. e o e Tk

[0 AddAPhish  Verify & Phish  Phish Search  Stats  FAQ  Developors  Mailing Lists My Account

Join the fight against phishing

Submit suspacted phishes. Track the status of your submissions,
Verify other users’ submissions. Develop software with our free API,

What is phishing?
Phishing

i parsenal formation.
Learn mre...

Found a phishing sita? Get

Mothing known about kttp

What is PhishTank?
Addd it Lo Uhe Tank?

wen if It's in the Tank

http:} s it & plilsh?|

Figura 24. Resultado andlisis enlace con Phishtank.
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Ahora vamos a introducir el link de Google, tal como mostramos a continuacion en la

Figura 25:

S
PRIShTENK " 01101t et s e 1k

[T Add APhish  Verily A Phish  Phish Search  Stals  FAQ  Developers  Mailing Lists My Account

Join the fight against phishing

Submit suspected phishes. Track the status of your submissions.
Verify other users’ submissions. Develop software with our free AP

Found a phishing site? Get started now — see If its in the

Tank
[http:/4www. goople.com ] 15 it a phishz| What is PhishTank?
phishTank is & collaborative

Figura 25. Analisis www.google.com con Phishtank.

Y evidentemente nos aparece que el sitio es legitimo (Figura 26):

g
PRISHTE0K " 000100 o i e 1k

Home  Add A Phish  Verify A Phish  Phish Search  Stats  FAQ  Developors  Mailing Lists My Account

Submission #62771 is not a phish

1 by angelglrldd (Current time: Sep

http: / furww.googhe.com

This site is not a phishing site.
o votiod.detalls or visit the site

Figura 26. Resultado de analizar un sitio legitimo con Phishtank.

En cambio, si analizamos una de las ultimas basquedas que otros usuarios han hecho
en Phishtank, nos encontramos con que es un sitio ilegitimo, como se ve en la Figuras
27y 28:

3
PhishTank

[0 add A phish  verify & Phish  Phis stats  FAQ  Developers  Mailing Lists My Account

Join the fight against phishing

Submit suspeced phishes. Track the status of your submissions.
Verify other users’ submissions. Develop software with our free API,

|nttp:/i igheddn. duckdns.r

What is PhishTank?
borative

PhishTar

Figura 27. Andlisis sitio ilegitimo con Phishtank.
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Submission #7784359 is curently ONLINE

M by knack urrent
hitp://ylighecidn duckdns.org
# Verified: Is a phish
As verified by Shazza darkmean Dy June
15 NOT 3 phish 0%
Scremnshot of site  View <0 1o fran jow technical dutols | Ylaw sts in new window

No screenshot yet.
We have not yet succes:
 screenshot of the submitted website,

Figura 28. Resultado andlisis phishing detectado con Phishtank.

- ScamSearch

El usuario puede tanto reportar como buscar sitios fraudulentos a través de imagenes,
correos electronicos, nombres de usuario, teléfonos o sitios web. Dispone de una
version gratuita de prueba y versiones mas completas de pago, con diferentes

suscripciones.
Se puede acceder a través de: https://scamsearch.io/.

En este caso, como en anteriores pruebas, se ha buscado el sitio www.uned.es
(Figura 29).

Home Report Scammer ‘Advanced Search Members Search Pricing Plans FAQ Historic Reports APl Docs
!' S ,ScamSearch

Romance Scam | E-Bay Scam | Phone Scam | Email Scam | Phishing | Website Scam | Crypto Scam | Pension Scam | Investment Scam | Giftcard Scam | Card Scam

Global Scam Database.

Find your scammer online & report them. Don't let them get away.

Search by Profile Picture, Email Username, Pseudo Name, Phone Number, crypto address or website.

Check

Check Now

SPOTIT + REPORT IT = STOP IT

(A | wwwuned.es Q)

Figura 29. Escaneo de la web de la UNED con ScanSearch.
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Como se aprecia en la Figura 30, el sitio analizado de www.uned.es no ha sido

nunca reportado como phishing.

Address not found in database:
Scammer Details (BTC Address/User Name/User Email) wawuned.es Download Premium Reports
Report Count 0
Latest Report
T
Reports:
OATE  SCAMTYPE | BTCADORESS SCAMMER USERNAME SCAMMER EMAIL SCAMMER PHONE NUMBER SCAM DESCRIPTION SCAMER WEBSITE

Figura 30. Sitio legitimo que nunca se ha reportado como Phishing.

Ahora analizamos un sitio que se ha localizado anteriormente como phishing (Figura

31) y se muestran los resultados obtenidos en las Figuras 32 y 33:

Global Scam Database.

Find your scammer online & report them. Don't let them get away.

Search by Profile Picture, Email, Username, Pseudo Name, Phone Number, crypto address or website.

Check before you pay. Over 4 million recorded Scammers

Check Now

SPOTIT » REPORT IT « STOP IT

All VI Jwww.elon-musk.life Q\’

Figura 31. Comprobacion sitio identificado como phishing.
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\b} sScamsearch

Q

Romance Scam | E-Bay Scam | Phone Scam | Email Scam | Phishing | Website Scam | Crypto Scam | Pension Scam | Investment Scam | Giftcard Scam | Card Scam

ScamSearch Database

Report history for Jwww.elon-musk.life

i

General Health Warning : Our data has been recieved via public crowd , web ing and third parties. As is the nature of crowd sourced
information, this information is only as reliable as the source. We provide no assurances on the accuracy of the data.

contr

Address found in database:

Details (BTC Jwww.el k. life H
NacifUost Seiall Download Premium Reports
Report Count 1 v Search by profile picture.
Latest Report Wed, 17 Feb 2021
20:33:61 v Monitor your target 24/7 Real-time, recieve updates
via emalls
Total Bitcoin Received 0BTC
No. Transactions Recelved 0 v Reverse Search hundreds of dating sites, forums,
If you have additional information about this address, please file a adult websites & social networks,

v Email Validation : Check if the email has been

Figura 32. Muestra del Ultimo reporte de sitio phishing.

Reports:
.
SCAMMER
SCAM SCAMMER  SCAMMER PHONE SCAMER
DATE TYPE BTC ADDRESS USERNAME EMAIL NUMBER SCAM DESCRIPTION WEBSITE
Feb17, 21 other | 1JwoYkr8E1qWfZeQ7qbHMQFebSoQsVWRFI  fwww.elon- Not available  Not available website offering to give away bitcoin Not available

musk.life

© 2021 scamsearch.io . All rights reserved.

Contact Media Enquiries Jobs Blog FAQ Terms Privacy

Blog : Useful Guides : Stay Safe Online

ScamSearch

Figura 33. Sitio detectado como phishing y ultimo reporte.
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- VirusTotal

Es un sitio web desarrollado en Espafa por la empresa de seguridad Hispasec
Sistemas, donde se proporciona gratuitamente el analisis de archivos y sitios web
mediante una serie de antivirus en linea (Ver Figura 34). Desde hace unos afios es
propiedad de Google.

Funciona con la integracion de mas de 50 antivirus que le proporcionan su servicio,
entre los que se encuentran algunos muy conocidos, como AVAST, AVG, Doctor Web,

Kaspersky, McAfee o Norton.

Disponible en: https://www.virustotal.com/gui/home/upload.

Inteligence  Hunting  Graph  API ) axm

> ] VIRUSTOTAL

FILE URL SEARCH

hitp:/iylighecidn.duckdns.orgl

Figura 34. VirusTotal - Antivirus en linea.

Si analizamos un sitio web identificado anteriormente en el estudio de este trabajo,
podemos ver en la Figura 35 como se muestran los resultados en los diferentes

antivirus, siendo detectado como phishing en 9 de ellos.
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Z ip:/Aylighecidn. duckdns. org/

1) 9 security vendors flagged this URL as malicious

“)

DETECTION DETAILS COMMUNITY

Security Vendors' Analysis

slphaMountain.ai DI g BitDefender

ESET DX, 9 Fortinet

G-Data DI ¥ Lionie

Phishtank DI ¥ Quick Heal
Sophos 1) Malware Abusix

Acronis Clean ADMINUSLabs
AICC (MONITORAPP) Clean AllenVault
Antiy-AVL Cloan Antists Against 419
Avira Clean BADWARE INFO

Ch

2022-09-22 23:18:23 UTC

@

Figura 35. VirusTotal - Resultados analisis sitio web.

- Google Informe de Transparencia

En este portal, Google recoge informacion sobre como politicas y acciones de

empresas, instituciones o gobiernos pueden afectar a la privacidad, seguridad y

acceso a la informacion (Figura 36).

Esté disponible en: https://transparencyreport.google.com/?hl=es.

= Google Informe de transparencia

Estado del sitio segun Na

gia de Navegacion s 300gle ex s dias

Comprobar el estado de un sitio web

Entre todos crearemos una Web més segura para todo el mundo. @

Por una Web mas segura

Figura 36. Google Informe de Transparencia.

vegacion segura
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- URL Void

Esta herramienta permite detectar sitios web que contengan phishing o cualquier otro
tipo de malware, analizandolos en busca de amenazas y verificando si estan en alguna

blacklist. Finalmente reporta al usuario un informe detallado con el andlisis.

Entre sus funciones principales, ademas de analizar sitios web, destacan la basqueda
de Whois, DNS, generador de contrasefias, geolocalizacion de IP, etc. Es una

herramienta muy completa y que ofrece muchas posibilidades.
Se encuentra en: https://www.urlvoid.com/.

En la Figura 37 se muestra como es su interfaz y se introduce un sitio web

anteriormente hallado como phishing para que nos muestre su analisis:

Q URLVOID WHOIS DNS PING SCREENSHOT ~PASSWORD ~SORT ~DNSSEC ~ BASE6; @~

Website Reputation Checker

This service helps you detect potentially malicious websites
Check the online reputation/safety of a website
Q Try the new URL R« \P! by APIVoid

Need to scan an IP address? Try

www.elon-musklifel Scan Website

+ Multiple Blocklists « Threat Analysis « Safety Report

With URLVoid you can analyze a URLVoid is used by cyber security When you submit a website you can

Figura 37. Interfaz web de URL Void.

A continuacion, en la Figura 38, se muestran los resultados del analisis:
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Q URLVOID wwHos Dns

SPONSORED: APIs for Threat Analysis & Detection - Remove Malware from Website - Compress Multimedia Files
Website Address Elon-musk life
LLast Analysis 3secondsago | & Rescar
Detections Counts
Domain Registration Unknow
Domain Information 'y DNS Records | Pin
IP Address Unknows
Reverse DNS Unknown
ASN Unknown

Figura 38. Resultados del analisis con URL Void.

- ISIT Phishing

Desarrollado por Vade, es un servicio que se ofrece gratuitamente con el deseo

expreso de combatir el phishing. En la Figura 39 se muestra su interfaz.

Se encuentra disponible en https://www.isitphishing.ai/.

Type what you want to test for phishing

YOU CAN TEST:

URL: example http:/isitphishing.org
BRAND NAME: example Paypal

SUBNET: In format s, xx.xu/xx

ISITPHISHING API BRAND ALERT HOST ALERT BRAND DIRECTORY about terms of use

Figura 39. Interfaz ISIT Phishing.
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- Desenmascara

Es un servicio de seguridad web especializado en tiendas. Analiza los resultados de
los enlaces web para mostrar si es fiable y oficial o es un sitio falso y, por tanto, podria
ser phishing, ya que cuando un usuario realiza una compra online son muchos los
datos que se introducen y un buen cebo para los ciberdelincuentes. Se muestran los

sitios web mas falsificados en el momento (Figura 40).

Disponible en: https://desenmascara.me/.

| = - e - o Ll

Is this a fraudulent website?

Luxury & fashion brands spotted Fraudulent websites detected

302 153552 375722

& ve ua@s @ \f

6112 2135 2110 1430 1314

What do the brands say?

e = o~
ank ting
s out a
o X |
e
o»--w—
—— — =
.ll
- s vnu u .....

Last 5 websites analyzed Security awareness? [WEB OFICIAL o FAKE?
hatpr.. pame.co. Lk © 80 o 13

a8

Figura 40. Interfaz Desenmascara.
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Se ha buscado el sitio web de Amazon, y en las Figuras 41 y 42 se muestran los

resultados obtenidos. Como se puede apreciar, son muy completos y precisos.

All good! G

https://www.amazon.es does looks trustworthy (Dont you agree?, Contact me)

Helping users to keep them ahead of online counterfeiters.

¢ Is this a fraudulent website?

Figura 41. Analisis www.amazon.es con Desenmascara.

INFORME DEL SITIO

valoracion basada en (05 siguientes datos desenmascarados)

m https://www.amazon.es

e & Intérmancs st of st es (SIS TS o (TR + #

40 & (a parte i 20 s considera e cienciadol
[scamadviser If you want another opinion, go 1o S

66203881d7ac4284bcbaba0d204b1850
Iy 14 de Enero de 2013 a las 16:03
CEITITTITYT) oo dspontie para dominios: com y net
[po Somcior ngnx

= Vacio

[ Archivo robots:

[Vetodos TP No

 Listaco de drectorto:
 Contenido do tercerox:]

No

No

[Comarciocicironco SRR Posarci oo pagon T Pevo B 6000 proe]
[ No
No
No
No
No
Not found
[ Chequeo de Google: | No esta en la lista negra de SafeBrowsing Saber
= ['nttps2/www.amazon. es [200] Cookies{UserPref at-acbes.Ic-acbes,sess-at-acbes, session-id,session-id-time,session-token,ubid-acbes,x-acbes x-wl-uid
[ Metacato: | HTTPServeringinx
[ Metacato: | IP(178.236.7.217
== Scriptftext/javascript
== TitlejAmazon.es: libros, cine, electrxf3nica, videojuegos y m\xe1s.
=
 Motacato]

UncommonHeaders{x-amz-id-1,x-amz-id-2,cneonction

ngin\n]

Any feedback?, just et me know

Figura 42. Resultados del analisis de Amazon con Desenmascara.
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- OpenPhish

Ofrece un listado de sitios web que han sido detectados y categorizados como
phishing por una comunidad de usuarios. Se pueden descargar y exportar. En la
Figura 43 se pueden ver los Ultimos enlaces detectados como phishing en el momento

del acceso al portal.

Disponible en: https://openphish.com/.

OponPhish Phishing Feeds Phishing Database Resources Blog

Timely. Accurate. Relevant Phishing Intelligence

ol 7-Day Phishing Trends

URLSs Processed Phishing Campaigns Brands Targeted

Phishing URL Targeted Brand Time
ys:/ibriuznsfim.duckdns.org/ National Tax Agency JAPAN 01:51:16
Generic/Spear Phishing 01:40:48
Sparkasse Bank 01:37:22
Mizuhe Bank 01:36:28
Washington State Employees Credi. 01:32:09
Commonwealth Bank of Australia 01:30:42
Arvest Bank 01:30:39
ard.php Netflix Inc. 01:30:29
Outlook 01:28:40
jonl /uyfughhggjhhhgfhjg/Gile/secured/secured/mess: Dropbox, Inc 01:28:40
8543864helpsupport4368476.co.vu/confirmid. phy Facebook, Inc 01:27:49
ffoichasebank.intellis.c fsignin.php Chase Personal Banking 01:27:10
1&1 lonos 01:26:55
ttp:/fi udes/Requests/Exception/Transport/xst M & T Bank Coporation 01:26:39
tps tarflower glitch.me/ America First Credit Union 01:26:29
y Office365 01:23:42

Figura 43. Interfaz de OpenPhish.

- Talos Intelligence

Talos es una division de Cisco creada para hacer frente a las amenazas. Esta formada
por cientos de ingenieros y expertos en ciberseguridad que hacen que la aplicacion
detecte y proteja de las amenazas. Se basa en la utilizacion de las redes de Cisco,

combinando y analizando datos como peticiones web, emails o malware.

Esta formada por cinco grandes areas [18]:
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e Detection Research (andlisis de malware y vulnerabilidades para disefar el
cédigo capaz de detener las amenazas en todos los dispositivos de

seguridad de Cisco).

e Threat Intelligence (correlacion y seguimiento de amenazas).

e Engine Development (mantenimiento y actualizacion de los motores de

inspeccién para que puedan detectar amenazas emergentes).

e Vulnerability Research & Development (disefio de las herramientas y
metodologia para identificar ataques de ‘dia cero’ y brechas de seguridad en

plataformas y sistemas operativos que utilizan los clientes de Cisco).

e Outreach (investigacion, identificacion y divulgacion de nuevas tendencias y

técnicas de los ciberdelincuentes).

En la Figura 44 se muestra la interfaz del portal Talos, que se encuentra disponible

en: https://www.talosintelligence.com/.

Reputation Lookup

Figura 44. Talos Intelligence - Cisco.
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Si se pincha en cada punto sefalado, se muestran las ultimas amenazas detectadas
(Figura 45). Se estima que Talos detecta cada dia mas de medio millon de sitios

malware y hace un bloqueo de mas de 20000 millones de amenazas en todo el mundo.

IP ADDRESS HOSTNAME LAST DAY VOLUME  EMAIL TYPE

1P ADDRESS HOSTNAME LAST DAY VOLUME  EMAIL TYPE

Figura 45. Muestra de sitios detectados por Talos.

Talos da la posibilidad de buscar en tiempo real por IP, por dominio o por propietario
de lared. Si se introduce un sitio web, nos muestra con detalle varios datos (ver Figura
46):

Figura 46. Resultados de busqueda en Talos.
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- Codeshield

Codeshield estd especializado en la seguridad en la nube. Identifica las
vulnerabilidades y las brechas de seguridad y rompe las rutas de ataque que los
ciberatacantes pueden utilizar para explotar sus dafios. Revela conexiones ocultas y
comprueba si existen politicas de IAM con mas peligro que permitan a un atacante

moverse mas dentro de su nube.

Muestra qué recursos concretos de la nube estan en riesgo, lo que hace que se pueda
identificar mas rapidamente los elementos a priorizar. En definitiva, Codeshield evalta
con rapidez el impacto de cualquier ataqgue detectado y obtiene los recursos que

pueden ser comprometidos al sufrir un ataque.
Tiene un plan gratuito que permite diez escaneos al mes y otros planes profesionales
y empresariales, que pueden ser de gran interés para grandes organizaciones e

instituciones.

Se encuentra disponible en el siguiente enlace: https://codeshield.io/.

&\ggg‘i’:la Home Blog Pricing Docs About  Contact 8 : SignUp
Y -
Secure Your Cloud. :
0]
IAM posture = n
management made ‘ -
1 ° -

easy.

CodeShield helps cloud teams of all sizes to scale AWS IAM entitlement

0
0
Q
m
=
A

Figura 47. Codeshield - Seguridad en la nube.
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- DNSTwister

Es un motor de busqueda de nombres de dominio antiphishing (Figura 48) que esta
basado en “dnstwist”, que es un proyecto que, dado un dominio web, detecta dominios
similares (ver Figura 49) que los ciberdelincuentes pueden utilizar para realizar sus
ataques. Detecta errores tipograficos, ataques de phishing o suplantacion de la
identidad de alguna marca, pudiendo exportar los resultados en formatos JSON y
CSV.

Se puede acceder a él a través de: https://dnstwister.report/.

DNSTWISTER

The anti-phishing domain name search engine and
DNS monitoring service

Rapid intelligence DNS protection Flexible alerting
Fast and free typosquatting 24/7 monitoring for new Email notifications with
domain name search with DNS A and MX record intelligent filtering or flexible
JSON and CSV exports. registrations. APIs and RSS

Figura 48. Interfaz DNSTwister.

dnstwister report: www.uned.es

Protect your business from typosqu based phishing attacks and IP infringement!

We'll alert you as 00 rs a domain similar to www.uned.es.

Domain P Address / A record MX record?
www Uned com B 19959243222
WWW LI = 62122170171
Wwwuned ga - 1952048132
www uned ml - 1052053140

Jned net W 212227247170
wwwzuned es B2 6220421381
www ned @s . 1855317750 v
www uned co Bl 322096236

Figura 49. Resultados bisqueda de dominio con DNSTwister.
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5. SIMULACIONES DE PHISHING

Muchas empresas e instituciones recurren a simulaciones de ataques de phishing
para concienciar a sus trabajadores sobre el peligro que tiene este tipo de ataques de

ingenieria social. Esto es lo que se denominan pruebas de intrusién o pentesters.

Lo que de verdad pretenden los responsables de ciberseguridad de las empresas es
gue estas simulaciones sean lo mas reales posibles, haciéndoles creer a los
trabajadores y usuarios que son reales, y asi analizar la capacidad de respuesta de

éstos para minimizar el riesgo de un posible ataque real.

5.1. SOFTWARE DE ATAQUE

A continuacion, se describen algunas de las herramientas mas conocidas para realizar

ataques de phishing. Muchas de ellas utilizadas por los pentesters.

- Social - Engineer Toolkit (SET)

Fue creado y escrito por Dave Kennedy, el fundador de TrustedSec. Es una
herramienta de codigo abierto impulsada por Python (Ver Figura 50) destinada a
realizar ataques de prueba en ingenieria social (pentesting). Es una de las

herramientas mas potentes y con mayor uso por los probadores pentesting.

Tiene mas de 2 millones de descargas y cuenta con un apoyo enorme dentro de las
comunidades de seguridad. Su objetivo es aprovechar los ataques tecnoldgicos
avanzados en un entorno de tipo ingenieria social. TrustedSec cree que la ingenieria
social es uno de los ataques mas dificiles de proteger y ahora uno de los mas

frecuentes.
Su pagina principal es: https://www.trustedsec.com/tools/the-social-engineer-toolkit-

set (Figura 51) y el cbdigo esta disponible en: https://github.com/trustedsec/social-

engineer-toolkit (Figura 52).
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File Actions Edit View Help

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://vwww.trustedsec.com

Figura 50. Social Engineer Toolkit (SET).

REPORT A BREACH

-
&THLISTEDSEE SERVICES  EVENTS BLOG RESOURCES ABOUTUS  CONTACT

OPEN SOURCE TOOLS

= Toolkit (SET)

THE SOCIAL-EN

The Social-Engineer Toolkit (SET) was and written by Dave Kennedy, the founder of
tion testing around Socia Option 1

Gl N E E R TO 0 LKlT (SET) i How to Get The Social-Engineer

yad SET, type the following command in

Options 2

How to Get Help with The Social-
Engineer Toolkit (SET)

For bug reports or enha:

on this projects github page

Figura 51. Sitio web de SET.
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O Product

Solutions

Open Source

Pricing

& trustedsec / social-engineer-toolkit  pubiic

<> Code

© Issues 210

¥ master ~ ¥

S

[

HackingDave Merge pull request #916 from honuonhval/patch-depre.

github
modules
readme

src

gitignore
Dockerfile
README.md
requirements.txt
seautomate
seproxy
setoolkit
setup.py

seupdate

11 Pullrequests 6

2 branches

(® Actions [ Projects [ wiki

© 106 tags

@ Security

GitHub Actions: Python 3.5, 3.6, 3.7 on Ubuntu

fix ratte showing up in modules

Update RATTE_README.txt

Merge pul

there is no need for django and flask stuff

Update Dockerfile

request #916 from honuonhvalfpatch-depre-cgi

Merge branch ‘master’ into jeffmcjunkin-patch-1

Fixes #651, fixes #660: Pin pymssql requirement to existing version

Make seautomate functional with Python 3

Normalize user config path usage with string append and os.path joi...

Port original pyminifakedns, circa 2006, to Python 3

Use print() function in both Python 2 and Python 3

Updated {} to {0}

|~ Insights

©1 v 3611133 on26Jan O 15,809 commits

3 years ago
3 years ago
2 years ago
8 months ago
5 years ago
10 months ago
2 years ago
3 years ago
3 years ago
5 years ago
3 years ago
3 years ago

6 years ago

L\ Notifications

Signin ‘ Sign up

% Fork 23k

About

The Social-Engineer Toolkit (SET)
repository from TrustedSec - All new
versions of SET will be deployed here.

0 Readme
¥ 8kstars
® 694 watching
Y 2.3k forks

Releases

© 105 tags

Packages

ckages published

Contributors 73

CxOPIAO

Figura 52. Herramienta Social Engineer Toolkit (SET).

- Hidden Eyer

Y7 Star 8k

Mediante esta herramienta (Figura 53), que esta desarrollada en Python, se pueden

realizar ataques de los sitios web mas conocidos, pudiendo utilizar plantillas simulando

la legitimidad de éstos. Aparte de utilizar estas plantillas, se puede utilizar keyloggers

para recoger todos los datos introducidos por los usuarios.

HIDDEN EYE

Figura 53. Logo de Hidden Eyer.
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Se encuentra disponible en el repositorio Gitlab como aparece reflejado en la Figura
54, y se permite la instalacion y ejecucién en un equipo de una manera sencilla:
https://gitlab.com/AnOnUDA4Y/hiddeneye.

@l Sign in [ Register

® HiddenEye AnonUDAY * HiddenEye

@ Project information

B Repository o« HlddenEye @ ¥ Star 14
5 ™" Project ID: 18206054 [
Issues
11\ Miergs requests o -0- 842 Commits ¥ 2Branches ¢7 0Tags B 31.9 MB Project Storage
& clco Modern Phishing Tool With Advanced Functionality And Multiple Tunnelling Services [ Android-Support-Available )
——

@ Deployments

B Packages and registries master hiddeneye Find file &~ m

G2 Monitor

I Analytics # . Merge branch 'revert-9b7e6463' into 'master’ ... 1606fc95 [

AnonUD4Y : red 2 years age C

2 wiki

& snippets [ README 55 GNUGPLv3 [ CONTRIBUTING
Name Last commit Last update
B9 .github first commit 2 years ago
B9 Defs Revert "Merge branch 'master’ into 'maste. 2 years ago
B3 PressKit/Logo first commit 2 years ago
5 Server/CapturedData first commit 2 years ago
B2 Test-Phishing first commit 2 years ago
B3 WebPages Revert "Merge branch 'master’ into 'maste. 2 years ago

« Collapse sidebar

Figura 54. Herramienta Hidden Eyer.

- WifiPhisher

Permite capturar contrasefias WIFI o crear redes intermedias falsas, pudiendo atacar
a los usuarios y obtener sus credenciales o infectarles algun tipo de malware. No
utiliza ningun ataque de fuerza bruta, sino que se basa en emplear al propio usuario,
haciendo uso de la ingenieria social. Su logo, como se aprecia en la Figura 55,
muestra un ancla con el icono de una red wifi, haciendo intuir al usuario de qué se

trata sin necesidad tan siquiera de ver su nombre.

Esta herramienta se encuentra disponible en el repositorio GitHub:
https://github.com/wifiphisher/wifiphisher (Ver Figura 56).
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72
@ wifiphisher

Figura 55. Logo WifiPhisher.

O Product Solutions Open Source Pricing Signin | Signup
& wifiphisher / wifiphisher Pubic O sponsor [ Notifications % Fork 2.4k & star Nk
<> Code (O Issues 237 11 Pullrequests 12 ® Actions () Securi ity |~ Insights
¥ mastir | $riatanches O atags Gotofile m About
The Rogue Access Point Framework
@ boazyeet Automatically set current year for Firmware Upgrade scenario (#1530) - b20bc74 on7 Jul {796 commits

& wifiphisher.org

bin
docs Python3 port
tests

B wifiphisher

editorconfig

(i)

gitignore

o

style.yapt ange column length for code

travis.ym!

) CHANGELOG

[) CODE_OF_CONDUCT.md eate CODE_OF_CONDUCT.md Releases 4

[ FUNDINGym! © wifiphisher v1.4 ( Latest

[ ISSUE_TEMPLATE.md

3 LICENSE.txt docs(LICENSE):add proper file type

Figura 56. Herramienta WifiPhisher.

- King Phisher

Es una herramienta para probar y promover la sensibilizacién de los usuarios

mediante la simulacion de ataques de phishing en el mundo real (Figura 57). Cuenta

con una arquitectura facil de usar y muy flexible, implementada en Python, que permite

un control total sobre los correos electronicos y el contenido del servidor. Puede ser

utilizado para ejecutar campafias de formacion y concienciacion sobre ciberseguridad

de los usuarios de una organizacion.

El proyecto se encuentra disponible en: https://github.com/rsmusllp/king-phisher
(Figura 58).
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gitattributes
gitignore
CODE_OF_CONDUCT.md
INSTALL.md

KingPhisher

DO O0OOEDO

KingPhisherServer

GoPhish

KING

PHISHER

Figura 57. Logo King Phisher.

nclude an older default GeolLite2-City database

nclude an older default GeoLite2-City database
Create a CODE_OF_CONDUCT.md

Note that errors mig

be displayed

Consolidate duplicate code in pipenv

Consolidate duplicate code in pipenv_entry

3 years ago
3 years ago
5 years ago
3 years ago
4 years ago

4 years ago

Figura 58. Herramienta King Phisher.

Releases 29

> v1.16.0: Version 1.15.0

an 24 Sep 2019

+ 28 releases

Packages

o Product Solutions Open Source Pricing Signin | Sign up
& rsmuslip / king-phisher Pubiic [1 Notifications Y Fork 493 17 star 1.8k
<> Code (%) Issues B Il Pull requests 4 ® Actions [ Projects [0 wiki @ Security |~ Insights
¥ master ~ ¥ Bbranches © 31tags Go to file m About
Phishing Campaign Toolkit
{':' zeroSteiner Land #476, add empty alt tag 2fdc7ee on 30 Jan ) 2,445 commits
python  security  king-phisher
-github Change the stale timeout form 7 to 21 days 3 years ago phishing
data nclude an older default GeoLite2-City database 3 years ago 0 Readme
docs Align the RST title 16 months ago &2 BSD-3-Clause license
. @ Code of conduct
king_phisher Land #476, add empty alt tag 8 months ago
T 1.8k stars
tests Update the XOR routines to use bytes more natively 3 years ago ® 140 watching
tools docs: fix a few simple typos 16 months ago ¥ 493 forks
.env Added .env file 4 years ago

Latest

Es un conjunto de herramientas de phishing, potente, facil de usar y de cédigo abierto
destinado a ayudar a los pentesters y a las empresas a realizar simulaciones de

phishing en el mundo real.
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Gophish (Figura 59) hace que la simulacion de ataques de phishing en el mundo real

sea muy simple. Es un software de codigo abierto, completamente gratuito para quien

desee su utilizacion. Esta escrito en el lenguaje de programacién Go, con lo que

simplemente se descarga y ejecuta.

Figura 59. Logo Gophish.

Esta disponible en: https://github.com/gophish/gophish (Figura 60) y su sitio web

oficial es: https://getgophish.com/ (Figura 61).

O Product

& gophish / gophish public

<> Code (O Issues 263

¥ master ~

. glennzw Bumped version to 0.12.1

=

githubjworkflows

ansible-playbook

B auth

B config
I context
B controllers
W do
i dialer
I doc
B8 docker
B imap
8 logger
B mailer

Solutions

1 Pullrequests 36

¥ 20 branches © 17 tags

Open Source Pricing

) Discussions () Actions [ Projects 1 @ Security

|~ Insights

+ b1648fe 13 daysago O 806 commits

Updated release workflow to mitigate set-env vulnerability and fix Wi
Updated the Ansible Playbook (#2138)
Initial Implementation of a Password Policy (#1867)

Add Trusted Origins to CSRF Handler (#2301)

Updated formatting and CI to be in line with more recent versions of ...

Add Trusted Origins to CSRF Handler (#2301)

986 custom envelope sender remerge (#2334)

Implement SSRF Mitigations (#1940)

Adding first draft of CONTRIBUTING file and CLA. Fixes #57
Add Trusted Origins to CSRF Handler (#2301)

Fix code quality issues (#2118)

Refactoring Logging (#1722)

Fixed formatting from Custom Envelope PR #2334

13 days ago
9 months ago
2 years ago
20 days ago
14 days ago
20 days ago
6 months ago
2 years ago
7 years ago
20 days ago
2 years ago
3 years ago

4 months ago

Figura 60. Herramienta Gophish.

Signin | Sign up

£} Notifications Y Fork 15k Y7 star 81k

About
Open-Source Phishing Toolkit
@ getgophish.com

golang  security  phishing  gophish

00 Readme
55 View license
Yr 8.k stars
® 335 watching
y

1.5k forks

Releases 17

© Gophish v0.12.1 ( Latest
13 days ago

+ 16 releases

Packages

No packages published
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@Gophish Documentation Support Blog

Open-Source Phishing
Framework

Gophish is a powerful, open-source phishing framework that makes it
easy to test your organization's exposure to phishing.

For free.

‘ Learn More Recent Campaigns

Figura 61. Sitio web oficial de Gophish.

- Evilginx2

Evilginx2 (Figura 62) esta desarrollada también en el lenguaje Go. Utiliza un ataque
del tipo man-in-the-middle para interceptar las credenciales, evadiendo incluso la

autenticacion de dos factores.

Figura 62. Logo Evilginx2.

Esta herramienta se encuentra disponible en: https://github.com/kgretzky/evilginx2
(Figura 63).
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O Product Solutions Open Source Pricing Signin | Signup

2 kgretzky [ evilginx2 pubiic (D Sponsor [ Notifications % Fork 1.2k Y7 Star 63k

<> Code (©) Issues 207 1% Pullrequests 44 ) Discussions () Actions [ Projects [0 Wiki ) Securty |~ Insights

¥ master ~ ¥ 3branches © 4 tags Go to file m About

Standalone man-in-the-middle attack

@ kgretzky Merge pull request #571 from michaelmagyar/token-capture-fix .. 1 s11860c on 8 Feb 2021 T 215 commits framework used for phishing login
credentials along with session cookies,
github Create FUNDING ym| 2 years ago allowing for the bypass of 2-factor
. . . authentication
core fixed token capture logic to still capture session tokens with expiry... 2 years ago
Read
database added capturing of custom post fields 4 years ago @ Readme
&8 GPL-3.0 license
o 2.0.0 released 4 years ago
N ; ) W 6ikstars
mediafimg added screenshot 4 years ago @ 235 watching
parser 2.0.0 released 4 years ago ¥ 1.2k forks
phishlets Add files via upload 2 years ago
templates 2.4.0 "Gone Phishing" update 2 years ago Releases 4
vendor 2.4.0 "Gone Phishing" update 2 years ago ©» 2.4.0 - Gone Phishing ( Latest
on 14 Sep 2020
[ .dockerignore Add Dockerfile 4 years ago
+ 3 releases
[ .gitignore 2.4.0 "Gone Phishing" update 2 years ago
travis.yml| 2.0.0 released 4 years ago " .
o Y ! - Sponsor this project
[ CHANGELOG 2.4.0 "Gone Phishing" update 2 years ago

Figura 63. Herramienta Evilginx2.

- Blackeye

Es una herramienta gratuita y de codigo abierto que permite realizar ataques de
phishing de una manera rapida y sencilla, cuyo logo se muestra en la Figura 64. Posee
versiones tanto de escritorio como de dispositivos maoviles, adaptandose en funcion

del dispositivo.

Figura 64. Logo Blackeye.

Dispone de cerca de 40 plantillas para simular los ataques, entre ellas de sitios tan
conocidos como Instagram, Spotify, Netflix o Linkedin. Asi, se puede conseguir varios
datos de las victimas, como puede ser su IP o Sistema Operativo, haciéndole creer

gue esta enlazando al sitio legitimo.
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Su ultima version esta disponible en https://github.com/thewickedkarma/blackeye-im

(Figura 65).

o Product

& thewickedkarma / blackeye-im Pubiic

Solutions

11 Pull requests 1

<> Code ( Issues 51

P 1branch © 2tags

¥ master ~

@ thewickedkarma Update README.md

sites

gitignore

.nojekyll

LICENSE

README.md

Screenshot from 2020-08-08 14-2..

blackeye.sh

DD DD DDD

index.html

setup.sh

0 D

tmxsp.sh

- Modlishka

Open Source

Figura 65. Herramienta Blackeye.

Pricing Signin | Signup
L) Notifications % Fork 201 Y7 Star 367

® Actions [ Projects @ Security |~ Insights

This project is now discontinued. Kindly

v bdci1a2 on11Aug O 160 commits use other working alternatives.
modified something 8 months ago & github.com/thewickedkarma/blackeye.
Update gitignore blackeye blackeye-python
ngrok-support

modifications
modified certain things @ Readme

8 GPL-3.0 license
Update README.md

Y7 367 stars
modified certain things ® 25 watching
v2.5 8 months ago ¥ 201forks
Update index.htm| 8 months ago
v2.5 8m Releases 1
Update tmxsp.sh 6 months ago © Blackeye v2.0 | Latest

Es una herramienta de proxy inverso que automatiza los ataques de phishing,

omitiendo la autenticacion de dos factores. Maneja el trafico entre las paginas

legitimas y los ataques phishing.

Permite transmitir el trafico de destino de varios dominios de una manera transparente

sin la necesidad de instalar ningun certificado adicional en el cliente.

Esta disponible en: https://github.com/drk1wi/Modlishka (Figura 66).
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O Product Solutions Open Source Pricing Signin | Sign up

& drkiwi / Modlishka Public [ Notifications % Fork 811 7 star 4k -

<> Code (9 Issues 100 11 Pullrequests 3 (® Actions [ Projects [0 Wiki (@ Security |~ Insights

¥ master ~ P 1branch © 2tags Go to file m About

Modlishka. Reverse Proxy.

€®) drkiwi Update README.md v fb7f111 on13Feb ® 114 commits
= mitm  phishing  reverse-proxy
B github Update CONTRIBUTING.md 3 years ago y-tool sting-tool:
B config Make listening ports configurable, always use latest tracking ID (#193) 2 years ago 0 Readme
B core Make listening ports configurable, always use latest tracking ID (#193) 2 years ago 5B View license
1 4Akstars
I extra/docker Release 1.1 3 years ago
® 133 watching
B log Small bug fix related to rules param 3 years ago ¥ 811 forks
B plugin Updating cert generation in autocert to be valid for only 1 year (#258) 8 months ago
B runtime fix: panic because url.parse returns nil when phishURL does not start 2 years ago Releases 2
B templates Template fix 3 years ago © Modilishka evolved ( Latest
on 21 May 2019
B vendor Updated go.mod and vendor 8 months ago
) + 1release
Y .dockerignore docker file 4 years ago
[ LICENSE Update LICENSE 4 years ago
. Packages
[ Makefile Code improvements and a bit of pattern redesigning. 3 years ago
No packages published
D README.md Update README.md 8 months ago

Figura 66. Herramienta Modlishka.
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5.2. PENTESTING

Se ha descargado la distribucién Kali Linux (Gltima version disponible 2022.3), que
estd basada en Debian GNU/Linux, y es utilizada principalmente para auditorias y
seguridad informatica, haciéndola correr en una maquina virtual con Oracle

VirtualBox, y asi poder probar sus diferentes herramientas con total tranquilidad.

Kali Linux [19] es una de las distribuciones mas utilizadas entre los profesionales de
seguridad, para realizar pruebas de pentesting o analisis forense, asi como utilizada
también con fines académicos o personales. Cuenta con una infinidad de
herramientas, tanto en modo consola como en modo grafico, entre las que destacan
Wireshark, Aircrack, Nmap, Maltego, Nmap, etc., lo que es una ventaja para los

usuarios, optimizando su tiempo sin necesidad de tener que instalarlas y configurarlas.

Entre sus principales funciones estan la recopilacion de informacion, ataques a traves

de redes wifi, ingenieria inversa, analisis de vulnerabilidades o hacking de hardware.

En la Figura 67 se puede ver la interfaz principal de Kali Linux, con el logo oficial de

la distribucion como fondo de escritorio.

Figura 67. Interfaz principal Kali Linux.
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Si se despliega el menu, destaca la distribucidén de todas las herramientas disponibles
como se puede ver en la Figura 68.

-
Vs
o

P-a00mCDEE<00P AN -

Figura 68. Herramientas disponibles en Kali Linux.

En el caso de estudio de este trabajo, el uso de Kali Linux se va a centrar en una
herramienta muy utilizada por los pentesters, que ha sido descrita anteriormente en el
capitulo 5.1: SET (Social Engineering Toolkit), destinada principalmente a la ingenieria
social, ofreciendo a los usuarios la posibilidad de utilizar herramientas para

automatizar tareas de ataques, como envios masivos de emails o SMS falsos.
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Figura 69. Social Engineering Toolkit integrado en Kali Linux.
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Ademas de poder acceder a SET a través del menu, en el apartado “Social
Engineering Tools” (Figura 69), es posible acceder directamente desde la terminal,
entrando como usuario root y utilizando el comando “setoolkit”, tal como se indica en

la Figura 70:

N eomP S

root@kali: fhome/kali

File Actions Edit View Help

assword for kali:
/home/kali

Figura 70. Acceso a SET a través de la terminal.

Una vez gque se accede, se abre la interfaz de SET en la terminal, y como se aprecia
en la Figura 71, aparecen los créditos de la herramienta, donde vemos que es un

producto de la conocida organizacién de seguridad informatica TrustedSec.

S emP9il
. root@kali: fhomefkali

File Actions Edit View Help

Figura 71. Herramienta SET proporcionada por Kali Linux.
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A continuacion, se hara un estudio de las diferentes técnicas que ofrece SET,
centrdndose en la opcion 1, “Social-Engineering Attacks”. Como se muestra en la

Figura 72, se dispone de 10 opciones de ataques:

Select from the menu:

99) Return back to the main menu.

Figura 72. Menu principal de SET.

En este caso, vamos a seleccionar la opcidn 1, “Spear-Phishing Attack Vectors”, y en
la Figura 73 se muestra una pequefia explicacién de lo que este modulo es capaz de

realizar, ofreciendo tres opciones de ataque.

S Em@mPo-]
& root@kali: /home/kali

File Actions Edit View Help

The Spearphishing mo
a 1

Figura 73. Menu de ataque de Spear-Phishing con SET.
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Se selecciona la opcion 1, “Perform a Mass Email Attack” y como se detalla en la
Figura 74, se dispone de 22 tipos de archivos para crear y enviar como archivo

adjunto.

B eEP ol

root@kali: fhome/kali

File Actions Edit View Help

Fkkkkdkkkk PAYL FekddkR gk Rk

osoft |
osoft |

) Adobe
Adobe
Adobe

(E Social En
Buffer O
1 RAR) (RAR re

y Corruption Vulnerabi
er Overfl 1 )

Figura 74. Tipos de archivo para envio masivo de emails phishing.

En este caso, se ha seleccionado la opcion 13, “Adobe PDF Embedded EXE Social
Engineering” ddndonos dos opciones para su creacion: crear nuestro propio archivo

PDF o usar uno en blanco (ver Figura 75).

Default payload creation selected. SET rate a normal PDF with embedded EXE.

your own PDF for attack
1t-in BLANK PDF for attack

back to at
r on victim and to attacker
Shell, Re

Tunnel communicatio

Figura 75. Uso de archivo PDF para envio de phishing por correo electrénico.
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De todas las opciones que aparece, seleccionamos el tipo 2, “Windows Meterpreter
Reverse_TCP”y como se muestra en la Figura 76, se dejan la IP local y puerto por
defecto 443 para que el atacante se quede a la espera y se crea el directorio donde

llegaran los datos que reciba de la victima.

yload listener (LHOST) [10.08.2.15]:

Figura 76. Seleccidn tipo de ataque.

Una vez que se ha generado el archivo, se pregunta si se desea cambiar el nombre

o dejarlo por defecto con el nombre “template.pdf’ (Figura 77).

Figura 77. Generacion de archivo. pdf.
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Se deja el nombre del archivo generado por defecto (Figura 78), y una vez generado,

nos da la opcion de enviar un solo correo electronico o varios, de forma masiva.

1

ping the filemame and moving on.

al Engineer Toolkit Mass E-Mailer
re two options on the mass e-mailer, the firs
email to one i ridual person. The s

ou to import a list and send it to as many people as
ithin that list.

le Email Address
E-Mail Att iler

99. Return to maim menu.

Figura 78. Envio de ataque a una sola victima o envio masivo.

En este caso, como se aprecia en la Figura 79, se elige ataque a un solo correo
electrénico y a continuacién, nos da a elegir si se quiere hacer una plantilla o elegir

una predefinida.

Se selecciona utilizar una predefinida y se muestran las diferentes plantillas

disponibles.

>1

Do you want to use a predefined template or craft
a one time email template.

1. Pre-Defined Template
2. One-Time Use Email Template

=1
tes:
as it been?

firmation

ngels & Demons

1! This is crazy ...
internet usage from your computer

Figura 79. Plantillas predefinidas para utilizar en el envio de correo electrénico phishing.
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Se ha seleccionado la opcién 2, una confirmacién de pedido, que hara que la victima
pueda caer facilmente en el engafio, siendo las compras online habituales entre los
usuarios, y ahora se debe introducir la direccion de correo electrénico de la victima
(Figura 80).

E »>1

Available templates:
! How long has it been?
Order Confirmation

J

>
New Update
S5tatu t
's Angels & Demons
you seen this?
11ttt This is crazy ...
ange internet usage from your computer
by Pics
: Computer Issue

(5, QT

o

|~

1=}

Send emall to: y@alumno.uned.es|j

Figura 80. Destinatario del envio.

Como Gmail es uno de los gestores de correo electrénico mas utilizado, directamente

se da la opcién en el menu de utilizarlo, o bien, seleccionar otro servidor (Figura 81).

> Send email to: j@alumno.uned. es

Use a gmail Account for your email attack.

Use your own server or open I‘E-l_-ﬂ.'!_."

Figura 81. Eleccion de gestor de envio de correo.

En este caso, se utilizara Gmail y a continuacion se solicitan una serie de datos, como
el nombre del remitente que le aparecera a la victima, marcar como prioritario el envio
de este correo electronico, indicar si el servidor de correo soporta cifrado TLS y
finalmente le da la opcion al atacante de crear el agente de escucha, segun se muestra

en la Figura 82.
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Your gmail email address:: jmgmail .com
- > The FROM NAME user will see:PRUEBA
Email password:

: > Does
] Unable to connect to mail g i ?)
1 SET has finished deliverin

[+
[+

Figura 82. Login Gmail para envio de phishing.

Ahora, y una vez enviado el correo electrénico con el archivo adjunto a la victima, el
programa del atacante se pondrd en modo escucha (ver Figura 83), esperando a
recibir datos de la victima una vez que haya abierto el correo electronico recibido y

ejecutado el archivo adjunto.

metas “ .':‘A...r"ﬁf‘.

2230 exploits - 1177 auxiliary - 398 post
[ 867 payloads - 45 encoders - 11 nops

9 evasion

Metasploit tip: Enable verbose logging with

Processing /root/.set//meta_config for ERB directives.
resource (/root/.set//meta_config)> use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
resource (/root/.set//meta_config)> set PAYLOAD windows/shell_reverse_tcp
PAYLOAD = windows/shell_reverse_tcp
resource (/root/.set//meta_config)> set LHOST 10.0.2.15
LHOST = 10.0.2.15
resource (/root/.set//meta_config)> set LPORT 443
LPORT = 443
resource (/root/.set//meta_config)> set ENCODING shikata_ga_nai
Unknown datastore option: ENCODING. Did you mean ENCODER?
resource (/root/.set//meta_config)> set ExitOnSession false
ExitOnSession = false
resource (/root/.set//meta_config)> exploit -j
Exploit running as background job 0.
Exploit completed, but no session was created.

Started reverse TCP handler on 10.0.2.15:443
msf6 exploit( ) >

Figura 83. Modo escucha del atacante.

A continuacién, se hara otra prueba de ataque, seleccionando en el menu principal de

ataques de ingenieria social la opcién 2, “Website Attack Vectors”, segun la Figura 84.
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Select from the menu:

r-Phishi

rator
and Listener

Third Party Modules

) Return back to the main menu.

Figura 84. Menu principal SET - Ataque web.

Si nos fijamos en la Figura 85, al seleccionar el ataque, nos da una pequefia
explicacion de qué se puede hacer y qué tipos de recogida de credenciales

proporciona el ataque.

S emP oD
root@kali: /home/kali

File Actions Edit View Help

b Attack modu

Java Applet Attack
load.

The Metasploit Browser Exploit &
he Credential Harvester
he TabNabbing method

he Web-Jacking Attack

Multi-Attack me

Figura 85. Ataque SET clonar un sitio web.

En este caso, se utilizara la opcion 3, “Credential Harvester Attack Method” (Figura
86) y nos aparecen tres opciones de clonacion.
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Figura 86. Ataque clonacion web.

Se selecciona la opcidnl, para utilizar una plantilla ya creada y como se aprecia en la

Figura 87, estan disponibles tres plantillas para utilizarlas como clonacion.

Figura 87. Seleccién plantilla.

Elegimos clonar Google. Se crea el sitio web clonado y se queda a la espera de

recibir las credenciales que la victima introduzca (Figura 88).

Figura 88. Ataque a la espera de recibir credenciales de Google.
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Si se abre en el navegador la direccion local, donde se ha creado el sitio web clonado,
se aprecia en la Figura 89 que es exactamente igual al sitio real de Google — Gmail.

Se han introducido unas credenciales falsas de prueba.

Sign in - Google Accounts

« 5> C @ O A o 100215

KaliLinux @ KaliTools = KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Google

Sign in with your Google Account

prueba@gmail.com

Figura 89. Interfaz de Google clonada.

El atacante recibe los datos que la victima ha introducido en el sitio suplantado de

Google (Figura 90).

Figura 90. Recepcion de credenciales de Google.
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Ahora se selecciona la plantilla de Twitter para probar y ver la interfaz del sitio clonado
(Figura 91).

Figura 91. Ataque a la espera de recibir credenciales de Twitter.

Si se abre en el navegador la direccion local, donde se ha creado el sitio web clonado,

se aprecia en la Figura 92 que es igual al sitio real de Twitter. Se han introducido unas

credenciales falsas de prueba.

€ C @ O A& 100215

Google Hacking DB OffSec

KaliLinux #8 KaliTools « KaliDocs X KaliForums o Kali NetHunter Exploit-DB

Sign in to Twitter

Figura 92. Interfaz de Twitter clonada.

El atacante recibe el usuario y la contrasefia que la victima ha introducido en el sitio

suplantado de Twitter (Figura 93).
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10.0.2.15 - - [28/Sep/2022 17:26:24] "GET / HTTP/1.1" 200 -

10.0.2.15 - - [28/Sep/2022 17:27:03] "POST /sessions HTTP/1.1" 302 -

Figura 93. Recepcion de credenciales de Twitter.

Por ultimo, se ha seleccionado la opcién 4 del menu principal de ingenieria social de

la herramienta SET, “Create a Payload and Listener” (Figura 94).

Select from the menu:

nerator
and Listener

Point
or At

99) Return back to the main menu.

Figura 94. Men( principal SET - Creacion de Payload y agente de escucha.

De todas las opciones posibles que aparecen en el siguiente menu, se ha elegido la
5, “Windows Meterpreter Reverse _TCP X64” (Figura 95) y se indica la direccién IP

local y el puerto.

):10.0.2.15
3

Figura 95. Tipo de ataque.
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Se genera el archivo que contiene el virus o troyano y se guarda en la carpeta que

se indica en la Figura 96 y el atacante puede empezar la escucha.

Figura 96. Seleccion de IP y puerto de escucha.

A partir de ahora, se procedera a generar el archivo ejecutable que la victima ejecutara

en su sistema para que el atacante pueda acceder a él (Figuras 97).

_config for ERB directives.
use multi/handler

Figura 97. Herramienta Metasploit.

El atacante se queda a la espera de que la victima ejecute el archivo con el troyano
generado, como muestra la Figura 98. Para ello, debera ponerle un nombre que llame

su atencion para acceder a él.
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_reverse_tcp
ad windows/x64/meterpreter/reverse_tcp

LHOST
resou et/meta_config)>
LPORT
resource (/root/.set/meta_config)>

Exploit complet

Figura 98. Atacante en modo escucha.

En este caso se ha dejado el nombre por defecto al generar el ejecutable que se

enviara a la victima (Figura 99).

+ 4+ & « A oot set
Warning: you are using the root account. You may harm your system.

Places
o . . .

Devices
meta_config |payloadexe set.options version.lock

& Fite 5

Figura 99. Ejecutable que contiene el virus / troyano.
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6. CONCLUSIONES

Durante los capitulos de este trabajo, se ha hecho un repaso por uno de los ataques
de ingenieria social mas utilizados, el phishing, donde los usuarios son el principal

objetivo de los ciberatacantes.

Empezando por una pequefa introduccion y la explicacion del porqué se ha querido
hacer este trabajo, se han ido cumpliendo los objetivos propuestos al inicio siguiendo

la planificacion estipulada, explicando los recursos utilizados para lograrlos.

El estudio se ha centrado en definir el concepto del phishing, haciendo una busqueda
exhaustiva de los tipos de ataques existentes hoy en dia junto con una recopilacion
de ataques reales, mostrando un claro aumento desde la llegada de la pandemia de
la COVID-19 en marzo de 2020.

Lo que queda claro después de este completo estudio sobre phishing es que esta en
constante evolucion, a pasos agigantados se podria decir. Las organizaciones,
instituciones, empresas o incluso usuarios particulares reciben diariamente algun
correo 0 mensajes en sus dispositivos méviles intentando ser engafiados por los
atacantes, lo que hace aumentar la preocupacion de los directivos y personal de
seguridad de la informacion de las empresas, que intentan cada vez mas concienciar
y dar formacion a sus trabajadores para prevenir o mitigar los posibles ataques en
busca de informacion personal y confidencial, que pueden llegar a hacerles perder

grandes cantidades econ6micas.

Es un reto para los trabajadores y usuarios estar en una alerta continua para que no
les pille de sorpresa un ataque de phishing, siendo conscientes de los riesgos a los

gue estan expuestos dia tras dia, con el aumento del uso de las nuevas tecnologias.
Los atacantes estudian cada dia nuevas técnicas, son muy cuidadosos, intentan

simular sitios web idénticos, utilizan las tecnologias mas recientes, como el cloud

computing o el Internet de las Cosas, todo con un unico fin: engafiar al usuario
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haciéndole creer que aquello que le dicen que haga los va a llevar a un sitio legitimo

y real.

En la dltima parte de este trabajo se han analizado diferentes utilidades software de
ataque y mediante una serie de herramientas se han probado varias simulaciones de
phishing, mostrando lo sencillo que resulta clonar un sitio web o enviar una serie de
correos masivos, dandonos cuenta de que los ciberdelincuentes disponen de sencillas
herramientas para automatizar los atagues y maximizar el dafo, disponibles en la web,

sin necesidad de tener unos conocimientos avanzados en la materia.

6.1. LOGROS ALCANZADOS

Tras mostrar una perspectiva general, se cree que este trabajo puede ayudar a
prevenir y concienciar a personas interesadas en la materia, haciéndoles entender la
facilidad de robo de datos y la importancia de estar prevenidos frente a los distintos

medios de ataque, por desgracia, en auge dia tras dia.

A nivel personal, después del tiempo de realizacion de este trabajo, se ha logrado un
profundo conocimiento sobre los ataques de phishing, habiendo despertado un gran
interés en el estudio de la materia, que seguird ampliandose durante los préximos

meses.

El mundo de la ciberseguridad, y mas concretamente de la ingenieria social, es tan
inmenso y crece tan rapido, que debemos mantenernos actualizados de manera
continua si queremos seguir dedicandonos al estudio de esta rama de la informatica,
lo que hara posible estar preparados para prevenir y minimizar los riesgos y a su vez,

ayudar a terceras personas a proteger sus datos e informacion sensible.
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6.2. TRABAJO FUTURO

Puesto que, salvo los ultimos puntos de este trabajo, en los que se ha probado alguna
herramienta, se considera fundamentalmente un estudio tedrico de la materia, en el
futuro se podria implementar alguna técnica de deteccion y evitacion de phishing, con
la ayuda de algoritmos de inteligencia artificial, principalmente los basados en Machine
Learning, utilizando Python como lenguaje de programaciéon, ya que cuenta con

infinidad de librerias relacionadas con ella.

La idea es continuar este estudio y ampliarlo de una manera mas practica en otro
trabajo de investigacion que se hara en un futuro proximo, cuando se curse el Master
Universitario en Ciberseguridad, también en la UNED, que se comenzara las proximas

semanas.
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