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RESUMEN.- En este trabajo se presenta el disefio de una libreria en lenguaje "C" que
facilita el desarrollo de las précticas de laboratorio de la asignatura de 4° curso de Redes
de Computadores en la licenciatura de Informética en la Universidad de Sevilla.

1.- INTRODUCCION

En el laboratorio de Redes de Computadores de la Facultad de Informatica y Estadistica de
la Universidad Sevilla, hay instalada una red de ordenadores con PC’s que utilizan tarjetas
ethernet para la conexion de los diferentes equipos que la integra. Dichas tarjetas son de
muiltiples fabricantes, por lo que aunque cumplen las caracteristicas definidas en la norma,
sus componentes hardware son distintas, y su interaccion con el resto del sistema (en este
contexto indica el conjunto de hardware y software que forma parte de un PC) difiere de
unas a otras. Ademds, el fabricante no suele describir como se realiza dicha interaccion, 1o
que casi imposibilita elaborar unas practicas que utilicen las tarjetas ethernet para realizar
conexiones multipunto. ' | '

También cabe destacar que las précticas de la asignatura de Redes de Computadores son de
laboratorio abierto, o sea, el alumno puede utilizar el laboratorio para realizar las practicas
cuando quiera y durante el tiempo que el estime oportuno. Esto presenta el siguiente
problema: Cuando se acerca la fecha de entrega de las practicas, el laboratorio estd
congestionado debido a que existe un nimero reducido de equipos. Este problema se
solucionaria si el alumno ademds de poder llevar a cabo las pricticas en la red instalada en
el laboratorio, pudiera hacer las précticas en otra red que estuviera instalada dentro y fuera

de la Facultad, por ejemplo en el Centro de Calculo, en los seminarios de los departamentos,
etc.

2.- FUNCIONAMIENTO DE LA RED ETHERNET

Ethernet es un estdndar de red local cuya especificacién fue publicada en 1980 por Xerox,
Intel y Digital. Esta especificacién con algunos cambios en el formato de las tramas
constituye el estindar IEEE 802.3. Ethernet se organiza en torno al concepto de niveles
propuesto por el modelo de referencia OSI, cubriendo el subnivel de control de acceso al
medio 0 MAC (medium access control) que forma parte del nivel de enlace de datos y el
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nivel fisico. El subnivel MAC se encarga de la transmision/recepcién de los datos, de la
gestion de acceso al medio para la transmision/recepcion, de la codificacion/decodificacion
de los datos, y del acceso al canal. Este subnivel es comiin para los distintos medios fisicos
(cable coaxial, fibra Optica, ...). Ethernet utiliza una topologia tipo bus, en el que todas las
estaciones se consideran iguales; las estaciones compiten por el canal en las mismas
condiciones. Debido a que mds de una estacion puede acceder al canal en el mismo instante,
se debe utilizar algin mecanismo de control del bus (de acceso al medio). Ademds, para
identificar a las distintas estaciones que estén en el bus se utiliza un niimero (de 48/16 bits
para 802.3 y 48 bits en Ethernet) que es tnico para cada estacion y que la distingue del
1esto.

La técnica de acceso al medio que se utiliza para el acceso al bus es la CSMA/CD (Carrier
Sense Multiple Access/Colision Detection). En esta técnica cada estacién que integra el bus
antes de transmitir debe monitorizar el canal para ver si el canal estd ocupado. Si el canal
estd inactivo, cualquier estacion que tenga datos para transmitir puede enviarlos. Si estd
ocupado, las estaciones deben dejar el canal para la estacién que lo estaba utilizando. Si dos
estaciones detectan el canal libre y transmiten simultdneamente, se produce una colisién que
es detectada por las estaciones que colisionan. En este caso, las estaciones deben abortar la
transmision, esperar un tiempo aleatorio y competir de nuevo por el canal. El tiempo de
espera aleatorio reduce la posibilidad de que ocurra una nueva colisién, ya que €s poco
probable que las estaciones que compiten generen el mismo tiempo de espera.

A continuacién se describe como la tarjeta ethernet resuelve los problemas de acceso al
medio especificados en la norma de una forma transparente a sus usuarios.

2.1.- TARJETA ETHERNET

La tarjeta ethernet [1] trabaja como un intermediario entre el ordenador y la red. Este
intermediario estd siempre atento a todo lo que pase por la red y procura comportarse como
una estacién dentro de la norma 802.3 (Figura 1). Por tanto debe estar al tanto de colisiones,
lectura de las tramas, etc. A su vez debe atender las peticiones de ordenador, recoger las
tramas que el usuario quiere mandar y ponerlas en la red, también debe coger las tramas que
tengan como destino el propio ordenador y ddrselas al mismo. De esta manera, para usar la
red no necesitamos saber las caracteristicas complicadas de ésta, sino solamente tratar con
un intermediario que sabe c6mo debe actuar dentro de la norma 802.3 (ethernet).

La tarjeta ethernet se instala en el PC en una direccién base de E/S (entrada/salida) a partir
de la cual se accede a sus registros. Esta direccién puede no ser la misma para las tarjetas
instaladas en diferentes ordenadores. La direccién base usual es la 280h. La tarjeta estd
disefiada para permitir un anillo de recepcién (buffer de recepcién), de tal forma que
almacena en ese anillo las tramas que llegan, mientras sigue leyendo las que van viniendo.
El anillo se implementa a partir de una direccién de memoria que usualmente es la
D000:0000h. Para el manejo de las interrupciones se suele utilizar la IRQ 3 y el vector de
interrupciones 0xOB, pero puede haber conflictos si se tienen instalados puertos de
comunicacidn serie. Las configuraciones mds usuales son:

BASE RAM MEMORIA IRQ VECTOR
280h D000:0000 16k 3 T O0Bh
300h CA00:0000 8k 5 ODh
2A0h CC00:0000 16k 10 12h
240h D800:0000 32k 2 0Ah
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Las tarjetas [3] mds antiguas requieren que las configuraciones se realicen modificando la
posicién de algunos jumpers o switches. Las mds modernas se configuran por software y son
capaces de autoconfigurarse, detectando posibles conflictos con direcciones de E/S y vectores
de interrupcién que ya estén ocupados.

Interfaz Controladora BUS

Transceptor a3 s Wevaie
Interfaz= 2 =1 L Bhailphais FPC
red local de red local

Figura 1.- Tarjeta Ethernet.

Una tarjeta tiene un identificador tnico que lo diferencia desde el momento de su fabricacién
del resto de las tarjetas. Dicho identificador se compone de 6 octetos y corresponde a la
direccion MAC (ethernet), o direccion fisica. Los tres primeros corresponden al niimero del
fabricante (p.e. 60:01:3B:56:7C:F1, 60013B es el nimero de fabricante), el resto es el
nuimero de tarjeta dentro del fabricante. De esta forma no existen conflictos entre direcciones
de varias tarjetas. Normalmente la tarjeta espera tramas (datos) que tengan como direccidn
destino su mimero de identificacién, pero existen otros identificadores especiales:

® Identificador MULTICAST, se diferencia por empezar con el bit mds significativo
a 1. El resto de los bits se usan segun se haga el multicast. Sirve para realizar grupos dentro
de una red.

® Identificador BROADCAST, esti compuesto por todos su bit a 1. Es 1til cuando
se quiere que una trama tenga como direccidn de destino todas las estaciones de la red.

La estructura de una trama o paquete ethernet es la siguiente:

Predmbulo | Indicador Direccién .|  Direccidn Tipo | Datos | Relleno Redundancia
de de de :
comienzo destino origen i
m m ©) © o) @6- | 1486) @

Los primeros ocho bytes se utilizan para la sincronizacién. La direccién fuente y origen son
12 bytes que identifican a las tarjetas destino y origen del paquete, respectivamente. El tipo
(conocido también por Ethertype) se utiliza para indicar el tipo de protocolo que se sitia por
encima del nivel MAC ( 0x0008h: protocolo ip, 0x0608: protocolo arp, 0x0618: protocolo
RC-ARP, ...). Los datos que se envien tienen que tener una Jlongitud minima de 46 bytes y
mdxima de 1486 bytes, el relleno se utiliza para completar datos que ocupen menos de 46
bytes. El tamafio minimo de un paquete es 60 y el maximo de 1500 bytes. Para la deteccién
de errores utiliza un CRC (cédigo de redundancia ciclica) de 32 bits (4 bytes).
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Un usuario de la tarjeta trabajaria sélo con los datos de la trama que corresponden a la
Direccion de destino, la Direccién de origen, el Tipo de protocolo, y los Datos, el resto de
los campos de la trama los inserta la tarjeta de una forma automadtica y transparente.

Dependiendo del tipo de tramas que se lean, la tarjeta puede trabajar en diferentes modos de
operacion: ,

® Modo Normal. Lee los paquetes o tramas que lleven su direccién fisica, las
broadcast y las direcciones multicast que coincidan con la suya.

® Modo sin Broadcast. Lee los paquetes que llevan su direccién fisica, y aquellos
cuya direccién multicast coincida con una suya. (No toma paquetes Broadcast). '

® Modo Promiscuo. Lee todos los paquetes.

Con toda esta informacion, si se quiere realizar unas rutinas que sirvan para enviar y recibir
paquetes ethernet de la tarjeta, se necesita conocer las caracteristicas hardware de la misma,
0 sea, como interactia la tarjeta ethernet con el resto del sistema. Estas caracteristicas suelen
ser desconocidas para el comprador de la tarjeta, por lo que se encuentra una barrera a la
hora de disefiar programas que manejen dichas tarjetas. Sin embargo, la empresa FTP
Software, Inc [2] tiene acceso a esa informacion y con ella crea unos drivers (denominados
Packet Driver) que tienen una interfaz comtn, independiente del modo en que la tarjeta
ethernet interaccione con el sistema. En la Figura 2 se observa como un driver oculta el
funcionamiento de la tarjeta a cualquier programa que utilice dicha interfaz.

3.- INTERFAZ CON LA TARJETA ETHERNET

En el apartado anterior se ha visto que para manejar la FRESTO DEL SISTEMA
tarjeta ethernet se podria optar por dos soluciones:
1.- Manejar directamente el hardware. INTERFAZ
2.- Utilizar un driver que maneje la tarjeta. COMUN
\ . i e ; > { DRIVER
La primera solucién seria la Optima, si conociéramos el

. : : TARJETA ETHERNET
hardware de todas las tarjetas que tiene e] laboratorio y [

este no fuera a cambiar, ya que el software se disefiaria INTERFAZ
a medida. La segunda solucién es la viable, pues se tiene ESPECIFICA
acceso al driver de la tarjeta (las tarjetas mas modernas lo l

incluyen en el disco de configuracién), con lo que
conociendo la interfaz con el driver se puede manejar la
tarjeta. Ademds la instalacién del driver de una tarjeta
determinada es muy facil, ya que solo requiere conocer el
puerto de E/S de la tarjeta, la IRQ que usa para el manejo
de las interrupciones, la direccidn base de la RAM donde
se almacenan las tramas que llegan, y la interrupcion
software que se va a utilizar (p.e. 0x61). Muchos drivers
se instalan automdticamente.

TARJETA ETHERNET

Figura 2.- Interfaz driver
resto sistema '

Aunque el manejo de la interfaz del driver no es muy dificil, requiere que el alumno tenga
conocimiento de algunas caracteristicas hardware y software (independientes de la tarjeta) que
no aportan nada a las practicas de Redes de Computadores. Por ello se ha disefiado una
libreria compuesta por una serie de rutinas en lenguaje "C" que sirven de interfaz comin
entre el programa del alumno y el driver (Figura 3). De esta forma el alumno con solo
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conocer el driver de la tarjeta que vaya a utilizar y enlazando la libreria disefiada junto con
su programa, podrd realizar las practicas de redes en el lugar que estime oportuno. En
resumen, para poder utilizar cualquier tarjeta ethernet lo primero que hay que hacer es buscar
el driver que conozca el hardware de la misma y utilizar la libreria para controlar a la tarjeta
ethernet. '

4.- LIBRERIA ETHERNET

El nombre libreria ethernet se refiere al conjunto de

: - . . PROGRAMA ALUMNO
funciones que sirven para manejar la tarjeta ethernet a

nivel de usuario, sin tener en cuenta ni las caracteristicas RUTINAS

de la interfaz de los drivers, ni el hardware de las EN "C"

tarjetas. El usuario que utilice la libreria sdlo tiene que

preocuparse de buscar la funcién que le dé el servicio LIBRERIA USO DRIVER

deseado, de tal manera que con el nombre de la funcién '

y los pardmetros de la misma obtenga la funcionalidad INTERFAZ

deseada. DRIVER
DRIVER

Como se ha mencionado, la libreria se ha disefiado TARJETA ETHERNET

utilizando el lenguaje de programacién "C". Esta consta
las siguientes funciones: -
® instalar protocolo. Esta funcién sirve para
habilitar al driver para la recepcion de paquetes asociados
al protocolo especificado como pardmetro. Si el protocolo
que se indica como pardmetro es cero se inicia la
recepeion de tramas para todos los protocolos.
® desinstalar_protocolo. Desinstala un. protocolo instalado por la funcién
instalar_protocolo. El protocolo se pasa como parametro. '
® desinstalar_driver. Libera todos los protocolos instalados.
® obrener estadisticas. Esta funcién sirve para obtener las estadisticas sobre el
funcionamiento de la tarjeta ethernet.
® obrener_direccion. Sirve para conocer la direccién fisica de la tarjeta local, o sea,
la direccion ethernet.
® establecer modo_recepcion. Como se ha mencionado antes, existen diferentes
modos de direccionamiento que valen para saber las tramas ethernet que se deben recibir, los
modos que se pueden configurar mediante esta funcién son los siguientes:
1.- Ningin paquete. Se deshabilita la recepcion de paquetes.
2.- Sélo aquellas tramas dirigidas a la direccion de la tarjeta local.
3.- Tgual que la 2 més los broadcast.
4.- Igual que la 3 mds los multicast establecidos con la funcién
establecer_multicast que se verd a continuacion.
4.- Igual a 3 mds los multicast.
5.- Todos los paquetes.
® obiener_modo_recepcion. Devuelve un cédigo que indica los paquetes que se
pueden recibir (el modo en que la tarjeta estd configurada).
® establecer_multicast. Establece como lista de direcciones multicast la que se le pase
como parametro. Esto es util para poder dividir la red en trozos y que sélo se puedan recibir
tramas de las direcciones que uno especifique en la lista multicast.
® obtener_multicast. Devuelve la lista multicast que se estd utilizando.

Figura 3.- Interaccion con el
programa del alumno.
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® ¢nviar_paquete. Con esta funcién se envian los paquetes a la red utilizando la
tarjeta. Ademds de pasarle como pardmetro los datos que se quieren enviar, es necesario
indicar a quién va dirigida la trama (direccién destino) asi como la longitud de la misma y
el nimero de reintentos que se quiere realizar en caso de que se produzcan fallos.

® recibir_paquete. Esta funcion se encarga de devolver al usuario un paquete recibido
por la tarjeta. Como pardmetro de entrada requiere que se le indique el niimero de centésimas

de segundo que se esperard para la recepcién de un paquete en caso de no haber uno
disponible.

Como puede verse el manejo de estas funciones es trivial, con solo conocer el nombre de la

funcién y los pardmetros de entrada y de salida se puede tener un control absoluto de la
tarjeta ethernet.

Con esta libreria se pueden realizar muchas précticas que pueden instruir al alumno tanto en
el funcionamiento de la red desde un punto de vista hardware como software. Entre las
précticas que se pueden realizar cabe destacar el realizar un programa benchmark que ofrezca
una estadistica de uso de la tarjeta (nimero de colisiones, tramas erréneas, ...), analizadores
de red, disefio de routers, disefio de bridges, implementacién de un protocolo [4] determinado
(tcp/ip, arp, rip, ipX) etc.

5.- CONCLUSIONES

El disefio de la libreria en lenguaje "C" ha servido de apoyo en la elaboracion de las
practicas de la asignatura Redes de Computadores de 4° curso de la Licenciatura de
Informitica, ya que con esta libreria se tiene una interfaz para el manejo de las tarjetas
ethernet sencilla y cémoda de usar (s6lo hay que conocer el nombre de la funcién y sus
pardmetros). Por otro lado cabe destacar que el alumno tiene la posibilidad de realizar las
practicas de la asignatura fuera del laboratorio, evitando de esta forma la congestion
provocada por la fecha de entrega de una determinada prdctica. Ademds cambios en el
hardware -cambios de equipos y en definitiva de las tarjetas de red- no implicaria un rediseno
de las précticas, ya que la libreria es independiente de la tarjeta que se utilice, o 1o que es
lo mismo, del fabricante.

Por 1ltimo cabria destacar que el alumno no pierde la visién hardware, ya que se le ensena
tanto la instalacién como el funcionamiento interno de las tarjetas ethernet.
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