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INTRODUCCION

La sociedad actual estd sumida en una continudu@oo tecnoldgica de la que
Internet es su principal hitos. Desde la invenaérla imprenta no se ha producido un
cambio tecnoldgico con tantas repercusiones pahngsiaria de la humanidad, como el
que estamos viviendo con Internet. La red formdepde nuestras vidas y es una
herramienta de comunicacién, ocio y tiempo libne,esnbargo en los ultimos afios ese
aspecto positivo coexiste con malos usos que serialatan en agresiones a victimas
inocentes. La tecnologia audiovisual es utilizada lps acosadores como una nueva

forma de maltrato e intimidacion hacia sus victimas

El fendmeno bullying ha sido objeto de numerosagestigaciones en los
ultimos afios y hoy en dia los episodios de viokemgitre iguales en las aulas, tienen
una gran capacidad para atraer la opinidén puldtiasta el punto de configurarse como
un fendémeno de alarma social. Los casos mas gsaltes del entorno mas intimo a los
medios de comunicacion, como el caso de una videnaberbullying que fue acosada
mediante la difusion de un video de contenido dexpiaacabd suicidandose
(Pantallasamigas.2012) o el caso de cinco menareduwgron detenidos por grabar a
una comparfera semidesnuda y luego difundir el Vil&&.2015). No debemos olvidar
gue la escuela es el primer lugar fuera del entéanoliar donde el menor desarrolla
sus capacidades de comunicacion y relacion, delaahinportancia de crear las

condiciones adecuadas para que menores puedandifiesrelacionarse.

En los paises europeos, el acoso escolar proveo@ypacion y respuesta de
las autoridades desde finales de la década dehenta del siglo XX, siendo en nuestro

pais un motivo de estudio en los Ultimos afios.

Asi las medidas de atencion a la diversidad, ekrafizaje en pautas de
convivencia, y la educacién en actitudes y valgrasa la tolerancia son formas de
prevencion del ciberbullying y del acoso escolardd ello supone un reto que va a
facilitar la formacion de la identidad no violentan desarrollo adulto con capacidad de

resolucién de conflictos de forma no agresiva.

Nos encontramos con un nuevo fenémeno, del quepbeys estudios y que
requiere de un analisis y estudio mas profundo pader aclarar conceptos, asi como

las caracteristicas que presenta. De ese modadsénpplantear nuevas estrategias para
10



ponerle freno tanto en la red como a través deapailg proteccion sobre las victimas

potenciales.

Estas nuevas manifestaciones de violencia en ltsoseeducativos se pueden
incluir bajo la rabrica de acoso escolar y tomaa nneva forma cuando se produce a
través de las nuevas tecnologias como Internetteldéonia movil; por lo tanto, el
acosador se ha adaptado a los tiempos dando lugamaevo fendmeno denominado
ciberbullying, el cual no es totalmente nuevo, smee comparte muchas de las
caracteristicas del acoso tradicional, el bullyigg.por ello que a lo largo del analisis
que aqui se presenta se hace una comparativa sobreimilitudes y principales

diferencias.

Este trabajo comienza en su capitulo 1 con el sigaldel fendmeno
ciberbullying, su definicidn, caracteristicas yngipales tipologias que puede presentar,
asi como la relacién que tienen los menores ydesres con las TIC y que, en muchas
ocasiones, supone un peligro a su identidad digitampacto negativo en sus victimas
y las consecuencias legales que puede tener exgmesores. En el capitulo 2 se analiza
la prevalencia del ciberbullying a través de lagestigaciones mas relevantes a nivel
nacional e internacional, que nos daran una visahre la magnitud del problema en
Espafa y fuera de nuestras fronteras, con esgadadis en la influencia de la variable
género en el mismo. En el capitulo 3 se hace uitexi@n sobre la relacion de la
violencia y la agresividad con las conductas witsle entre menores, los factores
causales, roles de implicacion en el fendmeno paglel de la familia y de otros
profesionales y, de forma especifica, la interv@malel ciberbullying desde el Trabajo

Social.

Finalmente se ofrecen herramientas y pautas paeatam frenar su avance

alarmante.

Una vez finalizados los capitulos teoricos (capful,2 y 3), se expone en el
capitulo 4 la metodologia de trabajo, incluyendodbjetivos e hipotesis del estudio, la
descripcion de los participantes, los instrumentdss herramientas empleadas. En el
capitulo 5 se muestran los principales resultatdtsnidos en el estudio y finalmente en

el capitulo 6 se exponen los resultados y las osiaies obtenidas mas relevantes.
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CAPITULO 1. CIBERBULLYING

1. EL CIBERBULLYING UN ACOSO DIGITAL ENTRE IGUALES:
CARACTERISTICAS Y TIPOLOGIA

El fendmeno recibe diferentes nombres para ideatifia misma realidad desde
ciberbullying, ciberacoso a acoso digital, percatédllas comparten la idea de ser un
maltrato entre iguales a través del uso de las BHEIsey fue uno de los primeros en
analizar el fendmeno y lo define como “el uso dgpiahs tecnologias de la informacion
y la comunicacién como el correo electrénico, lansageria instantanea, los sitios
personales vejatorios y el comportamiento persemdiinea difamatorio de un individuo
0 un grupo que deliberadamente y de forma repatigihostil pretende dafar a otro
(Belsey, 2005).

Las consecuencias del ciberbullying son especidbngraves ya que es un
fendmeno que afecta de forma transversal al restespacios de socializacién del
joven: familia, amigos, comparferos de clase, atr.existiendo un lugar seguro en el
que protegerse de este acoso psicolégico continuado

En el caso del bullying tradicional las actuaciorkd agresor tienen por
finalidad dafiar a la victima y se observa una sifutmade desigualdad, de desequilibrio
de fuerzas, el alumno expuesto a las accionesinagiene dificultad para defenderse
y se encuentra indefenso ante los alumnos y alumumado acosan. De esta forma se
diferencia el acoso de una simple rifia o agresigriyal entre dos alumnos de edad y
fuerza similares.

El ciberbullying aunque con ligeras diferencias usigcompartiendo las
caracteristicas de un acoso escolar tradicionalageesividad de la conducta, el
desequilibrio de poder entre el agresor y la viatyrla continuidad en el tiempo de la
agresion. Por todo ello se considera el cibertadlygiomo una nueva forma de bullying
(Smith, 2006) pero con algunas caracteristicascéfgmes (Heirman y Walrave, 2009;
Slonge y Smith, 2008; Li, 2006; Li,2008; Ybarrdjtchell, 2004), se destacan:

12



- Amplia audiencia: al colgar en la red cualquiernfot video con intencion de
dafar a otra persona, la audiencia es potenciaémmeator que ante cualquier
agresion del bullying tradicional.

- Anonimato y sensacion de impunidad: El acoso nonesesario que sea
presencial, por lo que el agresor puede sentir mentpable o tener menos
empatia por la victima. El empleo de falsas idewlis y la invisibilidad que
aporta en muchas ocasiones la red favorece la gaojgm del fenomeno y la
angustia de la victima.

- En cualquier lugar y momento: Internet esta abiegiaticuatro horas al dia y la
movilidad y conectividad de las nuevas tecnologm$a comunicacién provoca
gue se traspase los limites temporales y fisices amqies se producian en la
escuela.

- Imperecedero: La red tiene una gran memoria a lptgpo, siendo todos los
contenidos digitales almacenados en los servidgralistintos dispositivos
electréonicos. Las imagenes y videos se encuenttajadas de forma
permanente y solo son borrados a peticion de tanda autoridad pertinente.

- Rapidez y comodidad: las nuevas tecnologias tienancapacidad exponencial
para propagar cualquier mensaje, reenviar un mesana lista de contactos,
grupos, etc es rapido y sencillo.

- La fuerza fisica o el tamafio no afecta: A diferandel acoso tradicional, la
fuerza fisica ya no es necesario para acosarddimas

- El acosador no marginal: en el acoso escolar losaalores suelen tener malas
relaciones con los profesores y suelen tener nmakgen social por tener
personalidad conflictiva, en cambio en el cibespnol los agresores pueden

tener una impecable imagen social.

Las herramientas empleadas por el acosador digvakecen un mayor impacto
emocional debido a la exposicion de la victimacalka durante todas las horas del dia 'y

de forma repetida, que junto al anonimato da sémnsae impunidad.

Ademas dentro de las acciones de acoso hacia dima$ debemos diferenciar
entre acciones directas, que se producen por geahgnviar un mensaje directamente
a la victima insultandola o ridiculizandola o laianes indirectas cuando se realiza

13



por delegacion, es decir utilizando a otras persqraaa ayudar al acosador a causar

dafio a la victima.

Uno de los principales problemas que se encuentciberbullying al igual que
otros problemas sociales es la medicion de los pssiue en este caso aun es mayor
debido a la “invisibilidad” que en muchos casossprgan las victimas que viven en
silencio todas sus vivencias por miedo a deciraala adulto. A la hora de detectar y
analizar el fendmeno destacar el Cuestionario adeisle victimas/agresores de Olweus

uno de los mas usados (Solberg y Olweus, 2003).

El acoso al que se enfrentan las victimas de aillghhg puede dar lugar a
distintas formas de ciberacoso (Kowalski et al 2870

- Insultos electronicos: intercambio breve y acalorattre dos o mas
personas que tiene lugar a través de alguna deutags tecnologias de

comunicacion, en contextos publicos.

- Hostigamiento: el hostigamiento electronico gemeegite se contempla
como una modalidad de acoso cibernético incluyemdensajes
ofensivos reiterados enviados a la persona elegimao blanco. La
diferencia entre hostigamiento e insultos electdsi es que el
hostigamiento es mas a largo plazo que los insel@ronicos, es mas

unilateral en cambio el insulto electronico esntericambio reciproco.

- Denigracion: es una informacion despectiva y falsspecto a otra

persona

- Suplantacion: el acosador se hace pasar por iangicta mayoria de las
veces utilizando la clave de acceso de la victime @cceder a sus
cuentas online y a continuacidon enviar contenidegativos a otras
personas conocidas como si la propia victima fugren estuviera

manifestando dichos pensamientos.

- Desvelamiento y sonsacamiento: revelar informaci@n menudo
comprometida a otras personas a las que jamasbs&@ lpensado en

revelar nada semejante. El sonsacamiento congist®revencer a otra
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persona para que revelen alguna informacion pergama poder luego

chantajear con dicha informacion

- Exclusion y ostracismo: la exclusion online pueeelievada a cabo en
cualquier entorno protegido por una clave de agcesbien por la
eliminacién de la victima de las listas de contactBuena parte de
nuestra conducta social se orienta a ser acepfamos demas y asi
evitar quedar excluidos de ahi las consecuencgetinas de este tipo de

acoso cibernético.

- Difusién de agresiones fisicas: la victima puedeasguien conocio o
desconocido para el agresor y suelen atacar e gnumdnde uno de

ellos grava las agresiones para posteriormentadolgn la red.

Ademas las modalidades de acceso del agresor iati@a son multiples y no
guedan restringidas simplemente al contacto direcad ambiente escolar, la victima
sigue siendo acosada durante todo el dia en hid#d de su casa y produciendo un
dafio emocional incluso mayor que el que se da emeelo tradicional de bullying.

Los medios utilizados principalmente son variadosdgpenderan de los
conocimientos y la creatividad de sus agresoresnsajeria instantanea, correo
electrénico, mensajes de texto, redes socialeds,chbbgs, etc, cualquiera de ellos
permite en un corto periodo de tiempo difundirdiqulizar a una persona sin tener que
dar la cara para ello. Bajo el filtro del anonima#éden los peores sentimientos y la red

se estd utilizando en muchas ocasiones como cavaegalizar una venganza personal.

A la hora de estudiar el fendbmeno del ciberbully@gsgmportante entender quien
lo lleva a cabo, no sélo el género, sino tambiéniehero y estructura del grupo de
agresores, su motivacion, si la victima pide aywda quien lo hace, los testigos o
colaboradores en el acoso el contexto familiaadédtima.

En muchos casos el bullying es seguido de cibsfibgll siendo una
prolongacion de la agresion en un terreno mas anyplle mayor extension para la
victima, siendo un proceso que terminara por atrae victima en un circulo de acoso
gue irda mermando su autoestima y generando anséetiatiora de entablar relaciones

sociales con otros iguales.
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1.2. RELACION ENTRE CIBERBULLYING Y BULLYING TRADIC IONAL

El uso de las TIC por los jovenes ha derivado enblpmas nuevos pero en
otros casos ha servido para adaptar los viejodgmals a una metodologia mas actual.
Es decir el uso de las nuevas tecnologias permigelas problemas de convivencia
entre escolares superen las barreras y los hoestmdares para llegar al propio hogar
de la victima (Kowalski y Limber, 2007).

Por lo tanto el ciberbullying supone una evoluait@h acoso tradicional donde
las agresiones superan el contacto real por elnderealidad virtual, todo ello con
matices novedosos, consecuencia del uso de nuadiesriecnolégicos.

El ciberbullying continda siendo una forma de a¢cgsoque comparte con el
bullying tradicional sus tres caracteristicas fundatales que lo definen: es una
conducta agresiva, existe un desequilibrio de pedge la victima y el agresor y es una
conducta que se repite de forma reiterada (Kowalsél., 2010). Supone un modo mas
de producir acoso y hostigamiento, aunque no sg@ofien otros casos, el acoso se
inicia en la Red y luego se traslada a la vida yeah otras comienza y sigue como

ciberbullying.

En cambio el ciberbullying presenta una serie tkye@hcias respecto al bullying
tradicional. El bullying es un término ligado ak@mo escolar, en cambio el ciberacoso
puede desarrollarse fuera de dicho contexto esdalafctima puede ser acosada todas
las horas del dia incluso fuera de su horario ascebto se debe a que el uso de las
redes sociales e internet se utiliza de forma wersal afectando a diversas facetas de
nuestra vida: familia, amigos, comparieros de tmle¢. La amplitud de audiencia que
puede ser observadora del dafo realizado es mayal eiberbullying, ya que su
velocidad de propagacion tiene caracter exponenodal lo que difundir un rumor o
foto puede ser especialmente dafino para la victEmael bullying el agresor se
identifica facilmente, en cambio en el ciberaceksagresor se ampara en el anonimato
respecto a la realidad “cara a cara” que supon&c&to tradicional, en ocasiones la
victima ni conoce a su agresor, se facilita la sigredejando menos posibilidades para
la empatia o la culpa por la victima y, ademasgleniberbullying se eliminan las

limitaciones fisicas que implicaba el acoso tramtiali ya que la movilidad y
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conectividad de las nuevas tecnologias como taplethartphones facilita la labor,

haciendo de la accion del ciberacoso una formukandydida y comoda que el acoso.

Respecto a si existen diferencias entre el bullyiegciberbullying en relacién a
la variable género, los estudios no han podido mn&o datos concluyentes sobre
diferencias de género en casos de ciberbullyinguds datos indican que los chicos
tienen mayor probabilidad de ser agresores (Avid830; Calvete et al., 2010), otros en
cambio indican que son las chicas las que tienes pndbabilidad de ser agresoras
(Mark y Ratliffe, 2011) y otras investigaciones m@an encontrado diferencias
(Calmaestra, Ortega y Mora-Merchan, 2008; HinducRatchin, 2008). En cambio en
el bullying los estudios si indican una difereneids significativa, estando los chicos
mas involucrados como agresores (Pellegrini, 2@&eus, 1993); los resultados son
menos consistentes en relacion a ser victimasjsies resultados no concluyentes. En
cambio las modalidades de acoso escolar en la gfaa enplicados los chicos vy las
chicas, es mas probable que los chicos sean aco$Bsilcamente por sus iguales
mientras que las chicas tienen mas probabilidadessat acosadas mediante la

transmision de rumores falsos (Kowalski et al.,(01

Sin embargo, a pesar de las diferencias, los thstestudios hallan paralelismos
entre los actos de bullying y los de ciberbullyyiagque en muchas ocasiones se dan de
manera recurrente. La mayoria de estudios reflgjan existe una fuerte correlacion
entre la existencia de acoso tradicional y acoskneynhaciendo pensar que el
ciberbullying es una forma de un problema previ® mpde la consecuencia del avance

de las nuevas tecnologias (Maialen Garmendia, 2011)
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Tabla 1: Similitudes y diferencias entre Bullying y Cibalying

SIMILITUDES
- Conducta agresiva

- Desequilibrio de poder entre victima y agresor
- Conducta que se repite de forma reiterada

- Fuerte correlacion entre bullying y ciberbullying
PRINCIPALES DIFERENCIAS

BULLYING CIBERBULLYING
Ligado al entorno escolar En cualquier horariogalu
Cara a cara Anonimato
Se limita al agresor o agresores | YAmplitud de audiencia y gran velocidad
espectadores directos de propagacion
Agresiones directas Sin limite de alcance, espeaniglcto

moral y psicoldgico

Fuente: Elaboracion propia, basado en Kowalski. é2@10)

1.3. IMPACTO DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LA
COMUNICACION EN LOS ADOLESCENTES.

En los ultimos afios las nuevas tecnologias harrgéménportantes cambios en
nuestra sociedad y se han instalado en muchostaspege nuestra vida cotidiana,
afectando a nuestros patrones de comunicacionmtmielos de uso del tiempo y las

relaciones sociales

Estos cambios en la sociedad, han sido tan profugde los adolescentes se
han desarrollado en un nuevo contexto social, @dosl jovenes han nacido y crecido
inmersos en las nuevas tecnologias, siendo en mwasos una sefal de identidad de la
que es dificil privarles; esta afinidad que ha slargentre los menores y las nuevas
tecnologias ha sido ampliamente documentado y itmyest lo que se ha denominado
nativos digitales (Premsky, 2001), también estérfeano ha tomado diversos nombres
como net-generation (Tapscot, 1996) o generacii@nactiva (Bringué y Sadaba, 2008)
en contraposicion con los inmigrantes digitales loaie tenido que realizar un esfuerzo

para adaptarse posteriormente a las nuevas teéa®log
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Este uso continuo de las TIC generan unas idemsdaditales que son los
rasgos diferenciadores que nos identifican con lodpe se dice o hace en la Red, con
lo que dicen los demas de nosotros, con lo queesesypone una traslacion de la
identidad fisica al entorno virtual. Se diferencdbs elementos fundamentalmente los
contenidos y la configuracion de las cuentas; @spal contenido es lo que se dice y
como se expresa (estilo, lenguaje, tono, etc)int@genes que lo acomparfan e incluso
el silencio también comunica; en cambio la configibn de las cuentas aporta
informacion a través del perfil que se acompafitextd, las imagenes a la informacion,
nivel de privacidad, la activacion de la geoloadinn y diversas formulas para
compartir aplicaciones y dispositivos . El uso de tedes sociales y las relaciones
sociales que se desarrollan en las mismas se zafueon encuentros presenciales de

usuarios de una red concreta como Facebook, Ta&hbiggers entre otras.

Los datos del estudio realizado en Espafia asaéses iberoamericanos en una
muestra de 9.517 menores, analiza los principadegos mas significativos de la

“Generacion Interactiva” en Espafia (Bringué y Sagdab08:29).
Se destacan como caracteristicas:

- Es una generacion con buen equipamiento tecnolddgso familias
tienen un buen acceso a las nuevas tecnologias)aleria de los
adolescentes tienen un PC en su casa (97%) conxiéona internet
(82%). La mayoria tiene movil (83%) y tienen accasona camara de
fotos digital (82%)

- Facil acceso al moévil: un porcentaje importante o adolescentes
tienen mévil (83%), teniendo usos muy diferentesagscuchar musica,
hacer fotos (72%), videos (57%), aplicaciones desajeria instantanea
como whatsapp.

- Iniciacién precoz a las nuevas tecnologias: en fizgpantes de cumplir
los 10 afios, el 59% los menores tienen teléfonoilmélv71% tiene
conexidn a internet en su casa y la mayoria tienesa a videojuegos.

- Generacidon multitarea: son capaces de prestari@bteaclas nuevas

pantallas mientras realizan otras actividades simoitiempo. El 75% de
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los adolescentes espafioles mantiene el movil eimenchientras
estudia.

- Se observan diferencias de género a la hora dézaedlistintas
actividades. Los chicos suelen dedicar mas tiempalesarrollar
actividades de accion en especial videojuegos ychasas prefieren
actividades de interaccion.

- Uso de las tecnologias de forma solitaria: el acgegso de las nuevas
tecnologias suele realizarse desde su dormitdariogantrol de adultos.
Ademas tienen buena autonomia para desenvolveageegder aspectos
nuevos, un 70% afirma haber aprendido a utilizar dspositivos sin

ayuda.

Tabla 2: Porcentaje de menores usuarios de TIC por sexiag.

EDAD USO ORDENADOR USO INTERNET DISPOSICION DE
MOVIL
10 90,7 89,3 23,9
11 92,4 88,5 40,4
12 94,3 92,4 64,3
13 94,7 92,2 78,7
14 95,6 93,7 85,6
15 95,2 96,0 90,3
SEXO
NINOS 93,9 92,3 61,9
NINAS 93,6 91,6 65,3
TOTAL 93,8 92,0 63,5

Fuente: Encuesta sobe equipamiento y uso de tegaslode informacién vy
comunicacion en los hogares. Instituto NacionaEgiadistica (INE).Sobe una muestra
de 20.000 viviendas. (2014)
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Segun las estadisticas mas recientes los adolesdesuh aumentado su tiempo
de conexion diaria a internet (Del Rio y Alvare293; Defensor del Pueblo-UNICEF,
2010). Esto provoca que se reste tiempo de ottasdacles mas tradicionales como
sus tareas escolares o deportivas; en relacioio dag que destacar que muchos padres
y madres ejercen poco control sobre la utilizac@e hacen sus hijos del acceso a
internet, teniendo en muchas ocasiones ubicadmsiehador en su propio dormitorio,
fuera del control de los adultos segun indica stitito Nacional de Tecnologia y
Comunicacion (INTECO). Es lo que algunos autores kbanominado “bedroom
culture” (cultura del dormitorio), donde los pasine madres se ven impotentes para

controlar a sus hijos los tiempos y contenidos@usliiales (Rubio Gil, A. 2010).

Este uso intensivo, junto con otros rasgos que beamalizado, aporta un
elemento de identificacién global y unas caradieds de pertenencia a una comunidad
universal, pero sin olvidar aspectos de cercanmala® espacios mas proximos como
son los grupos de pares, el barrio, su equipo teppretc. Otro de los elementos
caracteristicos del uso de la red es la alta codenti a través de Internet y la
movilidad que facilitan los nuevos dispositivos @tablets y smarphones; todo ello
forma parte de la nueva realidad de los hogarggecesdmente entre los mas jovenes.
Otro rasgo que define la sociedad digital es lerautividad que implica la posibilidad
de crear contenidos y compartirlos en linea copsaisuarios donde las redes sociales y
las nuevas aplicaciones como Whatsapp o Line, ettas, favorece la comunicacion

bidireccional de forma casi inmediata.

Los menores son usuarios intensivos de las nu&@sologias, pero la
frecuencia de uso varia segun su franja de edapinS#atos de E.U. Kids Online de
2010, en Espafa se observa un descenso en laedsdial de uso de Internet pasando
a 9 afos. En el grupo de jévenes de 9 a 10 afioermxta un 33% diariamente, en
cambio en la franja de 15 a 16 afios es de un 82¥%gael hogar el lugar de conexién
mas habitual seguido de la escuela. Por lo tantousde hablar de un perfil de uso
intensivo y en algunos casos compulsivo de Intgroeparte de los jovenes (E.U. Kids
Online. 2010)
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1.3.1. Las redes sociales y los adolescentes

Las nuevas tecnologias estan provocando camldsnplos en la forma en que
nos relacionamos con los demas, de esta modo lajeexria una especial atraccion
sobre los adolescentes al facilitar las necesiddddaaformacion, socializacion y ocio
de esta etapa evolutiva (Senado. 2014).

No obstante, uno de los elementos que mas ha madiifiel universo social de
los jovenes ha sido el uso de las redes sociages, @ es hasta finales del siglo XX
cuando comienzan a surgir los primeros proyecteograelel ambito universitario y
como medio para conectar con antiguos compaferosstiglio, siendo una de las
primeras redes “classmates.com” fundada en 199Raody Conrads, pero no es hasta
2004 cuando el uso de las redes sociales se papulatravés de Facebook con su

creador Marck Zuckenberg.

Las redes sociales online son “servicios prestaddsavés de internet que
permiten a los usuarios generar un perfil publemogel que plasmar datos personales e
informacion de uno mismo, disponiendo de herrarague permiten interactuar con
el resto de usuarios afines o no al perfil publi¢g¢NTECO, 2008:6)

Existen numerosas redes sociales y cada red sdeiaé sus propias
caracteristicas y finalidad. Existen las genewdistiue son utilizadas por toda la
poblacion para el ocio, intercambiar informacibnmantener el contacto con otras
personas. Son redes donde se dan relaciones haleymo estan enfocadas a un grupo
0 cuestion concreta, sino que en ellas cabria cigslgema: trabajo, ocio, amigos.

Algunos ejemplos de ellos serian: Facebook, TuerdySpace (Garcés, J y
Raméds, M.A. 2011). En cambio otras tendrian objstimas especificos como tener
contactos profesionales, académicos, culturales, Eh ellas se dan relaciones
verticales, se especializan en torno a un interggedafico como: Cinemavip,
Genviajero, Linkedin, etc. Pero independientemeéetdin de las redes sociales tienen
una dinamica propia pudiéndose mezclar distintgstivbs, como por ejemplo una

red generalista como Tuenti desarrollar un grupardantes del cine.
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Existen distintos tipos de redes sociales, peragocumplen una serie de
requisitos basicos: ponen en contacto e intercanqmrsonas, fomentan la interaccion
entre usuarios, permiten que acaben entablandoontaato real, uso de contactos

ilimitado y fomentan la difusion viral de la infoemion de la red social (Pelaez, 2014).

Las redes sociales han creado un nuevo modeldat¢orgarse que ha cambiado
el significado de los conceptos y ha marcado unesvas reglas del juego. Se ha
sefialado que la comunicacién en entornos digitalatribuye a empobrecer la calidad
de las relaciones humanas reemplazando la amistadina lista indeterminada de
contactos, sobre todo en los jovenes existe uaatatidencia a crear mundo virtuales

gue acaban centrando mas su vida, que la vid¢Geatés, J y Ramés, M.A., 2011).

Segun el estudio Anual Redes Sociales 2015, realipmr IAB Spain, para
analizar el comportamiento de los internautas enRades Sociales, un 82% de los
internautas de 18 a 55 afios utilizan redes socialegie representa mas de 14 millones
de usuarios en Espafia; de los cuales en la frenja@ é 17 afos, son usuarios de redes
sociales el 97%, siendo las mas utilizadas Facebomktube y Twitter seguida por la

aplicacion Instagram que permite compartir imagegnesografias.

A nivel mundial, el informe Global Web Index deligio trimestre de 2014
entre adolescentes de 16 y 19 afos de todo el m{sadioo China), nos indica que
Facebook estaria en primer lugar por numero detasiebiertas, seguida de Youtube,
Twitter, Google + e Instagram. Sin embargo se ofagely se aprecian diferencias de

uso ya que Twitter tiene mas uso activo que Fadebotre adolescentes.
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Figura 1: Las redes sociales mas usadas en el mundo detaiitano trimestre
de 2014

1] 10 20 Ak a0 B &0 70 Bl a0

B LMuariod ded rtenn et gue tenen dlenta ® LEuariod de intarnetgue Osan W alents activamente

Fuente: Basado en Global Web Index. Informe uGltinmestre 2014

Por otro lado las aplicaciones de mensajeria itégtaa, entre las que destaca
Whatsapp son utilizadas por un 76% de los menaites &1 y 14 afios, segun el estudio
“Menores de edad y Conectividad Movil en Espai®214 en especial cuando hacen
grupos y comparten informacion, gustos, siendo imbalo de pertenencia y de

integracion social.

Otra de las redes que esta teniendo mas uso per ¢gearlos adolescentes es

Instagram. Es una aplicacion movil en las que lesatios comparten fotografias e
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imagenes que etiquetan y retocan segun su creativislegin el estudio IAB Spain

2015, el 60% de los menores de 14 a 17 afos tmresria de Instagram

Ademas destacar por su importancia en el cibeiibgllya proliferacion de redes
sociales anénimas como Ask o Whisper donde lasroals y el acoso son habituales
entre jovenes y adolescentes. Estas redes perfoitenlar preguntas a otros usuarios
con su perfil o de forma andnima y recibe pregumtispersona decide si responder o
no. Estas redes estan especialmente dirigidas @ublico adolescente que busca el
anonimato para atreverse a realizar preguntas congdidas o0, como en muchas
ocasiones ha ocurrido, servir de foro de calumyiagaciones. Esta es la situacion que
vivio Hannah Smith de 14 afios que se suicid6é wa® €iberbullying a través de esta
pagina (EP,2013).

1.3.2. Privacidad y control de los datos personaleslfabetizacion digital

Los nifios y adolescentes estan mas acostumbradosnao digital que los
adultos que les rodean, por lo que existe una itapt brecha digital, si bien la
mayoria de los conocimientos son adquiridos de dommtodidacta, incluidas las
cuestiones relacionadas con la seguridad de suss darsonales: su fuente de
informacion para documentarse suelen ser otroseguainternet. Al menos el 40% de
los menores de 11 a 14 afos tiene inquietud enriamate privacidad de datos y ha

buscado informacién sobre cédmo proteger sus dais®pales (Protégeles, 2014).

Es especialmente peligroso para los jovenes raspestl identidad digital, la
falta de responsabilidad y control ante la inforidagersonal que se pone en la red,
quiza derivado de un exceso de confianza o delodesaniento de los riesgos que
puede suponer compartir informacion personal enmten Internet (Dinev, Hart y
Mullen. 2008). Hay que tener en cuenta, que todyukse dice 0 pone en internet se va
a quedar en internet en el interior de distintogideres globales o locales y ni si quiera
el administrador de la pagina va a poder borranfiarmacion de todos ellos. Por lo
tanto, la mayor medida de privacidad es el filtiee qino aplica, lo que se cuenta y lo
gue no. No debemos olvidar las diferencias entiatimidad que son aquellos datos
gue reservamos para nhosotros mismos 0 personasiagmnte allegadas y la

privacidad que es aquello que compartimos con bfiqguimas amplio. En este sentido
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se han desarrollado distintas campafas publigtaeano la realizada por el Defensor
del Menor en colaboracion con PantallasAmigas, téame colgar tu imagen en la web
piénsatelo” en el 2011 o la realizada por la Agemnte Proteccion de Datos (AEPD) la

campafa “Tu decides” en 2013.

Algunos autores indican que compartir informacioonfaencial entre
adolescentes forma parte de su proceso de maduragsicosocial (Davis,
2012 Valkenburg y Peter, 2011). Para ello utilib@ramientas que les son cercanas a
su realidad como Internet. La red tiene una grggacdad de difusion pero también
entrafia riesgos, derivados de la ausencia de taotoce dicha informacion personal y
en algunos casos intima, en especial si dicha m#oidn es utilizada por un

ciberacosador (Hinduja y Patchin, 2009).

Una de las cuestiones que mas preocupa tanto diakaRoomo a organizaciones
de proteccion de la infancia es la cantidad deagilbnes que estan en el mercado y que
estan recopilando datos personales de adultostperoién de nifios y adolescentes.
Muchas de estas aplicaciones acceden a la listardactos y teléfonos de la agenda de
los nifios, actualmente segun la Asociacion ProéSgelu estudio destaca que uno de
cada tres menores de 11 a 14 afos reconoce hatstedado aplicaciones que pueden
acceder a su informacion personal (32,5%). Adenma$8% de los menores de 11 a 14
afos que afirma no haberse instalado aplicacionesagceden a informacion personal
tiene instalada la aplicacion Whatsapp, la cuatdtanocido publicamente acceder a
datos personales de los terminales moéviles, inchletacena las imagenes que se

envian a través de la aplicacion (Protégeles, 2014)

La importancia de los retos y problemas que plagiteso de las TIC, en el caso
de privacidad, proteccion de datos y seguridad repoitante y preocupa a
investigadores, legisladores, familias y a la staeen general. Esta repercusion se ha
trasladado a nivel nacional e internacional ensofraises. El Dictamen del Comité
Econdémico y Social Europeo sobre Repercusion d&édakes sociales (2010/C128/12)
sefala como principales riesgos asociados a las stiales y al uso infantil: traumas
psicolégicos, acoso sexual a nifios y jovenes, @ibiib de fotografias y videos,

atentados a la salud fisica y mental de los ussiancluso pudiendo llegar al suicidio.
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De este modo se alerta de dichos riesgos y eniakdeda escasa alfabetizacion digital

gue tienen los jovenes y adolescentes.
1.3.3. Principales riesgos a los que se enfrentarsladolescentes

Pero el potencial comunicativo y relacional quentgdan las nuevas tecnologias
también conlleva riesgos, en especial para la pahlade menores y adolescentes, los
cuales, por sus caracteristicas evolutivas, sonvulerables. Ademas respecto a la
percepcion y valoracion de los riesgos que supbmscede las nuevas tecnologias, la
mayoria que tiene perfiles en redes sociales, dersique posee un nivel de
conocimiento avanzado-experto en el uso de interrezitre los no usuarios un 60%
consideran que tienen un nivel de principiante megique a mayor intensidad en el
uso tienen mayor conocimiento, si bien este exdesoptimismo no se ve respaldado
por los datos crecientes de denuncias por delgégsotogicos en los que estan
involucrados menores. La edad también marca uraedifia ya que a edades mas
tempranas su consideracion como experto esta mugrnmima de la media, existiendo
también diferencias de género ya que el 51% dehiz®s se consideran expertos frente
al 19% de las chicas (Bringué, X. y Sadaba, Ch9R00

Entre los principales peligros a los que se puendrentar los adolescentes en la red,
destacan: ciberbullying, grooming, sexting y techoegiones (Protégeles, 2014;
INTECO, 2009).

Uno de los principales riesgos de contacto quetaiea la integridad fisica o
psicolégica del menor se encuentra erciberbullying y se refiere a conductas de
amenazas, hostigamiento, humillacion y otro tiponddestias realizadas a través de las
nuevas tecnologias y que a lo largo de este tradst@ siendo objeto de analisis.
Destacar como uno de los datos mas relevantes sédgdiorme EU Kids online 2010
la percepcion negativa de los efectos del cibeyimglfrente a otros tipos de acosos
tradicionales y al alto porcentaje de familias goeconocian la situacion de acoso que

sufrian sus hijos, un 67%, en Espafia (Senado, 2014)

Otra de las situaciones de riesgo egrebming esto es, “aquellas acciones a
través de Internet realizadas deliberadamente padulto para establecer una relaciéon
y control emocional sobre un menor, con el fin depprar el terreno para el abuso

sexual” (INTECO, 2009:4). En el caso del ciberbuallyse produce un acoso entre
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iguales en cambio en gtooming el acosador es un adulto y existe una claracgan

sexual.

Una de las situaciones de riesgo que mas impatéotesiendo debido a su
difusién por los medios de comunicacion esetting que “consiste en la difusion o
publicacion de contenidos (principalmente fotog®fio videos) de tipo sexual,
producidos por el propio remitente, utilizando pai el teléfono movil u otro
dispositivo tecnologico” (INTECO, 2011:6). El esimdobre habitos seguros en el uso
de las TIC por niflos y adolescentes y e-confiarzaus padres 2009, indica que un
88,6% de los menores espafioles con moévil entre 1M afios hace fotografias con su
terminal, el 48,2% las envia a otras personas 2 8% las publica en Internet. Dentro
de las motivaciones los adolescentes envian sextorque alguien se lo piden,
diversion o para sentirse bien (autoafirmaciéréndo los destinatarios mas habituales
Su propia pareja, alguien que les gusta, una egpareamigos. Estos destinatarios,
cuando la relacion de amistad se ha roto, tienesuepoder imagenes e informacion
personal que puede ser difundido con la intentiabench de hacer dafo, afectando a su

ambito psicosocial (Agustina y Gomez-Duran, 2012).

El sexting no es exclusivo de los menores pero &, gqlebido a sus
circunstancias evolutivas, colocan al menor erasiin de vulnerabilidad. Tienen falta
de cultura de la privacidad al no ver riesgos emXposicion de datos personales,
privados e intimos, a través de las TIC y por estifunden, ademas no saben calcular
los riesgos que les lleva actuar de forma trassgae En muchas ocasiones la brecha
digital existente con sus padres hace que en owssios padres no puedan aconsejar
adecuadamente ya que no conocen a fondo la profdemderivada de un uso

apropiado de las tecnologias.

Pero este comportamiento de no cuidar la infornmacé los perfiles en las
redes sociales nos hace mas vulnerable a posiilexisnes de acoso. Los datos
revelan que un 84,8% estan preocupados por sucfwiady pero la realidad no es asi.
Las principales situaciones conflictivas en el dgosmartphones y las tablets en la
franja de 13 a 14 afios son: chatear con descorsid%), ser victimas de burlas o

amenazas (8,4%), participar en burlas y acoso (8,&%ibir imagenes y mensajes de
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contenido sexual (13,7%) lo que se denomina “sgktimandar imagenes en posturas
sexys y provocativas (2,4%) y recibir mensajesamédas de adultos desconocidos
(11,8%) (Protégeles, 2014).

Figura 2: Situaciones de ciberbullying

s 4£Ie has encontrado en alguna de las siguientes
. B situaciones?

14 4
10 +
2 ....... a
Chatear con Recibr Enviarimagenes tiyas  Recibir mensajes ¢
desconocidos mensajesfimagenes de en postura provocativa  lamadasde adulto
contenido sexual desconocida

W1l-12afos M13-14afios

Fuente: Menores de edad y conectividad movil enaiisp Tablets y Smartphones.

Protégeles. Enero 2014.
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Otro de los peligros es el derivado por un uso @xoeale las nuevas tecnologias
llegando a desarrollar una “tecnoadiccidén” los datte la encuesta “Generacion
Interactiva en Espafa”, reflejan que en el trameatd de 12 a 16 afios, uno de cada

cuatro menores reconoce que se pone nerviosoaaptehcion de acceso a internet.

Una tecnoadiccion es todo abuso de las nuevaslogias que pueden afectar al
desarrollo y conducta de una persona. Entre lasipgles tecnoadicciones destacamos:
abuso del uso del telefono movil, Internet o videgps entre otros. La primera
descripcion de la llamada adiccidn la realizo @jyatra neoyorquino LK. Goldberg en
1995 al que denomind “trastorno de la dependentigeanet (E. Gonzélez Duro 2005:
276) y defini6 como “uso incorrecto de Internet quevoca dafios o sufrimientos

clinicamente significativos.
La adiccidn a Internet se caracteriza al igual@juas adicciones por tres sintomas:

- Tolerancia: Aumento del tiempo de uso de Internet para obtehenismo
efecto placentero

- Abstinencia Conjunto de reacciones organicas desagradabegxperimenta
la persona cuando no puede hacer uso de Internet

- Dependencia Cuando la persona necesita aumentar el tiempsalée Internet

para obtener el mismo efecto placentero

Debemos diferenciar entre uso y abuso ya que halyeeel uso de internet favorece
muchos aspectos positivos como busqueda de infatmdacilidad de comunicacién,
etc, pero su abuso puede provocar graves problemas

Es cierto que los adolescentes pasan muchas honastados a una realidad
virtual y que la hipétesis de una limitacién en capacidad socializadora cobraria
fuerza, ya que se pueden desconectar de su redkdachigos, familia, etc. En cambio
distintos autores indican que un uso mayor de ddes sociales corresponde con un

mayor nimero de contactos y amigos en la vida(Bralgué, X y Sadaba, Ch. (2011).
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Hemos expuesto algunos de los principales riesgos gue se enfrentan los
adolescentes, por todo ello las familias y los mesiohan de contar con informacién
adecuada y adaptada a las necesidades de cadadsegtilacion, sobre los riesgos del
mal uso de la red, la importancia de la prevengide la alfabetizacion digital. Las
familias han de tener informacién sobre herramgika prevencion como los filtros
parentales y mantener una comunicacion fluida asrhg§os sobre su diversa actividad
en la red sus tiempos de conexién y las conseamneigativas sobre las imagenes y
videos colgados en la red y los limites que tienkblertad de expresion en donde “no

todo vale”.

1.4. Efectos del ciberbullying

Existen pocas investigaciones que analicen el@dosio en si mismo, y aln mas
escasos son los estudios que analizan los efesftos s victima y sobre el agresor. Sin
embargo los efectos del ciberbullying tienden ardmmasimilitud con los del acoso
tradicional.

Las consecuencias de la violencia entre igualeenieefectos negativos para
todos los implicados, no sélo para la victima, teredran el dafio mas acusado, sino
también para el agresor y los compafieros conseesidbodos aprenderan habitos
negativos que influirdn en su bienestar psicosoSial embargo muchos investigadores
indican que los efectos a largo plazo del cibeyindl son tan negativos e incluso
peores que los asociados al acoso tradicional (XbaMitchell, 2004; Willard, 2006;
Garaigordobil y Ofiederra, 2010).

En la victima produce miedo y rechazo al context@leque sufre la violencia,
pérdida de confianza en si mismo y en los demagooaso problemas de rendimiento
académico o social. Las victimas suelen referiret@pn, indefension, ansiedad social,
problemas de concentracién, distanciamiento e socldeas de suicidio (Kowalski, et
al., 2010).

Los dafios a largo plazo de ser victima de mal&atee iguales se derivan del

caracter deliberado de la conducta de acoso, edaf@ emocional y moral que
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experimentan las victimas de ciberbullying; en carapion con el acoso tradicional el
caracter publico del ciberbullying aumenta el impategativo que sufren las victimas
en relaciébn al acoso tradicional, ya que el dafie gufren es observado por
innumerables personas que conoceran su humillaciden contribuido al mismo. Los
dafios psicologicos del acoso sufrido en la esquetalen verse reflejados en la edad
adulta (Ybarra y Michell, 2004).

Ademas las nuevas tecnologias y su facil dispodéul 24 horas al dia, hace
que las victimas no tengan respiro y asi el cidlgihg permite hostigar a sus victimas
incluso fuera de la escuela, recibiendo correar@eico 0 amenazas a través del movil,
se produce un proceso de victimizacion continGoewifable (Slonje y Smith, 2008,
Garaigordobil, M.,2011). Cuando se produce un adigital los menores suelen evitar
hablar con los adultos del acoso que estan redbjeya que en ocasiones se
culpabilizan del mismo, por miedo a delatar a atoonpafiero, a las represalias o
simplemente al rechazo, a que se le restrinja sudasinternet o teléfono movil; esta
situacidn agrava su situacion y hace el dafio nésmmio (Feinberg y Robey, 2009).

Los episodios de ciberbullying que llegan a la @mpirpublica desgraciadamente
suelen ser los mas graves, los que conducen atlisuor parte de la victima que
siente que ya no hay mas opciones; pero eso sarasns mas dramaticos, en cambio
hay cientos de casos de ciberbullying que bajom@hianato del agresor, no llegan a los
educadores, ni a las familias, quedando el daficiema en un plano mas individual y
privado para la victima. Conviene destacar comalganos casos las victimas suelen
convertirse en acosadores (Li, 2006)

Un 20% de las victimas de ciberbullying informarsabre pensamientos
suicidas, estando todas las formas de bullying ifstigtivamente asociadas con
incrementos de ideacion suicida y las victimasilerbullying mostraron el doble de
probabilidad de tener intentos de suicidio (Hindufatchin, 2010).

En el caso de los ciber-agresores las consecuemqogasufren son: mayor probabilidad
de desconexion moral, falta de empatia, dificudadie acatamiento de normas,
problemas de comportamiento agresivo, conductastigas, ingesta de alcohol y

drogas, dependencia de las tecnologias y absenésondar (Garaigordobil, M.,2011);

en definitiva se identificaria con un estilo vidiene interaccion con los demas.

El porcentaje de agresores que afirmaron que ksegr no les afectaba fue casi
del doble (46,4%) frente al (20%) de las victimas,cambio si reconocian que sus
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victimas tenian emociones negativas. Cuando ekagm®es simultaneamente victima
reconoce mas los efectos del ataque a otro queguesél/ella mismo padece, una
frialdad emocional que parece acompanar al agremtimizado (Ortega, Elipe y
Calmaestra, 2009).

En muchas ocasiones el ciberbullying se considermn@dio de venganza para
afrontar la frustracion, se crea un contexto digitande “todo vale” y dénde los
adolescentes no perciben que haya limites y reglasno se puedan sobrepasar, todo
ello potenciado por el anonimato que otorga la ledjue crea un efecto devastador
para las victimas.

Los compafieros que participan o visualizan la agnesin hacer nada también
presentan consecuencias negativas, ya que siemntdo mser “el siguiente” y fomenta
la falta de sensibilidad o solidaridad con otrospafieros.

Por otro lado en el contexto institucional la viwl@ entre iguales reduce la calidad de
vida de las personas que lo sufren y dificultaogkrd de la mayoria de objetivos de
aprendizaje y transmision de valores de los cerdgthgativos. Asi mismo minan el

clima escolar de las escuelas y afecta a los ssfmdtacadémicos y sociales de los
estudiantes (Manson, 2008; Ybarra y Michell, 2004).

Ademas de las consecuencias psicologicas paraidémas en el resto de la
sociedad el maltrato entre iguales reproduce unetnodle organizacion social
caracterizado por el dominio y la sumision que eéspnta la antitesis de los modelos

democraticos de igualdad (Diaz- Aguado, 2006).

1.5. Prevencion del ciberbullying

El fenomeno del acoso en las escuelas, sin senita Gorma de violencia
escolar, si es uno de los aspectos que mas putde eén el desarrollo psicosocial de
un menor. Dar importancia al hecho no debe gerésiama social ya que aunque es un
problema real, afortunadamente no se presentan siioa casos (Ortega Ruiz,
R.,2006).

El uso de las nuevas tecnologias tiene mas elem@agitivos que negativos
para el bienestar de los menores, pero mas alldagiadisposiciones legales de

proteccion frente al acoso tradicional y ciberaca@so muchos centros educativos se
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estan desarrollando programas de prevencion evameidn que ayuden a erradicar

dichas situaciones de violencia y maltrato.

Paralelamente a las investigaciones, los mediadrinicacion han otorgado
mas visibilidad al fenébmeno y una toma de conceepoir parte de las administraciones
educativas, de la necesidad de afrontar estosgunalsl con proyectos de intervencion
adecuados, la mayoria basados en modelos de fordent convivencia dentro del
centro educativo; concepto que abarca distintoecasp ya que implica: aprender a
conocerse a uno mismo y a valorarse, comprendegas personas que nos rodean y a

saber relacionarse con los demas (Ortega y MoraiMdear 2005; Ortega et al, 2009).

Debido al solapamiento que en muchas ocasionescskiqe entre el acoso
tradicional y el ciberbullying, es légico pensareda estrategia para reducir el acoso
digital es la intervencion en la eliminacién de fasnas de abuso de poder (Avilés,
J.M, 2013) y que las actuaciones no se limiten adlma franja de edad o a un curso,
sino a toda la comunidad educativa, incluyendala & alumnado, docentes y familias.

Dedicamos este apartado a la revision de las pafes lineas de intervencion tanto
a nivel nacional como internacional contra el diodlying, asi como los distintos
estudios que analizan las caracteristicas del fendnios distintos estudios han tenido
en muchas ocasiones su punto de origen, en uraxisitude alarma social provocada
por incidentes graves que han llegado a la opimdhlica y que ha provocado

reacciones inmediatas en muchas ocasiones despimaaas o desiguales.

Siguiendo un continuo dentro de los programasrdeemcion de maltrato entre
iguales debemos destacar una serie de conceptasecpleordaran en todos los Planes
Antibullying y Ciberbullying (Serrate, R. 2006):

a) Prevencion primaria: englobaria las acciones oeguliotientos que pretenden
intervenir con acciones o metodologias concretaa gae la conducta nunca
llegue a producirse. Se aplica a toda la poblab&a programas de prevencion
heterogéneos y flexibles adaptados a las circucistade la poblacion.

b) Prevencion secundaria: intenta detectar factoregedgo para que las conductas
no se produzcan y si se producen que duren lo meosible. Los alumnos
reciben informacién y se trabaja sobre la impoitadel clima escolar y sobre

casos especificos. Son acciones disefiadas paranadumdividuales que
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presentan los primeros sintomas de acoso previmiéamdagravacion de los
mismos, a través de cursos de reafirmacion persdraddilidades sociales,
solucion de problemas, etc.

c) Prevencion terciaria: actla sobre casos que yaaseploducido intentando
minimizar las consecuencias sobre la victima entatelo corregir las conductas
violentas ya originadas. Este nivel seria el addzusara adolescentes que
tienen problemas graves conductuales, para realiaar modificaciones

oportunas que faciliten el tratamiento del problema

Dentro de los programas de prevencion se destan@@tlo ecoldgico/holistico,
busca una perspectiva global, analizando el ctmtegcial y educativo donde se
producen los distintos episodios de violencia, esdlemominado “Whole Policy”
(politica global escolar), donde se articulan libsrdntes contextos que influyen directa

o indirectamente en el proceso del acoso o cibsocaco

El informe Vettenburg (1999), del Consejo de Eurapansejaba la intervencion
desde esta vertiente preventiva, dicho enfoquempide que se tenga que intervenir
directamente ente una situacién de acoso pero fee@bordar de forma global un

problema de gran complejidad (Ortega Ruiz, 2006).

Cuando se empezaron a realizar investigacionegiorkdas con el acoso
escolar en Espafia, bajo la inspiracion de estwdicandinavos y anglosajones (Olweus,
2006); se aplicaron las recomendaciones europeasodéde modelos ecologicos para la
prevencion de las situaciones de acoso entre ngnorngosteriormente mostraron
también su eficacia con los programas de luchaa@@htiberbullying, de esta forma se
favorece la convivencia y la democracia en las sag@mo forma mas eficaz de

intervencion.

Dentro de los programas ecologicos se destaca @jrdna Olweus de
Prevencion contra el acoso (“Bullying PreventiongPam®), que se ha desarrollado y
evaluado desde hace méas de veinte afios con resultady positivos por ser un
programa de intervencion bastante completo. Estelemoposteriormente se ha
exportado a otros paises como EEUU y muchas dalsas se han implementado en

programas espafioles como el programa SAVE o ANDAVE.
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El programa tiene por objetivos reducir lo maximasiple la conflictividad
dentro y fuera del ambito escolar entre agresondstymas tanto en acciones de acoso
directo como indirecto. Se articula en tono a ppios basicos basados en medidas que
se aplican en la escuela, familia, a nivel indigidasi como las relaciones y limites que

existen entre estas esferas.

Para llevarlo a cabo es necesario que se den duwbcmme previas, que el
alumnado y las familias tengan conciencia de laptefad y magnitud del problema
del acoso entre menores y la implicacion de loslteslypara promover cambios
(Olweus, 2006). A partir de estas condiciones pigviel programa se articula en

medidas para aplicar en el contexto escolar, anlaly a nivel individual.

Las medidas que se realizan en la escuela, estistimadas a desarrollar
actitudes y condiciones para reducir la violen8a.puede analizar la magnitud de la
situacién aplicando el cuestionario sobre agresoyesvictimas “Bully/Victim
Questionnaire” y posteriormente realizar charlatreelocentes, padres y alumnos
seleccionados para debatir sobre la forma de airaeitproblema y tomar acuerdos
sobre ciertas iniciativas. En el caso del cibdying, existen menos instrumentos a la
hora de evaluar la magnitud del fenémeno, se dastad Cuestionario ciberbullying
(Ortega, Calmaestra y Mora-Merchan, 2007), el explora el uso de teléfonos y de
internet en relacion al acoso y el Cibullquest (@i 2010), formado por tres modelos
destinados al alumnado, profesorado y familiagnsdizan el uso de méviles e Internet

para situaciones de acoso digital.

Ademas en su programa Dan Olweus propone la necksld garantizar la
presencia de profesores en las zonas comunes @eciggpnto y descanso del
alumnado para una intervencion rapida y eficaz aates de intimidacion; Estas
reuniones son necesarias para informar y tomactitaéi comun entre padres, docentes

y alumnado en contra del acoso y la intimidaciotaezscuela.

Segun el programa de Dan Olweus, las medidas qdelssn aplicar en el aula
comienzan por una serie de normas sencillas comsgas entre alumnos y profesores
para hacerles de esta forma mas responsables dseqogmplan. Se hace especial
éenfasis en el sistema de refuerzos positivos, @ogi de sanciones que han de ser

coherentes y sin necesidad de ser hostiles, ash eonfa necesidad de crear foros de
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participacion donde profesores y alumnos partigigsepongan la naturaleza de las
agresiones producidas, se fomenten un buen clintiee édos alumnos realizando
actividades cooperativas positivas para ellos.o8itdar reuniones de coordinacion con

padres y madres para fomentar su participacion programa.

Las medidas individuales que propone el programa satrevistas en
profundidad tanto con el agresor como con la mizficon el objetivo de cesar de
inmediato las agresiones, asi como garantizar aitdsnas una proteccion efectiva
frente el hostigamiento. Ademas se destaca que pejarar la efectividad del
programa es necesario entrevistas con padres yemddl agresor y de la victima para
informarles de la situacion y pedirles colaboracipara promover cambios (Olweus,
2006).

En dichas entrevistas se favorece el aspecto ivarnata libertad de expresion
de la persona entrevistada. El entrevistador smtaricon un guion, que también ayuda
como guia de estructura. Asi, todos los aspectesamtes estan cubiertos y permiten
una comparacion con otras entrevistas y lograndpuestas en todos los aspectos
importantes (Del Val Cid, C.y Gutierrez Brito, 2005

Hemos expuesto uno de los programas antibullying mpas repercusion ha
tenido a nivel nacional e internacional de losniits afios y que ha servido de modelo

para numerosos programas posteriores.

A continuacion se indican algunas de las premisis aestacadas que supone la
planificacién de un proyecto Antibullying o Cibellying, para que las actuaciones
sean eficaces, entre ellas: facilitar pautas teros que mejoren la convivencia del
alumnado, de esta forma las actuaciones que seream@entro del proyecto trataran
de identificar las causas o indicadores de riesggjenirlos y/o eliminarlos a través de
la intervencion en la raiz del problema. Ademasapgue se puedan conseguir los
objetivos del proyecto se debe de contar conaucddad educativa y sus acciones no
deben ir solo dirigidas a mejorar el clima escelao también a luchar contra conductas
de acoso o ciberacoso (Avilés, J.M, 2013). Por @do no debemos olvidar que la
educacion moral es importante potenciarla al teal@n menores, ya que se encuentra

en las raices de la mayoria de los episodios \imden
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Todas las acciones deben buscar el equilibrio éatneejora de la convivencia
escolar y las habilidades sociales y otras qualiguan las situaciones de violencia y
maltrato, de esta forma ante una situacion de atalgntre menores las consecuencias
en la practica deben ir dirigidas a buscar la gistrestaurativa en sus relaciones
interpersonales por encima de planteamientos posif{fOrtega Ruiz, R., 2006; Avilés,
J.M.,2013). Por tanto la mejor forma de prevenir vialencia es favorecer la
convivencia, por ello las instituciones educativ@ss,los distintos dmbitos territoriales
elaboran planes de convivencia y protocolos deaacin para poder afrontar dichas
situaciones, también los planes elaboran materyatesursos didacticos para que todos
los agentes implicados sepan afrontar las distisiasmciones de acoso. La tabla 3
resume las diferentes direcciones web, sobre logipales planes de convivencia
clasificados por Comunidades Auténomas y diferemssursos de interés sobre

protocolos, herramientas y recursos.
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Tabla 3: Direcciones web sobre acoso escolar y aiballying, planes de

convivencia y recursos educativos.

DIRECCIONES WEB SOBRE ACOSO ESCOLAR Y CIBERBULLYING ,
PLANES DE CONVIVENCIA Y RECURSOS EDUCATIVOS

AMBITO DIRECCION WEB

Espafia http:// www.convivencia.mec.es/

Aragén http:// www.cateu.es/convivencia/

Andalucia http:// www.juntadeandalucia.es/educdcmmvivencia

Asturias http://blog.educastur.es/convivencia/

Baleares http://www.observatoriconvivenciaescor.e

Canarias http://www.gobiernodecanarias.org/educécio

Cantabria http:// www.educantabria.es

Castilla-La http://www.educa.jccm.es/

Mancha

Castillay http://www.educa.jcyl.es/educacyl/cm/convivencia

Leon

Cataluiia http://www.educarex.es/convivencia/anuhtmal

Extremadura | http:// www.educarex.es/acosoescolar/

Galicia http://www.edu.xunta.es/web/

La Rioja http://www.larioja.org/npRioja/default/@defitpage.jsp?idtab=740917/ed
ucarioja/html/alm/acoso_escolar/

Madrid http:// www.acosoescolar.info/index.htm

Murcia http://www.carm.es/web/pagina?IDCONTENIDO34&IDTIPO=100
&RASTRO=c792$m4001

Navarra http://www.educacion.navarra.es/web/dptatadion-en-

valores/asesoria-para-la-convivencia
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Pais Vasco http://www.hezkuntza.ejgv.euskadi.e@s/r4
573/es/contenidos/informacion/dig_publicacionesovation/es_conviy
en/convivencia.html

C. Valenciang http://www.cece.gva.es/eva/es/conv_materiales.htm

OTRAS DIRECCIONES DE INTERES

Paginas web

Internet sin acoso: http://www.internetsinacosaibsft-bullying.php
Chaval.eshttp://www.chaval.es/chavales/page?p=index

Ciberbullying: http://www.ciberbullying.com
Asociaciones y organismos

Asociacion Protegelehttp://www.protegeles.com/

Pantallas Amigashttp://pantallasamigas.net/

Asociacion Convives: http://convivenciaenlaescsla.

Portal del Menorhttp://www.portaldelmenor.es/enlacesproteccion.php

Fundacién Dédaldttp://www.fundaciondedalo.org/

Fuerzas y Cuerpos de Seguridad del Estado. Pbladenal y Guardia Civil

» Policia Nacional: http://www.policia.es/

»= Plan Contigo. Policia Nacional
http://www.policia.es/org_central/seguridad_ciudzadanidad central part_ciu
ada/plan_contigo.pdf

» Brigada de Investigacion Tecnologica: https://wwdt.guardiacivil.es

Fundacién CTIChttp://internetyfamilia.es/

Instituto Nacional de Ciberseguridad: https://wwwibe.es/

Fuente: Adaptacion de Garaigordobil, M y Ofiedelra, (2010)
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A continuacion se han analizado las principalesativas a nivel internacional,
para posteriormente seguir revisando los distimiosyectos a nivel nacional, y
finalmente exponer una serie de estrategias deepc&n y buenas actuaciones en el
area del acoso tradicional pero que son comunasghé&ndmeno ciberbullying.

1.5.1. Proyectos internacionales
1.5.1.1. Programa Daphne I

Es un programa financiado por la Comision Europabarca la franja temporal
de 2007 a 2013, siendo sucesora de los anteriovgsamas Daphne |y Il. Su objetivo
es la prevencion de la violencia y la proteccidomifi®s, jovenes y mujeres victimas de
violencia. Gracias al programa Daphne Ill se hdmanciado numerosos proyectos de
sensibilizacion y cooperacion transnacional, pafgarévencion de conductas violentas e
intercambio de buenas practicas.

Uno de los proyectos mas destacados eferdpean Superkids Onlinecuyo
principal objetivo es el fortalecimiento de los rams contra la violencia online. Los
paises participantes y las organizaciones colaboaadson Italia (Save the Children
Italy), Polonia (Nobody's Children Foundation, Dimmrca (Save the Children
Denmark) y Espafia (Protégeles).

El objetivo es poner a disposicion de las orgamirees recursos e informacion
tedrico-practica que para prevenir conductas degoie abordar el problema del

ciberbullying y aprender a tener unos habitos sdiles de uso de la red.

Dentro del proyecto cada pais ha personalizadadigdades en funcion de las
necesidades detectadas en el trabajo con los nseniére Espafia, Protégeles, ha
desarrollado diferentes campafias como “Internedsirso”, “ciberfamilias” o “tu eres
mas que una imagen” todas ellas encaminadas aralesapautas saludables de

ciberconvivencia.
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1.5.1.2. Proyecto Safer Internet 2009-2013

Su objetivo es la mejora de la seguridad en lireksl menores tanto a nivel de
contenidos digitales como de un uso inadecuadgare de los mismos, recoge los

contenidos y avances del programa Safer Internstdtle comenzé en 2005.

El programa supone la proteccion de la infanci@lemso de Internet y de otras
tecnologias de la comunicacién, mediante la praaawibn en el conocimiento de la
manera en que los menores utilizan las nuevasltegine e investigar para determinar
los riesgos a los que se enfrentan en la navegaciéevés de la red, en especial los

originados de la explotacion sexual a traves deriet (Aleman Bracho, C. 2014).
Para ello desarrolla una serie de acciones:

- Sensibilizar a la poblacion y crear una baseat®cmientos. Mediante actividades
especialmente dirigida a los menores, familias ycadores, sobre los riesgos y

herramientas de prevencion.

- Reducir los contenidos ilicitos y hacer frent®@sacomportamientos nocivos en linea:
estas actividades tienen por objetivo combatirileéracoso y manipulacion con fines
sexuales por parte de adultos (grooming), favonelciela accesibilidad a puntos a
escala europea para denunciar eficazmente esiasisites y facilitando la cooperacion

internacional para compartir informacion e inteiveficazmente en dichas situaciones.

- Promover una mayor seguridad en entornos digitale busca fomentar la
autorregulacion y corregulacion entre todos losorast implicados asi como se
promueven actividades para facilitar la participadile los menores en buenos usos de
las TIC.

En la dltima convocatoria se aprobaron diversogqmims, algunos de ellos
cuentan con la participacion de organizacionesrdeegcion a la infancia espafiola. Es
el caso del proyecto EUNETAD”, desarrollado en Espafa por la asociacion
Protégeles, cuyo objetivo es estudiar los compoetaims adictivos de los menores en
Internet, analizando sus comportamientos y conseca para disefiar estrategias de

actuacion desde las autoridades competentes.

42



Otro de los proyectos financiados por el SAFER IRNET es eENACSO I,
gue también desarrolla Protégeles y cuyo objetigo desarrollar una red de
organizaciones y de expertos en la seguridad odinks nifios a nivel internacional
para favorecer el intercambio de informacion yisédo de un programa de acciones asi
como permitir la participacion de menores paraeymngan sus experiencias sobre los

riesgos en el entorno digital.

Ademas la Comisidn Europea pone a disposicion d®stdos proyectos
subvencionados por el SAFER INTERNET, el uso dadéaforma virtual Insafe como
punto de comunicacion de las principales actuasicoeunitarias de proteccion de los

menores en la red.

1.5.2. Proyectos Nacionales

1.5.2.1. Alumnos ayudantes en TIC

Desde el afio 2012 se esta realizando el proyedtorios Ayudantes en TIC”
una iniciativa que se realiza en algunos colegedViddrid, dentro de un proyecto
educativo sobre el uso correcto de las TIC por sni@éo edad escolar. Se propone
promover valores éticos en ciudadania digital doimede prevenir el impacto de los

malos usos de internet y sus dispositivos (Luedg@011).

De esta forma se previenen algunos de los riesgeshgmos analizado en el
capitulo anterior como: ciberbullying, sexting wost derivados de falta de privacidad
en sus datos personales. En dicho proyecto pamicgiferentes instituciones de la
Comunidad de Madrid, como la Consejeria de Edunagidantallas Amigas, una
organizacion no lucrativa de accion social espeedh en el uso seguro y saludable de
las nuevas tecnologias para tener una ciberciudadasponsable. Dedican espacios
libres durante el curso a ser formados en el uscedes sociales, maviles, riesgos,
responsabilidades, aspectos legales, habilidadesodrinicaciéon para poder ellos

desarrollar una sesion formativa para otros conmpaiie

43



Los contenidos de las sesiones tratan sobre Iosipales riesgos o0 amenazas de
la red. Ciberbullying, groming, sexting, ciberdedit tecnoadicciones, pérdida de
privacidad, ciberconvivencia y ciudadania digital.

Se busca un aprendizaje horizontal, en dénde poitesr alumnos que se han
ofrecido de forma voluntaria, aprenden y luego @asea otros mas pequefios que a
través de sus conocimientos, realidad cotidianaxpemencia aportan un mensaje
diferente al que pudiera dar un formador adultodpciéndose una formacién entre

iguales.

La metodologia empleada es dinamica, empleandceriamataudiovisual
atractivo para los jovenes y con el que puedanirsenidentificados, creandose un
proceso de debate y reflexion en grupo. Todo dlpasible gracias al hermanamiento

producido entre los alumnos de cursos superiosgeoto a los de grupos inferiores

Otra de las modalidades de alumnos ayudantes en €BlCel proyecto
“Cibermanagers desarrollado en Vizcaya, propuesta educativadaadesde Pantallas
Amigas en la formacion de agentes para impulsaseptes y futuras personas con
competencia digital responsable (Acero Castrovigj013). En este caso no solo se
centra en el entorno escolar sino también se egaéncuentros formativos con familias
y docentes para que sean conocedores de la imiciatie sus contenidos y asi puedan
ponerlos en practica en los distintos contextosjliar y escolar.

1.5.2.2. Proyecto ConRed

Internet y las redes sociales conllevan ciertasgae que se incrementan en el
caso de la poblacion juvenil. Dichos datos los rem@uesto en apartados anteriores y
son avalados por distintas investigaciones, en and diferencia del bullying
tradicional, donde existe mas tradicion investigaden el caso del ciberbullying son
escasas las experiencias que se han desarrolladde [@istintas instituciones publicas,
asociaciones, desde la sociedad en general, sevallaenecesidad de un programa de
alfabetizacién digital, con acciones especificascon practicas empiricamente
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contrastadas que promocionen un buen uso de @&s Ylide cualquier conducta en

entornos virtuales.

El proyecto ConRed (Conocer, Construir y Convivir laternet y las Redes
Sociales) se enmarca dentro del proyecto europghrigay es fruto del trabajo del
Laboratorio de Estudios sobre Convivencia y Preigende la Violencia (LAECOVI),
con el objetivo de potenciar el uso de las redemkss y prevenir el ciberbullying. Para
ello se han realizado sesiones en los centros #dosga que juegan un papel esencial
en la formacién de los menores en materia de cangiet tecnolégica (OECD, 2005).
Los adolescentes y jovenes tienen gran afinidadla®IC pero necesitan control y
aprendizaje de limites para realizar un uso adecutdla red y en las relaciones

sociales que se establecen en entornos virtuales.

En esta linea existen buenas practicas en Espa@acpatribuir a una buena
alfabetizacion digital (Luengo La Torre, 2011) eeimbio faltan practicas avaladas
cientificamente (Granero, et al., 2001; Del Reyakt 2012) en el terreno del
ciberbullying. Es por ello que el proyecto ConRed practicas basadas en la evidencia
teniendo en cuenta los testimonios cientificos ls€ida en otras investigaciones como
los programas antibullying: proyecto Sevilla Antie\éncia (SAVE) (Ortega, 1997) y el
proyecto Andalucia Anti-violencia escolar (ANDAVE)rtega y Angulo, 1998), ambos

avalados por la evidencia cientifica.

El proyecto ConRed se fundamenta en la teoria delportamiento social
normativo que defiende que la conducta humanafestéemente influenciada por las
normas sociales y lo que perciben las personas @m@ptable o no (Del Rey et al.,
2012).

Los tres principios fundamentales que sustentanogirama son:

- Mostrar la legalidad y las acciones perjudicialelsmal comportamiento
en entornos virtuales.

- Conocer la existencia de determinadas accioneddggya los riesgos y
mal uso de la Red.

- Exponer que determinadas conductas no tienen at@psocial.
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Basandose en estos principios, el programa estiatle para potenciar y
sensibilizar a la comunidad educativa en el usairsgegoositivo y beneficioso de
internet. Para ello se trabaja con el alumnaddepooado y familias desde un modelo
ecologico para la prevencion y el buen uso de levas tecnologias; también se les
brinda un escenario virtual donde realizar actid@taconjuntas. El centro es entendido
como unidad de tratamiento y los resultados deldéstavalan la idea de la eficacia
ecoldgica para la disminucion de conductas deagiesg

El programa ConRed se realizé durante el curso/201Q@ mediante distintas
sesiones sobre una muestra de 893 estudiantesladasecomprendidas entre los 11 y
19 afos. En las sesiones se trabajaba la socabyidos riesgos asociados al mal uso
de las nuevas tecnologias para lograr los sigaeiltados en el estudio: reduccién
en la implicacion del ciberbullying, disminucion Ideso abusivo de las nuevas
tecnologias y el ajuste en su percepcion sobrevagidad de sus datos personales en

las redes sociales.

Ademas en los ultimos afios han surgido diversaanmgciones que han
desarrollado proyectos relacionados con la prabecdigital de los menores. Algunos
ejemplos son el proyecto de “Etiquetas sin pernmeb, realizada en 2012 por
Pantallasamigas, para poner freno a una de laspatasel ciberbullying en las redes
sociales. De esta forma al aumentar el grado degdad de las personas sobre su
informacion se reduce las posibilidades de sufiirerbullying. La campafa esta
dirigida tanto a las empresas responsables deeldssrsociales que gestionan los
permisos de privacidad y etiquetado como a losriggipara que tomen conciencia de

las consecuencias que se pueden derivar de dictiases.

1.7. CONSECUENCIAS LEGALES DEL CIBERBULLYING

La propia evolucion de Internet, marcada por laide®mp de expansion y
caducidad de los contenidos, ha favorecido la eegatacion y muchos vacios legales
que las distintas legislaciones a nivel internaaion nacional han intentado poner

remedio aunque no siempre lo han conseguido.
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La existencia de una pluralidad de actores y em®qormativos unidos a la
naturaleza dinamica y global de Internet hace quedqoier plan de prevencion e
intervencion a nivel nacional o internacional teqge estar coordinado y basado en un

analisis especifico de cada pais.

Actualmente para poder hablar de las consecuelegates para los agresores
que realizan ciberbullying tenemos previamenteanadizar el marco normativo en que
se basa el acoso en la red, el cual se basa eoniainacion de principios de
autorregulacion y corregulacion en sus practicapatando regulaciones publicas y
privadas, siendo esta formula de colaboracion derawa “partenariados”, dénde el
Gobierno colabora en las negociaciones y compramsnteados para que luego las
empresas privadas adopten de forma voluntaria dasi@te buenas practicas (Senado,
2014). Un ejemplo de ello es el acuerdo de 200¥adeomisién Europea dentro del
Programa “Safer Children” y las principales operadoeuropeas de telefonia y
proveedores de contenidos para un uso mas seglws tiefonos moviles por parte de
nifios y adolescentes. Posteriormente en 2009 sdaaoa los principios de la Union
Europea para unas redes sociales mas seguraf0g2n2 Comisién Europea dentro de
la estrategia europea a favor de Internet mas adecpara nifios incorpora garantizar
una serie de objetivos: estimular los contenidoslieea de calidad para jovenes,
intensificar la sensibilizacion y capacitacion,aren entorno en linea seguro para los
nifios y luchar contra los abusos sexuales y laotxgbn sexual de nifios (Comisién
Europea, 2012).

Nuestro Cdodigo Penal LO 1/2015 de 30 de marzo mbieste una regulacion
expresa al ciberbullying, aunque si de otros risggee tienen los menores en su uso de
la red como el sexting o la pornografia infantil. itievo articulo 183 penaliza el
grooming, que es el acoso de adultos a travéssdel@ahacia menores de 13 afios para
obtener fotografias o videos de contenido intima ganseguir un encuentro fisico real
y el articulo 197 castiga de forma especifica dgseupuestos en los que divulgan sin
consentimiento imagenes o grabaciones de tipo dntsiendo una forma de venganza

habitual entre exparejas.

Pero aunque no exista una regulacion especifita,neses un obstaculo para

gue existan consecuencias legales para dichos, agosjue la jurisprudencia ha
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reconducido estas situaciones a otro tipo de delitenales como: acoso, injurias,
calumnias, etc.; todo ello para proteger interesssnciales como la dignidad,
intimidad, honor o libertad y dar respuesta a dictiuaciones (Miré Llinares, F. 2013).

A continuaciébn vamos a realizar un recorrido pas tistintas referencias

normativas que de forma indirecta tratan el fendrdei ciberbullying.

En Espafna la ley 34/2002 de servicios de la sodieigala informacion y de
comercio electréonico nos indica que se “impulsarédigos de conducta voluntarios
para que sean adoptados por corporaciones, asn@aail organizaciones (...) teniendo

especial atencion en la proteccion de menores”.

Algunas comunidades auténomas han realizado le@iskes concretas para
evitar el vacio legal que en algunas ocasionesparan los agresores, en Andalucia el
Decreto 25/2007, de 6 de febrero, establece megalasel fomento, la prevencion de
riesgos y mayor seguridad en el uso de Internas ydcnologias de la informacion y la
comunicaciéon (TIC) por parte de las personas mende edad. Otro ejemplo lo
encontramos en la Comunidad de Madrid con el De@@t2014 de 24 de julio por el
que se establece el curriculo para Educacion Henear cuyo articulo 5 nos indica la
necesidad de los centros educativos de desarrodlanpetencias digitales para su
alumnado y asi aprendan a realizar un buen usasdauevas tecnologias en su vida

diaria.

La Ley Organica 5/2000 de 12 de enero reguladora desponsabilidad penal de
los menores (LORPM), en su art 1 nos indica que dpcara para exigir la
responsabilidad de las personas mayores de catdosey menores de dieciocho por la
comision de hechos tipificados como delitos o fakka el Cdodigo Penal o las leyes
penales especiales”. Esta norma reduce la edadqgo@&ain sujeto sea considerado

imputable y penalmente responsable.

Se podra aplicar la LORPM a los mayores de diecioafios y menores de
veintiuno, prevista en el articulo 69 del Cédigm&tevigente, pudiendo ser acordada
por el Juez, atendiendo a las circunstancias palesoy al grado de madurez del autor,
y a la naturaleza y gravedad de los hechos. Estasmas reciben, a los efectos de esta

Ley, la denominacién genérica de jévenes. Cuanduitelr de los hechos mencionados
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en los articulos anteriores sea menor de catorag, &d se le exigira responsabilidad
con arreglo a la presente Ley, sino que se leaplio dispuesto en las normas sobre
proteccion de menores previstas en el Codigo @idémas disposiciones vigentes. El
Ministerio Fiscal debera remitir a la entidad pdalide proteccion de menores
testimonio de los particulares que considere posaigspecto al menor, a fin de valorar
su situacion, y dicha entidad habra de promovemiegidas de proteccion adecuadas a
las circunstancias de aquel conforme a lo dispussia Ley Organica 1/1996, de 15 de

enero.”

Los fundamentos de todas las penas impuestasL&PR&M presenta una doble
dimensién: por un lado sancionadora ya que corsidemenor sujeto de derechos y
obligaciones y educativa, ya que prima el supearitarés del menor y la prevencion

especial de educacion en el menor.

La realidad diaria nos trae diversos actos quedzesallos adolescentes en su
actividad en la red. En muchos casos tiene queareel ciberbullying pero existe una
variada casuistica de actos ilicitos como: delitmitra la intimidad, estafas,
distribucion de informacion falsa y difamatoria;.et

A la hora de tratar el fenédmeno del ciberbullyingpdargo del estudio se ha
indicado como una de las caracteristicas del fenoma indefension de las victimas,
ya sea por su edad o por el desconocimiento daelemexhos, todo ello unido a los
medios de propagacion de los contenidos y su adguhcde poder divulgarse

exponencialmente agrava el dafio producido a |asnas.

Las agresiones de ciberbullying tienen unas comseias juridicas que pueden
ser de diversa indole, dependiendo de diversosrés; pudiendo llegar un mismo acto

a ser constitutivo de varios delitos al mismo tiemp

Los posibles delitos mas habituales que se puedsenar en un caso de ciberacoso
(INTECO, 2009).

49



a) Amenazas
Se encuentra regulado en los articulos 169- 17Cdeéigo Penal (LO 10/95 de 23
de noviembre) donde se dispone que la comisionstie tgpo de delitos requiere el

cumplimiento de los siguientes elementos:

- Que exista una amenaza
- Que la amenaza consista en causar un mal, sea alelit

- Que exista una condicién para no causar dicho mal.

En el caso de las amenazas se pueden plasmarlquiersgade los dispositivos que
hemos analizado en capitulos anteriores, ya seacsemreos o verbales a través de
grabaciones. Las amenazas suelen ser una dena@asfonas habituales de ciberacoso y
esta directamente relacionada con el derecho arhoa la intimidad de la victima. En
la mayoria de los casos este tipo de amenazascsitadas por los menores que las
sufren y puede llevar ligado una coaccion o in@tapara cometer algun delito o acto
que quiera el agresor para remarcar su poder yidado Las victimas que sufren dichas
amenazas temen denunciar dicha situacion por méedas represalias que pueda

provocar y a la impunidad que erroneamente se pigms tienen los ciberacosadores.

b) Coacciones
Se encuentran reguladas en los articulos 172 yd&l7@ddigo Penal, en las que se
indica que la comisién de este delito requiere aehplimiento de los siguientes

elementos:

- Que se obligue a un tercero a hacer o dejar de higre

- Que dicha obligacion se lleve a cabo mediando naide

Por tanto es posible que se produzca un delitadec@dn, siempre y cuando exista
violencia. Indicamos que por violencia debemos retge no sélo la violencia fisica,
sino también la psicologica, mas grave en muchasiaees y con mayores secuelas a

largo plazo.
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c) Injurias
Aparecen reguladas en los articulos 206 a 210 ddig6 Penal donde se dispone
qgue la comision de este tipo de delito requierewhplimiento de los siguientes

elementos:

- Que exista una accion o expresion

- Que se lesione la dignidad, fama o propia estinmacio

La accion suele ser una expresion, que consisimgumar hechos falsos, formular
juicios de valor, que puedan realizarse verbalmegntgor escrito o de un modo

simbdlico por “caricaturas”, motes ofensivos, etc.

Implica una accién lesiva para la dignidad, famestimacion propia de la persona,;
este seria el caso consistente en colgar unarfatada con connotaciones ofensivas, o

se cuelga en algun blogs hechos inciertos que puedetar a la dignidad de la victima

d) Calumnias
Se regula en el articulo 205 del Codigo Penal deeddispone que la comision de este

tipo de delito requiere del cumplimiento de losug@gtes elementos:

- Que exista la imputacion de un delito
- Que la imputacion sea falsa
- Que la imputacion sea sobre un hecho concreto.

- Que la imputacion se realice sobre una personandieida o determinable.

Aunque suele ser menos frecuente en los medioseprds posible que junto a las

injurias se asocie la imputacion de delitos fatpos no se han cometido.
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Los delitos expresados anteriormente conforman &dibanico de posibilidades,
en algunos actos, pueden darse uno o varios dg alloque lo normal es que se centre

en la parte de amenazas.

Como en todo delito se puede solicitar a los t@bes y entidades competentes el
resarcimiento de los dafios y perjuicios que serhayaducido por la via civil o como
responsabilidad derivada del propio delito (INTEQQQ9).

Responsabilidad penal del menor agresor por ciberblying

Muchos menores desconocen que a golpe de click estdetiendo delitos
tipificados en la ley. En otros casos simplemegmeian o minimizan las consecuencias

de las agresiones o de sus burlas a través deé la re

No existe impunidad en los ciberdelitda yey actla tanto dentro como fuera de
Internet. En muchas ocasiones los jovenes descompeelos delitos cometidos pueden
tener como consecuencia una responsabilidad ciybly consiguiente una sancion
econdmica por los dafios y perjuicios producidereetos. Ante los ciberdelitos, como
nueva realidad no debemos plantearnos “culpabilada red por su uso ilicito, sino

explicar para informar y educar sobre un uso adkradas nuevas generaciones.

A la hora de enfrentarnos a este reto nos encoagr@on dos grandes retos (Flores
Fernandez, J. 2008):

- La barrera tecnolégica que nos impide conocer nsictle los aspectos
implicados en este tipo de sucesos. No somos capdEecomprenderlos e
incluso desconocemos el significado de algunositésn

- La dificultad para identificar y calificar nuevagusciones en el de por si
complejo contexto legal, maxime si ademdas tienee ger con cuestiones
respecto a las cuales siquiera hay criterios legajadiciales claros. Los vacios

legales y las interpretaciones dispares estan negsmtes que nunca
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A esta ignorancia se unen, por un lado, aspectopiqy de la edad como la
inexperiencia, la impulsividad, la busqueda de agoges, la falta de percepciéon del
riesgo y, por otro, caracteristicas cada vez meuéntes, por desgracia, en chicos y
chicas como la necesidad de gratificacion inmediatgustificacion del medio por el
fin, la incapacidad de responsabilizarse de sugigsaactos, el egocentrismo y la falta

de consideracion generalizada hacia los demasrgdgass de convivencia.

Ante una situacion de acoso, se deben seguir un@ de pautas para poder

enfrentarnos a dicha situacion, entre las que stackn:

= Asegurarse de que el correo con insultos o amemaz&s una broma pesada de
algun conocido.

= No contestar a ningln correo que sea amenazaot@enga insultos.

= Sino se trata de una broma los menores deben ¢dmerque ha de comunicaselo
inmediatamente a sus padres.

= Se ha de ensefar a los menores desde la familieadores y sociedad en general
gue tienen derecho a que todo el mundo respetibestiald sexual, y esto implica
que tienen derecho a no sufrir acoso de estertipgn la calle, ni en clase, ni en un
chat.

= Hablar con la persona que le hace sentir mal, deder que lo que esta haciendo
puede ser constitutivo de delito y que estamosudisps a denunciarlo.

= Si la persona insiste debemos intentar soluciohproblema pidiendo ayuda fuera

de la familia.

Pero si después de todo ello persiste efrattwso, se han de tomar medidas mas
contundentes, como denunciar la situacion anteligi® Nacional, la Guardia Civil o
Lineas de Denuncia an6nimas en funcién del tip@aatso que se esté produciendo.

Las familias deben solicitar asesoramientalleuando tengan la creencia o
pruebas de que su hijo esta siendo objeto de bgllf@ueden interponer procedimiento
judicial contra aquellas posibles entidades resgiales. Un aspecto fundamental sera la
aportacion al procedimiento de todos los informéslicos y psicologicos que puedan

justificar el dafio recibido por el agresor. Si tlagios han sido graves puede interponer
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denuncia policial o ir directamente a la interpisicde un procedimiento judicial ante

los tribunales de la ciudad.

Los padres, tutores o guardadores de los menordgedecho afos responden
solidariamente, junto al menor, de los delitos dihoe por el menor, por lo que
estamos hablando de menores y mayores de catoosehaS$ta los dieciocho afios.
Ademas no debemos olvidar otro actor a tener emtaudos responsables de la
comunidad educativa ya que son los responsablesiiisido de los alumnos dentro del
centro en horario escolar, localizacion en déndstii@mente se dan muchos episodios
de acoso y ciberacoso. La proteccion del menomuyecltodos los aspectos de su
bienestar: fisico, psiquico y social y el centreuyprofesorado si son conocedores de

situaciones de bullying o ciberbullying han de imi@| protocolo de actuacion.

Como ya se ha indicado el ciberbullying no dejasde una forma de acoso
escolar, por lo tanto en muchas ocasiones ademéaacdso a través de las nuevas
tecnologias se realiza a su vez en las aulas deiiss educativos. En el abordaje del
acoso escolar el papel principal y las maximasqueaciones deben centrarse en la
victima, que a su condicion de menor (compartma e agresor) anuda la de sujeto
pasivo del delito. Respecto a la proteccion deviaimas y el reforzamiento de las
medidas cautelares guarda cierta relacién comldtitos de violencia doméstica: en
efecto, la denuncia por un hecho violento entngaligs en un centro escolar es algo mas

que la simple transmision de una denuncia (Tedu&Q07).

El menor victima de acoso puede padecer con laann de la investigacion
penal un recrudecimiento del sufrimiento infligiplor el agresor, por lo que debe verse
amparado por una respuesta rapida que le tutelefaacia de posibles venganzas. De

ahi la importancia de tomar rapidamente medidatelzaas

La respuesta al acoso escolar desde la jurisdiaé&menores debe oscilar
sobre tres ejes: proteccion de la victima con aésanmediata del acoso, respuesta
educativa-sancionadora al agresor, modulada segéncircunstancias psico-socio
familiares y segun la entidad de los hechos cometid en su caso, reparacion de
dafos y perjuicios. Ademas el Fiscal podra dictadiohas cautelares en proteccion de

la victima.
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Dentro de las medidas imponibles con las que sdepsancionar al agresor se
encuentran las siguientes segun la Instruccion08/2@ la Fiscalia General del Estado

sobre el tratamiento del acoso escolar desdetehsasde justicia juvenil:

- Libertad vigilada:Dentro de la libertad vigilada es especialmentemeendable

la imposicion de reglas de conducta que ayuden @hom acosador a
comprender el efecto de sus acciones y a asumprepia responsabilidad. Es
claro que este proceso reflexivo influye para caemedida sancionadora-
educativa pueda tener algun grado de eficacial&aulora.

- Prestaciones en beneficio de la comunidiaal experiencia demuestra que esta

medida suele tener efectos muy positivos comorgedonea de un proceso de
reflexion critica del menor ante su conducta yaparasuncion del compromiso
de respeto de los bienes juridicos ajenos. Portaliobién puede ser una opciéon
para los menores implicados en conductas de asusdar.

- Realizacién de tareas socioeducativdssta medida, en tanto no exige el

consentimiento del menor infractor, cuando no puetabarse éste, podra ser
una alternativa a las prestaciones en beneficla demunidad.

- Retenciones de fin de semaiissta medida permite para su cumplimiento la

alternativa de utilizar el propio domicilio del nwen Se trata de una medida
privativa de libertad pero que al ejecutarse endi@gnsemana evitara efectos
colaterales estigmatizadores o perturbadores pafidd académica del menor.

- Sancion impuesta por el centro educatiEl sistema educativo contempla

distintos regimenes disciplinarios para los alusestudiantes en los centros,
con la consiguiente posibilidad de confluencia @samiento respecto de la

intervencién de la jurisdiccion de menores.

La propia Exposicion de Motivos de instruccion D02 de Fiscalia General del
Estado da ejemplos de modalidades de tareas sdoaativas que pueden encajar
en las necesidades del menor maltratador: "aaistir taller ocupacional, a un aula
de educacion compensatoria 0 a un curso de pm@anaara el empleo, participar
en actividades estructuradas de animacion sotimall asistir a talleres de
aprendizaje para la competencia social, etc.”
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CAPITULO 2. FUNDAMENTACION TEORICA

Para entender el fendmeno de la violencia entralegua través de las nuevas
tecnologias debemos ahondar en las causas queaexpdi agresividad y la violencia

entre los menores.

Se analizard las distintas teorias explicativasresola violencia, las
caracteristicas propias de la etapa de la adoleiscgnios cambios originados en la
escuela y en las familias en los ultimos afioscasio la influencia de los medios de
comunicacion como elementos que pueden generarsimacion favorecedora de

conductas y manifestaciones violentas.
2.1. Violencia y ciberbullying

Abordar un problema social como la violencia emgueales implica delimitar
conceptualmente el fendmeno para poder estudiariccherencia y asi poder analizar
las distintas teorias explicativas que buscan igeory factores desencadenantes para

que se produzcan manifestaciones violentas equedds dentro del ciberbullying.

Se debe diferenciar entre diversos conceptos comoagresividad, violencia y
maltrato. El concepto de agresividad hace refeaealccomponente bioldgico y natural
y la violencia como comportamiento cruel y socialteedestructivo (Ortega, R &
Mora- Merchan, J 1997:7). En cambio el maltrataeeiguales se produce cuando un
alumno es agredido o se convierte en victima arestpuesto de forma repetida y
durante un tiempo, a las acciones negativas qua #ecabo otro alumno/a o varios de
ellos. Se produce una accion negativa cuando agleéeforma intencionada, causa un

dafo, hiere o incomoda a otra persona”(Olweus, 2393

No existe una Unica definicién sobre el términdesigia, algunos autores hacen
énfasis en las consecuencias del acto “accionemfligen amenazas o causan dafio,
el dafio puede ser corporal, psicolégico, materigboal y las acciones pueden ser

corporales, escritas o corporales” Jackman (2003). 4
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Otros autores destacan el elemento de intenci@tglidcomo una de las
caracteristicas propias del ciberbullying “todai@ta omision intencional que puede
dafar a terceros” Serrano (2002:22).

Pero la definicion de violencia en relacién al dihalying no estaria completa, si
no se incorpora una de sus caracteristicas fundalagnla asimetria de poder (Sharp y
Smith 1994, Olweus, 2003), por ello la conceptaaiian propuesta por Fernandez
(1999) reune todas las caracteristicas implicitadas manifestaciones violentas de
acoso ciberbullying.

“La violencia supone el abuso de poder de un suwetpupo de sujetos
sobre otro, siempre méas débil o indefenso. La mméeimplica la existencia
de una asimetria entre los sujetos que se vendcatads en los hechos
agresivos, cuando un individuo impone su fuerzapaier y su estatus e
contra de otro, de forma que lo dafie, lo maltratgbose de él fisica o
psicolégicamente (Fernandez 1999: 26).

Son escasas las clasificaciones sobre tipos denagial y ninguna es integral ni
goza de una aceptacion general. La clasificacibizada en el Informe Mundial sobre
la Violencia y la Salud (OMS, 2002), divide los axtviolentos en tres grandes
categorias segun el autor del acto: violencia idaigcontra uno mismo, violencia
interpersonal y violencia colectiva. La violenciaterpersonal se divide en dos
subcategorias, la intrafamiliar, que se da entremhros de la familia o compafieros
sentimentales y la comunitaria la cual se produtes endividuos no relacionados entre
si y que pueden conocerse 0 no. En este apartawsadran los distintos episodios de

acoso escolar a través de las nuevas tecnologias.

Existe un debate tedrico abierto sobre las causaka dhaturaleza psicologica de la
agresividad humana y no existe un modelo tedridoolm comprensivo que explique
todas las situaciones de violencia en especialjlstificada y cruel, la que denomina
Marcos Rojas (1995:11) “agresividad maligna” en didta violencia no surge de la

confrontacion de intereses sino del abuso de ue@®pas frente a otras.
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2.2 Teorias Explicativas sobre la violencia y la agsividad

En este apartado revisaré las perspectivas teodgoashan intentado explicar la
violencia y la agresividad, algunas teorias las that@ado como una tendencia innata
cuyo origen es el instinto, otras se han centradexelicarlas a través de la importancia
de los factores externos ambientales como eje fuoedtl que facilita el desarrollo de

conductas violentas y agresivas.

2.2.1 Teorias innatistas:

Dichas teorias se basan en la idea en que la ggrade por ser parte de su condicion
humana, se considera que la violencia tiene un ooee organico fundamental para
la adaptacion del individuo al medio. Las princgsalteorias innatistas son: teoria
psicoanalitica, teoria etoldgica, teoria de la qeabdad, la teoria de la frustracion-

agresion y la teoria de la sefal-activacion.
- Teoria psicoanalitica

Sigmund Freud (1920) postula que la agresividadipne del deseo de muerte
o instinto (thanatos) que es comun a todas laopassy que se proyecta hacia los

demas (Baron y Byrne, 1998).

Por lo tanto la agresividad tendria la funcionsde el cauce que canaliza los deseos

auto-destructivos, que no se podrian exteriorigastca forma.
- Teoria Etologica

El etélogo K. Lorenz (1965) sostiene que el congarénto agresivo en los
seres humanos se ha de entender como un proceadagéacion al medio. Dicha
perspectiva estudia el comportamiento de los séves con relacion a su entorno o
medio ambiente; la agresividad en el ser humame tima esencia innata que favorece
su adaptacion al medio facilitando determinados etmos para la supervivencia y

desarrollo de la especie.

Se ha criticado tanto la etologia como el psiceigldados sus discursos

biologicistas, la difusion de la creencia de lavitabilidad individual de la agresion,
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eliminando la responsabilidad del contexto socatéga, R &Mora-Merchan, J, 1997).
Ademas tampoco explicaria las importantes difeeenentre las tasas de delincuencia
de un pais a otro, que nos haria pensar que lasdacsociales influyen en el desarrollo

de este tipo de comportamientos violentos.

- Teoria del impulso: Frustracion-Agresion

Debido a las criticas de las teorias etolégicasigopnaliticas para dar respuesta
al comportamiento agresivo y violento, surge laitede la frustracion-agresion que
toma en consideracion elementos internos y amiéntgsta teoria fue propuesta por
Dollar, Miller y sus colaboradores (1939) y refotada posteriormente por Miller en
(1941). Esta teoria prevé, que la agresion es umpodamiento resultado de una

pulsion interna generada por un elemento exteanioustracion (Domenech, 2002).

La frustracion es una experiencia desagradablessaa y por ello conduce a la
agresividad, la frustracion a veces produce agdegivdebido a una combinacion entre
consecuencias negativas y comportamientos agreseiasion que se ha confirmado
en diversos estudios (da Gloria Pahlavan, Duda ynBp 1994 citado por Bahron y
Byrne, 1998)

La agresion elimina la frustracién y no se producinevamente hasta que los
niveles de frustracion sean nuevamente altos (Rblket al, 1939), posteriormente se
analizaran otras variables que influyen en el mockustracidn-agresion como: la
fuerza del impulso agresivo y la fuerza de la restauinhibitorias (las consecuencias) y
el grado de semejanza con la fuente de frustra@dtler, 1941). De esta forma la
frustracion crea una disposicion para la agresayo pl que sea o no expresada depende

de las condiciones adicionales.
- Teoria de la sefal-activacion

Tomando la base de la teoria de la frustracionsagreBerkowitz (1964, 1969, 1974

1996) indica que la frustracion no provoca agregidmediatamente sino que genera un
estado de activacion emocional, llamado ira y qoelyce una disposicion interna para
la conducta agresiva. Dicha conducta sélo se pigdsicen la situacion existen sefales

estimulares que poseen un significado agresivo.ektsmulos adquieren su cualidad de
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claves agresivas mediante procesos de acondicientonilasico. (Marin Sanchez, M.
2002).

2.2.2. Teorias ambientales

Este bloque de teorias considera que los procesapréndizaje y el contexto
social son fundamentales para el desarrollo de odarpientos y conductas violentos.
Las principales teorias ambientales que tratan &stémeno son: la teoria del
aprendizaje social, la teoria cognitiva que vinall@omportamiento con el desarrollo

sociomoral, la teoria sociocultural y la teorialégita.
- Teoria del Aprendizaje Social

La teoria del aprendizaje social también conocmlaa modelado social es la
propuesta por Bandura (1973), propone que los ichalds adquieren formas de
conducta nuevas y mas complejas observandolagan mdrsonas (modelos) asi como
las consecuencias asociadas a dichas conductaser Bestigo del castigo de una
conducta no deseada, hace menos probable questd fepita. (Marin Sanchez, M,
2002).

Bandura (1986) destaca que dentro del proceso dendipaje social, los
modelos de imitacion y modelado mas cercanos aifi@s, como es la familia, la

escuela o los iguales.

Se ha constatado que los padres de adolesceng=svagrsuelen fomentar y
tolerar la agresividad, no castigan las conduogassivas o se refuerzan determinadas
conductas agresivas por su entorno de amigos yaienps a través de refuerzo social,
todo ello aumenta la probabilidad de que dicho cotamiento se siga repitiendo
(Varela, R M, 2012)

El desarrollo de la personalidad y la individuadiba en ocasiones se ve frenada
debido a que en ocasiones el grupo de referenciapermite que aflore las
potencialidades positivas de los sujetos, el gregaren muchas ocasiones hace que no
se desarrolle una conciencia clara entre combm&rderechos y los deberes de las

personas al vivir en comunidad.
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- Teoria ecologica

Brofenbrenner (1979, 1987) propone que la pers@sia mmersa en una
comunidad, formada por un conjunto de estructuexsadas y estructuradas, que
mantienen relaciones interdependientes y dindmi€akes sistemas influyen en la
conducta humana y se denominan: microsistema nséSOE, exosistema y
microsistema. El microsistema constituye el subsist mas cercano en el que se
desarrolla el individuo, se refiere al conjuntocagéividades y relaciones interpersonales
en un entorno cercano y en muchas ocasiones cahali través del contacto directo
(normalmente es la familia); el mesosistema sonintsrelaciones entre dos 0 mas
entornos en los que la persona participa; el etess |0 integran contextos mas
amplios que no incluyen a la persona como sujetiwcapero en donde se producen
hechos que si pueden afectar a otros contextoxenéanos a la persona; finalmente el
macrosistema esta formado por la cultura, la idgaly diversos valores de la sociedad

en la que se encuentra inmerso el individuo.

Ehrensaft y Tousignant (2003) basandose en el m@&delogico lo aplican para
analizar casos de violencia infantil ampliandodobsistemas a uno mas el ontosistema,
el cual estaria constituido por los factores irdsrBelsky (1980, 1993) sostiene que la
persona incluida en el contexto posee una serigotencialidades y vulnerabilidades
que forman parte del ontosistema (Morelato, 2009).

Para explicar el proceso de interaccion entre éivithuo y su contexto se
incluyen dos grandes dimensiones: la de riesgodelaroteccion, la combinacion de
ambas genera mecanismo de proteccion o en casamonin mecanismo de riesgo que

favoreceria la victimizacion.

A mi entender el enfoque ecoldgico es el que majaliza las causas y las
férmulas de intervencion ante situaciones de cillbtihg ya que analiza la interaccién
del individuo y los diversos contextos en los gegroduce la violencia y actia sobre
todos ellos. No responsabiliza al individuo de farexclusiva de su comportamiento si

no que su conducta es producto de factores indileduwy de su entorno.
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2.3. Factores asociados al ciberbullying

Al igual que no hay un perfil Unico de agresoregigtimas de ciberbullying
existe una larga lista de motivos por el que ladestentes se deciden a practicar acoso
cibernético. Dentro de los factores os encontramasio forma de reafirmar su poder,
canalizar sus energias agresivas y como forma tlerialezar sus fantasias agresivas a
través de la red (Aftab, 2006)

Segun los datos basados en las respuestas dadasopadores, sobre el motivo
por el que acosan a otros menores nos encontraamoees muy diversas: venganza
ante otro acoso haciendo lo mismo a otro compaietaar por alguna compensacion
econdmica, favor o interés, confusion entre coradaskertiva y agresiva, blsqueda e

amor y atencion, encontrarse sélo, aburrido y quiivertirse (Suckling, A. 2006).

Conviene destacar como en muchas ocasiones langicsie convierte en
acosador es lo que se denomina ciberacosadordeatai (Kowalski,2010) son
aquellos que responden con las mismas accionesradnsajes negativos que reciben o

gue se han visto envueltos involuntariamente exc@to cibernético por delegacion.

Dentro de las distintas investigaciones que analielfendmeno se deben
identificar determinados factores externos e imgrque se relacionan con el acoso
tradicional y la victimizacion siendo muchos deoglcomunes al ciberacoso. De los
factores destacamos como la participacion del agrem otras actividades de
intimidacion, favorece que se produzca una situad® ciberacoso. Por lo tanto existe
una clara relacién entre intimidacion en otros &osby acoso cibernético (Beran vy Li,
2005)

Ademas no debemos olvidar que el problema del agsswlar tradicional es un
problema universal que se constata en una ampiiea gie paises, en donde se han
realizado diversas investigaciones y proyectos régegmcion y actuacion ante dichas
situaciones, se destacan entre ellos Noruega yiéS(@veus, 1994), Australia (Rigby
y Slee, 1991), Canada (Bentley y Li, 1995), EEUHopver y Juul, 1993) y Espaia (
Ortega y Mora-Merchan, 2000). En dichas investiyaes los estudiantes de diferentes
paises y culturas se comportan de forma diferentelas situaciones de acoso a las que
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se enfrentan, ello es debido a diversos factoresoamligiosos, valores, concepto de
familia, etc. Por lo tanto la cultura es un fadadtiener en cuenta a la hora de predecir

situaciones de ciberacoso y victimizacion cibeoaéLi, 2007).

Otro elemento que no se debe de olvidar es el sielde la tecnologia y la
facilidad de acceso a las mismas, dado que ellzibging ocurre en un entorno digital
es razonable suponer que si los estudiantes tgoeas oportunidades de acceder a la
tecnologia, deben tener menos oportunidades deicipart en hostigamientos
cibernéticos. La frecuencia de uso de la tecnolpgialos estudiantes es un factor
predictor de acoso cibernético y victimizacion aititica. Diversos autores han
encontrado una relacion que confirma que a masdaskas TIC es mas posible ser

cibervictima o ciberagresor (Casas- Bolafios, 2@barra y Mitchell, 2004).

Ademas existen otro tipo de variables individualee se relacionan con la
probabilidad de sufrir ciberbullying o ser cibersador. Numerosos estudios indican la
relacion existente entre grado de victimizacidnaybhja autoestima de las victimas
(Olweus, 1998; Musitu, Buelga, Lila y Cava, 20@1ademas su correlacion con el

grado de empatia ( Quintana, A y col 2013).
Autoestima

La autoestima es el grado de aceptacion que sedeenno mismo. Estévez, L y
col. (2006) analizan las diferencias de autoesténtee adolescentes de agresividad en
la escuela indicando que es fundamental abordaddeduna vision multidimensional.
Analizaron los factores de familia, escuela, sogi@mocional, para ello participaron
965 adolescentes con edades comprendidas entrd @ Aiyos escolarizados en centros
de la Comunidad Valenciana. Utilizan una perspacithultidimensional, ya que la
autoestima es una actitud general hacia uno miseo gste sentido puedes tener un
buen concepto en el @mbito familiar y no en el kesow viceversa . Concluyen que el
grupo de agresores presenta las puntuaciones tagdseal la dimension de autoestima
social y emocional, en cambio las victimas destaraautoestima familiar y escolar.
Finalmente los adolescentes que comparten ambes agresores/victimas tienen las
puntuaciones mas bajas en las cuatro dimensionesutdestima analizadas en el

estudio.
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Algunos autores indican que los adolescentes agesienen una autoestima
mas baja que aquellos sin problemas de conductdd@e, 1997), en cambio otros
autores indican que los agresores tienden a vararas positivamente que sus

victimas (Olweus, 1998).
Empatia

Ademas hay otras variables interpersonales que ase amalizado en relacién al
ciberbullying , como la empatia; se define comodpacidad de ponerse en el lugar de

la otra persona, comprenderle, entendiendo susrasly emociones.

En este sentido, Quintana, A y col (2013), han émado la relacion que se entre
establece entre la empatia y la participacion deleadentes en episodios de
ciberbullying ya sea en el rol de agresor o deimit Concluyen que existe una
correlacion inversa y significativa entre el gradk empatia y la probabilidad de ser
agresores de ciberbullying o de ser victima. E& demedida que aumenta la empatia
disminuye su propension a realizar ciberbullying ser victima de ciberbullying en

cualquiera de sus modalidades.

El contexto familiar

El incremento de la violencia entre menores haipiago el incremento de estudios
gue analizan las causas y factores que influyereledesarrollo de este tipo de
conductas. Anteriormente hemos analizado algunaables interpersonales como la
autoestima y la empatia, en cambio ahora se aralizdras externas como el contexto
familiar. Muchos de estos estudios analizan la lfantiomo factor influyente en el
desarrollo de este tipo de conductas, ya que esl seno de la misma donde los
menores encontraran atencion y afecto incondiciana favoreceré el desarrollo de
seguridad y autoconfianza para posteriormente poesenvolverse adecuadamente en

el mundo exterior.

Dentro de las funciones de la familia en relacida prevencion de la violencia destaca:

garantizar seguridad y una relacion afectiva cliddo ello de forma adecuada a las
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necesidades de cada edad y una disciplina cornsisiencaer en el autoritarismo ni en

la negligencia (M2José Diaz-Aguado. 2004).

A la hora de analizar qué factores del contextalfamnfluyen en el desarrollo
de conductas agresivas en nifios y adolescentesstard: la ausencia de una relaciéon
afectiva calida y segura, la falta de atencionaaai hijo, las fuertes dificultades para
ensefarle a respetar los limites y permisivida@ #antviolencia asi como frecuentes
castigos fisicos, son los aspectos mas influyentel alesarrollo futuro de conductas
agresivas en menores (Espelange, Bosworth y Sip9@).

Se ha de poner en relevancia como tanto el modeididr autoritario como el
de permisividad total a la hora de poner limitesdautransmitir el modelo de dominio-
sumision que subyace a los episodios de acos@ay otmductas violentas de menores.
La falta de habilidades para ensefar a respetdindites por parte de los padres a sus
hijos es un factor de riesgo que no debe faltatrdete los programas de prevenciéon de
conductas violentas en nifios y adolescentes (StMusYodanis, C.1997).

En el estudio realizado en 2004 por Maria José -Béamdo, se llega a la
conclusion que los padres que tienen hijos enadnale riesgo, viven los problemas
de violencia como irresolubles y se observa conw diversos conflictos suelen
combinar conductas violentas con excesiva pasividadtaca que las familias deben
adoptar como herramientas fundamentales para prdaeviolencia y la exclusion, el
mantener una dinamica familiar basada en el respeitwo, la comprension y la
confianza, el rechazo al castigo fisico asi conmerntalternativas eficaces para hacer

respetar los limites con eficacia.

Por todo ello algunos autores analizaron la initieerdirecta e indirecta de la
comunicacién familiar y como afecta la valoraci@nla escuela por parte de los padres
en el desarrollo de conductas violentas en el gtmtescolar. (Cava, MJ; Musitu, G y
Murgui, S. 2006). Para ello se analiz6 665 adolgssecon edades entre 12 y 16 afos,
destacandose como la influencia de las variableslifmes: comunicacion familiar y
valoracion parental de la escuela, en relacion ddkincia entre adolescentes no es
directa sino indirecta. Se destacan variables rdetda como la autoestima o la actitud

del adolescente hacia la autoridad escolar. Es riate a la hora de prevenirla
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violencia escolar mantener un enfoque ecolégicaddeh la influencia del contexto

familiar en el escolar y viceversa.

Ademas dentro del proceso de diagndstico e interdemo debemos olvidar las
caracteristicas propias del momento evolutivo emddé&e encuentra la mayoria de los
menores que se encuentran inmersos en un procedzedacoso. Los estudios destacan
gue existe una mayor prevalencia de casos de cibgrig en la franja de edad de 12 a
16 afios, coincidiendo con la etapa de la adolestddicha etapa se caracteriza por ser
una etapa de transito en donde el nifio se tranaf@madulto y en donde se van
afianzando sus rasgos de personalidad e identsgdne una etapa de cambios en el
propio cuerpo y en su mente ya que los adolescdiaesn que asumir un nuevo
sistema de valores y a su vez conjugarlo con squeds de la identidad social. Esta
situacién provoca inestabilidad y crisis asumiemo muchos casos conductas de
riesgo, siendo la mejor prevencion para evitarledacacion en valores para que tengan

un sistema de valores sdlido para afrontar com @sta nueva etapa.

En este sentido la forma de crianza de etapasa@mly la familia juegan un rol
fundamental (Makarenko, 1976:15). En muchas ocasidm violencia y las conductas
antisociales son el resultado de las dificultadas @frontar los problemas y en el
aprendizaje para la resolucién de problemas lalifatiene un papel fundamental como
elemento para el desarrollo de conductas de riesgomo elemento protector para
evitarlas. La socializacion con pares es otro elmindamental para el desarrollo de
una personalidad equilibrada, entendemos por s&aiadn todo proceso de aprendizaje
gue permite al individuo bajo ciertas circunstagdiemar parte en el cambio de la
sociedad (Schade & Rojas, 1989), en este sentidagemas ocasiones el agresor de

ciberbullying realiza esta accion como consecueteiaechazo social.

La Revolucidn Tecnologica en la que nos encontramop®ersos donde las
barreras espaciales en la comunicacion se diluy@mdonde surgen problemas nuevos
a los que las familias tienen que hacer frente ceomo el ciberbullying, el abuso en el
uso de las TIC y el aislamiento social que provpeanmuchas ocasiones las familias
se encuentran perdidas debido al desconocimientdran crear elementos protectores

para reducir el riesgo en que se encuentran sas His importante que la familia tenga
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una actitud abierta, comunicativa y vigilante gee dyude junto a sus hijos a buscar y
asimilar las numerosas informaciones que existeoomtrol de contenidos y tiempos
dedicados al uso y un adecuado aprendizaje digded hacer un buen uso de las

posibilidades que nos ofrece las TIC.

2.4. Efectos de contenidos agresivos en los medids comunicacion y juegos

audiovisuales en contextos grupales

Los medios de comunicacion tienen un papel imptetan la difusion de
valores y orientaciones, convirtiéndose en un it@poe agente de socializacion en
nuestros dias. Buscan la espectacularidad parandéamsa audiencia, no dudando en
recurrir a la difusién de conductas violentas pamaactar a los espectadores, quedando
los menores y jovenes expuestos a contenidos alesin tener en muchas ocasiones
la capacidad suficiente para distinguir la realidiedla ficcion; escuchando mensajes
violentos donde se promueve la violencia y la agidesd como diversibn o como

medio para resolver conflictos.

Pero no todos los medios de comunicacion tienemigio impacto, son los
audiovisuales los que mayor impacto tienen ya qo®m mas graficos y representan
mejor la violencia que los libros, en especial lmultimos avances en realidad virtual
e interactiva, donde las imagenes y las escenaseseejan cada vez mas a la realidad
(Groebel, J. 1999).

El visionado de comportamientos violentos en tsiéwi, cine o videojuegos, no
implica directamente el desarrollo de un comporngga violento, no es un factor tan
determinante, su principal efecto es incidir emmlanera en que la gente percibe la
violencia, aunque si existe una correlacion pasigwtre agresividad y exposicion a

contenidos violentos. (Garcia Silberman y Ramé38)19

La importancia de los medios de comunicacién cogemte de socializacién ya
quedd plasmada en la Declaracion sobre la Educaeidos Medios promulgada por la
UNESCO en 1982, donde indica que los medios de smacion tienen gran influencia
en la ciudadania y por tanto escuela y familiaeitreque asumir la responsabilidad de

preparar a los jovenes para vivir en un mundo daduo por las imagenes.
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Destacar la importancia que tienen los medios dauoicacion en nuestra
realidad cotidiana, segun datos del INE en el a@bl2el 99,6% de los hogares
espafioles tienen television, este dato nos muastsdaension del fendbmeno

El ser humano aprende nuevas conductas a parla dbservacion de otros
seres humanos, es lo que denomina Bandura aprgndizaal, en especial se imita
aquello que resulta atractivo, al producirse laniifieacion con determinados
personajes violentos, se imita la conducta. Estegso no se produce de forma
automatica sino que el sujeto tiene que reflexi@odre las consecuencias positivas o

negativas que le supondria la realizacion de dachigidad (Penalva, C. 2002).

Diversos autores han analizado que factores infliyeel impacto que tiene la
violencia en los medios de comunicacion sobre $peeadores, indicando que depende
de diferentes factores que se pueden resumir encdatenidos que se ofrecen, la

frecuencia, la cultura, la situacion real y el emtofamiliar (Groebel, J. 1999).

En cambio otros autores precisan mas sobre loseates pueden hacer mas o
menos peligroso un contenido para su imitacionpaote de los menores (Russel, G&
Donnerstein, E. 1998).

a) La naturaleza del agresor: Se tiende a imitaeldmque se percibe como atractivo

b) La naturaleza de la victima: Cuando la victimagradable o atractiva, el espectador

recibe un mayor impacto a causa de la escena taolen

c) La justificacion de la violencia: la violencia defensa propia o para proteger a un

ser querido es mas justificada por los espectadores

d) La extension y el grado de realismo de la vidknsiendo mas impactante las

representaciones realistas que las irreales.

e) La recompensa o castigo de la violencia: En rg¢émeforzar o no la violencia a
través del premio o del castigo, favorece el apeajel de comportamiento violentos
entre los espectadores.

En Esparfa se han realizado distintas investigasieneformes que estudian los
peligros que entrafia el visionado de contenidotenios por parte de menores y

jovenes, como poblacion mas vulnerable ante digmagenes; En 1995 el Senado
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elaboro el Informe de la Comision especial sobsedontenidos Televisivos encargado
por el Defensor del Menor de la Comunidad de Madeid donde alerta de dichos

peligros.

Otro estudio es el realizado por el DepartamentdPsieologia Social de la
Universidad Complutense de Madrid en 2008 sobrel#&ion entre el visionado diario
de violencia en la television y los valores socale los telespectadores. Los datos
indican que la identificacion e interiorizacion ldeviolencia no son meros efectos de la
vision de imagenes violentas, sino que dependemuema medida de los valores
sociales y del proceso evaluativo que hace cadgtosyj Fernandez Villanueva, C.
2008).

El estudio realizado por el Centro de Estudiosad€iblencia de la Universidad
Estatal de lowa en 2014, sobre andlisis de losrioséas, usos y habitos con los
videojuegos y su percepcion sobre la violencia. kesultados indican en lineas
generales que las actitudes violentas y los commientos agresivos habian
disminuido a lo largo de la investigacion que ddos afios. En cambio en algunos
casos si establecidé una relacion directa entres@labusivo de videojuegos y algunas
conductas y algunas conductas violentas, en relaciguienes jugaban menos tiempo.
Ademas se analizaron otras variables como la empatire los jugadores no
encontrandose diferencias significativas entrerqgggugaban mas o menos tiempo. Por
ello no existe una relacion directa entre visionddomagenes violentas y conductas
agresivas y para poder realizar un andlisis mdsroegs necesario tener en cuenta otras
variables como el tipo de jugador/a, el modo delemp entorno social y cultural
(Centro Reina Sofia, 2015)

Por lo tanto el visionado de violencia en los medie comunicacién, no es un
factor determinante para un comportamiento violgrgm si se puede indicar por los
datos aportados, que contribuye al desarrollo dedurxias violentas y ademas
promueve la justificacion del uso de la violenoiemo medio para resolver conflictos,
unir la violencia a la risa y a la gratificaciore sonvierte en un modelo a imitar
reforzado por el éxito que obtienen los persondgda historia, se habitian a la

violencia y todo ello esta muy alejado de una adéa educacion en valores.
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2.5. Roles de implicacion en ciberbullying

Ante un proceso de ciberbullying existen distinddsmentos que interaccionan en el
suceso y que es necesario analizar para entendediferentes dimensiones y
caracteristicas del ciberacoso. La existencia deracoso tomard mas o menos
intensidad en funcion del contexto social y dedadede los menores, en todo caso

siempre va a seguir un patron de dominio-sumision.

2.5.1. La victima

Se pueden identificar distintos tipos de victimas queden sufrir acoso escolar y que
es importante analizar para poder realizar un distigp e intervencion adecuadas,
aungue en muchos casos se entremezclan los déergpbs de victima en un mismo

suceso (Rodriguez, N. 2004)

Existen:

» Victima psicoldgica: Sus secuelas no son visibleshay dafios fisicos pero si
esta gravemente herido y necesita atencion psicalqgara recuperarse de la
agresion.

* Victimas sociales: Las victimas son aisladas dggsiedel grupo del colegio e
incluso de las actividades del barrio, esto laggra un gran dolor. Los motivos
de dicha exclusion son variados, aspecto, apaaeesiual, etc.

Las estrategias de este tipo de victimas paratggradas son variadas, desde

aliarse con el agresor, hasta intentar compraoswafiia.

* Victimas fisicas: Son aquellas que se manifiestairagresiones fisicas como
pellizcos, empujones, etc. y pequeias agresioreesmalgunas ocasiones

pueden tener graves consecuencias. Este tipo timagcson las mas sencillas
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de detectar ya que la agresion deja secuelas § tameénvisible como otras
agresiones.

» Victimas morales: En este caso los agresores difungmores y difaman a la
victima con determinadas informaciones que no suelger relacion con la
realidad. En muchos de estos casos se suelemuldi nuevas tecnologias para

propagar con mayor rapidez dicho bulo.

Otros autores como Olweus (1998) diferencian edtrs tipos de victimas las
pasivas y las provocadoras. Los primeros, suelemsaores inseguros que no suelen
responder a los ataques y sufren con resignaciastlas agresiones y los segundos
suelen ser sujetos desafiantes que incitan paragedidos y en cuanto surge la

oportunidad adoptan el rol de acosador.

A la hora de analizar las caracteristicas emoodsnpglesenta cada una de estos
perfiles de victimas. En el caso de la victima \y@asie caracteriza por una situacion
social de aislamiento, con escasa asertividad igutthd de comunicacion. Presentan
una actitud muy pasiva, miedo ante la violencia gniiestacion de vulnerabilidad,
inseguridad y baja autoestima. En el caso de lémdcactiva o provocadora, se
caracteriza por una situacion social de aislamignazentuada impopularidad dentro
del grupo de clase; situacion que podria estal engen de su seleccion como victimas
(Diaz-Aguado, MJ. 2006).

Otro rasgo de la personalidad que les hace masnallies a situaciones de
ciberbullying es la baja autoestima, los autoreanBg Perry (1998) relacionan la baja
autoestima de los escolares con la mayor probalilijara ser victima de acoso.
Ademas encontraron que cuando en un sujeto sevabsgeterminados aspectos fisicos
gue se han considerado factores de riesgo pamatiseidados como son menor tamafo
fisico, conducta ansiosa y pobres habilidades lescias mas probable que el acoso se

produzca si ademas tiene baja autoestima.

Algunos factores de riesgo, incrementan la prolugulide ser elegido como victima
se incrementa con determinadas condiciones quégponirasociadas al aislamiento o
transmitir que el acoso va a quedar impune sistésia escolar no lo evita: como el

hecho de que la victima pertenezca a una minonigaéb cultural en situacion de
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desventaja en el propio sistema escolar; que teagesidades educativas especiales o

presente rasgos diferentes a los habituales eérsray(Diaz-Aguado, MJ. 2004)

Independientemente del tipo de victima que seaeelom la mayoria muestra como
rasgos caracteristicos, una imagen demasiado weghtisi mismos y poca capacidad
para relacionarse con los demas. Y en poco tiengauwltacion de la agresion se
muestra una deficiente habilidad para funcionaiatoente, asi como se reduce su

capacidad para resolver conflictos.

En algunas ocasiones las victimas si reciben agresirepetidamente, sea cual sea
su edad, pueden desarrollar tanta dureza emoganalamortiguar o bloquear el dolor
y el trauma que se muestran apaticos. Los menoresstrés postraumatico eluden las
situaciones y los sitios que les recuerdan el teaypor ello evitan ir al instituto o al
lugar donde se producen las agresiones. En eld=suberbullying en ningun lugar se
encuentran a salvo y sus efectos son mas gravegugase sienten agredidos y

maltratados continuamente.

Otra situacion bastante habitual entre los casosacdeso escolar son los
diagnosticos incorrectossegun el Informe Cisneros sobre Violencia Esc(2805:
19). Los principales diagnésticos que suelen enanascina situacion de acoso escolar

se entrelazan con los que se dan en las situaaienaberbullying:

— Fobia escolar (se confunde debido al terror sdegue el nifio presenta al ir al
colegio, que es el lugar habitual en donde normatense encuentra el agresor de
ciberbullying y que es uno de los sintomas nucteatel Sindrome de Estrés

Postraumatico)
— Estrés escolar (se confunde con el tipo de ggtrgtsaumatico que suelen presentar);
— Sindrome de retorno al colegio

— Depresion (debido a la indefension generadalpmoso continuado y la consiguiente

distimia).
— Problemas de adaptacion al Centro

— Maniaco-depresion o ciclotimia (debido a loshaltis en el estado de animo)
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— Trastornos de personalidad (debido a las altamasiy cambios en la personalidad

gue suele provocar el acoso)
— Neurosis (debido a la labilidad emocional y talta de ajuste general)

— Trastornos de ansiedad generalizada, ataquednileopbaja autoestima o déficits de
habilidades sociales.

2.5.2. El agresor

El “nifio agresor no nace, se hace” y aunque esriape llegar al origen de su
comportamiento agresivo, lo es mas atenderlesstaratencién ya que no han sabido
resolver sus conflictos internos, o que muy prédmlente les ha llevado a desarrollar
este patrén tan caracteristico de comportamienta qune obtener el beneficio personal

es lo mas importante ( Teruel, J. 2007).

Aunque el agresor no tiene porqué padecer ningnfeareedad mental o trastorno
de personalidad grave, si presenta una serie gesae personalidad que se repiten en
la mayoria de los casos estudiados de acoso escolar

Algunas de las principales caracteristicas obsess/agh adolescentes que son
agresores, pueden ser resueltos de forma prevenéivéravés de una adecuada
intervencion con el menor y su familia. Los rasgosicipales que se observan son
(Diaz-Aguado, MJ. 2006)

- Suelen abusar de su fuerza y una mayor identiioacon el modelo social basado en
el dominio y la sumisiGnUna tendencia a justificar la violencia por encideatodo y
gue les suele llevar a ser mas racistas, xenoéfpbegistas. Por ello es fundamental que
para prevenir las conductas de ciberbullying Igerirencion se dirija hacia la
educacién en valores de igualdad y en el respetaantanto en los centros educativos

como en las relaciones intrafamiliares

- Dificultad para ponerse en el lugar de los demdalta de empatia. Por empatia
entendemos capacidad cognitiva para percibir encamtexto comuin lo que un

individuo diferente puede sentFavorecer conductas en donde se observe quelasdas
personas son objeto de derechos y deberes y dehigmnto que puede provocar en sus

victimas dicho acoso es fundamental para que ekagse de cuenta de sus actos. En el
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caso concreto del ciberbullying las nuevas tecriakbgtorgan una distancia emocional
que fomenta la falta de empatia y del conocimierdal de las consecuencias
emocionales y psicologicas que puede provocar sg®res. La prevencion del

ciberbullying debe basarse en dicho criterio peeadr el egoismo del agresor.

- Suelen identificar a las victimas de forma desyp&cjustificando la agresion.

Amparandose en cualquiera de estos conceptos;esiaaige tomaria la venganza por su
cuenta; es por tanto imprescindible detener ede de violencia, intentando buscar
alternativas a ese “instinto de revancha”, porqaemalmente responsabiliza de su
accion acosadora a la victima, que le habria namlesd desafiado previamente, con lo

gue no refleja ningun tipo de remordimiento respelet su conducta.

- Impulsividad, baja tolerancia a la frustraciomsuficientes habilidades alternativas a
la violencia. Los agresores suelen tener menodidiedbes para resolver conflictos de
forma no violenta o para detener o evitar situagsomiolencias; en cambio buscan
cualquier oportunidad para ejercer la violencia, gu&e les supone un status de
superioridad frente al resto de comparieros y sensibles a su sufrimiento creando un
patron de dominio-sumision caracteristico de lasasiones de acoso. Una educacion
familiar permisiva donde consigue todo favorece baja tolerancia a la frustracion y a
conseguir lo que desea de forma violenta. Paraepneweste problema hay que
desarrollar alternativas eficaces a la violencengefnar a rechazarla de forma pacifica

para no entrar en dicha dinamica ciclica.

- Dificultades para cumplir normas y malas relae®non el profesorado y otras figuras
de autoridad. Se observa habitualmente un bajomésrtto académico, falta de respeto
y comportamiento disruptivo; dicho comportamientliso se manifiesta hacia
determinados profesores; por todo ello es impatansefarles a valorarse y a ejercer

el poder de acuerdo a una educacion en valores.

- El agresor utiliza el acoso de forma destructo@ano forma de obtener protagonismo
y compensar exclusiones o fracasos anteriddesentorno de compafieros tienen la
percepcion de los agresores de que son persopéramtes y arrogantes y que forman

grupos con predisposicién a la violencia.

- Dificultades en el aprendizaje de alternativda wiolencia en la familia. En muchas

ocasiones en el contexto familiar los padres harddedificultades para ensefarles
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alternativas a la violencia y a respetar limitegjste permisividad ante conductas
antisociales o/ly empleo de métodos coercitivosraatms. El adulto crea un modelo
autoritario que asume el menor y que posteriormegpeoduce en su convivencia

diaria.

Otros estudios han analizado el perfil de los agess como el realizado en las
aulas de Cordoba y Granada en 2007, sobre violepc@onflictividad escolar,
obteniéndose los siguientes datos sobre el perfibsl agresores (Aznar, |; Caceres, M.;
Hinojo, F .2007:5)

* Son mayores a la media del grupo y fisicamentefosies

* A menudo son violentos y agresivos con los queidersn mas deébiles
* Se consideran lideres y presentan una considexatilestima

* Manifiestan escaso autocontrol en sus relaciongales

* Perciben el ambiente familiar con cierto grado a#licto

* Presentan un rendimiento académico bajo

Ante un conflicto se pueden dar tres tipos de resau pasiva, agresiva o asertiva.
Una adecuada forma de resolver los conflictosteavés de la asertividad, que implica
saber expresar sentimientos e ideas de forma gadiin agresividad, exponiendo las
ideas o razones para estar a favor o en contregcioeando adecuadamente ante la
critica y reconociendo los propios errores; siemuwr ello muy importante el
aprendizaje en habilidades asertivas dentro deptogramas de prevencion de la

violencia entre menores.

2.5.3. Los observadores (alianza invisible)

Uno de los factores que influye decisivamente ensltuaciones de violencia
entre menores es el comportamiento de los amiggsraidores que suelen estar

presentes durante la agresion.

Los observadores pueden tomar cuatro posturagmall morales (Sonia Sharp

citado en Isabel Fernandez, 1999):

75



Promover y/o participar activamente en las agresion

Apoyar pasivamente las agresiones

Rechazar pasivamente las agresiones

Enfrentarse activamente a las agresiones

Segun la decisiobn que tomen el proceso de violeseialesarrollara de una

forma u otra y el dafio ejercido a la victima se&s im menos profundo.

Uno de los aspectos que se repiten en los estsdioe el perfil de las victimas
y agresores, es que la victima suele estar fuentienagslada, con baja popularidad entre
sus comparieros y en muchas ocasiones sufren elzeeshficiente como para no ser

capaz de recibir la ayuda de sus iguales.

El aislamiento social, las dificultades para peguda a un adulto, y la falta de
solidaridad entre compafieros, disminuyen la fudezdéa victima y se va produciendo

un proceso denominado victimizacion (Fernandez i@arc2014)

Las dificultades sociales de las victimas son muunhgores entre las victimas
activas (que reaccionan a las situaciones de vi@eson agresion reactiva) que entre

las victimas pasivas.

En el estudio realizado por Pellegrini, Bartini goBks (1999) sobre el contexto
social que rodea a la violencia en la adolesceeomprana en escuelas de primaria en
Georgia (EEUU) se destaca que tener una buenaeeaimigos protege contra ser
victima de acoso escolar (Diaz- Aguado, M.J. 20@8gmas se pone de manifiesto que
los papeles de complice activo y pasivo son vivides una elevada frecuencia en el
contexto escolar y que sin dicha complicidad ldevicia no podria producirse con la
frecuencia e intensidad actuales, ya que en mudassones, los complices justifican la

actuacion del agresor hacia la victima, aleganddajuictima se lo merecia.

La falta de apoyo de los comparfieros hacia lasnvéstison el resultado de la
influencia de los agresores sobre ellos (Olweu83),3ambién se refleja en el informe
del Defensor del Pueblo (1999) tanto los adultamnados jovenes se comportan de
manera agresiva después de observar un acto daéagrén el caso de maltrato entre

iguales se produce un contagio social que inhibeylada e incluso fomenta la
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participacion en los actos intimidatorios por padtd resto de los compafieros que
conocen el problema, aunque no hayan sido protsigsninicialmente del mismo. Este
factor es esencial para entender la regularidadaaue actos de esta indole pueden
producirse bajo el conocimiento de un numero ingrie de observadores que, en
general, son los compafieros y no los adultos dekrem de los escolares. En otros
casos, se ha demostrado que es el miedo a seidmctlentro del circulo de

victimizacion y convertirse también en blanco deeamnes lo que impide que el

alumnado que siente que deberia hacer algo nakn ha

Dentro de los actores principales dentro de unapasa poder identificar una
posible victima o agresor, vamos a seguir los dapastados por Dan Olweus (1998:

74), que nos diferencia enfrelicios primarios y secundarios

Los indicios primarios guardan relacion mas dirgctéara con una situacion de
acoso entre el agresor y la victima, pero no siemeprfacil distinguir una situacion de
acoso escolar y, en muchos casos, se crea un#ildégl que va a reforzar la postura

del agresor frente a la victima.
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Tabla 4: Indicios primarios y secundarios de acoso

INDICIOS PRIMARIOS

INDICIOS SECUNDARIOS

- Bromas desagradables,
motes, insultos y burlas
constantes

- Le quitan los libros, el

dinero y otras pertenencias

- Aislamiento y soledad de sus
compafieros/as.

- Enlos juegos de equipo son log
Gltimos en ser elegidos

- Inseguridad y falta de confianza

frustraciones

- Frecuentemente su dificultad p4

COLEGIO| _ Presentan roturas de ropal, COLEGIO en actividades grupales.
arafiazos y cortes que no - Tristeza, ansiedad, y sintomas
tienen explicacion directa depresivos.
s |
= -Se observa deterioro en su
O - .
S rendimiento académico
-Regresan a casa con la ropa - No llevan compafieros ni amigps
rota, o los libros rotos a casa.
-Contusiones y heridas que
no se pueden explicar No tienen amigos o tienen pocos y
CASA CASA | no hacen actividades con ellos.
- Tienen temor de ir al colegio.
-Van y vienen del colegio por yn
camino ilgico.
- Suelen gastar bromas -Su  popularidad  entre los
desagradables, insultgs, compafieros de clase puede |ser
intimidan y  daflan  sys normal o estar por debajo de|la
pertenencias media, pero lo habitual es que
- Eligen los mas débiles ¢n cuenten con el apoyo de un ndmero
sus objetivos reducido de compafieros
COLEGIO |- sienten necesidad g&OLEGIO| adopta conductas antisocialgs,
?,3:) dominar y de imponer su incluido el robo, el vandalismo y |a
o voluntad ~ mediante  Ia bebida a una edad temprana
g amenaza y la fuerza -No suelen tener ansiedad ni|se
- Poca sensibilidad hacia lps sienten inseguros, acostumbran a
alumnos que sufrein tener una opinion relativamerjte
agresiones. positiva de si mismos.
-Se enfadan facilmente, spn - Actitud hostil hacia los adultos,
CASA |impulsivos y toleran mal las CASA | desafiante y agresiva

Ara
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-Les cuesta adaptarse a |las aceptar las normas en las

normas relaciones intrafamiliares

Fuente elaboracion propia a través de los datasaaims por Olweus, D (1998: 74 -79)

2.6. El papel de las familias en situaciones de eitbullying

Uno de los primeros agentes socializadores endessg encuentra inmerso una
persona es la familia siendo sus funciones prategpla transmision de seguridad,
normas y valores. Es una tarea compleja que seesarmllando en el dia a dia de
contacto con el nifio y se ha demostrado que en esucdisos el origen de la violencia
en nifos puede residir en el trato recibido enrdareo escolar asi como en los valores

transmitidos.

Es fundamental la respuesta que de la familia emoehento de enterarse que su
hijo ha sufrido ciberbullying. El rol que desempéd@idamilia sera diferente en funcion
de si es el agresor o la victima pero siempre apmlyaal menor para que tenga

suficiente fuerza para pedir ayuda.

Cuando se produce una situacién de ciberbullyingngsescindible contar con
todas las familias afectadas victima y agresorntazocon su colaboracién para lograr
un adecuado proceso de resolucion de conflictas &8 hijos e hijas. Las familias han
de sentirse apoyadas y respaldadas para evitacisites que agraven la situacion, para
ello se mantendran reuniones informativas sobreoleducta de sus hijos/as en las
cuales no se culpabilizara, si no que se les patbtaboracion para resolver el

problema.

Durante todo el proceso de investigacion sobreelacidad d los hechos, las
familias han de tener un control sobre los hahbi®siso de Internet, chat o cualquier
otro medio de posible hostigamiento de ciberacparg frenar dicha situacion de forma

inmediata.

Las familias deben escuchar e intentar aclarardeslles de lo ocurrido,

mediante escucha activa, prestandole atencion gbaado la mayor informacion
79



posible. Si se observa indicio de acoso y se hdugido en horario escolar o en

combinacion con bullying se ha de contactar concesitro escolar, profesor o

responsables del centro para informar de lo que @stirriendo y asi poder corregir
dicha situacion. Todas estas actuaciones las @glhear la familia sin obviar lo mas

importante, tratar de calmar y tranquilizar al &g todo ello tratando de que recupere
su confianza. ( Blanchard, M & Muzas, E. 2007)

Todas estas pautas serian comunes tanto para s abocado en el centro
escolar como para casos de ciberbullying. Pero aslesinel acoso ha sido a través de
las nuevas tecnologias no debemos olvidar no blmsasms, o e-mails recibido ya que
puede ser una prueba, si finalmente se decidenundar la situacion ante los cuerpos
y fuerzas de seguridad. Existen distintos profedam desde el ambito educativo,
servicios sociales, fuerzas y cuerpos de seguddadayudaran a ambas familias, a la
victima y al agresor a realizar una mediaciongngezafiamiento social adecuado en tan

dificil situacion.

En el caso de que la familia descubra que su hijgaoes ciberacosador, se ha
de orientar al nifio/a hacia la busqueda de esiaatew violentas para resolver los
posibles conflictos entre iguales, alentdndole dnambdelos de actuacion empética,
flexibilidad, respeto y comprension. Se ha de edecauna correcta proteccion de la
identidad digital y dotar de herramientas adecugmaa poder discriminar en todo
momento actos violentos y discriminatorios y erreglonocimiento del dafio que ha

provocado.

2.7 Intervencion desde el Trabajo Social

El ciberbullying como problematica social afectafdiema transversal distintas

areas de la victima, ya sea en el colegio, coasugos, en su salud, etc.

Hasta ahora las distintas disciplinas planteabantéavencion de un caso de
ciberbullying desde un enfoque lineal e individualtravés del analisis de las
caracteristicas de los autores y las victimas plaspor alto otros factores con poderosa

influencia dentro del contexto social.
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En cambio a lo largo del estudio analizo la figdeh Trabajador Social como
profesional que puede dar respuesta en la canalizgcabordaje de una problematica

multidimensional como son los casos de ciberbudlyin

Para ello analizando la definicibn de Trabajo Sogige aporta la Federacién
Internacional de Trabajadores (FITS), consensuadsueAsamblea General celebrada

en Montreal en el mes de julio del 2000, indica:

“La profesion del Trabajo Social promueve el cangnoial, la solucion de problemas
en las relaciones humanas y el fortalecimiento Yibaracion de las personas para
incrementar el bienestar. Mediante la utilizaciém téorias sobre comportamiento
humano y los sistemas sociales, el Trabajo Sauhiiene en los puntos en los que las
personas interactian con su entorno. Los princig®mdos Derechos Humanos y la

Justicia Social son fundamentales en Trabajo Social

Por todo ello las competencias profesionales degleia del Trabajador Social
aportan un enfoque diferente en la intervenciéniasate casos de ciberbullying,
apoyando a la victima y a los distintos actoredigagos en la resolucién del problema.

Conocer la relacion agresor-victima es fundameguead solo es una parte del
problema, el ciberbullying es un proceso en el sgieencuentran diferentes personas
directa e indirectamente y es en esta realidadiéede el Trabajador Social tiene que
analizar todos las necesidades y datos para pd®arar un programa de intervencion
social, que atienda y escuche a la victima peropguga un punto de reflexién entre
todas las partes implicadas para que no vuelvaga sdro caso.

Todo ello implica un abordaje que implica a todaescuela, diferentes
profesionales de otras areas y lo mas importantelehjo de las relaciones positivas
entre los grupos de pares, temas relacionadosacexclusion los prejuicios sociales y
los sistemas de valores de los agresores, lasneity la alianza invisible que suele
encubrir dichos acosos. (Cowie, H 2013: 21).

La intervencién del Trabajador Social facilitara riecuperacion terapéutica,
potenciando los propios recursos personales deiséintas personas implicadas y que
pueden ser tanto internos como externos, empadi@gipara que pueda superar la
situacion.
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En los casos de ciberbullying debemos de teneuenta el contexto en el que
se producen, si es en el medio escolar, en el amhitado de la victima o en ambos.
Ya que tendremos que coordinarnos con el centroadigto y los distintos profesionales
del mismo, actualmente existe un protocolo de acinapara centros educativos en

casos de ciberacoso editado en 2011 por el Deferesdtenor de la Comunidad.

En cambio cuando los agresores no se encuentraro dirl ambito educativo
de la victima, la labor de asesoramiento y apolofamilia y a la victima se hace mas
importante, debido al desconocimiento sobre conwaa@nte una situacion que tienen

los padres.

En un primer momento la sefial de alarma puede denia propia victima que
manifiesta a sus padres la dura situacion por éaegtia viviendo, pero no siempre es
asi, en otras ocasiones la victima se cierra edokar y no quiere manifestar su
problema a nadie, siendo s6lo sospechas o indigiesobservan los padres y que les
hacen buscar ayuda en otros profesionales.

Algunas de las sefiales de alarma que pueden irglieaun menor es victima de
ciberbullying son: aislamiento, tristeza, miedosicapresis y enuresis, sintomas
depresivos e incluso algun problema digestivo. |Siiteerbullying viene unido a un
bullying como en algunos casos sucede, tambiénusden dar indicadores fisicos

como: magulladuras, arafiazos y contusiones diversas

Dentro de las fases del proceso de intervencidor ant caso de ciberbullying
destacar (Luengo 2011:57):

1. La deteccion (lo més dificil debido a muchas vetesinvisibilidad del
fendmeno) y la obtencion de informacién prelimisabre el contexto y medio
donde se producen las agresiones y la identifioadéb posible agresor.

La valoracion del caso, investigacion y primerasppestas
Plan de actuacion

4. Evaluacion, seguimiento y plan
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El Trabajador Social servira de puente entre lasndas instituciones y la familia,
realizando funciones de acompafamiento social yagdarante todo el proceso desde
una perspectiva humana y coordinada con otrasuaistnes y recursos, como puede ser
la unidad de salud mental del hospital, el pedi&sacentros educativos o la brigada de
delitos tecnoldgicos de la Policia Nacional o laiddd Central de Investigacion de

Menores de la Policia municipal de Madrid.

La familia necesitara todo el apoyo posible y ercimos de los casos sera necesario
derivar al servicio de asesoramiento juridico, gierade familia o asociaciones
especificas para este tipo de situaciones. No debeividar que el ciberbullying es un
delito con consecuencias graves tanto presente® domaras en funcion de lo
prolongado en el tiempo que haya sido el dafio lpavéctima y por lo tanto nuestro
objetivo fundamental es que la victima deje deamrsada, cortando por todos los
medios los mecanismos de acoso a la victima aso apritar de la red rapidamente

cualquier video, foto o elemento ofensivo para. ella

Pero ¢como informar y orientar a las familias sajue pasos dar, cuando descubren

que su hij@ es victima de ciberbullying?

Dentro del programa Daphne Ill de la Comisién eaeypen la guia para profesores

“Ciberbullying y privacidad” de la organizacion Rgeles:

No responder a mensajes amenazantes e hirienestoSucediera:
o Guardar los mensajes amenazante como prueba denedsos o
evidencias electronicas: pantallazos, grabacidoesg de imagenes, etc.
- Tener en cuenta que internet no es anénimo y qasti® de lo que hacemos.
- No dar informacion personal a quien no es de conéia
- No olvidar que insultos, amenazas o0 hacerse pasat@ persona puede ser un
delito
- Si el acosador forma parte del entorno educativia déctima, comunicarlo a los
responsables del Centro Educativo. El centro demermpen funcionamiento el
Plan de Actuacién aplicando las medidas pertingraes atender la situacion de
conflicto: victima, acosador/es, familia y professd.
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Pero las aportaciones del Trabajo Social no solbemleir orientadas a la
intervencion con las victimas si no a la prevemcaportando informacion sobre como
evitar que se dé una situacién de ciberbullyings@ como victima o como agresor en

sus hij@s.

Algunos de los consejos de caracter general pair@paienen recogidos en la Guia
Ararteko (2008:5) indican:

= Mantenga un dialogo fluido sobre lo que hacen &rmet, con quién hablan o
qué paginas web visitan mas.

» Establecer de forma consensuada unas reglas bésica® de las tecnologias.
Disfrute de internet con ellos

» Esrecomendable el situar el ordenador en un kmadn de la casa. Su uso
requiere supervision

= Controle el tiempo que pasan sus hijos en internestando el teléfono mavil. Se
deben establecer horarios de uso que se adagteraalb de estudio

» Digales que no deben acordar una cita “en persoco@’amigos conocidos por
internet o por el teléfono mavil. Expliqueles qoe bmigos “en linea” pueden
no ser quienes dicen ser.

= Hable con sus hij@s de la importancia de protegestnos datos personales.

» Instale un antivirus, cortafuegos y programas liadio de correo basura en su
ordenador y asegurese de actualizarlo cada cienpo

» |nstale controles parentales
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CAPITULO 3. PREVALENCIA DEL CIBERBULLYING

El acoso es un fendbmeno generalizado que aparetedes los paises y que
independientemente de su dimensidn cuantitativeubkeitado interés en las autoridades
publicas. Los estudios sobre las diversas formaacdso entre escolares no son un

hecho reciente y se llevan realizando en Europaedes afios 70.

Fue a raiz de los estudios de Dan Olweus en Syédmuega cuando empezo6 a
definirse las caracteristicas del fendmeno bullyirgus consecuencias en las victimas
(Olweus, 1978, 1993). A partir de ahi se ha puestomanifiesto la necesidad de
analizar el fendmeno del acoso entre iguales eacespy lugares nuevos donde se
manifiestan caracteristicas especificas difereaties del acoso tradicional, el entorno
digital. El ciberbullying se esta convirtiendo em problema creciente para la mayoria
de los paises desarrollados. Kraft (2006), a pddiestudios realizados en Australia,
Canada, Reino Unido y los Estados Unidos revisdvéamciones transculturales y la
relacion entre ciberacoso y bullying tradicional epcontré que el numero de
cibervictimas oscilaba entre el 10% y el 42%, skeadmedio mas popular de acoso
cibernético en Australia y Reino Unido, el teléfommvil y en Estados Unidos y

Canada, internet.

Los estudios a nivel nacional e internacional gnalizan la prevalencia del
fendmeno ciberbullying muestran grandes variacganetodoldgicas tanto en tamafo
de muestra como en periodo de andlisis o edad ddenémores, siendo dificil poder

realizar andlisis comparativos entre las diferenéembles.

Ademas, la mayoria de estudios dejan al margen ctspedirectamente
relacionados con el problema, como la disponildliida las nuevas tecnologias dentro

de un determinado pais.
3.1. Estudio de la prevalencia del fenomeno ciberbying a nivel internacional

A continuacién se van a revisar las principalesegtigaciones sobre el
fendmeno ciberbullying a nivel internacional, sevalencia en los distintos paises y las
conclusiones mas significativos, que quedaran retasen la Tabla 5.
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Uno de los primeros estudios fue realizado ent@9 3Oprincipios del afio 2000
en EEUU, el Youth Internet Safety Survey (YISS);realiz6 una encuesta a 1501
personas con edades comprendidas entre los 1@fydk/junto con uno de los padres o
tutores. El objetivo era analizar el perfil de bygresores y de las victimas (Ybarra &
Mitchell, 2004). El 19% de los encuestados habiadesimplicado en alguna agresion
online, el 4% habia sido victima online exclusivateg el 12% exclusivamente,
agresores online. Pocas victimas conocian al agrpsm el 84% de los acosadores
indicaban que si conocian a la victima. Un teraolas sujetos que habian sido
acosados informaron que habian sufrido consecugepsiaoldgicas y emocionales a

raiz del acoso recibido.

Otro estudio fue el realizado en Reino Unido poNational Children’s Home
(NCH, 2002). Dirigieron una encuesta a 856 menate 11 a 19 afios, cuyos
resultados arrojaban que el 16% habian sido acesddona vez a través de mensajes
de texto (sms) por el teléfono movil, el 7% a é:de algun chat y el 4% a través de
correo electronico. El 69% de las victimas habf@lddo con otras personas de lo que

les sucedia, siendo los confidentes amigos en%ldilos casos y padres, en el 32%.

Posteriormente se realiz6 una revision de seguimidel estudio y en 2005 el
NCH disefio otra encuesta sobre el acoso a tratdeldfono movil “Mobile Bullying
survey 2005” para una muestra de 770 personas dames entre 11 y 19 afos. Los
datos obtenidos indicaban que el 20% de los nifexdgojescentes habian sido acosados
electronicamente. El medio para realizar dicho a¢@bia sido: en el 14% de los casos
a través de mensajes de texto, en el 5% a travébadey en el 4% a través de correo
electronico. El 11% habia admitido haber acosadetr@nicamente alguna vez a

alguien.

Al igual que internet no tiene fronteras, exisestudios que han analizado el
impacto del ciberacoso en su poblacion juvenil datos procedentes de varios paises
(Patchin & Hinduja, 2006). El procedimiento consisen afiadir un enlace con la
encuesta a la pagina web de una famosa cantanésde dlli se recogian los datos
aportados por menores de 18 afios. La mayoria dentsestados procedian de paises

angloparlantes siguiendo la siguiente proporciostadfos Unidos (59,1%), Canada
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(12%) y Reino Unido (9,1%). Entre los encuestado&186 confesaron haber sido

acosadores y el 29% victimas de ciberacoso.

Otro estudio sobre ciberbullying, es el realizaddCanada con una muestra de
177 participantes (Li 2005, 2007), dénde el 25%icaban haber estado implicados en
situaciones de acoso digital frente al 54% de at@bcional. Observaba diferencias
de género en la victimizacion ya que el 60% eraferas y respecto a los agresores,

con un 52% de hombres.

A las anteriores investigaciones anglosajonas s&suos datos aportados por
el estudio en Reino Unido “Anti-Bullying Alliance(Smith, Mahdavi, Carvalho &
Tippett, 2006). Sobre una muestra de 92 estudiantesedades entre 11 y 16 afos,
indica que el 22% habia sido acosado electroniceT@mo minimo una vez durante
los dos meses anteriores a la encuesta. Los mét@®somunes eran las llamadas de
teléfono, los mensajes de texto y los e-mails. lewvgdencia de victimizacion respecto
al género era mayor en el caso de las chicas drueles chicos.

El acoso tradicional y el ciberacoso han dado lwaliversos estudios que
analizan dicha problemética, sus causas y efeg@asgs con dichos datos buscar
soluciones efectivas. En EEUU se analizo el acdsernético entre los estudiantes de
primer ciclo de ensefianza secundaria (Kowalski &algr, 2006) con una muestra de
3767 estudiantes de 12 y 14 afios. Se aplicé eticnaso (una version revisada de
Dan Olweus) que analiza la experiencia sobre ek@ag a la que se afiadieron
preguntas especificas sobre acoso cibernético.datss reflejan que el 18% de los
estudiantes habia sido ciberacosado al menos znenves dos Ultimos meses y un 6%
habia sido ciberacosado un minimo de dos a tressvat mes. El 11% de los
estudiantes informaron que habian ciberacosadoagpetsona una vez como minimo
durante los dos ultimos meses y el 2% habia abeelo un minimo de dos a tres

veces al mes.

Posteriormente se realizé un estudio de seguimiaht¥outh Internet Safety
Survey (YISS-2) (Ybarra et al., 2006), en el g@% de los encuestados indicaron que
habian sido acosados a través de internet durhtrenscurso del afio anterior. Ybarra,
indico que ello suponia un aumento del 50% ereleuencia del hostigamiento a través

de internet respecto al estudio anterior. El 45%oc@ al acosador con anterioridad al
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incidente y un 32% de las victimas informaba quieidra sido hostigadas unas tres
veces como minimo en el afio anterior. A pesar terhmas chicas que chicos que
informaban de haber sido acosadas, se apreciabaliferancia significativa entre

SexXos.

Mas tarde, en EEUU, se realizé una encuesta oalin@0 encuestados -“Youth
Internet Survey’- sobre el uso de paginas web paites y sus experiencias con el
acoso cibernético (Kowalski & White, 2006). Los afatevelaron que el 11% de los
participantes afirmaron haber sido ciberacosadgres 3% informé que habia sido

victima de ciberacoso.

Utilizando la misma metodologia online de recogidadatos, en 2006 Parry
Aftab, en EEUU, a través de su pagina, realizo emzuesta online entre mas de 900
sujetos para analizar las experiencias de la gmnieel acoso digital. Los datos son
mas elevados que en otros estudios ya que el 5386 @mcuestados decian haber sido
victimas de acoso digital y el 23% manifestaban ltalidan sido agresores. Siguiendo
la tradicion investigadora sobre acoso y ciberammsd&EUU, se realizo otro estudio
con una muestra de 3767 estudiantes de educacdimdseia (Kowalski y Limber,
2007) obteniéndose resultados que situaban elPglallas victimas de acoso digital y
en un 4% a los acosadores, datos claramente irdergolos obtenidos un afio antes por
Parry Aftab.

En la busqueda de posibles diferencias intercudéisira la hora de explicar el
fendmeno ciberbullying se realizé un estudio ditigpor Li en 2008. Analiza el tema
del acoso cibernético desde una perspectiva irterall La atencion se centra en el
examen de las experiencias de los adolescenteslieases y chinos y las posibles
diferencias culturales relacionadas con el acoadidional y el ciberbullying. La
muestra canadiense estaba formada por 157 esesliazun edades de entre 12 y 15
afos. La muestra china estaba formada por 202iastes de séptimo grado con edades
comprendidas entre los 11 y 14 afios. El métodoeadpl fue un cuestionario anénimo
para recopilar datos, para posteriormente realimanalisis descriptivo e inferencial de
los datos. Los resultados demuestran patrones as@silen su comportamiento

relacionados con el bullying tradicional pero algsindiferentes respecto al

88



ciberbullying. El alto porcentaje de estudiantes garticipan en el acoso cibernético en

ambos paises sugiere que puede convertirse eraue groblema mundial

Posteriormente se realiz6 en EEUU otro estudioesdbB8 escolares en linea
(Ybarra & Mitchell, 2008) con edades comprendidasezlos 10 y los 15 afos. Se
analizé el intento de contacto sexual no deseadanpernet (grooming) y el acoso en
internet a través de comentarios groseros, indakan difusion de rumores con
intencion de dafiar a la victima. Los datos revejae el 55% utilizé la mensajeria
instantanea, el 28% diferentes sitios web y el 2&ées sociales. Ademas el estudio
propone una serie de medidas en materia de prévensncaminadas a dar especial
importancia a los problemas psicosociales de lesnés en lugar de una aplicacion
especifica de internet, financiacion de programagxtension para jévenes en linea o

programas escolares contra el acoso.

En Australia se han realizado diversos estudiosestberbullying. Destacan los
realizados por McLoughlin, Burgess y Meyricke er020con una muestra de 349
escolares con edades comprendidas entre los 71 laBos. Los datos indicaron que el
24% habia sido victima de ciberbullying, siendodkisas las que mayor prevalencia de

victimizacion presentaban.

Por otro lado, en Irlanda durante el afio 2009 eldés realizado por O"More
indica que en el ciberbullying estan implicadosi@ble de alumnos en ciberacoso que
en acoso tradicional. Es un fendmeno emergenteprde un 18% del alumnado es
victima de ciberacoso, existiendo diferencias degeya que se produce mas entre las
chicas (10%) que entre los chicos (4%). El otro d4éorefiere a alumnos/as que

presentan los dos roles como victima y como acosado

Uno de los estudios mas completos sobre acosoeyagibso, es el realizado en
siete paises latinoamericanos (Argentina, BradilileC Colombia, México, Peru y
Venezuela) con una muestra de 20.941 alumnos/asdaates comprendidas entre los
diez y los dieciocho afios. Es realizado por Del, ®Bongue, Sadaba y Gonzéalez
(2010) y los datos indican que el 12,1% de los estaglos fue victima de alguna
modalidad de ciberacoso, siendo el movil el inseota mas utilizado para acosar
(13,3%). Se observa en los resultados diferenatagéhero, ya que hay un mayor

porcentaje de victimas hombres (19,25%) frentes anlajeres (13,8%).
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Uno de los estudios mas importantes a nivel eurgpboe acoso y ciberacoso,
se realiza entre 2009 y 2011, participando la Usidad del Pais Vasco dentro de la
red europea de investigacion EU Kids Online Il.rigdlo por Maialen Garmendia,
revisa y actualiza los datos aportados por el inéoanterior. Analiza a los menores
espafioles en el contexto europeo de la red, a gartina macroencuesta dirigida a mas
de 25.000 nifios/as de los 25 paises participat¢esntre 9 y 16 afios y a sus padres. El
objetivo es producir una base cuantitativa y cowrupa entre los estados sobre el uso

de internet en Europa.

Anteriormente EU Kids online | examind las eviderscisobre aspectos
culturales, contextuales y riesgo del uso de ietegnlas tecnologias online en 21
paises. Los objetivos del proyecto se sitian enlilea de la accion 3.2.
“Fortalecimiento de la base de conocimiento” defleGdnternet Plus Programme de
2008; concretamente el proyecto pretende mejotaada de conocimiento relativo a las
experiencias y las practicas de menores y padresi@mo a los usos no seguros de
internet y las nuevas tecnologias online en Eupmgra la promocién de un entorno

digital mas seguro.

Los datos revelan que en Espafia se sufre acoddl&éfoede los casos frente al
13% de la media Europea. Soélo el 5% de los meniargs en Espafia como en Europa
afirmaron haber sufrido dicho acoso a través danet y inicamente el 2% a través de
mensajes o llamadas de moévil (3% en Europa). Sendgrado de incidencia mayor
entre las chicas menores de 13 a 16 aflos de advavéa de internet que entre los

chicos de la misma edad (12% frente al 2%).

Ademas, las diferencias entre los distintos padsesste terreno son notables e
importantes en paises como Rumania, con un 13%ownikscon un 14% de incidencia
de acoso online, lo que supone el doble de la ntegliapea. El estudio ademas refleja
gue existe una fuerte correlacion entre la existete acoso tradicional y acoso online;
esto lleva a pensar que el acoso digital es unzanfeema de un problema previo mas
que la consecuencia de una nueva tecnologia. &sfieldia de acoso tradicional en
Europa se sitda por encima del 21%, en cambio reeptaje es de un 5% cuando se

trata de acoso online.
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Tabla 5: Porcentajes de menores que han sufrido Bying y Ciberbullying por paises.
2011

Pais % Ciberbullying % Bullying Tradicional

Alemania 5 16

Bulgaria 6 21

Rep. Checa 8 26

Eslovenia 4 20

Estonia 14 43

Francia 7 26

Holanda 4 14

Irlanda 4 23

Lituania 5 19

Polonia 6 19

Reino Unido 8 21

Suecia 11 28

Fuente: Adaptacion propia (EU Kidsonlinell)



El Centro de Investigacion Innocenti (IRC) de UNK;Esito en Florencia
(Italia), en su informe Child Safety Online (20IGlobal challenges and estrategias”
presentan las amenazas para la seguridad y loshderde los nifios/as con respecto a
internet y otras TIC.

El estudio busca cuatro objetivos principales:

- Empoderar a los menores y promover su resiliencia
- Acabar con la impunidad de los abusadores
- Reducir el material nocivo de internet

- Promover la recuperacion de los menores victimagdsos y otros dafios.

Analiza la evolucién prevista para los paises metesarrollados y lanza una
advertencia: a medida que se amplie la tecnologibatida ancha y la tecnologia de
altima generacion, los patrones de riesgo detestaddos paises mas industrializados

se repetiran.

Destaca el informe como los individuos con alguifereincia son mas proclives
a sufrirlo: minorias étnicas, diferencias de oaeitin sexual, sobrepeso, discapacitados,
etc. Ademas se observa fuerte correlacion enttamds de ciberbullying que, a su vez,

posteriormente seran agresores.

Sefala que las empresas de la UE son pionerasaatoca autorregulacion y
pone como ejemplo éuropean Framework for safer mobile use by yourgyddren
and teenagersprobada en febrero de 2007. En junio de 2010 wéah@ddigos de
Conducta al respecto en 25 paises de la Union yforme revelaba en esa misma
fecha que el 83% de los operadores de telefonid,qae daban servicio al 96% de los
usuarios de movil de la UE, implementaban ya eldd&uropeo por medio de cédigos
de conducta. En febrero de 2009 se lanz6 un dodonsanilar, pero esta vez para las
redes sociales onlinéSafer Social Networking Principles for the Eldue recoge
medidas en cuanto a configuracion de privacidadicatdn y concienciacion y
facilidades de denuncia de abusos. En mayo de 2@llanaliz6 el grado de
cumplimiento pero s6lo 3 de 14 servicios de rediasorecibieron una buena
calificacion
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A principios del 2015 se publicaron los datos de de los pocos estudios a
nivel universitario sobre ciberbullying, la invegtcion fue realizada por la Universidad
de Guadalajara (México), con una muestra de 2.498rs de nivel universitario de
los cuales el 95% utilizaba de manera cotidianaddss sociales, o que revela que el
38,4% de ellos ha recibido insultos por esas viagagy, tanto, significa que este
fendmeno es mas fuerte que el presencial, cuyadncia era de 23,2% (Carrillo
Armenta, J. 2014). Dichos resultados contrastan@®obtenidos en la Universidad de
Queensland (EEUU) en 2015, en una muestra de 1Gfiastes que habian sufrido
bullying tanto fisico como cibernético. Se destalcaumento de casos de ciberbullying
frente al acoso tradicional, sin embargo las viginain temen mas la intimidacion
fuera de la red que el acoso producido a travéstdmet. Los datos revelan que el 59%
dijo que el bullying cara a cara era peor, el 26fh gue ambas formas son igualmente

dafinas y el 15% considerd que el ciberbullyingperar.
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Tabla 6: Perfil de los principales estudios interneionales de ciberbullying.

Estudios Ambito Muestra | Principales conclusiones
geogréfico
Youth Safety Survey | EEUU (1501) | EI 19% de los encuestados habian estado
(YISS) 10-17 implicados en alguna agresion online, el 4%
1999-2000 afos habian sido victimas online exclusivamente, el
12% agresores online exclusivamente. Pacas
victimas conocian al agresor pero el 84% de| los
acosadores indicaban que si conocian a la victima
National Children’s Reino Unido (856) | El 16% habian sido acosados alguna vez a través
Home (NCH) 11-19 de mensajes de texto (sms) por el teléfono movil,
2002 afos el 7% a través de algun chat y el 4% a través de
correo electrénico. El 69% de las victimas hahian
hablado con otras personas de lo que les sucedia,
siendo los confidentes amigos en el 42% de|los
casos y padres en el 32%
Revisién National Reino Unido (770) | ElI 20% de los nifios y adolescentes habian sido
Children’s Home 11-19 acosados electronicamente. ElI medio para
(NCH) afios realizar dicho acoso habia sido: el 14% a través
“Mobile Bullying de mensajes de texto, el 5% a través de chatfy el
survey 2005” 4% a través de correo electrénico. El 11% habia
admitido haber acosado electronicamente alguna
vez a alguien
Anti-Bullying Alliance | Inglaterra (92) El 22% habia sido acosado electronicamente
(Smith, Mahdavi, 11-16 como minimo una vez durante los dos meses
Carvalho & Tippett, afios anteriores a la encuesta. Los métodos mas
2006 comunes eran las llamadas de teléfono, |los
mensajes de texto y los e-mails. La prevalencia
de victimizacion respecto al género era mayor en
el caso de las chicas que entre los chicos
Patchin & Hinduja, EEUU, Menores | Entre los encuestados el 11% confesaron haber
2006 Canaday de 18 afios sido acosadores y el 29% victimas de ciberacgoso
Reino Unido
EEUU (3767) | EI 18% de los estudiantes habian sjdo
Kowalski & Limber, 12-14 | ciberacosados al menos una vez en los |dos
2006 afios Gltimos meses y un 6% habian sido ciberacosados
un minimo de dos a tres veces al mes. El 11% de
los estudiantes informaron que hablan
ciberacosado a otra persona una vez cpmo
minimo durante los dos Ultimos meses y el 2%
habia ciberacosado un minimo de dos a tres Vieces
al mes.
Youth Internet Safety | EEUU (1500) | Se produjo un aumento del 50% en la frecuencia
Survey (YISS-2) 10-17 del hostigamiento a través de internet respecto al
(Ybarra et al., 2006) afios estudio anterior. El 45% conocia al acosador [con
anterioridad al incidente y un 32% de las victimas
informaba que habia sido hostigada unas [tres
veces como minimo en el afio anterior.
Youth Internet EEUU (700) El 11% de los participantes afirmarobérasido
Survey”- ciberacosadores y el 3% informé que habian sido
Kowalski & White, victimas de ciberacoso.
2006
Aftab, P. 2006 EEUU (900) El 53% de los encuestadesian haber sidp
victimas de acoso digital y el 23% manifestaban

gue habian sido agresores de acoso digital.
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Li, 2005 Canada a77) El 25% indicaban haber estado ingi&aen
situaciones de acoso digital frente al 54%|de
acoso tradicional. Observaba diferencias |de
género en la victimizacién ya que el 60% efan
mujeres y respecto a los agresores un 52% |eran
hombres.

Kowalski y Limber EEUU (3767) | el 11% a las victimas de acoso digital y en|un

2007 4% a los acosadores

Li. 2008 Canaday (359) Analiza el tema del acoso cibernético desde [una

China 12-14 perspectiva intercultural. Los  resultados
afios demuestran  patrones  similares en |su
comportamiento relacionados con el bullying
tradicional pero algunos diferentes respectq al
ciberbullying

Ybarra & Mitchell. EEUU (1588) | Se analiz6 el intento de contacto sexual | no

2008 10-15 deseado por internet (grooming) y el acoso| en
internet. Los datos revelan que el 55% utilizg la
mensajeria instantanea, el 28% diferentes sjtios
web y el 27% redes sociales

McLoughlin, Burgess y| Australia (349) | El 24% habian sido victimas de ciberbullying,

Meyricke. 7-10 siendo las chicas las que mayor prevalencia de

2009 victimizacion presentaban

O"More Dublin Adolescen En el ciberbullying estan implicados el doble |de

2009 tes alumnos en ciberacoso que en acoso tradicignal.
Es un fendmeno emergente, en dénde un 18% del
alumnado es victima de ciberacoso. Existiendo
diferencias de género ya que se produce mas
entre las chicas (10%) que entre los chicos (4%).
El otro 4% se refiere a alumnos/as que presentan
los dos roles como victima y como acosador.

Del Rio, Bringue, Argentina, (20.941) | El 12,1% de los encuestados fue victima de de

Sadaba y Gonzalez Brasil, Chile, 10-18 | ciberacoso, siendo el movil el instrumento mas

2010 Colombia, afios utiizado para acosar (13,3%). Diferencias |de

México, Peru género ya que hay un mayor porcentaje|de
y Venezuela victimas hombres (19,25%) frente a las mujgres
(13,8%)

EU Kids Online 11 25 paises (25.000) | Las diferencias entre los distintos paises en |este

Maialen Garmendia europeos 9-16 terreno son notables e importantes. la media de

(coord) acoso tradicional en Europa se sitGa por engima
del 21%, en cambio el porcentaje es de un|5%
cuando se trata de acoso online

Centro de Florencia A nivel | La evolucion tecnoldgica para los paises menos

Investigacion Innocentj (Italia) Mundial | desarrollados ampliardn los patrones de riesgos

(IRC). UNICEF que supone internet para los menores

2011

Universidad de México (2493) | El 95% utilizaba de manera cotidiana las redes

Guadalajara Universita | sociales. La prevalencia de ciberbullying |es

2015 rios mayor , 38,4% frente al presencial 23,2%

Universidad EEUU (156) El 59% opina que el bullying cara a cara gra

Queensland. 2015 Universita | peor, el 26% dijo que ambas formas son

rios igualmente dafiinas y el 15% consideré que el

ciberbullying era peor.

Fuente: Adaptacién de Garaigordobil, M. Prevalencieonsecuencias del cyberbullying: una revisién

(2011)
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3.2. Estudio de la prevalencia del fendmeno ciberbiying en Espafia

El punto de partida de las investigaciones solirerbullying en Espafia, aunque
no analiza de forma exclusiva el fenébmeno, fuesindio realizado mediante encuesta
a través del teléfono movil de 770 jovenes con esladmprendidas entre los 11 y 19
afos durante 2005 en las Islas Baleares (Orte,)280&20% admitio haber padecido
algun tipo de acoso digital, la mayoria mediantesags de texto (14%) y algunos
incluian la combinacion de varias formas como cleainternet o correos electronicos.
El analisis destac6é como la mayoria de las conduw#aacoso se realizaron durante la

estancia en el centro educativo.

Posteriormente el informe del Defensor del Puebdd@EF de 2007 que
continda la linea de investigacion realizada eaf® 2000, muestra interesantes datos
sobre la evolucion de las situaciones de malosgrantre iguales en la ESO con una
muestra de 3000 alumnos/as de entre 12 y 18 afioiseh nacional. El estudio
proporciona informacion sobre la incidencia deintias modalidades de este fendmeno
entre estudiantes de la ESO a partir de los dpiesanalizan una triple perspectiva:

victima, agresor o testigo.

El informe no analiza de forma especifica el fendoneiberbullying pero
siincluye datos sobre el mismo, indicando que arpés la notoriedad son pocos los
estudiantes que utilizan o padecen esta forma dsoalyn 5,5% manifesté haber sido
victimas de ciberbullying, con una frecuencia dmas de una vez a la semana en un
5,1% de los casos y una vez por semana en un &A%ontraste, el 5,4% de los
entrevistados se proclamaban agresores de otrodauszedios cibernéticos. Ademas se
indicé que una cuarta parte de los escolares Isididatestigo de ciberbullying, ya sea

de forma eventual en un 22% o de forma prolongadame3%.

El informe del Defensor del Pueblo-UNICEF, 2007 sefala que el
ciberbullying sea un problema alarmante, pero dicanque seria conveniente tomar

medidas para combatirlo. Posteriormente otros estuealizados y que analizan de
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forma mas concreta el fendmeno ciberbullying indicaas cifras mas elevadas de

casos de ciberacoso.

Uno de los primeros estudios que analiza de foromacreta el fendémeno
ciberbullying es el realizado en el aflo 2007 ertrosneducativos de secundaria en
Cordoba (Ortega, Calmaestra et al, 2008) teniendwocorincipal objetivo estudiar la
prevalencia de ciberbullying sobre 830 alumnoséaseariades comprendidas entre 12 y
16 afios. Se analiz6 a través de un cuestionarifreluencia de las agresiones
consideradas como bullying moderado u ocasionslglee se producen menos de una
vez por semana Yy bullying severo, cuando se preodalceenos una vez por semana. Se
destaco que solo un 3,8% de los escolares encasstathn implicados en la vertiente
severa de ciberbullying (1,7% como agresores, 5% jomo victimas y un 0,6% como
agresores victimizados). El 62,3% afirm6 no sélgadicipar, sino ademas no conocer
a nadie a quién le hubiera pasado, mientras quel,&Pb6, sin estar implicados, si

conocian casos de compafieros afectados.

También indican que el ciberbullying producidoravés de internet es mas
frecuente que el que se produce a través del mbailvariable sexo presentaba
diferencias significativas en cuanto a los roleplicados. Las chicas tenian una
victimizacion en un mayor porcentaje que los chizogo en el perfil moderado (1%
chicos y 4,9% chicas) como en el severo (0,2% shicdl% chicas). En cambio
respecto a la variable edad no se observan difiesergnificativas respecto a los roles

implicados.

Posteriormente en el marco de un convenio entr&rdmlad de Psicologia
Preventiva de la Universidad Complutense de Maeétijinisterio de Educacion y con
la colaboracion de las Comunidades Autonomas dekd&bservatorio Estatal de la
Convivencia Escolar se elaboré un manual de irgeapion de indicadores de calidad
de la convivencia en Educacion Secundaria Obligat(@bservatorio Estatal de la
Convivencia Escolar, 2008). Se aplicé a una muesr&23100 alumnos con edades
comprendidas entre 12 y 17 afos pertenecienteslac80tros educativos y 6175
profesores. Participaron representantes de cadalerias Comunidades Autbnomas

salvo Catalufia y Ceuta. Y un representante de lagBeion Especial del Gobierno
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contra la violencia hacia las mujeres, la direcdéenica de este grupo la realiz6 M2

José Diaz-Aguado.

El estudio busca conocer cuéles son las condicignesayudan a construir una
convivencia escolar de calidad superando problecoaso el acoso escolar y las
dificultades originadas por un uso inadecuado denlaevas tecnologias. Entre otros
indicadores se analizd el ser victima de acos@w&drde las tecnologias incluyendo
diferentes tipos y situaciones de victimizacion oorgrabaciones en moévil, video,
difusion de fotos, mensajeria insultante o amertazagtc. También se analizo la
participacion en situaciones de acoso. Los datakzados por la investigacion indican
que un 3,81% ha sufrido acoso en los dos ultimesemg un 2,3% ha acosado a otro

compafero/a durante los dos ultimos meses.

El estudio sobre habitos de las TIC por nifios ylesb@ntes y e-confianza de
sus padres, del Observatorio de la Seguridad d€demacion de INTECO (Instituto
nacional de Tecnologia de la Comunicacién), fubarkdo a partir de encuesta a 1250
personas de 625 hogares en el que se incluian esederentre 10 y 16 afos, a sus
padres y tutores. Uno de los puntos mas interesaeteestudio respecto a otros, es que
aflade datos de interés sobre las diferencias degmédn y valoracion de los menores
respecto de los padres (INTECO, 2009). Los datitegar que un 5,9% de los menores
afirma haber sido victima de ciberacoso, mientias un 2,9% afirma haber actuado

como acosador.

En el afio 2009 se realizd una investigacion qudizaba los perfiles y las
diferencias que se producen en las dinamicas aebeilying (Avilés, 2009), a través
del movil e internet entre alumnado de secundaiadaho centros educativos publicos
de Castilla-Leén y Galicia con una muestra total786 alumnos/as. Se observo la
prevalencia de victimizacion de ciberbullying em ©4%, de los cuales un 1% es a
través del movil y un 4,4% por internet. Ademadiaada prevalencia de las agresiones
teniendo en cuenta el sexo y el éxito escolapoEtentaje de victimizacion por sexo es
de un 6,1% en chicos y un 5% en chicas, destacisdohicos por una prevalencia
superior a las chicas tanto en situacion a traeémdvil como por internet. Son los

sujetos con peores resultados académicos los tareiggplicados como agresores y en
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el caso de las victimas se observa mayor implicatadgto entre aquellos que tienen

peores resultados como entre los que tienen misasdolar.

A partir de un estudio sobre los usos de las THlizado en las Islas Baleares
para una muestra de 500 jévenes con edades enyrd@afos, (Sureda, Comas, et al
2009), se obtuvo que el 11, 6% de los jovenexelfiry 16 afos afirmd que habia
recibido algun correo electronico o0 mensaje deotartenazante o insultante. Un 8,8%
indicaba que alguna persona habia difundido ungemandiscreta o comprometedora a
través de internet o0 sms sin su consentimiento.nY18,14% admitia que habian

difundido algan rumor a través de internet o sms.

Otro estudio realizado en Vizcaya en 2010 en el padiciparon 1431
adolescentes con edades comprendidas entre 1afjos7/procedentes de 31 centros de
Educacion Secundaria Obligatoria (ESO), (CalveteieQEstévez, Villardon y Padilla
2010) mostré que la conducta mas frecuente enmdaa@aun compafiero de un grupo
on-line (20,2%), ridiculizar o lanzar rumores (26)Ly usurpacién de la identidad
(18,1%). Las formas de Happy Slapping (grabar ai@tgmientras se le obliga a hacer
algo humillante o se le agrede) fueron sefialadasel0,4%. Otro de los resultados es
gue, por curso escolar, la frecuencia de conduldasberacoso era significativamente
mayor en segundo y tercero de ESO que en primer@sto. Estos resultados pueden
explicarse porque en cuarto de ESO la carga leeswvaayor y no pueden dedicar tanto
tiempo a este tipo de actividades; ademas, séluario hay un mayor porcentaje de
ciberbullying entre chicas (38,2%) que entre lasah (25,6%), mientras en el resto de
cursos no se observa tal diferencia. EI aumentdajpy slappingpuede tener su
explicacion debido a un uso cada vez mayor de diypas con tecnologia audiovisual
cada vez mas sofisticada y gratuita en los tel&anoviles, que facilita la tarea de
grabar y mandar videos dafiinos a la victima. Reégpeta victimizacion el 30,1% de
los adolescentes declaré haber sufrido algin t@oilberagresion. Las agresiones mas
comunes eran: recibir mensajes amenazantes poil €46a7%) o movil (13,8%)
usurpacion de la propia identidad para crearle lpnobs (15,8%) vy ridiculizar a esa
persona difamandola (11,9%). La prevalencia poeggan funcion de la victimizacion
es del 33,5% entre las chicas y del 26,9% entrehasos que reconocen haber sido
victimas de alguna agresion. En relacion al ciasodyor prevalencia de victimizacion

se da en segundo de la ESO con el 34,7% que hdosafguna agresion, seguido por
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tercero de la ESO con 34,1% y de cuarto de la E8Qun 32,7%; el menor porcentaje

se da en primero con un 20,6%.

En el afio 2010 la asociacion Protégeles, realizéstimdio sobre la utilizacion
de la web 2.0 por parte de los menores a nivebnatien diferentes centros escolares
de Esparfa, con el objetivo de conocer los habitosusb digital de los menores
comprendidos entre 10 y 17 afios. Se analizaron d@@tionarios, entre los cuales
13% de los adolescentes de 13 afios sefiala que fiido sinsultos que le han
incomodado a través de la red, y otro 5% ha regibitsu correo electronico mensajes
que le hicieron sentirse mal.

A su vez durante el afio 2010 en la Comunidad Vaeacse realizé un estudio
(Félix- Mateo y colaboradores, 2010), que analadptevalencia de ciberacoso en
relacion con la edad y el género en una muestm@lagsde ensefianza obligatoria. Se
realizo una seleccidon de 31 casos de ciberacosatdelas 1028 incidencias registradas
por los centros durante el afio 2008 en el RegBantral del Plan PREVI (Plan de
Prevencion de la Violencia y Promocion de la Coentia); dicha seleccion se basé en:
reiteracion del comportamiento y desigualdad pégioch y uso de las TIC en
cualquiera de sus opciones. De las denuncias sgbs® un 3% eran de ciberbullying,
de los cuales el 74% correspondian a insultos ynaras y el 26% a la difusion de
contenidos fotos o videos de vejaciones. Se obselWarencias de género teniendo las

mujeres una tasa mayor de victimizacion y los vesale acosadores.

En el mismo afio se realiz6 otro estudio en la Godad Valenciana que
analizaba la prevalencia de ciberbullying a trad@steléfono moévil e internet, también
se analizaron las diferencias en funcion de laabéeigénero y edad (Buelga,S; Cava,
M.J; Musitu,G 2010). La muestra estaba formadadd@yl adolescentes con edades
comprendidas entre los 11 y los 17 afios. Los @dostindicaron que un 24,6% de los
adolescentes habian sido acosados por el mévil@tineo afio y un 29% por internet.
En la mayoria de las agresiones electronicas laagly los alumnos de los primeros
cursos de Ensefianza Secundaria Obligatoria fue&snacosados que sus compaferos.
Un 10,8% de los ciberacosos realizados por intdtvééron una intensidad moderada
(menos de una vez a la semana) frente a un 15,5%sddctimas que tuvo un acoso
severo (mas de una vez a la semana). Segun lasldatohicas son mas acosadas tanto

por el movil como por internet en las agresionesdeeigracionhan contado cosas
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falsas sobre my de violacion de la intimidaan compartido mis secretos con otros
(Buelga 2010:3). Los resultados sefalan que lacduradel acoso en los doce meses
anteriores es para la gran mayoria de las victimfasior o igual a un mes. Sobre

cualquier tipo de violencia, el 3% tenia que ver ebciberacoso. Ademas el 74% de las
incidencias hacian referencia a mensajes de teg&t®§% a imagenes de foto o video.
Respecto al género las mujeres fueron, en mayoidmedctimas de ciberacoso y los

varones mostraron en mayor proporcion un perfiactessadores. Se observo una fuerte
relacion entre ciberacoso y otros tipos de acastidional: un 41,9% de los casos de
ciberacoso estuvieran asociados con medidas disnipls tomadas desde los centros

educativos.

El estudio sobre “Juventud y Violencia” realizadw NS demoscopia para la
Fundacion Pfizer en 2010 analiza desde diferenptisas los ambitos y grados de
violencia relacionados hoy con la juventud espafiatacausas que puede haber detras
de estas manifestaciones violentas, los diferenitesles de victimizacion juvenil y
participacion activa en actos violentos dentroste segmento de poblaciéon. El estudio
se realizé con una muestra nacional de 800 chead®d 2 a 18 afios de edad. A su vez
en la encuesta se entrevistd también a los padadsgside los 800 jovenes encuestados
y a 200 profesores/as de la ESO y Bachillerato.dadss indicaron que el 11,6% de los
adolescentes esparioles de entre 12 y 18 afosritisuhltrato psicolégico a través de
la red y un 8,1% lo ha sufrido a través del mdvil.75,1% de los encuestados responde
conocer a algun compafiero/a que ha sido algunangaltado, amenazado o acosado
por otros alumnos/as de forma directa, incluso 6% manifiesta que este tipo de
acciones han llegado a desembocar en la agresiéa & algun compafiero por parte de
otros alumnos/as. Las agresiones psicoldgicasli@ssy acoso) a algin compafiero por

parte de otros alumnos/as via internet son eviddasi aunque ocasionalmente.

Posteriormente se realiz6 otro estudio en Astamasl afio 2011 en una muestra
de 638 alumnos/as de Educacién Secundaria Obligat®u objetivo era analizar la
violencia a través de las TIC, aplicando un cuestio de violencia escolar revisado
(CUVE-R) a seis centros educativos (Alvarez-GarBiagt al 2011). Los resultados
indicaban que la violencia a través de las TIC ermam significativa que la tradicional.
El porcentaje de alumnos/as que dice haber presimaiguna conducta protagonizada

por estudiantes de su clase es del 35,4%, deiddsssolo un 3,2% lo han presenciado
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de forma habitual. La violencia a través de las &p@rece con mayor frecuencia en 2°
ESO que en los demas niveles educativos, en camlpenas se han encontrado
diferencias en funcién del género. Si se compasadistintos tipos de violencia
evaluados con el CUVE-R, la disrupcion en el agl&lemas habitual y la violencia a
través de las TIC el menos frecuente. El tipo adewcia a través de las TIC es mas
habitual en el hecho de que algin compafero grdimga fotos a otros con el movil
para burlarse. Un 51,9% lo ha presenciado algeaaywn 8,8% muchas veces. Por lo
tanto los datos indican que el alumnado que estedi@entros en un entorno rural

percibe menos violencia a través de las TIC, qugielestudia en un entorno urbano.

Otra investigacion es la realizada en 2012, sieadision de estudios anteriores
sobre maltrato entre iguales en Educacion Prinyaiducacion Secundaria Obligatoria,
por el ISEI-IVEI en el Pais Vasco, mostr6 que sbkidra ampliado el nimero de
conductas relacionadas con el ciberbullying respaastudios anteriores. En el analisis
se observo que el ciberbullying presenta mas caso&ducacion Primaria que en
Educacion Secundaria Obligatoria (ESO). En los ditisnos cursos de educacion
primaria se observd que son mas los chicos (12%)lagichicas (10,7%) que dicen
haber sufrido este tipo de maltrato; es a los 1P3yafios cuando el porcentaje de
victimizacion es mas alto, (12,3%) y (15,9%) respamente. Resulta llamativo como
hay un 6,5% mas de casos de ciberbullying entedushnado que ha repetido algun

curso (17,2%) que entre el que esta escolarizadb mivel que corresponde a su edad.

En cuanto al alumnado de ESO, al contrario quedert&cion Primaria, son mas
los casos de chicas victimas de ciberbullying @ ,Gue de chicos (9,4%). Por nivel es
mucho menor el nivel de incidencia en los cursasales (8,2%), en tercero de la ESO
y (7%) en cuarto de la ESO, que en los primerososude la etapa. Dentro de las
conductas de ciberbullying desarrolladas en la B8€acan con un 0,9% el envio de
mensajes amenazantes, seguido por la difusién dgeimes por internet sin permiso

(0,8%) y el aislamiento social por eliminacion de tedes sociales (0,8%).

Otro de los estudios mas recientes realizado pasdaiacion Protégeles en 2014
sobre una muestra de 1800 menores con edades cahdae entre 11 y 14 afios, nos

indica que el 2,6% de los nifios de 11-12 afios Inicipado en burlas, amenazas o
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agresiones verbales hacia otros menores a travas t@eminal movil, frente a un 8,2%

de los de 13-14 afios.

Tabla 7: Principales estudios de ciberbullying a iwel nacional

Estudios Ambito Muestra Principales conclusiones
geogréafico
Islas (770) El 20% admitié haber padecido algun tipo|de
Orte (2006) Baleares 11-19 afios | acoso digital la mayoria a través de mensajes
de texto (14%), algunos incluian |[a
combinacion de varias formas como chat|de
internet o correos electrénicos
Defensor del Pueblo A nivel (3000) Los datos que analizan una triple perspectiva:
UNICEF (2007) Nacional 12-18 afios | victima, agresor o testigo. Un 5,5% manifesto
Continuacion estudio haber sido victimas de ciberbullying, con yna
del afio 2000 frecuencia de menos de una vez a la semana
en un 5,1% de los casos y una vez por semana
en un 0,4%. En contraste, el 5,4% de |los
entrevistados se proclamaban agresores de
otros usando medios cibernéticos. Ademas se
indicé que una cuarta parte de los escolares
habia sido testigo de ciberbullying, ya sea de
forma eventual en un 22% o de forma
prolongada en un 3%.
Ortega, Calmaestra y Cérdoba (830) Un 3,8% sufrieron ciberbullying severo (1,7%
Mora Merchan (2007) 12-18afios | como agresores, un 1,5% como victimas y un
0,6% como agresores victimizados). El 62,83%
afirmoé no soélo no participar, sino ademas|no
conocer a nadie a quién le hubiera pasado,
mientras que el 11,1%, sin estar implicados, si
conocian casos de comparfieros afectados
Las (23100) Un 3,81% ha sufrido acoso en los dos ultimos
Observatorio Estatal de Comunidades estudiantes | meses y un 2,3% ha acosado a otro
la Convivencia (2008) | Auténomas de 10 a 17 | compafiero/a durante los dos Ultimos meses.
sin contar afios
Catalufia ni 6175
Ceuta profesores
INTECO Nacional (1250) Un 5,9% de los menores afirma haber sido
hogares victima de ciberacoso, mientras que un 2,9%
afirma haber actuado como acosador
Avilés Castilla-Leon (730) Victimizacién de ciberbullying en un 5,49%,
(2009 y Galicia 12-17 afios | de los cuales un 1% es a través del movil y un
4,4% por internet. Victimizacion por sexo es
de un 6,1% en chicos y un 5% en chicas,
Sureda, Comas, Morey,Islas (500) El 11, 6% habia recibido algin correo
Mut, Salva y Oliver Baleares 15-16 afios | electronico 0 mensaje de texto amenazante o
2009 insultante. Un 8,8% indicaba que alguna
persona habia difundido una imagen
indiscreta 0 comprometedora a través |de
internet 0 sms sin su consentimiento. Y |un
13,14% admitia que habian difundido algun
rumor a través de internet o sms.
Calvete, Orue, Estévez, Vizcaya (1431) La condutds frecuente era apartar a|un
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Villardén y Padilla 12-17 afios | compafiero de un grupo on-line (20,2%),
2010 ridiculizar o lanzar rumores (20,1%) |y
usurpacion de la identidad (18,1%). Las
formas de Happy Slapping un 10,4%. Una
victimizacion de 30,1%
Protégeles Nacional (4000) Un 13% de los adolescentes de 13 afios sefiala
2010 10-17 afios | que ha sufrido insultos que le han
incomodado a través de la Red, y otro 5% ha
recibido en su correo electrénico mensagjes
gue le hicieron sentirse mal
Félix Mateo, Soriano | C. Incidencias | Un 3% eran de ciberbullying, de los cuales el
Ferrer, Godoy Mesas y Valenciana de casos de| 74% correspondian a insultos y amenazasly el
Sancho Vicente acoso 1028 | 26% a la difusion de contenidos fotos| o
2010 videos de vejaciones. Se observan diferencias
de género teniendo las mujeres una fasa
mayor de victimizacion y los varones de
acosadores.
Buelga, Cava y Musitu| C. (2101) Un 24,6% de los adolescentes habian sido
2010 Valenciana 11-17afios | acosados por el movil en el Gltimo afio y jun
29% por Internet. Un 15,5% de las victimas
gue tuvo un acoso severo (mas de una vez a la
semana).
Estudio sobre Nacional (800) Los datos indicaron que el 11,6% de Jos
“Juventud y Violencia” 12-18 afios | adolescentes espafioles de entre 12 y 18 fafios
realizado por TNS ha sufrido maltrato psicolégico a través de la
demoscopia para la red y un 8,1% lo ha sufrido a través del
Fundacién Pfizer en movil.
2010
Alvarez Garcia, Nufiez, El ciberacoso es menos significativo que el
Alvarez, Dobarro, Asturias (638) acoso tradicional. Un 51,9% ha presenciado
Rodriguez y Gonzalez 13-14 grabaciones de burlas alguna vez y un 8|8%
Castro muchas veces.
2011
ISEI-IVEI Pais Vasco (3150) | El ciberbullying tiene un 2,5% en la muestra
2012 Primaria (10-| de Primaria y 1,8% en la ESO. En Ed.
14) Primaria se observa que son mas los chjcos
(3132) (12%) que las chicas (10,7%) que dicen hgber
Secundaria | sufrido este tipo de maltrato; que hay un 1,1%
(12-16) mas de casos en 6° de Educacién Primaria
(11,9%) que en 5° y que es a los doce (12,3%)
y trece afios (15,8%) cuando el porcentaje es
mas alto.
Protégeles Nacional (1800) El 2,6% de los nifios de 11-12 afios |ha
2014 11-14 participado en burlas, amenazas o agresiones

verbales hacia otros menores a través d

terminal moévil, frente a un 8,2% de los de 1

14 afos.

e Su
3-

Fuente: Adaptacion de Garaigordobil, M (2011). Blencia y consecuencias del cyberbullying: una

revision
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3.3. Principales conclusiones de los estudios

Analizando los diferentes estudios y entendiendaliferencias metodoldgicas de cada

investigacion, se puede concluir:

Todos los estudios nacionales e internacionaletadan la relevancia del

fenémeno ciberbullying y su rdpido crecimiento @m liltimos afios.

- La prevalencia del ciberbullying varia de un paistra pero en general segun
los datos aportados y en comparacion con otreepda prevalencia en Espafia
es inferior a otros paises de nuestro entorno soitival mas inmediato. En
cambio no son tan bajos como los indicados en felnre del Defensor del
Pueblo de 2006.

- En Espafia no existen suficientes investigaciones analicen el fenbmeno
ciberbullying y las disponibles muestran gran disfzal metodologica para
poder realizar comparaciones significativas quezufan conclusiones rigurosas

a partir de los datos.

- Respecto a las diferencias de sexo y la prevalelec@berbullying los datos no
son concluyentes, ya que, a diferencia del bullyiadicional, donde la mayoria
de estudios indican que hay un numero mayor deashimplicadas que de
chicos, en el caso de ciberbullying hay estudiasigdican un mayor porcentaje
de agresores chicos (Avilés, 2010; Calvete et@L0P pero, en otros estudios
no se aprecian diferencias significativas en rétacal sexo del agresor
(Kowalski y Limber, 2007, Calmaestra et al., 2008ieduja y Patchin, 2008).
En cambio, en el rol de victima si se aprecian imésstigaciones cuyos datos
indican que hay mayor porcentaje de chicos victindas ciberbullying
(Calmaestra et al, 2008; Kowalski y Limber 2007;2006 y 2007) que de

chicas.

105



Respecto a la edad, los estudios presentan comoisscontradictorias, influidos
también por las diferencias de las muestras esasgith cada estudio. Hay
estudios que indican que la prevalencia de cibbthgles mayor en cursos de
educacion secundaria (de 12 a 16 afios) (Ybarra tgh®ll, 2004; Alvarez

Garcia, 2011). Otros estudios en cambio indican ino@encia mayor entre

menores de 13 afos ( Maialen Garmendia, 2011).

En muchas de las investigaciones gran parte deitéisnas de ciberbullying
desconocian a su agresor. Esto nos podria indigaeq muchas ocasiones el
motivo para acosarla es desconocido para la victen@ando una mayor

incertidumbre y dafio emocional.

La mayoria de estudios reflejan que existe unatdueorrelacion entre la
existencia de acoso tradicional y acoso online,iehdo pensar que el
ciberbullying es una forma de un problema previe méde la consecuencia del

avance de las nuevas tecnologias (Maialen Garmez(iid).

Los medios para realizar acoso a las victimastsedegersificando, cada vez se
utilizan con mas frecuencia correos electronicgsiliantes e imagenes ya sean
videos o fotos en las redes sociales. El teléforvilmy la mensajeria
instantanea en la mayoria de las investigacionesee@ como medio mas
empleado para acosar por parte de los agresorésR{DeBrigue, Dadaba y
Gonzélez, 2010; Kowalski y Limber, 2007; Ortegale2008).
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CAPITULO 4. DISENO DE LA INVESTIGACION

4. 1. NATURALEZA DE LA INVESTIGACION

La familia y los grupos de iguales son un factorsdeializacion fundamental
para ninos y adolescentes y tienen una gran impoaapara el desarrollo de su
autoestima y personalidad. Sin embargo en alguressanes los grupos de iguales, con
los que comparten ocio y tiempo libre no son ufflaencia positiva, llegando al acoso
y al maltrato tanto fisico como psicoldgico. Elarbullying se basa en la creacién de
una relacion de dominacion-sumisién de tipo jer@amu dénde se producen
importantes consecuencias negativas para las wgticon gran repercusion en su

futuro bienestar psicosocial.

Actualmente los escenarios de acoso han cambiastinyahora los entornos
virtuales las nuevas formas ideadas por los ageguara agredir a sus victimas, un
entorno tan familiar y tan cotidiano para ellosd®se desenvuelven con familiaridad y

donde los limites de la agresion se marcan segtneddividad de los agresores.

Sin embargo los estudios sobre ciberbullying, speeial en Espafia, son
escasos, ofreciendo so6lo una vision sesgada deasgocomunidades autonomas y
siempre en relacion a su prevalencia. En esta ingaesdn nos proponemos realizar un
estudio que analice no sélo la prevalencia sinobt@&m profundice en sus
caracteristicas, tipos, la importancia de la aliabeion digital en el uso responsable de
las nuevas tecnologias y sus riesgos asociadogstenestudio se va a entender el
ciberbullying como una forma de bullying tradicibrizero adaptado a los nuevos
tiempos, a las nuevas tecnologias (Smith, 2006) men algunas caracteristicas
especificas (Heirman y Walrave, 2009; Slonge y §n2008; Li, 2006; Li,2008;
Ybarra y Mitchell, 2004).

En capitulos anteriores nos hemos centrado enraesel marco tedrico en el
que se fundamenta este estudio, destacando laserésticas especificas del fendmeno

107



y su relacion con otras formas de acoso escoldiciomal, las consecuencias del
ciberbullying en sus victimas, la prevalencia dehdmeno a nivel nacional e
internacional asi como las distintas actuacionevgmtivas para evitar el avance de

estas situaciones.

En cambio en este capitulo se abordara el disefeideestigacion, se planteara
el problema asi como los objetivos e hipotesis riestigacion con la finalidad de
profundizar en el conocimiento de la realidad daidéimeno del ciberbullying y su
impacto en la vida de los adolescentes. Tambiépresenta en el siguiente capitulo, las
caracteristicas de la poblacion que participa esstldio, los instrumentos de medida
utilizados asi como los procedimientos de codifmacy analisis de datos.
Posteriormente se analizara un grupo de discusibmpgesto por distintos

profesionales que trabajan diariamente con adalestelesde distintas areas.

4.2. OBJETIVOS E HIPOTESIS DE ESTUDIO

El Objetivo General que se pretende alcanzar con este estudio etudlcede
la situacién y prevalencia del ciberbullying enntextos urbanos en perspectiva
comparada con el bullying tradicional.

Para ello se desarrollardn una seri©bgetivos Especificoqque son:
O1 Estudio de la prevalencia del ciberbullying enrabéo territorial seleccionado

02. Andlisis de las caracteristicas de los actorepliGados en fendémenos de
ciberbullying

03. Determinacién de la relacion entre ciberbullyynigullying tradicional.

O4. Profundizaciéon de las modalidades de intimidacids utilizadas entre menores y
adolescentes

O5. Andlisis de la percepcion sobre los riesgosntiret en su uso cotidiano
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Los objetivos anteriormente formulados se susteatalas siguienteBipotesis

de investigacion:

H1: La prevalencia del ciberbullying es similaraade bullying tradicional, siendo las

variables socioecondmicas importantes en su analisi

H2. Las variables edad, sexo y tiempo de accesntaanet estan asociadas a la
incidencia de ciberbullying.

H3. Existe una fuerte asociacion entre bullyingiti@nal y ciberbullying.

H4. El modo de ciberbullying con méas incidenciaetqjue se sirve de contenidos
audiovisuales ofensivos o provocativos que somdifibs sin el consentimiento de la

victima.

H5. Los actores implicados en ciberbullying presentina escasa percepcion de los
riesgos del uso de internet y no tienen suficientegcimientos sobre mecanismos de

proteccion.

4.3. METODOLOGIA

El modelo de investigacion que hemos seguido trataraleza mixta ya que
combina técnicas de investigacion cuantitativasugliativas, estructuradas en un
disefio exploratorio-confirmatorio, que se ha dedlado temporalmente en dos fases:
en primer lugar aplicando la perspectiva cualitaten el analisis de estudios e
investigaciones precedentes sobre ciberbullyinggglizando entrevistas cualitativas a
profesionales que intervienen con las victimassyfdmilias. Posteriormente se aplican,

en una segunda fase, de caracter confirmatoricgningestas a estudiantes y padres.

El debate entre investigacion cuantitativa y catlin ha cambiado en los
altimos afos, partiendo desde una hegemonia deviestigaciones cuantitativas hasta
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un mas reciente boom de las investigaciones de coilitativo. Pero entre los dos
tipos “puros” de metodologia existen multiples pmsies intermedias donde una
metodologia mixta puede aportar las ventajas da cad de los enfoques de forma

complementaria.

En la investigacion cuantitativa la relacion enteeria e investigacion esta
estructurada en fases logicamente secuencialesn seyplanteamiento deductivo, la
teoria precede a la observacion, que se mueve @mtdxto de la justificacion, en la
corroboracion empirica de la teoria formulada pEmesnte. En cambio en la
investigacion cualitativa, que se basa en el pgnaaiinterpretativo, la relacion entre

teoria e investigacion es abierta e interactivalf€ia, P., 2003).

4.3.1. Fases y procedimiento de la investigacion

A continuaciéon vamos a describir las tareas del$ades en cada una de las

fases de la investigacion.

4.3.1.1 Fase 1. Planificacion y disefio

A lo largo de esta fase se realiz6 una revisioroeaforia del marco tedrico y de
la bibliografia reciente sobre el estudio del farao del ciberbullying, las distintas
investigaciones y conclusiones que pudieran apddgs significativos sobre el objeto

de estudio.

Posteriormente se formularon una serie de objettvbgpotesis que formarian
parte del disefio de investigacion, se escogierentdanicas de investigacion mas
adecuadas a los objetivos del estudio, que encastetomaron como punto de partida
una metodologia mixta: cualitativa de caracter epgtbrio y otra cuantitativa de

caracter confirmatorio.
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Los instrumentos de recogida de informacion pargagierior analisis serian:
entrevistas a profesionales que intervienen conviesmas y las familias que se
encuentran en situacion de acoso o ciberbullyindpy encuestas a estudiantes y a
padres. La acogida del estudio entre la comunidiatagiva, alumnado y padres fue
muy buena, aungque no estuvimos exentos de algifimgdtddes, ya que intentamos, en
un primer momento, que los profesores de los cemglenaran un cuestionario para
aportar sus datos al estudio, pero fue inviable,bien enriquecieron las sesiones
informativas con sus aportaciones verbales infaemahdemas, en uno de los institutos
tampoco se pudo realizar sesion con los padres grasia Respecto a los datos
cualitativos se realizaron entrevistas a un conjsgleccionado de profesionales del
area educativa, policial y de servicios sociales pae nos aportaran informacion sobre

determinados aspectos del ciberbullying y el acoso.

Los datos corresponden a un estudio transversaseuealizé en 2013 a partir
de una muestra de la poblacion global, que eravsttd adolescentes del municipio de
Villaviciosa de Odoén. Se realiz6 una encuesta poestieo (survey research), para
obtener una serie de datos que posteriormente sedificados y estandarizados y asi
poder realizar un andlisis estadistico y confirmaechazar las hipotesis propuestas en
el estudio. La encuesta con la que se realiz6 tedies cumplié los tres objetivos
clasicos para esta técnica: describe las caraatasiscomportamientos y actitudes de
una poblacién a partir de los datos extraidos,druescplicaciones a dichas situaciones e
incluso explorar nuevas incégnitas para posteriorgsstigaciones (Del Val, C. 2009).

Se realiz6 un disefio a través de encuesta conangrsd estandarizado ya que
nos permitia conseguir en un tiempo relativamenggd) debido a que las sesiones se
realizaban en horario escolar y no se queria intgsir demasiado el desarrollo
ordinario del curriculum docente, y ademés, de &stma, se obtendrian una gran
cantidad de datos de forma econdmica y eficaz. Lastna fue entrevistada con las
mismas preguntas e idéntico orden de las mismasqudtar sesgos no deseados y asi
se facilitaba la comparacion con otros estudiossguban realizado en municipios de
similares dimensiones y caracteristicas (Del Val2@9). Por el contrario para evitar
los inconvenientes que pueden producir cierta ciomilidad en la formulacion de

preguntas y sus efectos en las respuestas se elaptethbinacion con otras técnicas
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cualitativas como entrevistas en profundidad quenpieron contextualizar los datos

obtenidos.

A través de la triangulacion de fuentes aplicadiferentes metodologias en el
analisis de una misma realidad, de esta forma teseliferentes fuentes de informacién
sobre el mismo fendmeno y podremos aplicar digtiqtarspectivas de analisis, la

cuantitativa y la cualitativa.

Durante esta fase se buscaron materiales adecystasla edad de los
participantes tanto en videos como en noticiadigadas para ejemplificar situaciones
reales de casos de ciberbullying. Ademas se fuergparando las distintas actividades
y dindmicas grupales que formarian el contenidiasisesiones.

4.3.1.2. Fase 2. Trabajo de Campo

Posteriormente al desarrollo del disefio de la tiy@son, nos pusimos en
contacto con profesionales que tuvieran experieegida intervencion con menores y
familias que hubieran sufrido acoso o ciberbullyyrigs solicitamos su participacion en
la investigacion a través de los cauces reglamesta®u experiencia laboral proviene
de diferentes sectores: educativo, servicios sxialpolicia municipal por lo que sus

opiniones aportarian distintas visiones enriquedpara la investigacion

Para la sesion con las familias nos pusimos enactmtcon la asociacién de
padres y madres de los centros educativos expbcésl contenidos del taller y los
objetivos de la investigacion en la que se enmaFfoamalizadas unas fechas se
iniciaron los talleres en donde inicialmente sdizéauna presentacion de los objetivos
del estudio con una lluvia de ideas sobre que abparde la sesién y sus conocimientos
previos sobre el fendmeno ciberbullying. Posteremta se realiz6 una sesion
explicativa en power point ayudandonos de los exsugudiovisuales del salon de actos
de los centros educativos y se analizaron varidigia® de prensa de forma guiada

Anexo 2 y posteriormente se abrié un debate enal@edaclararon dudas y se dieron
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pautas de prevencion, deteccion de sintomas der pg®ie agresor o victima de

ciberbullying e intervencién en caso de produdinsa situacion de ciberbullying. Se les
explicé el protocolo publicado por el Defensor déknor, para familias y centros

educativos (Defensor del Menor, 2011) y finalmesgeles proporciond una serie de
recursos con los que contar ante este tipo decsnes. Finalmente se les paso el
cuestionario del Anexo 3 para obtener informaciésde la perspectiva de padres y
madres sobre el fendmeno del ciberbullying. Lagoses se realizaron en horario de

tarde y tuvieron una duracién de 1 hora y media.

Posteriormente se realizaron las sesiones con llosnas de los centros
educativos, se mandd un correo electronico a lestutos explicando el proyecto,
fechas aproximadas de realizacion y para aquelles eptuvieron interesados en
participar, se concertd una visita en donde seeptésuna ficha del proyecto, sus
objetivos y los materiales que se emplearian. laaitiva en lineas generales fue muy
bien recibida aunque hay que destacar que el estsdienmarcé desde el centro de
servicios sociales municipal, desde dénde se ao@rdon las distintas concejalias
implicadas: servicios sociales, seguridad ciudadanaeducacion, facilitando

enormemente toda la labor de toma de contactoasodis$tintos institutos participantes.

Las sesiones se realizaron en horario escolarecsdddose algunas en el salén
de actos y otras en las aulas individuales delloareos en horario de las tutorias. Las
sesiones en las aulas duraron 40 minutos y laalde de actos 1 hora y treinta minutos
ya que unieron varias clases. Se intentaron redéigasesiones en el menor nimero de
dias para no interrumpir el desarrollo normal de diases. A las sesiones también
acudian algunos profesores que tenian horario Horeese momento, participando
activamente en las sesiones y enriqueciendo elrdisc EI Agente Tutor (policia
municipal) también particip6 aportando una visioasnpractica de las consecuencias
legales de este tipo de infracciones y a lo qualgrudlevar una broma molesta mal

gestionada y a la que no se pone freno.

Dentro de los contenidos de la sesion se trataomn siguientes temas,
desarrollados a través de una metodologia patticgog divertida acorde a la edad de

los participantes, se realizO una presentacion @megpoint donde se aclaran las
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principales dudas sobre el fendmeno y fueron expsdas consecuencias para las

victimas. Los principales contenidos tratados foero

1. ¢ Qué es el ciberbullying?. Medios y caractedstdel fendbmeno
2. Actividades de riesgo, como evitarlas

3. Pautas de actuacion

4. Recursos a tu alcance

5. Decalogo de buenas practicas y uso de las nitesaslogias

Posteriormente se visionaron dos videos cortoesalfendmeno para iniciar un
analisis y reflexion guiada sobre las consecuerigadicha situacion. Posteriormente se
inicio un foro debate sobre los contenidos trataddgsizando distintas dinamicas

grupales.

Al final de la sesion se les pas6 el cuestionaaitidéndoles hincapié en que era

anonimo y voluntario.

Destacar la escasez de materiales audiovisualgsnilides para este tipo de sesiones en
relacion con la cantidad de campafias que se reaizatros paises como Noruega o
EEUU.

Los videos empleados fueron dos:
“Un calvario para Mario”

A lo largo de 8 minutos se expone el acoso al gi@ sometido Mario en el
centro educativo y como graban dichas agresiones gussteriormente colgarlas en la
red y difundirlas por todas las listas de contacklsvideo intenta transmitir con la
musica y las imagenes el drama que vive la viciintamo esta repercutiendo en su

rendimiento académico y en su vida en general.
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“Tus datos privados son sélo tuyos”

El video dura 6 minutos y narra desde un lenguaertido y cémico las
experiencias de una adolescente que cuelga ementeyda las fotos de una fiesta
llevada al limite, con comentarios poco apropiada® los efectos del alcohol, sus
padres no saben que su hija ha hecho una fieastagstubren, creandose una situacion

muy incOmoda para la adolescente.

4.3.1.4. Fase 3. Resultados, discusion y conclugsn

Para analizar los datos y debido a que el nUmercudstionarios no era muy
elevado no se utilizaron programas informaticoseeijgos, sino que se empled el
programa Excel, 2007 el cual nos permitio apliéamiulas matematicas y sintetizar los

datos adecuadamente.

Ademas durante el foro de debate se recogieromtadistopiniones tanto del
alumnado como de los padres en sus distintas i&flex sobre el tema, que se
analizaran en el capitulo 5 y que nos hace entéadgrorme brecha digital en la que se

encuentran muchos de los padres y madres respsatolgjos.

Todas las entrevistas fueran grabadas en audiviapa@torizacion, para su
posterior transcripcion y analisis. Una vez traitasfas grabaciones, se procedié a ver
los elementos del discurso que podian agruparsatggarizarse, poniéndolos en
relacion con el marco tedrico del estudio y dedbgetivos. De esta forma podrian
compararse para encontrar puntos en comun o difesenespecto de los objetivos e

hipotesis.

Posteriormente a la exposicion de los datos dedagmafica y analizando los
resultados, procedimos a realizar un informe resuteglos resultados, comprobando si
se aceptaban o rechazaban las hipétesis, destatangincipales concordancias y
desacuerdos con otras teorias y las implicaciomesas que se puede extraer de los

datos para futuros estudios.
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4.4. Participantes

La eleccion del municipio de Villaviciosa de Odda mealizd atendiendo a
criterios de representatividad urbana en relaciétras municipios de la Comunidad de
Madrid, nimero de centros educativos, porcentajenemores y adolescentes y

accesibilidad para realizacion del estudio.

El estudio de campo se realiz6 en el 2013 y ppdron un total de 594 alumnos
de ambos sexos ( 52,2 % varones y 47,2 % mujeoesgdades comprendidas entre los
14 y 15 afos, procedentes de tres Institutos deeftamza Secundaria (IES) del
municipio de Villaviciosa de Odén, ubicado dentm ld Comunidad de Madrid. El
universo poblacional de Villaviciosa de Odon segadron de 2013 (Figura 3) en la
franja de 15 a 19 afos es de 1410 personas. Etocada media de edad de los grupos
de 3°y 4° ESO segun el sexo es bastante simid eh el caso de chicos y de 15,2 en
el caso de chicas.

La seleccion de los participantes se realiz6 nméelian muestreo estratificado
por etapas, siendo las unidades de muestreo maeseducativos con diferente tipo de

financiacion: publico, concertado y privado pertgeetes al municipio seleccionado.

La determinacion de la muestra en relacion a ldaoan total de los centros
educativos se realizd en funcion de criterios deerbgeneidad y accesibilidad. En
primer lugar se han escogido institutos diferesgggin su tipo de financiacion: publico,
concertado y privado, para asi analizar el fenbmeiberbullying con el estrato
socioeconOmico. En cambio para el segundo critéai@ccesibilidad, la eleccién de
dichos institutos y no otros se ha dado por la béidg de recursos disponibles de forma
sencilla y por la buena acogida y predisposicidéa eolaboracion que ofrecieron estos

institutos.
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Figura 3. PirAmide de poblacion y tabla de datos ddistribucion por edad y sexo

de la poblacién de Villaviciosa de Odon.
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40-49 21025 2179
50-59 1821 203
B0-59 1639 1683
70-79 E73 ==l
S0-59 27 435
a0 + 43 168
total 13431 13.851

Fuente: INE. A partir de datos del Padrén Continuoa 1 de enero de 2013

La decision de la eleccion de los rangos de edadnfotivada porque la mayoria
de estudios realizados en Espafia analizando einfsmm de ciberbullying, utilizan la
franja de edad, que corresponde con 3°ESO y 4° ES@eda, Comas, et al 2009;
Calvete, Orue, Estévez, Villardon y Padilla 2016l Mateo y colaboradores, 2010),
de esta forma facilitariamos posteriores companasioy analisis con otras

investigaciones.
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A continuacion se indican los institutos particifga sus caracteristicas y fechas

de participacion:

Tabla 8: Caracteristicas de los centros educativake la muestra

IES Tipo de financiacion | N° Participantes Fechas

1. Calatalifa Publico 226 alumnos/as 22y 24 de abril

2013
7 padres y madres
14 de marzo

2013

2. Alcala Concertado Hasta 4°| 195 alumnos/as| 13 y 15 de maya

ESO

2013

Bachillerato privado
5 padres y madres 18 de marzo

2013

3. Casvi Privado 173 alumnos/as 17 de mayo de
2013

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En el caso del IES Casvi no se pudo realizar tdrtdle padres y madres por
dificultades para poder acudir a las sesiones. &deen dicho centro el taller se
extendio a cursos de 2° ESO y 1° Bachillerato pestiones de horarios y logistica del
centro pero en dichos cursos no se les pas6 coastigara favorecer la homogeneidad

de la muestra con el resto de centros analizadesesiudio.

El contexto territorial se enmarca en el municipg® Villaviciosa de Odon
dentro de la Comunidad de Madrid, situado al Odst@rea metropolitana de la capital.
Limitando con los términos municipales de Boadilel Monte, Villanueva de la

Cafiada, Brunete, Sevilla la Nueva, Mostoles, Al@ory Navalcarnero. Segun el
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padrén municipal de 2013 del Instituto NacionaEséadistica (INE) cuenta con 26.892
habitantes y una densidad de 396,5 habitantés/km

Cuando se realiz6 el cuestionario con las pregungizes se consideraron
oportunas para la consecucion de los objetivosesdieidio, se pas6é un pre-test a una
clase compuesta por 35 alumnos para comprobami@remsion de los enunciados, el
orden vy el tiempo para rellenarlo y asi saberesajsistaban a las necesidades del
estudio o si habia que realizar alguna rectificacdemas se paso6 dicho pre-test al
Director y Jefa de Estudios de uno de los IES paea nos ofreciera su opinion, la
pertinencia de los items en funcibn de los objstiyo cualquier sugerencia o
recomendacion para la mejora del mismo. De estad@e permitié algunos reajustes
como ampliar con alguna informacion adicional algimunciado o reducir el tiempo

para rellenarlo y la forma de entregarlo.

4.5. Instrumentos

Para este estudio se emplearon diferentes insttomde medida para, de esta
forma, obtener datos que permitieran cumplir logetdlns de la investigacion en
relacion al fendmeno ciberbullying y permitieramgjor acercamiento a nuestro objeto

de estudio.

La encuesta constituye una de las técnicas de mbtede datos sobre aspectos
objetivos (hechos) y subjetivos (opiniones y adei) basada en la informacion oral o
escrita proporcionada por el propio sujeto (lgartith y Humanes, M.L., 2004). El
cuestionario es el instrumento basico para la ciiiende datos en la investigacion
mediante encuesta, recogiendo el conjunto de ptagule la misma (Bosch y Torrente,
1993).

A la hora de buscar cuestionarios que analizarredrheno del acoso escolar
nos encontramos abundantes estudios que los engEearpocos que han investigado
el ciberbullying y los hayan utilizado; uno de logestionarios mas empleados para
analizar dicho fenémeno es el realizado por R. dartd. Calmaestra y J. A. Mora-
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Merchan (2007), basandome en el mismo y adaptardol® objetivos del estudio se ha

realizado un cuestionario especifico para alumnatsoypara padres y madres.

Ademas dentro de las entrevistas de profesionalesadizé un guién que sirviera de
hilo conductor para desarrollar las distintas emstas semi-estructuradas.

En la explicacidén de los cuestionarios, se ind&céotal confidencialidad de los
datos que obtuviéramos y la voluntariedad en syptiomantacion por lo que tenian que
ser sinceros en sus respuestas. Los contenidasiestionario estan agrupados segun
los objetivos que se buscan y se paso a los niggtenormente a la sesion informativa
de sensibilizacion sobre el fenobmeno Anexo 3. Lasiomes de respuesta quedaron
limitadas a dos o tres opciones, muchas de elldgpdalicotomicasSi o No habiendo
s6lo dos items con respuesta abierta la 3 y undiefa 10¢ Cuanto tiempo dedicas al
dia aproximadamente haciendo uso de InterridtPas/dia y Si has sido victima de

ciberbullying ¢ Ante una situacion de ciberbullying2émo se solucion6?

Para realizar el cuestionario hemos intentado captal articulado de preguntas
todo el proceso lineal que a continuacion se detallla figura 4.
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Figura 4: Etapas en la conformacién de un cuestioma

OBIJETO DE LA INVESTIGACION

y

DESGLOSE DE CONCEPTOS Y RELACIONES

ENTRE LOS MISMOS

v
CONCEPTOS PRESENTES EN EL OBJETO

v
OPERACIONALIZACION

\ 4
VARIABLES

v
PREGUNTAS

l

BORRADOR DE CUESTIONARIO

l

PRE-TEST

l

CONCEPTOS PRESENTES EN EL OBJETO

l

MODIFICACIONES

CUESTIONARIO

Fuente: Javier Callejo Gallego (coord.). Introddoca las Técnicas de Investigacién Social. 2009.
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4.5.1. Cuestionario para los alumnos

Segun los objetivos de la investigacion, las preagipueden agruparse de la

siguiente forma (Tabla 9 y Tabla 10).

Tabla 9: Items de Factores que analizan la frecuere de victimizacién por

ciberbullying en funcion del sexo. Cuestionario Almnos/as.

Sexo

Pregunta 1 Chico 6 Chica

Agresion

Pregunta 5. ¢En alguna ocasion he priesknen algun amigo/a

conductas de ciberacoso?

Pregunta 8. ¢Has participado solo o con otros asfagoen
acciones de ciberbullying?

Victimizacion

Pregunta 6: ¢En alguna ocasion meihanltado o ridiculizado a

través de la red?

Pregunta 7. ¢ En alguna ocasion alguien ha subiddato o video

tuyo sin tu consentimiento?

Pregunta 8. ¢ Has recibido algun chantaje a trazésformacion o

fotos que no deberias de haber subido a la red?

Pregunta 10. ¢Has sido victima de ciberbullyingudnto durd

dicha situacioén. ¢ Cémo se solucion6?

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
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Tabla 10: Analisis de la percepcion sobre los rieeg de Internet en su uso

cotidiano y la relacién entre el uso abusivo de leed con determinadas conductas

de riesgo. Cuestionario Alumno/a

Autopercepcion

Pregunta 11: ¢Consideras que conoces

los

instrumentos necesarios para usar de forma segura

la red?

Uso de Internet

Pregunta 2: ¢Estas registrado en alguna

social?

Pregunta 3: ¢Cuanto tiempo dedicas al

aproximadamente haciendo uso de Internet?

Pregunta 4: ¢Qué uso habitual realizas de la

red

dia

red?

Indicando la que mas tiempo te emplea: Subir

fotos y videos, estar en contacto con mis amigps o

basqueda de informacion.

Agresiones

Pregunta 5. ¢ En alguna ocasion he presenciac

algun amigo/a conductas de ciberacoso?

Pregunta 8. ¢Has participado solo o con g

amigos/as en acciones de ciberbullying?

o en

tros

Fuente: Ciberbullying, una nueva forma de acosolas2015)

La cumplimentacion del cuestionario requiere dedpradamente 15 minutos,

de los cuales los cinco primeros son empleadodogoresponsables de la sesion para

dar instrucciones especificas, aclarar dudas, andic expresamente que tiene caracter

anonimo Yy voluntario y que tienen que ser sincerosus respuestas. Se permanecio en

todo momento en el aula para posteriormente relmogkr cada mesa y asi evitar

aglomeraciones o pérdida de cuestionarios.
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4.5.2. Cuestionario para los padres

El cuestionario para los padres y madres fue coitfieado teniendo en cuenta
los destinatarios del mismo, empleandose un leregyajin tipo de respuestas mas

elaboradas que nos permitiera una mayor riquepgpcienes de respuesta.

Las preguntas pueden agruparse segun los objetiedsdisefio de la
investigacion de la siguiente forma segun las Tablg Tabla 12.

Tabla 11: Items que analizan la frecuencia de vigtiizacion por ciberbullying en
funcién del sexo. Cuestionario padres.

Sexo de su hijo/a Chico o Chica

Pregunta 7: ¢Conoce si se ha producido
fendbmenos de acoso en el ultimo afo en el
IES de su hijo/a

Prevalencia acoso y ciberbullying . .
Pregunta 8: ¢Y de casos de ciberbullying?

Pregunta 13: Si tu hijo/a ha sido victima

de acoso o ciberbullying, ¢cémo |lo
La forma de detectarlo

detectaste?

Fuente: Ciberbullying, una nueva forma de acosolas2015)
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Tabla 12: Items que analizan si exist

Cuestionario padres

e relacion em bullying y ciberbullying.

Relacion entre bullying y ciberbullying

Pregunta 12. ¢ Piensas que el bullying
ciberbullying son el mismo fendémen
pero soOlo con algunas caracteristi

diferentes?

Comparacion de los efectos entr

bullying y ciberbullying

cPregunta 14: ¢Piensas que el bullying

menos grave para la victima que

ciberbullying?

Fuente: Ciberbullying, una nueva forma

de acosolas{2015)

y el
Ol

cas

es

el

Tabla 13: Items que analizan la percepcién de losasgos de internet en su uso

cotidiano. Cuestionario padres

Conocimientos de los padres y madre

sobre el fendmeno y sus riesgos

sPregunta 2: ¢Me siento preparado/a [

proteger a mis hijos del ciberbullying?

Pregunta 4: ¢ Conozco a todas las pers

con las que chatea mi hijo?

Pregunta 6: La ubicacion del ordenador

casa se sitia en ...

Pregunta 7: ¢ Conoce si se han produ
situaciones de acoso en el ultimo afio €
IES de su hijo/a

Conocimiento de los padres sobr
recursos preventivos ante los distinto

riesgos de la red

pPregunta  3:¢,Sé usar los contrg

sparentales que ofrece mi proveedor

acceso a internet?

Pregunta 5: ¢Conozco los controles

privacidad de internet para bloque

usuarios y mi hijo/a también sa
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bloquear?

Pregunta 10: ¢ Cuantas horas pasa su| hijo

conectado a la red?

Tabla 14: Items que analizan las distintas modaliddes de ciberbullying.
Cuestionario padres

Pregunta 9: ¢Qué tipo de acoso digital
recibia?
_ _ _ Pregunta 11: ¢ Sabes si en alguna ocgsion
Modalidad de ciberbullying i ] }
tu hijo/a ha subido fotos o videos de|tu
hijo/a de caréacter ofensivo o de contenido

sexual en la red?

Fuente: Ciberbullying, una nueva forma de acoso escolat%20

La cumplimentacién del cuestionario de los padegsiiere de aproximadamente
20 minutos, siendo los cinco primeros empleadodgsoresponsables de la sesion para
dar instrucciones especificas, aclarar dudas yadmstjue es andnimo y voluntario y

por lo tanto han de ser sinceros en sus respuestas

Al finalizar la valoracion de los padres en ambasiaes al finalizar fue muy
positiva, manifestando que se les habia quedada lecsesion y abriendo la posibilidad

de realizar una segunda edicién

4.6. Codificacion y andlisis de datos

Tanto para el procedimiento de analisis de dat@ntdativos y cualitativos

como el procedimiento para la codificacion y amglie los datos fue desarrollado por
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las mismas personas que realizaron el procesocdgida. Inicialmente se procedio a

una depuracion de los datos vy, en segundo lugaeadizd un analisis de los mismos.

El andlisis de los datos en las distintas faseddelio de la investigacion se

distribuye con la siguiente estructura

Tabla 15: Fases de los cuestionarios de alumnos pulyjetivos

Fase Muestra Objetivos
1. Pre-test (Equipg 1 Director Enjuiciar y realizan
directivo) recomendaciones sobre |la

1 Jefa de Estudios ] ] . o
pertinencia de items, disefig y

formato del cuestionario

2. Pre-test (alumnado) 35 alumnos Analizar el disefiiempos
de cumplimentacion|,
vocabulario adecuado para |el
entendimiento de lals

preguntas, videos, etc.

3. Cuestionario 594 alumnos/as Datos sobre el bullying,

(Alumnado) ciberbullying y uso

(cuatro cuestionarios fueror
responsable de las nuevas

anulados, por incompletos

tecnologias
4. Cuestionario padres |y 12 padres y madres Analizar el uso que realjzan
madres (AMPA) sus hijos/as de las nuevas

tecnologias y conocimiento
sobre ciberbullying
indicadores de riesgo |e

intervencion.

5. Entrevistas 4 profesionales con | Analizar las  opiniones,
intervencion con familias y | recomendaciones.  Situacion
casos de acoso y actual en la intervencion en

ciberbullying situaciones de acoso con
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menores

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En relacion al analisis de los datos cualitativos vez transcritas las grabaciones
de forma literal y sin obviar ningun detalle, seqade a la basqueda de similitudes en
el discurso, conceptos que han sido expuestosras iavestigaciones y sobre todo sus
experiencias personales a la hora de interverasentipo de situaciones.

Finalmente, después de obtener todos los datowvades de los diferentes
instrumentos, se procedid a compararlos, indicaswk semejanzas y diferencias y

comparandolas con otro tipo de estudios.

4.7. Entrevistas

Después de analizar los objetivos y viendo la pentiia de utilizar metodologia
cualitativa para profundizar en diversos aspectels fenomeno ciberbullying, nos
pusimos en contacto con diferentes profesionalésndeicipio que hubieran podido
trabajar con casos de acoso o ciberbullying, paeargps narraran su experiencia, sus
opiniones sobre el protocolo, los efectos sobreilgtimas y todo aquello que quisieran
expresar sobre el fendmeno del ciberbullying. Speegncia profesional proviene del

sector educativo, policia municipal y serviciosial&s.

Aunque lo ideal es que los entrevistados no se cieram Yy trabajaran en
contexto territoriales diferentes para evitar sesgyes trabajan en el mismo municipio
salvo uno de ellos que trabaja en el municipio @elfid. A pesar de ello se decidié que
era una muestra representativa de distintas areastervencion. Nos pusimos en
contacto, solicitando su colaboracion y explicaaddhs caracteristicas del estudio y

aceptaron amablemente.

Las entrevistas realizadas dentro del marco dedesisocial estan disefiadas

para analizar el discurso de los entrevistadosépololo en relacién al marco teorico
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del estudio previo. EIl sujeto observado producedisturso que nos servira para
aportar datos desde otra vision complementaria @eléos datos cuantitativos y nos
permitira realizar un analisis sociolégico del diso (Viedma Rojas, A. 2009).

El tipo de entrevistas que se obtuvieron dentro dstudio son
semiestructuradas; para ello se empledé un guiocodéduccion con el objetivo de
facilitar la flexibilidad de la exposicion del eewistado y que se sintiera mas libre para
expresar su opinion sobre los aspectos mas destaeada intervencién en situacion de
ciberbullying o acoso tradicional. El estilo abiertle esta técnica cualitativa nos
proporcionara gran riqueza informativa, dentro d®a unteraccibn mas directa,

personalizada y espontanea que la entrevista astida (Valles, M.S. 2007).

La entrevista focalizada para que resulte prodactebe basarse en cuatro
criterios (Merton y Kendall, citado por Vallés, MZ07: 185):

- La no direccion: intentando que las respuestas keamas libres posibles sin
inducirlas

- Especificidad. Fomentando al entrevistado en dsfpuestas concretas que no
sea genéricas.

- Amplitud: indagar en la gama de recuerdos expeltiates por el sujeto.

- Profundidad y contexto personal: la entrevista debaflorar las experiencias

afectivas y la valoracién de los sujetos.

Dichos criterios se han producido a lo largo dediferentes entrevistas, lo que nos
ha permitido intentar evitar en la medida de loilgesel sesgo de la influencia del

entrevistador en las mismas.
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4.7.1. Composicion

Se realiz6 un muestreo de subgrupos homogénepsotisionales que desde
sus distintas areas intervienen en la atenciénewepcion de casos de ciberbullying.
Todos ellos son profesionales con una dilatada rexqpea en la intervencion con
menores o familias en situaciones de crisis y gubkas encontrado con algunos casos

de acoso escolar tradicional y de ciberbullying.

La muestra esta formada por cuatro profesionatemgedos por su vinculacion
laboral y experiencia con el municipio de Villawusa de Odon y otro profesional de
fuera del municipio que servird para aportar datds forma exploratoria sobre la
realidad de otros municipios de mayor poblacion sy poder realizar posibles

comparaciones.
Las caracteristicas principales de la muestraggamen en la siguiente tabla 16

Tabla 16: Caracteristicas de la muestra escogida die seleccion de entrevistados

VARON MUIJER EDAD EDAD | AMBITO ANOS MUESTRA DURACION
PROFESIONAL TRABAJADOS N2 ENTREVISTA
30-40 | 40-50
CON FAMILIAS
X X Psicéloga 11 1 25 minutos
educativa
X X Agente Tutor 20 2 40 minutos
(Policia
Municipal)
X Trabajadora 15 3 50 minutos
Social
X X Trabajadora 25 4
Social
45 minutos

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
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Para realizar la entrevista se solicitdé su colatiora se les explico el motivo del
estudio y se realizaron las distintas entrevistedias diferentes segun las necesidades y
la situacion de los entrevistados. Las entrevistasn grabadas en audio y transcritas

posteriormente con su autorizacion.

A través del andlisis del discurso se identificanjentos de significados y las
interrelaciones entre los mismos. Ademas el proaksanalisis requiere poner en
relacion cada entrevista individual con un deteadn contexto, es decir supone
superar lo escrito e ir a la forma subyacente (Gdd@pez, A. y Serrano Pascual, A.,
2008).

4.7.2. Localizacion

Al trabajar casi todos en el mismo municipio, laal un sitio apropiado por
tamafno y condiciones ambientales fue sencillo, rdendose las entrevistas en el
centro de servicios sociales; de esta forma la duad de los participantes estaba
garantizada. Se reservo la sala con antelacionguitaa interrupciones y problemas de

concentracion.

4.7.3. Estructura y disefio

Al comienzo de la sesién y después de realizardagmtacion y exposicion del
estudio se informa que la sesidn va a ser grabadaueliio y se garantiza la
confidencialidad de las respuestas que realicedod ¢tos entrevistados estuvieron de

acuerdo y no pusieron ninguna objecion.

Se realizé un guion (Anexo 5) para orientar laens$ta y asi existiera un hilo
conductor que facilitara posteriores andlisis edisturso. El guion no fue rigido, con
preguntas abiertas que inducian al entrevistadepeegar sus opiniones y vivencias
dentro de la teméatica objeto de estudio. No sermi@taban ni se orientaban las

respuestas para mantener rigurosidad en el estuaidos datos obtenidos.
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Las primeras preguntas estaban orientadas a larpaegdn del entrevistado, su
experiencia en intervencion con familias, y en cetacsi es habitual encontrarse con

situaciones de acoso o ciberbullying en su pragtiogesional.

Posteriormente se pregunta sobre distintos aspelgofa intervencién con
familias y menores que atraviesan por este tipsitdaciones, los tipos de ciberbullying
mas habituales, los roles y como enfocan las famiichas situaciones, como piden
ayuda. Finalmente las dltimas preguntas se cemmala opinion sobre el uso que
realizan los menores de las nuevas tecnologiadne das perspectivas de futuro del

fendmeno ciberbullying.

Los items del guion de la entrevista se estructgemuin sus contenidos de la

siguiente forma:

Tabla 17: Estructura guion de la entrevista

ITEM CONTENIDO

1 Trata sobre experiencia en intervenciéon con famy

contexto profesional.

2,34 Prevalencia del acoso y ciberbullying enditisnos afos y

consecuencias de dichos casos

5 Se analiza los tipos de ciberbullying mas haketia

6 Los roles implicados y el circulo malicioso geecsea en
dichas agresiones

7.,8,9 La familia como elemento fundamental den&ded

intervencion

10 Opinidn sobre el uso que realizan los jovendaglauevas

tecnologias y su posible relacion con el acosdaligi

11 Opinidn sobre las perspectivas de futuro det@escolar y

el ciberacoso

Fuente: Ciberbullying, una nueva forma de acosolas{2015)
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CAPITULO 5: LA REALIDAD DEL CIBERBULLYING

5.1 Introduccion

En este capitulo expondremos los resultados dersveldl analisis de los datos.
Al seguir una metodologia mixta, hemos empleaddrunmgentos cuantitativos y

cualitativos en funcion de los objetivos propussn el capitulo cuatro.

Para la realizacion del estudio se confeccionaros duestionarios, uno
especifico para alumnos y otro para el grupo deresagl padres. Se recogieron de los
alumnos 590 y de los mismos tuvieron que anulaus¢r@ por estar incompletos, del
grupo de padres y madres se recogieron 12 y taghosrf validos. Dichos cuestionarios
tenian como objetivos analizar la frecuencia déimizacion en casos de bullying y
ciberbullying, la relacién entre los mismos y aradila percepcién de los menores y sus
padres sobre los riesgos de Internet en su ustianmi y herramientas de prevencion.

Destacar que los cuestionarios de los alumnoxd@ahge fueron administrados
personalmente en las propias aulas de los IES a@w@ldbres o en la sala de usos
multiples, asegurando los principios de voluntated confidencialidad y siempre
posteriormente a una sesion informativa en la @ealtrataba el fenbmeno del
ciberbullying y los riesgos de un mal uso de IreerrCasi todos los cuestionarios
fueron correctamente cumplimentados, situacion bpersiente favorecida por la
aplicacion previa del pre-test a una muestra pexjdefialumnos, garantizando de esta
forma la comprension de los enunciados y elimirmradié algunos fallos. En el caso de
los cuestionarios de padres y madres no hubo sresrsu cumplimentacion y también
fueron acompafados a una sesion informativa sdbfen@meno ciberbullying y foro
debate guiado a través del analisis en grupos @e naticia relacionada con el
ciberacoso. Los contenidos de las sesiones pamanakiy padres fueron diferentes

adaptandonos a los diferentes objetivos y nivedeslfdbetizacion digital.

La obtencién de datos a través de una metodolog#ditativa, se realizd
mediante entrevistas semiestructuradas con el dolauctor de un guion pero lo
suficientemente flexible que permitiera afloraofanion y postura de los entrevistados

en relacion al fenomeno objeto de estudio.
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A continuacion en la tabla 18 se exponen los ingnios en relacién a la

muestra empleada.

Tabla 18: Caracteristicas de la muestra e instrumdns empleados

Cuestionarios alumnado Se aplica pre-test a grupo de 35 alumnos

N: 594 Se aplica post-test al conjunto de alumnos
para analizar los objetivos de |la
investigacion. La muestra estd formada

por alumnos de tres IES diferentes.

Cuestionario padres y madres Se aplica cuestionario para analizar| la

N percepcion del riesgo de Internet|y
' conocimientos de herramientas |de

prevencion. Ademas de analizar |la
relacion entre bullying y ciberbullying y la
prevalencia de los mismos en |el

municipio.

Entrevistas de profesionales Entrevistas semiestructuradas con guion

i de conduccién, entre profesionales de la
' accion social con menores.

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
5.2. Andlisis Cualitativo
5.2.1. Descripcion grupo de profesionales de la grvencion social con menores

Los profesionales por medio de las entrevistasesgn su percepcion particular
en relacion al acoso escolar y en concreto sobrebelrbullying. Su prevalencia,
evolucion en los dltimos afios e indicadores méasvagites sobre la victimizacion de
menores. La utilizacion de esta técnica cualitatwvarelacion a los objetivos planteados

supone un paradigma de investigacion opuesto audstionario, pero esto no impide
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gue ambos instrumentos puedan utilizarse de foongementaria para enriquecer y

contextualizar los datos obtenidos por los cueatios.

La entrevista va a facilitar la interaccion con egitrevistador, asi como la
flexibilidad para clarificar algunas preguntas gpeestas que si no de otra forma no se
podrian realizar. Todo ello tuvo un hilo conduciotravés de un guion (anexo 5) que
estuvo condicionado por su efectividad con los tolge perseguidos en la
investigacion. Su elaboracion tuvo un proceso,laue se tuvo que revisar y depurar
las preguntas buscando los aspectos fundamentalesigando aquellas preguntas que

podian fusionarse con otras y asi mejorar el @dalfinal.

Para el analisis de resultados se realiz6 unafickddn donde se indican las
principales dimensiones del discurso de los suj@¢olsis entrevistas, posteriormente se
realiza un proceso descriptivo para finalmenteizaaluna interpretacion de dichos
datos a la luz del marco teédrico analizado en gitgld 1 y 2. El empleo de tablas para
sistematizar los patrones de datos (Ritchie y Sper004) facilita el analisis aunque
las dificultades se localizan en realizar integeines. Para dicho analisis no solo se
tendran en cuenta los aspectos verbales, que Ipagsexio los entrevistados y grabados
en audio posteriormente sino también se analizagéellos aspectos no verbales, los
silencios, el lenguaje no verbal y demas datos muedan ser de interés para la
investigacion. Lo que no se dice puede ser tan litapte como lo que se dice en el

analisis de una investigacion cualitativa (Barb&ur2013).

Los recursos materiales empleados para realizandlsis de las sesiones de

entrevista son:
- El guion de la entrevista

- Las grabaciones de audio que fueron pasadas attodig#al para favorecer

el trabajo con las mismas

- Las hojas de anotaciones del entrevistador sobuellag aspectos no

verbales que no pueden ser reflejados en la g@bdei audio.
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El proceso de trabajo para poder analizar dichtussdsera el siguiente:

Figura 5: Proceso de trabajo para analisis de datode entrevistas

Transcripcion de las
cintas

Lectura de la transcripcion

Construccién de
categorias

Analisis

Fuente: Ciberbullying, una nueva forma de acoso escolat%p0

Esta estructura lineal ha permitido obtener datesde una metodologia

cualitativa en relacion a los objetivos planteagio$a investigacion.

5.2.2 Anadlisis de los datos obtenidos de la muestrde profesionales de la

intervencion social con menores.

Para el andlisis e interpretacion de los datosslentrevista se ha realizado un
analisis en funcion de distintos niveles. Primegohan analizado las semejanzas y
diferencias en los registros, utilizando un métddscriptivo; para finalmente pasar a
una interpretacion de los contenidos, de las opesade los entrevistados y todo ello
sin dejar al margen aspectos de la comunicaciorvarbal que pueda facilitar la

interpretacion de determinados datos.
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Tabla 19: Dimensiones del discurso.

DIMENSIONES

1. Caracteristicas de los implicados en ciberbullying

a. Rol agresor

b. Rol victima

c. La familia
2. Frecuencia de ciberbullying. Diferencias por sexaulgd
3. Tipos de conducta observada
4. Respuesta de la Familia
5. Respuesta de las instituciones implicadas

6. Perspectiva de futuro

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Respecto a la frecuencia con que las dimensionaee@n en el discurso se
observa como los aspectos relacionados con laverteidon y la respuesta de familia e
instituciones es lo mas tratado, quizas por sexdhdad mas cercana a los profesionales

entrevistados.

En cambio la dimensién menos fructifera discursivat® ha sido la progresiéon
de futuro del fendbmeno, ya que aunque las respuestdos cuatro sujetos han sido

similares, no se han centrado en dicho aspecto.

A la hora de analizar el contenido de las entrasist los puntos en comun y
diferencias entre los sujetos, hemos seguido eknordel guion previamente
confeccionado para las entrevistas semiestructsiraddempre teniendo en cuenta los
objetivos de la investigacion.
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Los principales resultados obtenidos fueron:
1. Caracteristicas de los implicados en ciberbullying

Los entrevistados hacen referencia a la necesigatiferenciar entre actos aislados
de violencia y actos violentos continuados, quedpnedar lugar a situaciones de
bullying o ciberbullying segun el medio en que ealice.

Las peleas puntuales entre chavales han existelopie, normalmente no van a

mayores, pero el problema viene cuando se proddednrma continuada produciendo
mucho dafio en la victima, eso si es acoso.

Actualmente debido a que las nuevas tecnologiasafoparte de la vida de los
jovenes, las situaciones de acoso y ciberacosersuirse de forma simultanea, una
situacidon de acoso puede derivar en una situa@darberacoso, por lo tanto comparten

muchas de sus caracteristicas, aunque se desttaigtervencion y las consecuencias
psicolégicas son diferentes.

La mayoria de las situaciones de acoso acaban dadenando ciberacoso,

tiene su logica ya que la mayoria de sus relacismsales se basan en mantener el
contacto a través de la red

Respecto a las caracteristicas de los participarde situaciones de
ciberbullying, se indica que cualquiera puedeaggesor, ya que el acceso a internet es
mayoritario entre los jovenes y los conocimientolsre la red son minimos para poder
hacer dafo. Sin embargo, se indica que suelen daseerie de rasgos a nivel de

personalidad como: baja empatia en el caso decngeeyg de baja autoestima en las
victimas.

Para muchos agresores todo se reduce a que estdenu® una broma pesada
y la victima se lo merece, les resulta dificil peeeen el lugar de la victima, tienen
baja empatia

Uno de los entrevistados indica que en ocasioneseelor acosador también
actia asi dentro del entramado familiar; la vidkenc la comunicacion agresiva en

ocasiones, tienen su origen en la forma de relacsenios miembros de la familia.
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Es importante ver como se relaciona esa familiaeestis miembros, dentro de
esa dinamica familiar el rol de acosador, en mucbaasione tiene que ver con el

modelo de familia que tiene el menor

Estos datos los ponen en contraposicion concsiines de acoso donde en la
mayoria de ocasiones los acosadores presentarerdeals caracteristicas fisicas que
les permiten agredir o intimidar mas facilmente teo compafiero, en el caso del

ciberbullying no es necesario que existan difeanfisicas o de edad.

En los casos de acoso suelen ser chicos mas grajugese meten con otros de

cursos inferiores, en el caso del ciberbullyig sanecesario

Respecto a la actitud de las familias a la horaindervenir se observan
diferencias, ya que la mayoria destaca que losepadmadres de las victimas son mas
colaboradoras que las familias de los agresoreslaBeautas tanto a la familia de la
victima y como del acosador, que deben ser cungpfidea intentar parar la situaciéon lo
mas rapidamente posible y evitar que vuelva a irspeteEn el caso del acosador les
cuesta mas ya que no suelen ver el problema y adgiamilias no ven el dafio que ha
hecho su hijo a la victima. La mayoria presentahostrés y ansiedad por la situacion
gue estan viviendo sus hijos y necesitan ayuda egimial para canalizar

adecuadamente dichas emociones.

La familia del acosador no suele ver el dafio realz por su hijo y les cuesta

cumplir las pautas, en cambio la familia de la wia es mas cumplidora

En muchos casos es necesario realizar una labocatgencion, para que

reflexionen sobre lo que est4 pasando con su hijo §even las cosas de mala manera
2. Prevalencia ciberbullying. Diferencias por sexg edad

Todos destacan que se han dado siempre mas caaosstetradicional que de
ciberacoso, pero que en los ultimos afios el ciligibg estd siendo un problema

emergente al que tener en cuenta.

Casos de acoso alguno he tenido cada curso esalaque afortunadamente
la mayoria se resuelve de forma satisfactoria. BEmlgio el ciberacoso de unos afios a
esta parte, si se estan dando mas sobre todo des ches grabaciones de agresiones o

de contenido sexual para humillar al chico o a léca.
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Ante la pregunta de si observan diferencias de rgémm el fendmeno
ciberbullying, no existe un criterio uniforme nbservando una diferencia significativa
por razén de género, si en cambio destacan quasars cde grabaciones de videos de
indole sexual, suele haber méas chicas las que damurRespecto a la edad, se indica
que la mayoria de los casos en los que han intelvesie encuentran en una franja de
edad de 12 a 15 afios, aunque no descartan qugssegwlido dar casos en edades mas
precoces pero que se hayan resuelto antes de dlégmprofesionales de referencia.

Las familias cada vez tienen menos reparo en aaudos profesionales y
denunciar los hechos que estan sufriendo sus kijasi poner una freno a dicha
situacion. Los protocolos de actuacion en casoslmbullying aunque son recientes,

cada vez se utilizan mas y mejor, facilitando laacion en este tipo de casos.

Las familias cada vez tienen méas informacion y sadpge la situacion que

viven sus hijos es un delito y quieren denunciar.
3. Tipos de conducta observada

Los entrevistados indican que las principales &gnes realizadas en
situaciones de ciberbullying suelen ser: humillaeg insultos y publicacién de
informacion o fotos dafiinas para la victima. Seeol#s un importante crecimiento de
casos de publicacién de videos con imagenes deridntsexual o provocativo que son

utilizados por examigas 0 exnovios para provocaonda

Estas chicos graban fotografian y graban todo deida, incluso las cosas mas

intimas y no se dan cuenta que esos datos puedemicanalas manos

Segun la normativa de los centros educativos estaljido el uso de moéviles en
clase, pero la realidad es que se usan y no solpegsadicial para este tipo de

situaciones también es perjudicial para el renslimo académico.

La prohibicion de llevar méviles a clase en pringigse lleva a cabo pero
también depende del nifio y de la situacion, siisie gituaciones en donde se ha hecho
la vista gorda, deberian tener mas control ya camkbién distrae a los menores en

clase
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4. Respuesta de la Familia

En algunas ocasiones los conflictos entre los nesnak interceder las familias
de forma agresiva y autoritaria se complican y paegrovocar un dafio mayor a los
menores, se recomienda siempre oir a las dos ne@aotes de sacar conclusiones

precipitadas.

Es dificil mantener la calma cuando se trata dévifo y te dice que se meten
con él y eso provoca en algunas ocasiones reaesiomnuy desproporcionadas de los

padres. Hay padres que se comportan peor que fs hi

Ademas se indica que es habitual que las famiéas fas Ultimas en enterarse
de este tipo de situaciones, siendo frecuente @eateren por el centro educativo o que
pregunten a su hijo ante la sospecha de algunacypaocion debido a su

comportamiento.

Los nifios no quieren en muchas ocasiones chivarde due les esta pasando
siendo los compafieros los Unicos que son conocegoed ciberbullying todavia mas,

es una realidad mas facil de ocultar a sus padres

Los entrevistados destacan que las familias en asucitasiones se sienten
impotentes cuando son informados, que su hijo sistéddo ciberacosado, ya que la
mayoria son desconocedores de los riesgos del ndigdal y no saben cémo actuar
cuando se produce.

Los entrevistados observan que en algunos cagmeldema de ciberacoso, se
produce de forma paralela a otras problematicasocfaita de habilidades sociales,

aislamiento social o escasa capacidad para lau@8nlde conflictos.
Muchos chavales no saben decir no, ni en la rezhrel mundo real

El miedo a quedarse fuera del grupo, les hace anagagultos y humillaciones
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5. Respuesta de las instituciones implicadas

Respecto a la respuesta que dan las instituciomglicadas en la intervencion,
en muchos de los casos no llega a considerarssituaaion de acoso o ciberbullying y
por lo tanto no se les aplica el protocolo, quedando en un problema menor.

Muchos se quedan en indicios, ya que son cortadogit por parte de los

profesores y los técnicos que trabajan con laslfasy menores

La forma mas habitual de contacto entre los profedes y la victima, es a
través de las familias o desde el propio centrocailto que observan dichas

situaciones y lo comunican.

Los casos que se han canalizado han sido los paies propios profesores

los que han derivado.

La forma de intervencion mas demandada por ladifmm@s mayor proteccion
en las entradas y salidas de los centros educatigague es alli donde se producen las

principales situaciones de acoso y ciberacoso.

Se busca que la situacion se pare rapidamente,oge mas profesorado de

control en filas, entradas y salidas, es lo que aedan sobre todo las familias

Todos los entrevistados destacan la importanciiatb@jar con el acosador asi
como con la victima y las familias, para solucioelmproblema y que no vuelva a

repetirse.

Actualmente en el municipio hay algunas iniciativegitucionales que trabajan
la prevencion en ciberbullying trabajando de farmansversal como son: el taller de
resolucion de conflictos y el de habilidades sesiakn colaboracién con la Concejalia
de Educacién y Servicios Sociales. Ademéas desd€odacejalia de Seguridad y
Participacion Ciudadana, el agente tutor realizioses informativas sobre la materia,

gue ayudan a prevenir este tipo de situaciones.
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6. Perspectiva de futuro

Los entrevistados opinan que el ciberbullyng vaezear en los proximos afios
debido a la utilizacion masiva de las nuevas texgiab por parte de los menores y se va
a aumentar su visibilidad debido a que se va ardgsmumas este tipo de delitos.
Ademas opinan que surgiran otros problemas reladims) como el aumento de casos

de tecnoadicciones.

Yo no creo que hayan aumentado los casos de acokenpullying, mas bien

se ha empezado a trabajar, se est4 haciendo miéidevis

El whatsapp, el moévil, los juegos en red, se erapigm competitividad que a

veces se pasan, estan demasiadas horas conectados

Las principales medidas de prevencion que indicen entrevistados estan
relacionadas con la alfabetizacion digital. Losnaores realicen un buen uso de la red,
para aprender a preservar sus datos personafesmia de relacionarse entre ellos, las
medidas de proteccién ante situaciones de acosmly ése proceso implica saber

utilizar correctamente la red.
Después de analizar las distintas dimensionesl@&eige al discurso de los

diferentes entrevistados, se observa los siguiessematicos reflejados en la
siguiente tabla.

Tabla 20: Analisis de las dimensiones en relacion eontenido de las entrevistas.

DIMENSIONES ENTREVISTADOS

- El acoso no es un acto aislado de violencia

1. Caracteristicas del | - Acoso y ciberacoso comparten caracteristicas
acoso y de los
implicados en
ciberbullying

- El ciberacosador no tiene caracteristicas espasjfpero
suele tener baja empatia.

- Las victimas de acoso y ciberacoso suelen texjar b
autoestima

- Se destaca la influencia de la familia para shd®llo de
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conductas agresivas

- Las familias suelen ser colaboradoras en espesiae las
victimas

2. Frecuencia de
ciberbullying.
Diferencias por sexoy
edad

- Han observado mas casos de acoso que de ciberpeos
consideran que es un fendbmeno en crecimiento

- No se pueden concluir diferencias de género, @iBq los
casos de ciberbullying a través de videos de cadesexual
hay mas denuncias de casos de chicas.

- Segun su experiencia, la franja de ciberacosohabitual es
de 12 a 15 afios

- Las familias cada vez denuncian situaciones decac
ciberacoso

3. Tipos de conducta
observada

- Insultos, humillaciones, a través de mensajedtantanea,
mensajes escritos, videos de agresiones y de cooteexual

- Cualquier medio digital que pueda hacer dafiovéctama

- Se observa poco control con la informacion peakqoe
luego es utilizada por el agresor

4. Respuesta de la
familia

- En algunas ocasiones es complicado mediar exgre |
familias debido a la carga emocional que llevan

- Lo habitual es que las familias sean las ultisTaenterarse
de que su hijo es victima de acoso o de ciberacoso

- La mayoria de las familias son desconocedordssde
riesgos que implica Internet y no saben como raaliz
prevencion.

5. Respuesta de las
instituciones
implicadas y
derivacién a recursos

- En ocasiones las situaciones de acoso o ciberamokegan
a ser consideradas como tales ni se les aplicatlqolo

- Los centros educativos y los profesionales deweincion
con familias y menores suelen ser el puente de omaion
entre las familias y las situaciones de acoso grainso.

- Las familias demandan sobre todo mas protecaidase
entradas y salidas de los centros educativos
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- La rapidez de intervencion y la coordinacion son
fundamentales en situaciones de acoso y ciberacoso

- Actualmente se estan realizando iniciativas tinsitbnales
locales que trabajan en la prevencion del cibbyjibgl: taller
de habilidades sociales y resolucion de confligtegsiones
informativas sobre riesgos digitales.

- El ciberbullying va a crecer en los ultimos afiebido a la
6. Perspectiva de utilizaciéon masiva de las nuevas tecnologias pdeuk los
futuro menores.

- Se destaca la alfabetizacion digital como clavae
prevencion del ciberacoso.

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En lineas generales los entrevistados destacangartancia de la prevencion
mediante el aprendizaje de buenos usos de intiamigt en tiempos como en modos de
uso para evitar ciberdelitos y situaciones de a@s@eneral. Ademas de promover
relaciones mas saludables a través de la red daraepatia y la asertividad se puedan

desarrollar adecuadamente.
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5.3. Andlisis Cuantitativo

5.3.1. Descripcion de la muestra de alumnado

En relacion a la muestra del alumnado que hem@siigado, la tabla 21 indica

la configuracion de la muestra de centros de edcasecundaria del municipio

seleccionado.

Tabla 21: Distribucion de alumnos de la muestra pocentro

Titularidad Frecuencia %
Alumnos
Publico 226 38
Concertado 195 32,8
Privado 173 29,2
Total 594 100

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En el estudio han participado 594 alumnos de 3 ESI° ESO de los cuales

306 son chicos y 284 chicas tal como aparece dabla 20 siendo 4 cuestionarios

dados por nulo por incompletos.

Tabla 22: Distribucién de alumnado muestra segun se

Sexo Frecuencia %
Chico 308 52,2
Chica 282 47,2
Valores Nulos 4 0,6
Total 594 100

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

146



Respecto a la estructura del alumnado se obsergalagulistribucion de la
muestra por sexo aunque con diferencias a favdoslehicos es equilibrada para los
objetivos de la investigacion.

5.3.2. Andlisis de los datos de la investigacionlariestionario de alumnos

A continuacion se describen los principales redokale la investigacion. Estos
hallazgos se presentan de forma logica siguiendagtapacion por contenidos del
cuestionario cumplimentado por los alumnos.

La tabla 23 compara, en funcion del curso acadénsictienen ordenador o
smartphone con acceso a internet; tal y como edepabservar casi la mayoria de los
adolescentes encuestados tienen acceso (95% y @8pectivamente), siendo

ligeramente superior a mayor edad.

Tabla 23: Tenencia de ordenador o Smartphone con eeso a internet segun curso

Si NO
3°ESO 95% 5%
4° ESO 98% 2%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En general se observa un gran nivel de coincidencia respecto a otras
investigaciones sobre usos de internet la realipad&| Defensor del Menor (2011: 29)
aungue en la investigacion realizada por Protéegeie013 es ligeramente inferior con

un 83% para alumnos de 14 afios.

Una de las caracteristicas de los nativos digitekes su alto equipamiento
tecnolégico y facilidad de acceso a la red, aspgato se pone de manifiesto con los
datos de nuestra investigacion y es fundamenta eatender las caracteristicas del

fendmeno ciberbullying.

Estos datos se han de poner en relacion con leafyuen el cual se analizan los
tiempos de uso de los distintos dispositivos caresm a internet, ya sea ordenador o
Smartphone. Destacar los elevados tiempos de camexn 40% de los alumnos de 4°
ESO manifiestan estar conectados entre 6 y 10 labrd& frente a un 8% que en el
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mismo curso estan entre 11 y 15 horas, lo que danmouso excesivo. Se observa por
tanto una necesidad de conexién permanente a@sc®h sus amigos y a un aumento
de sufrir riesgos como el de una tecnoadicciénst@aremas expuestos a posibles
situaciones de ciberbullying. En la encuesta “Gagién Interactiva en Espafa, se
refleja que en el tramo de edad de 12 a 16 afiosdercada cuatro menores reconoce
gue se pone nervioso ante la privacion de acceéstemet, por lo tanto los resultados
de nuestros datos marcan la misma tendencia qudlesidos en otras investigaciones.
Por todo ello debido al uso masivo de interneteeattolescentes, se pretende situar a
los menores ante esta nueva realidad, analizandssly repercusion en privacidad.
Segun el estudio Protégeles, 2014 sobre Menoresddé y Conectividad mévil en
Espafia los menores no aprovechan plenamente lasilijades 2.0 simplemente
emplean la red como consumidores de ocio o infoildnacLos episodios de
ciberbullying ocurren en un entorno digital y paor tnto se deduce que aquellos
menores que no tengan oportunidad de acceder aclwolbgia tienen menos
oportunidad de participar en hostigamientos cikterog Por lo tanto la frecuencia de
uso de la tecnologia por los estudiantes es uworfacedictor de acoso cibernético y

victimizacion cibernética (Casas- Bolafios, 2011aYd y Mitchell, 2004).

Por ello se hace imprescindible una alfabetizadigital en buenas practicas de

uso de internet desde la educacién primaria.

Figura 6: Tiempo de uso de internet con ordenador oSmartphone segun

curso
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
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El uso de las redes sociales, ha creado un nuedelmnde relacionarse que ha
cambiado el significado de los conceptos y ha ndarcdiferencias entre la
comunicacién cara a cara y la digital a través denuevo lenguaje, abreviaturas,
emoticonos, etc un nuevo escenario donde los menoeolescentes se encuentran
interconectados. Segun la tabla 24 las difererigasso de redes sociales analizadas
segun la variable sexo no arroja diferencias siatif’as, un 98% en el caso de las
chicas y un 95% en el caso de chicos. Estos daigsia que los manifestados en el
taller pone de manifiesto que tanto las nifias ctomamifios tienen facil acceso a la red
y se sienten atraidos por el mundo digital comoimpdra interactuar socialmente con

Sus amigos y compaferos.

Tabla 24: Uso de las redes sociales segun variabixo

SI NO
NINO 95% 5%
NINA 98% 2%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Segun el estudio IAB Spain que analiza el compadato de los internautas en
las Redes Sociales en la franja de 14 a 17 afosysaarios de las redes sociales el
97% de usuarios en Espafia, siendo Facebook, Yowtdbhetter las mas usadasSi
ponemos estodatos en relacién al grafico 7, nos indican quealetssidades de ocio
como: subir fotos o mantener contacto con amignsyagy importantes para ellos; en el
caso de subir fotos nos encontramos con un 30,69%° €SO y un 20,4% en 4° ESO.
En el caso de busqueda de informacion se obseré2,@f6 en 4° ESO y un 30,8% en
3° ESO, por lo tanto se observa una relacion sigiiva entre el descenso de las
actividades de ocio a medida que progresan enrgb,cquizas motivada por un mayor
nivel de exigencia académica en sus estudios guebliga a utilizar la red para mas

busqueda de informacion y menos tiempo de ocimenli

Ademas de factores externos como el nimero de hl@asonexion o el uso

habitual que se hace de las redes sociales existetipo de variables individuales que
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se relacionan con la probabilidad de sufrir ciblying o ser ciberacosador. Numerosos
estudios indican la relacion existente entre g@el@ictimizacion y la baja autoestima
de las victimas (Olweus, 1998; Musitu, Buelgaalyl Cava, 2001) y ademas su
correlaciéon con el grado de empatia, a menos eanpetyor posibilidad de ser acosador
(Quintana, Ay col 2013).

Figura 7: Uso habitual de las redes
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

A la hora de analizar los distintos actores quedae en una situacion de
ciberbullying, se analiza la figura de los obseorad, siendo uno de los factores que
influye mas decisivamente en las situaciones ddemnita entre menores. El
comportamiento de los amigos observadores que difunaniman o participan de
algun modo en la agresion incentivando de estadaamagresor a seguir realizando
dicho acto. La figura 8 nos indica que el 27,5% atigmnos de 4° ESO si han
participado como espectadores en situaciones d&aciiso, sobre todo de forma
indirecta reenviando correos ofensivos 0 manteniezatienas de videos donde estan

acosando a un compafiero segun datos aportadosdebate de la sesion informativa
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para el alumnado y en dénde la principal motivagara realizarlo eque les parecia

divertido y que pensaban que no hacian dafio a né&tfieel caso de 3° de la ESO el
porcentaje es notablemente mayor con un 46,6% wenals que si han participado
como observadores, quizas se pueda explicar quayarnedad la empatia con el

sufrimiento de las victimas es mayor.

La alianza invisible que sustentan los observadideasna situacion de acoso, se
basa en la influencia de los agresores sobre @logeus.1993), aspecto que también se
refleja en el informe del Defensor del Pueblo ()99@ produce un contagio social que
inhibe la ayuda hacia la victima e incluso fomdatparticipacion en la agresion por
parte de los compaferos que conocen el problemejuauno sean los agresores
inicialmente. Esta situacion es fundamental pataneler el tipo de violencia que se
produce en el ciberbullying y en el acoso tradialppor ello la mayoria de proyectos
de prevencion van orientados no sélo a la rehabifih del agresor sino también al
resto de comparieros para que sean ellos mismgsidoBenan este tipo de situaciones

cuando se produzcan.

Figura 8: Porcentaje de espectadores en situaciones ciberacoso segun curso
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
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Ante la pregunta si en alguna ocasion habian sidiimas de ciberbullying,
figura 9, se observa como el 10% del alumnado®deSD contesta afirmativamente
frente a un 12% que corresponde a 3° ESO. Se @bsewy leve diferencia entre la
prevalencia de ciberbullying y disminucién del portaje al aumentar de curso. Si estos
datos los ponemos en relacion a otras investigasjdas resultados son similares. En el
estudio Protégeles 2014, un 8,4% de los menord8 gel4 afios han sido victimas de
burlas amenazas o0 agresiones verbales a travasmdéwl. Y el estudio de INTECO,
elaborado a través de encuestas a menores de6l@rmd, muestra que un 5,9% de los
chicos afirma haber sido victima de ciberacosotéren un 2,9% que afirma haber

actuado como acosador.

Los datos que se han analizado en nuestro cuestics@n los dados por las
victimas pasivas (Olweus.1998), se reconocen coitiimas de la agresion y han
sufrido por ello, suelen ser menores insegurosngusuelen responder a los ataques y
sufren las consecuencias negativas del acoso douallygng; en cambio las victimas
provocadoras suelen revelarse ante la agresiontaup posteriormente un rol de
acosador.

Si contrastamos estos datos con el figura 10 obs®s como se distribuyen los
casos de ciberbullying en relacion a variable sexo, apreciandose diferencias
significativas. En cambio en otras investigacioc@®0 la de Protégeles, 2014 si que se
observan mas casos entre los chicos que entrehieasc Por el contrario en otros
estudios como los realizados el caso de ciberlngjlgay estudios que indican un mayor
porcentaje de agresores chicos (Avilés, 2010; @aletal, 2010); en cambio, en otros
estudios no se aprecian diferencias significatieasrelacion al sexo del agresor
(Kowalski y Limber, 2007, Calmaestra et al., 200Bieduja y Patchin, 2008). Por lo
tanto ni en nuestra investigacion ni en otras destna entorno existen evidencias

empiricas significativas sobre diferencias de geéearcasos de ciberbullying.
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Figura 9: Prevalencia victimizacién ciberbullying £gun curso
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Figura 10: Prevalencia de ciberbullying en relaciéra la variable sexo
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

A la pregunta de si alguna vez habian subido fatoddeos suyos sin su
consentimiento en la red (figura 11), un 29% dedoicos da una respuesta afirmativa
frente a un 21% de los chicos. Son datos elevadespgnen de manifiesto la falta de
control y responsabilidad con los datos persorextels red por parte de los menores y
adolescentes. Algunos de los autores indican gizdtéade responsabilidad en sus datos
personales son debidos al exceso de confianzacordesmiento de los riesgos que
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puede suponer compartir informacion personal enmten internet (Dinev, Hart y
Mullen, 2008).

Figura 11: Porcentaje de veces que han subido unatbé o video tuya sin tu

consentimiento relaciondndolo con la variable sexo
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Respecto a la pregunta al alumnado de si algundafeian sufrido chantaje, a
través de material personal como videos o fotosopos usuarios de la red (tabla 25)
un 2,5% responde afirmativamente para 4° de la E603,6% en 3° de la ESO. Estos
datos, al ponerlos en relacion a otras investiggsiacomo la de Protégeles de 2014,

dan resultados similares, un 2,4%.

En la mayoria de las ocasiones el chantaje se geopor videos o fotos con
informacion intima o sexual, es el denominado isgxel cual no es exclusivo de los
menores pero si debido a sus circunstancias evaduticolocan al menor en una
situacién de mayor vulnerabilidad. En algunos casodebe a la ruptura de un antiguo
novio que por venganza chantajea a su exnovia @oer Ipublicos determinados videos
o fotos intimas. Esto viene provocado por unafddt cultura de la privacidad al no ver
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riesgos en la exposicion de datos personales,dw$va intimos a través de las TIC y
por eso lo difunden, ademas no saben calcular iEsgos de actuar de forma
transgresora. En muchas ocasiones ese exceso fiEnzanse une a la brecha digital
existente con sus padres, los cuales no puedarsggaoradecuadamente ya que no

conocen a fondo la problematica derivada de unnatecuado de las tecnologias

Tabla 25: Datos de chantaje a través de informacioa fotos

Si NO
3°ESO 3,6% 96,4%
4° ESO 2,5% 97,5%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Cuando analizamos la participacion como agresags situaciones de
ciberbullying nos encontramos que un 1,5% de logoshreconocen haber sido
agresores en algun momento frente a un 1% de iaaschAnalizando estos datos,
encontramos semejanzas en funcion de la variaktersspecto a otros estudios donde
no existe una diferencia significativa en los ecasle ciberbullying, si bien existe
consenso en reflejar un predominio de los chicestér a las chicas en situaciones de
bullying tradicional (Pellegrini, 2002; Olweus, 139

Ademas son datos inferiores al estudio sobre vitdeantre menores realizado
por el Defensor del Pueblo en un estudio longitaiddesde 1999-2006 y donde un
5,5% se reconocen victimas de ciberbullying, idieathdo las nuevas tecnologias como
instrumentos para los abusos que recibe de formpar&tica y un 0,4% de forma
frecuente (Defensor del Pueblo, 2007:148).

Si relacionamos los datos obtenidos en victimizacidn l0os que reconocen que
han sido agresores, son estadisticamente supem®steshecho puede explicarse debido
a que en muchas ocasiones los propios agresoresnsideran que sus actos estén

dafiando a la victima o no lo suficiente como pao&qrarle graves consecuencias. Por
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otro lado el factor de deseabilidad social pueders#ivo adicional para no reconocer

gue ellos han participado como agresores dentumdesituacion de ciberbullying.

Segun los datos de Eu Kidsonline Il de 2011, laisndd acoso tradicional en
Europa se situa por encima del 21%, en cambio releptaje es de un 5% cuando se
trata de acoso online. Nuestros datos estan p@aede dichos porcentajes aunque si
se puede observar que es un fendmeno emergenie hhy que tener en cuenta dentro

de los programas educativos y de prevencién

Si analizamos los medios para realizar ciberbuglygrafico 12), se observa que
el 33,7% corresponde a la utilizacion de las restesales para dafiar a la victima,
seguida del 18,2% por el movil. En otras invesimaes el porcentaje de victimizacion
por ciberacoso fue del 12,1% siendo el medio palceel mévil con un 13,3% (Del
Rio, Bringué, Sadaba y Gonzalez, 2010). Quizasadidiferencias respecto al mayor
uso de un medio u otro se deban a la propia eviube las TIC ya que en los ultimos
afnos, las redes sociales han tenido un importaggarlio y eso no se refleja en

investigaciones anteriores.

Figura 12: Medios utilizados en situaciones de cibeullying
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

156



En la pregunta sobre la duracion de una situac®rciderbullying en ellos
mismos o en alguien que conocieran, los datosaafigabla 26) que la mayoria de los
episodios de cibebullying tienen una duracién deasale un mes, 72,1% en 4° ESO y
de 53% en 3° ESO, siendo episodios breves peroimberysos para las victimas. En
cambio los episodios de mas de seis meses ocugarfelen alumnos de 4° de la ESO
y de 6,5% para 3° ESO. Se observa que en el cer§§ de la ESO los episodios de
ciberbullying tienen una duracién mayor respeci8 BSO.

Tabla 26: Tiempo de duracién del ciberbullying

Menos de 1 mes De 3 a 6 meses Mas de 6 meses
4° ESO 72,1% 23,2% 4.7%
3°ESO 53% 40,5% 6,5%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Para analizar las soluciones utilizadas para swhlaci el conflicto de
ciberbullying, observamos los datos ofrecidos poigrafico 13, donde ignorar al
agresor es empleado en un 43,3% de los alumndsE®ed@ frente a un 26% en 3° ESO.
Se observa una importante diferencia significatpasiblemente debida a que a mayor
edad se va entendiendo que la mejor forma de sobnflictos es el dialogo o ignorar
al agresor; esta posible explicacion podria cordiga al analizar la siguiente variable
donde el 12,3% de alumnos de 3° ESO prefieren dewvta agresion, frente al 1,4% de
4° ESO. Destacar como la opcion de “decirselo paoses” es la que menos frecuencia
presenta, ya que sélo un 8% en 3° ESO la conteingoite a un 10% en 4° de ESO; en
cambio la opcién de “decirselo a un amigo pararfgedyuda”, es la segunda mejor
opcién, con un 36,3% en el caso de 4° ESO frente1b,4% en 3° ESO. Esto se podria
explicar debido a la brecha digital que existeeemébyoria de los progenitores respecto
a sus hijos que hace que ellos piensen que no peedender el problema que tienen y
qgue las soluciones que plantearian no serian gapbdea ellos y, en cambio, con sus

amigos tienen mas confianza y ademas saben quearorbcontexto situacional.

Segun el estudio INTECO (2009) el 85% de los erntades no es capaz de dar
una respuesta ante una situacion de riesgo. Tarek@P6 manifiesta que pediria ayuda

a sus padres. En cambio cuando preguntan a loespkdmisma pregunta el 30% de los
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adultos afirma que recurririan a ellos como pringgreion. Por lo tanto los menores no
alertarian a sus progenitores en el caso de tdgén @roblema en la red, pero los
padres opinan que si lo harian.

Figura 13: Métodos para resolver la situacion de bierbullying
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Después de analizar los datos recogidos de lodiauasos de los alumnos
sobre riesgos y usos de internet, la prevalendiailderbullying y las caracteristicas de
los principales actores implicados, estudiamos csumcimientos sobre los distintas
herramientas de proteccién. Segun los datos dgueaf14 la gran mayoria, un 87% en
4° ESO y un 90% en 3° ESO, responde afirmativameste contrasta con los datos
obtenidos en otras variables dénde hay un 29% idescly un 21,9% de chicas que han
sido victimas de que sus datos personales coms ¢otideos hayan sido utilizados sin
permiso. Esta informacién es similar a la obteredaotras investigaciones como la
realizada por Protégeles en 2014 en la que los meetambién se sentian muy seguros
de sus conocimientos sobre seguridad informatata, ;1 9% delos menores afirma no
sentir preocupacion por el uso que le den a surirgoion personal este porcentaje llega
al 22% en el caso de los chicos. Por lo tanto labioacion entre pensar que saben

mucho de ciberseguridad y no dar importanciaesigo que supone el uso de sus datos
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privados sin su consentimiento, supone una reladgdimresponsabilidad que les puede

dirigir hacia situaciones de riesgo.

Figura 14: Conocimientos sobre herramientas de pretcion para usar de forma
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Los menores y adolescentes suelen estar familitBorszacon las nuevas
tecnologias desde su nacimiento, son nativos tgjtain embargo la mayor parte de
sus conocimientos provienen del ensayo y errorlyapeendizaje autodidacta a través
de recomendaciones de amigos. No suelen estaridamdbos con cuestiones

relacionados con ciberseguridad o proteccion desdat

5.3.3. Descripcion muestra del grupo de padres y rdees

A continuaciéon se exponen los datos que descri@emuestra de padres y
madres de los centros de educacion secundarizieglados. Se realizaron dos sesiones
informativas en horario de tarde en la que padip 12 personas en total,
pertenecientes a dos de los tres centros de latmaugiendo la distribucion por sexo de
10 mujeres y 2 hombres, la tabla 27 indica laiBistion de la muestra. Indicar que uno

de los centros no participé por no poder acudir sekion.
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Las sesiones se realizaron el 14 y 18 de marzddid spectivamente y en
ellas se incluia una sesién informativa, un delpaiado en relacién a una dinamica
grupal y finalmente se les pasé el cuestionarioa pacoger los datos de la
investigacion. La duracion prevista de las sesi@nagle 1 hora y media pero se alargo
a dos horas y cuarto en el caso del IES Calatal#® horas en el IES Alcala todo ello
debido a la evolucién del debate y a las necesiddddos asistentes que acogieron con

mucho entusiasmo los contenidos.

Tabla 27: Distribucién de la muestra de padres y ndres por sexo

Sexo Porcentaje
Hombre 16,6%
Mujer 83,3%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

5.3.4. Andlisis de los datos obtenidos de la muesfpadres y madres

A continuacion procedemos a realizar el analigslab cuestionarios de la
muestra de padres y madres poniéndolos en relaoidel marco teérico de referencia,
los resultados obtenidos con el alumnado y lostreg del debate surgido durante las
explicaciones del taller y las dinamicas grupalss va a permitir analizar su
perspectiva sobre el objeto de estudio, sus comecios previos, las diferencias de
percepcion y valoracion de los menores respectdosigpadres, asi como si saben
utilizar mecanismos de prevencion o si realmentecen los habitos de uso de la red

de sus hijos.

Existen pocas investigaciones que analicen la petisp de los padres y madres
frente al ciberbullying o el acoso escolar tradieilp casi todas se han centrado en el
ambito mas académico: alumnado y docentes, encdiainas con limitaciones para

obtener semejanzas y diferencias frente a otrosliest
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Ante la pregunta sobre sus conocimientos previlassesion explicativa sobre
ciberbullying (tabla 28), el 33,3% contesta afiriveanente frente el 16,6% que no tenia
conocimientos sobre la materia. En cambio el 508tantée indica que si tenia alguna
informacion, principalmente por algin caso que f#@ids en los medios de
comunicacion. Ademas en el foro debate que seéeatianifestaron que su motivacion
principal de acudir al taller informativo era elsdenocimiento sobre la materia y ganas
de aprender mecanismos de prevencién sobre cibgrigillya que la mayoria ha vivido
de forma cercana o a través de algun conocido at@so. Observamos que la
informacion sobre el fenomeno es mayor entre |s ljue entre los padres y madres,
debido probablemente a que el mundo digital supore realidad méas ajena a las
personas adultas que a los menores y en muchasoresmslos episodios de
ciberbullying no transcienden al terreno de losltadu salvo casos especialmente

duraderos o graves.

Tabla 28: Conocimientos previos de ciberbullying

Conocimientos previos de ciberbullying Porcentaje

Si 33,3%
No 16,6%
Tenia alguna informacion 50%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

A la hora de analizar su opinién sobre si se siepreparados para proteger a
sus hijos del ciberbullying, (figura 15), el 83,3%ntesta negativamente, por no tener
conocimientos suficientes sobre la materia ni solnevas tecnologias en general, se
sienten inseguros y no saben como actuar. Sin @mlestos datos contrastan con los
datos aportados por los alumnos que piensan gem sabcho de ciberseguridad y no
se preocupan en exceso por los riesgos, manteniam@omportamiento frente a las

nuevas tecnologias de exceso de confianza (Preg@€l14).

Los adultos se enfrentan a una situacidon nuevaaipoedan con interés y

responsabilidad pero con un desconocimiento deiésgos reales. Algunos riesgos
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técnicos como los problemas de privacidad provagagor malware (software

malicioso) proceden de descargas son las situacid@eiesgo mas habituales para el
menor pero no son percibidos como graves por piErteadres y madres. Por lo tanto
los padres y madres necesitan herramientas queyleen a valorar objetivamente la

gravedad de las situaciones a las que se enfreasamjos e hijas. (INTECO, 2009).

Figura 15: Conocimientos sobre mecanismos de protoén frente el ciberbullying
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

A continuacion se analizan sus conocimientos ctéo€rsobre mecanismos de
proteccion basicos como los controles parentatEscontroles parentales restringen el
acceso a determinadas paginas y descargas asi castrear la actividad en
determinadas redes sociales de su hijo. Se puenidigurar en funcién de la edad de
los menores, de forma personalizada segun laaador de los riesgos que indiquen
los padres y madres o0 seguir una configuracionnéata Se pueden instalar en
ordenadores, tablets y smarthphones abarcandoaptw tos principales riesgos de
ciberbullying y siendo por tanto una herramientayntil. Durante la sesion del taller
se les proporcion6 informacion sobre los mismog, die descargas gratuitas y nociones

bésicas de configuracion.

Ante la pregunta sobre sus conocimientos anter@iassesion sobre controles
parentales, el 100% de los padres y madres comesténer conocimiento sobre los

MisSmMos y que por supuesto ni los tenian instaladtsnian conocimientos previos de
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como configurarlos antes de la sesion. Dichos dedascoherentes con los resultados
de las preguntas anteriores que analizan sus eomotos sobre ciberbullying y que

indicaban su escasez de informacion sobre el fendme

Estos datos son preocupantes ya que un 18% daiflos/as de 11 afos
encuestados reconoce haber entrado en paginasol@acia, un 3% a paginas de
pornografia y un 7% a paginas racistas o xenofabesido a que acceden a internet a
través de ordenadores que no disponen de progrdendidtrado (ACPI- Protégeles
2002).

Ante la pregunta sobre si los padres y madres emlas personas con las que
chatea su hijo/a (figura 16) el 91,6% indica quedonoce que son amigos del centro
educativo, en cambio un 8,3% manifiesta que nado®ce. Estos datos reflejarian que
los menores son responsables y evitan riesgosarttaieeon desconocidos en cambio la
realidad de otras investigaciones no sugiere lonmjigen la investigacion realizada por
Protégeles 2014 indica que un 9,5% de las chicaslsian encontrado en la situacion
de chatear con desconocidos y el porcentaje sa ald¥,3% en el caso de los chicos.
Estos bajos conocimientos sobre herramientas deqeidén ante los riesgos de internet,
como bloquear a un usuario, se ponen de manifigstpue el 100% no sabe bloquear,
para rechazar a una persona no grata, en sus sedieses o chat, en tanto que los

padres si piensan que sus hijos/as sabrian utilizha herramienta.

Figura 16: Conocimiento sobre las personas con Igsie chatea su hijo/a
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)
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Muchos de los estudios indican que una de lasdasdle seguridad basica ante
los riesgos de internet es ubicar el ordenadoloaeaszcomunes (figura 17) esto se debe
a que la libertad y el acceso en solitario a laggiias como forma més habitual de uso
y aprendizaje, es lo que se denomina “cultura dahdorio” (Ochaita, E. et al, 2011,
Protégeles, 2014). En nuestra muestra el 25% tdncado el ordenador en las zonas
comunes frente al 75% que lo tenia en el dormitdeisus hijos/as

Segun el informe Generaciones Interactivas la raltlel dormitorio es una
tendencia que se consolida con fuerza, aproximademet 36% de los menores en
Espafia, tiene el ordenador en su cuarto y tienefugrte autonomia para interactuar
con las nuevas tecnologias (Ochaita, E. et al, 2@l bien es cierto que con los nuevos
dispositivos moviles como smarthphones y tabletpaiia navegar por la red desde
cualquier zona de la vivienda e incluso en la callelormitorio sigue siendo uno de los

lugares mas habituales para realizar dicha activida

Figura 17: Ubicacion del ordenador en casa
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

164



Ante la pregunta a los padres y madres sobre éxaf@ncia de ciberbullying en
el IES de su hijo/a en el ultimo afio (figura 18)6@,6% contesta afirmativamente, un
16,6% indica que no tiene conocimiento de ninglsogaotro 16,6% indica que tiene
conocimiento de algun caso pero hace mas de urPaiitendo en relacion estos datos
a los de otras investigaciones como EU Kidsonlindal cual analiza a menores y a
padres en el contexto europeo sobre los usos @lizare de la red, se indica que en
Espafia se sufre acoso tradicional en un 11%, ehicadlo el 5% de los menores tanto
en Espafia como en Europa afirmaron haber sufriciiodicoso a través de internet y

anicamente el 2% a través de mensajes o llamada®dé

En cambio a la hora de dar datos sobre victimimade ciberbullying, el 83,3%
no conoce a ninguna victima y el 16,6% conoce agictima pero de distinto IES de
su hijo/a. Estos datos ponen de manifiesto que eohas ocasiones los casos de
ciberbullying se dan a conocer cuando son casoggrque saltan a los medios de
comunicacion o han generado alarma dentro de laucimiad educativa, siendo
transmitidos en muchas ocasiones por los alumnsgsapadres no por un contacto

directo entre padres y madres.

Segun datos de la investigacion Generaciones ttiesa, el 5% de los menores
entre 10 y 18 afios ha utilizado Internet para pérgur a alguien, siendo mas probable
en chicos (7%) que en chicas (4%). Siendo la frdajd4 a 15 afios la mas propensa a

desarrollar este tipo de situaciones (Bringué yaBad2009).

El que existan situaciones de acoso o de ciberhgliyerjudica el clima escolar
y el aprendizaje del resto del alumnado. Peroriasipales consecuencias negativas las
viven las victimas que pueden desarrollar sintodeasnsiedad y depresion que van
mas alla de la vida escolar, por el contrario eésgy tiene que ser responsable de sus
actos y si no aprende a resolver conflictos sinrréca la violencia, puede provocarle

problemas de conducta en la vida adulta (BlayaQR01
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Figura 18: Prevalencia de acoso en el tltimo afio eh IES de su hijo/a

Casos de acoso en el IES de mi hijo

mSi
H No

Si pero hace mas de 1 afio

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En cuanto al tipo de agresiones que los padres drasaeconocieron como
habituales en los casos de ciberbullying (figurg p@diéndose marcar varias opciones.
Se observa que hay una gran proporcion de atacreales como insultos con un
50%, seguido de la exclusion social con un 25%ryladifusion de agresiones fisicas
0 videos 25%. Se observa un mayor porcentaje desiages verbales o de tipo social
que no dejan de ser de alta gravedad respectollgihgutradicional donde existe un

mayor contacto fisico.

Si ponemos estos datos en relacion con otros estudomo el realizado en
Vizcaya, en el que participaron 1431 adolescertasedades comprendidas entre 12 y
17 afios procedentes de 31 centros de Educacionnd@a@ Obligatoria (ESO),
(Calvete, Orue, Estévez, Villardén y Padilla 205@) mostré que la conducta mas
frecuente era apartar a un compafero de un gmihoe (20,2%), ridiculizar o lanzar
rumores (20,1%) y usurpacion de la identidad (18,1%s formas déappy slapping

(grabar a alguien mientras se le obliga a hacer hlgnillante o se le agrede) fueron
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sefaladas en un 10,4%. Por lo tanto hay que destan® en la muestra de nuestro
estudio existe un mayor porcentaje de ataques lesricamo insultos (50%) frente al

porcentaje de Vizcaya, 20,1%; en cambio las acsigelcionadas con la exclusion
social tienen porcentajes similares, 25% en nuestiestra y 20% en Vizcaya. Dénde si
se aprecian diferencias estadisticamente signifasaes en la difusion de videos o fotos
con contenidos vejatorios 0 sexuales o tambiénaltiomcon intencion de hacer dafio a
la victima, “happy slaping”, en nuestra muestram@ta el 25% y en Vizcaya el 10,4%;
esta diferencia quiza se pueda explicar por eld&ipealizacion los estudios ya que el
estudio de Vizcaya esta realizado en el afilo 20d0egtro estudio de campo en 2013,
en estos pocos afios ha existido un cambio tecmoldguy importante sobre todo en

los modelos de smarthphones asi como en la tedaottegygrabacion haciéndola mas

accesible para los adolescentes.

Figura 19. Tipo de ciberbullying sufrido

Tipo de ciberbullying
(Respuesta multiple)
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

En los ultimos afios se ha producido un rapido avgmesarrollo de las nuevas
tecnologias haciéndolas mas accesibles a un pubifeatil y juvenil que rompe

diferencias culturales y socioculturales (Bringugadaba, 2009). Esto supone pasar un
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mayor numero de horas conectados a la red, segudalos de nuestra investigacion
(tabla 29), los padres y madres consideran qubigssse conectan menos de 1 hora al
dia 8,3%, frente a los que se conectan entre 1yh8raoras al dia un 66,6% y un 25%

considera que sus hijos pasan mas de 3 horas @wmiatados a la red.

Tabla 29: Numero de horas que pasa su hijo/a coneclo a la red

Numero de horas conectado a la red Porcentaje

Menos de 1 hora 8,3%
De 1 a 3 horas 66,6%
Mas de 3 horas 25%

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Estos datos contrastan ante la misma preguntaadalia sus hijos/as en donde
el namero de horas de conexion a la red es muclormtan 3° ESO un 37% considera
que pasa entre 1 y 5 horas diarias de conexioradida red, este porcentaje aumenta
llegando a ser de 11 a 15 horas diarias de conexi@med. En 4° de la ESO estos datos
disminuyen pero el porcentaje de horas mayor dexion diaria es la franja de 6 a 10
horas con un 40% de alumnos que asi lo han maadf@sPor lo tanto se puede decir
que la percepcidon sobre el numero de horas que pasahijos/as conectados a la red
no se corresponde con la realidad que viven sws/ag. Poniendo en relacion estos
datos con otro estudio un, 32,1% de menores eltrg 14 afios no apaga nunca el
movil (Protégeles, 2014). Ademas no debemos oldgdara mayor numero de horas de
conexidon a la red aumenta la exposicion a riesgsnpiales como: ciberbullying,

tecnoadicciones, sexting, etc.

Algunos de los peligros que hemos analizado eamgltdo 2, se preguntan a la
muestra de padres y madres para saber si en atgasiOn han victimizado a sus
hijos/as subiendo fotos o videos sin su consentitoide contenido ofensivo o sexual
(tabla 30), un 66,6% opinan que es posible peroefjos probablemente no han sido

informados por sus hijos, en cambio un 8,3% lo aigg un 25% responde
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afirmativamente. Destacar como en el debate postedn los padres y madres, se
indicé que ellos habian contestado en relaciornas fofensivas, pero que veian dificil

gue sus hijos grabaran un video de contenido seRaaliendo estos datos en relacion
con otro estudio, indican que un 2,4% de los mendeeentre 13 y 14 afios han enviado

imagenes suyas en postura sexy o provocativa (f&le 2014).

Tabla 30: Conocimiento sobre si alguna vez otra psona ha subido fotos o videos
de tu hijo/a con caracter ofensivo o de contenid@gual en la red.

Porcentaje
Si 25%
No 8,3%

Es posible aunque no creo que mi hijo me 1066,6%
dijera

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Respecto a los medios por los que se enteraronalsughijo habia sido victima
de ciberbullying, en los casos en que se haya pidaolu(figura 20), los padres y
madres indicaron en un 44,4% que observaron g&fa lin comportamiento extrafio y
fueron preguntandole hasta que dieron con el mal&su preocupacion, solo en el
22,2% les llego la noticia a través de un amigsudkijo o con otro 22% a través de una
comunicacion formal desde el centro educativo. Biag destacar como sélo un 11%
de los menores decidid contarselo a sus padresséhampor propia iniciativa; este
hecho se puede relacionar con muchos factores gacgando se produce un acoso
digital los menores suelen evitar hablar con ladtad del acoso que estan recibiendo,
ya que en ocasiones se culpabilizan del mismompedo a delatar a otro compairiero, a
las represalias o simplemente para evitar que isignja su uso de Internet o teléfono
movil. Esta situacidon agrava su situacion y hacéaglo mas profundo (Feinberg y
Robey, 2009). Por ello debido a que en muchas @uasilos menores no van a
comunicar a sus padres que estan sufriendo uraeisitude acoso digital, es importante
que las familias estén alerta de los posibles autices primarios y secundarios
expuestos en el capitulo, para fomentar el diatmyoel menor y facilitar la expresion

del problema para poder solucionarlo.
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Lo méas recomendable es transmitir a los menoreacaa suficiente para que
busquen ayuda en ellos, evitando reaccionar deaftimusca ni alarmista, apoyando al
menor a que remita su angustia y posteriormerfaniarse para emprender las

acciones oportunas (Ararteko, 2008).

Figura 20: Modo de descubrir que tu hijo/a ha sidovictima de acoso

44,40%
45% 1
40% -
35% -
30% -
25% - 22,20% 22%
20% - B ¢ Como descubriste que tu hijo
15% . fue victima de acoso o
° 7 11% ciberbullying?
10% -
5% -
0% T T T T
Me lo dijo Me Sabia que  Me lodijo
él llamaron algo pasaba unamigo
del IES yle de él
pregunté

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Cuando se les pregunta si el bullying y el cibdying son el mismo fendmeno
pero con diferencias derivadas de su ejecuciéavaédrde las nuevas tecnologias (figura
21), el 91,6% de los padres y madres manifiesta gara ellos si es el mismo
fendmeno y un 8,3% responden negativamente, eetaihulique presentan diferencias
tan significativas que los convierten en fenomealifesentes. Los padres y madres de la
muestra habian recibido una sesion informativaesebfendmeno previa a rellenar su
cuestionario, por lo tanto tenian mas informaciare qal comienzo del taller y

contestaban con mas criterio. Con relacion a o#siadios, se observa que existen
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paralelismos entre los actos de bullying y los deerbullying ya que en muchas
ocasiones se dan de manera concurrente. La malgsstudios reflejan que existe una
fuerte correlacion entre la existencia de acosdidi@al y acoso online, haciendo
pensar que el ciberbullying es una forma o varietadn problema previo mas que la

consecuencia del avance de las nuevas tecnoldg@@alén Garmendia, 2011).

Figura 21: Similitud entre bullying y ciberbullying
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30,00% A
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Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

La opinién de los padres y madres sobre la gravdddds efectos del bullying
y el ciberbullying (figura 22), nos indican que7&8% de los padres y madres piensan
que es mas grave el ciberbullying que el acosacitadl, el 16,6% indican que es igual
de grave y el 8,3% que es menos grave. El prinoymivo para que la mayoria de los
padres y madres indiguen que es mas grave y qaexplicado posteriormente en el
debate, es que la extension del ciberbullying egomtanto en horas de exposicion
como en violencia psicologica y social, provocanef@ctos mas dafinos. En
consonancia con otros estuditéss efectos del acoso digital y los del bullyinghso
similares y afectan a la salud mental y fisica ake dictimas: baja autoestima, bajo
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rendimiento académico, depresion, desoérdenes dicies) problemas de
comportamiento hasta pueden llegar al suicidion(8lg Smith, 2008).

Los episodios de ciberbullying que llegan a la mpirpublica suelen ser los mas
graves, los que conducen al suicidio por parteadédtima que siente que ya no hay
MAas opciones; pero eso son los casos mas dramaitesambio hay cientos de casos
de ciberbullying que bajo el anonimato del agresorilegan a los educadores, ni a las
familias, quedando el dafio emocional en un plane mdividual y privado para la
victima. Destacar como en algunos casos las vistgaauelen convertir en acosadores
(Li, 2006)

Figura 22. Opinion sobre la gravedad de los efectal bullying y el ciberbullying

Opinion sobre la gravedad de los efectos del bullying y el
ciberbullying

B Es mas grave ciberbullying que
el acoso tradicional

8,30% 0

M Es igual de grave el
ciberbullying que el acoso
tradicional

Es menos grave el ciberbullying
que el acoso tradicional

Fuente: Ciberbullying, una nueva forma de acosolas¢2015)

Ante una situacion de ciberbullying es fundamefdarespuesta que dé la
familia en funcion de si es su hijo el agresor wilgtima, pero siempre apoyando al
menor para que se sienta escuchado y respaldado.mioalelos paternalistas de
interaccion con el hijo o con el agresor, no saecaddos para resolver estos conflictos,
ya que si no se analiza la causa del problemargadiza una adecuada mediacion, el

problema volvera a producirse.
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Es importante que las familias no minimicen lavgdad de los efectos del
bullying y el ciberbullying. Su actitud y los commgentos previos sobre las
caracteristicas del fendbmeno, favorecen una interde multidisciplinar en la que se
realiza un analisis de las caracteristicas dekagnrede la victima, teniendo en cuenta la

poderosa influencia del contexto social en el guersnarcan los menores.
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CAPITULO 6. CONCLUSIONES

6.1. Resultados

A continuacion se exponen los resultados mas nelesade esta investigacion

doctoral.
6.1.1. Prevalencia empirica de ciberbullying

El primer objetivo era analizar la incidencia dbecbullying en funcion de las
variables sexo, edad socioeconomica, en funcebriigb de financiacion del centro
educativo. Como hipoétesis de partida se planteakeala prevalencia de ciberbullying
en dicho municipio es similar al de otras investigaes que analizan el mismo
fendmeno y que no se observarian diferencias ecidiurdel tipo de financiacion del

IES ni en funcion del sexo ni franja de edad.

Segun los resultados obtenidos la prevalencia ibettwillying es similar a la
observada en otras investigaciones como la de g&lete (2014), donde se utilizan
muestras de estudios con caracteristicas similgr@s,el contrario los datos son
inferiores a los aportados por el Defensor del M€B007). Sin embargo, al ponerlos
en relacion con datos relativos a investigacionagpmeas son estadisticamente
inferiores (EU Kidsonline, 2010).

En funcién de los datos aportados no se puedericanfla hipotesis, ya que
existen diferencias de género pero no implican relifeias estadisticamente
significativas, aunque si se observan mas casodgdtienas masculinas (57%) que
femeninas (43%). Por lo tanto respecto a las difeas de sexo y la prevalencia de
ciberbullying, los datos no son concluyentes, tadiols que contrastan con algunos
estudios que indican que el ciberbullying presemtamayor porcentaje de agresores
varones (Avilés, 2010; Calvete et al, 2010); enlmarren otros estudios no se aprecian
diferencias significativas en relacion al sexo dgtesor (Kowalski y Limber, 2007,
Calmaestra et al., 2008 e Hinduja y Patchin, 20B8)el rol de victima si se aprecian
mMAas investigaciones cuyos datos indican que haymayrcentaje de chicas victimas
de ciberbullying (Calmaestra et al, 2008; Kowalgkimber 2007; Li 2006 y 2007) que

de chicos, contrastando con los obtenidos en ruestestigacion.
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En el caso de la franja de edad, los datos obtenghawuentran una mayor
frecuencia de casos de ciberbullying en 3° ESOequd® ESO. Si comparamos los
resultados obtenidos con otros estudios preseptasiusiones contradictorias, influidos
también por las diferencias de las muestras esa®@gid cada estudio. Hay estudios que
indican que la prevalencia de ciberbullying es mayocursos de educacion secundaria
(de 12 a 16 afios) (Ybarra y Mitchell, 2004; Alvat@arcia, 2011). Otros estudios en
cambio indican una incidencia mayor entre menoeed 3l afios (Maialen Garmendia,
2011.

Ademas se encuentran diferencias significativasci@hadas con el porcentaje
de ciberbullying segun el tipo de financiacion dEIS, esto es, con el perfil
socioeconOmico, observandose una mayor incidential eéentro publico que en el
privado y concertado, ya sea en porcentaje demiizdicibn como en participacion de
los observadores. Actualmente el acceso a intgreéequipamiento para realizar una
conexion es barato y accesible a casi todos loatestsociales, no existiendo una
justificacion econdémica que avalen los datos obteni Si se puede observar que
determinadas factores personales e interpersomesedtan clave para entender el
fendmeno ciberbullying como: falta de empatia, sssahabilidades sociales y

autoestima que son fundamentales para el ajused son el resto de menores.

Respecto a la conciencia sobre casos de cibengllyiinformacion sobre el
fendmeno, la mitad de los padres y madres indigaleatenia alguna informacion pero
escasa, en cambio el porcentaje aumentaba cuanki@abkdba de episodios de acoso
tradicional entre menores. Los datos nos muestten lgs alumnos se encuentran
inseguros a la hora de definir qué es ciberacoswanpdo se produce, lo confunden en
ocasiones con episodios puntuales de bromas pegadadgan excesiva importancia a

la proteccion de sus datos personales.

A continuacién se exponen de forma comparativaa€fabla 31, los resultados
de otras investigaciones con los obtenidos en tmuesstudio. No obstante las
comparaciones han de realizarse de forma prudentpg algunos de los estudios se
han llevado a cabo en un contexto nacional y co@s unuestras mas extensas y
abarcando franjas de edad mas amplias. El infomh®dfensor del Pueblo-UNICEF

de 2007 continda la linea de investigacion reatizan el afio 2000, analiza la situacion
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de malos tratos entre iguales en la ESO en unatrauasnivel nacional de 3000

alumnos/as de entre 12 y 18 afios. Sus resultadwsaapgnteresantes datos sobre la

evolucion de las situaciones de malos tratos egtrales. Por otro lado el estudio

realizado por la asociacion Protégeles en 2014esla los mas recientes y utiliza una

muestra de 1800 menores con edades comprendidaslény 14 afios, sus resultados

nos indican que el 2,6% de los nifios de 11-12 AAgsarticipado en burlas, amenazas

0 agresiones verbales hacia otros menores a tdevési terminal mavil, frente a un

8,2% de los de 13-14 afos.

Tabla 31: Estudio comparativo de ciberbullying

Estudio

Resultados

Defensor del Pueblo (2007)

Un 5,5% manifestd haber sido victimas
ciberbullying. Frente, el 5,4% de I
entrevistados que reconocian haber ¢
agresores utilizando medios cibernétic
Ademas se indicé que el 22% de
escolares habia sido testigo en al

momento de ciberbullying.

de de
ciberbullying en nuestro estudio (2013)

Analisis la prevalencia

Un 3,6% indica haber sido victima
ciberacoso. En cambio sélo un 1,5

reconoce haber participado en accione

de
%0

5 de

ciberbullying y un 27,5% ha presenciado

en algun amigo conductas de ciberacos

0.

Estudio Protégeles (2014 )

El 8,4% de los nifilos ha sufrido burl
amenazas 0 agresiones verbales travé
su terminal movil. Sélo el 2,6 recono
haber participado en agresiones

ciberacoso hacia otros menores a travé

su terminal movil

1S,

s de

de
S de
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Fuente: Adaptacion de estudio Defensor del Pue®07), Ciberbullying, una nueva
forma de acoso escolar (2015) y Estudio Protéga@sA).

6.1.2. Semejanzas y diferencias entre ciberbullying bullying tradicional. Actores
del ciberbullying

El segundo objetivo era analizar las caracteristida los implicados en
fendmenos de ciberbullying; como hipétesis de maesstudio se plantea la relacion
entre victimizacion y variables de personalidadesta&omo la baja autoestima y en el

caso de los agresores, con la baja empatia.

Los datos de la investigacion obtenidos han temidocuenta los tres roles
implicados en una situacion de ciberbullying: agresictima y espectador, a las que
hemos afadido, por su relevancia, los datos amstpdr las familias y profesionales

que intervienen en el apoyo y resolucion de disitaaciones

En nuestro estudio se observa como la existencigib#eacoso tomara mas o
menos intensidad en funcidn del contexto sociad Yadedad de los menores y en todo
caso siempre va a seguir un patrén de dominio-same®mo indican la mayoria de los
estudios existentes (Olweus, 1998, Ortega, R y Neechan, J, 1997; Diaz-Aguado,
M. J, 2006).

Segun los datos de nuestro estudio un 1,5% dehloescy un 1% manifiestan
haber participado en accion de ciberacoso, aumamigdicho porcentaje a un 29% en el
caso de subir fotos o videos sin permiso y commés de hacer dafio a la victima. En
el caso de las victimas, un 12% en 3° ESO y un 40%° ESO reconoce haber sido
insultado o ridiculizado a través de la red. Seepls una menor dificultad para
reconocer el rol de victima que el de agresor, bp@siente influido por aspectos de
deseabilidad social. Ese deseo de intentar guneelarfrente al resto de sus compafieros
se ha tenido en cuenta en la investigacion y porpara evitarlo se ha garantizado el
anonimato en los cuestionarios y se ha realizado sgsion taller con una metodologia
participativa en la que se sientan comodos parponeer con sinceridad a las

preguntas.
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Algunas de las principales caracteristicas obslass/@n adolescentes agresores
son: reproduccion de un modelo social basado eninio y sumisién, falta de empatia
para justificar su agresion, impulsividad y esdaéerancia a la frustracion, dificultad
para cumplir normas. El agresor utiliza el acosdalma destructiva como forma de
obtener protagonismo y compensar exclusiones @doac anteriores (Diaz-Aguado,
MJ. 2006). Segun los resultados de nuestro estiodioagresores de ciberbullying
compartian la mayoria de las caracteristicas exgaiasteriormente.

Uno de los factores que influye decisivamente ensltuaciones de violencia
entre menores es el comportamiento de los amigesraidores que suelen estar
presentes durante la agresion o participan difunidida agresion a traves de las redes
sociales. Al analizar la figura de los observadosegln los datos de nuestro estudio,
un 27,5% de los alumnos de 4° ESO y un 46,6% dellm®mnos de 3° ESO han

presenciado conductas de ciberacoso.

Los observadores pueden tomar cuatro posturagmall morales (Sonia Sharp

citado en Isabel Fernandez, 1999):

Promover y/o participar activamente en las agresion

Apoyar pasivamente las agresiones

Rechazar pasivamente las agresiones

Enfrentarse activamente a las agresiones

Segun la decisiébn que tomen el proceso de violeseialesarrollara de una
forma u otra y el dafio ejercido a la victima seé&sma menos profundo. Uno de los
aspectos que se repiten en los estudios de acgpsecte al perfil de las victimas es que
suele estar fuertemente aislada, con baja popathgedtre sus comparferos y en muchas
ocasiones sufren el rechazo suficiente como pasenoapaz de recibir la ayuda de sus
iguales. En cambio en nuestro estudio no se obskcha situacién ya que el uso que
realizan de Internet la mayoria de los alumnosaes fgner contacto con sus amigos, un
27,4 % para 4° ESO y un 38,6% para 3° ESO, poru mp parece que exista
aislamiento social. Es cierto que los adolescgmaisan muchas horas conectados a una
realidad virtual y que la hipotesis de una limifecien su capacidad socializadora

cobraria fuerza, ya que se pueden desconectar teaktad de amigos, familia, etc.
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Nuestro estudio apoya la opinién de otros autovesigdican que un uso mayor de las
redes sociales se corresponde con un mayor nuneecordactos y amigos en la vida
real (Bringué, X y Sadaba, Ch. (2011

Segun los datos de nuestro estudio se confirmgpdadsis sobre la influencia de
la variable baja empatia como indicador del peeilagresor, en cambio en el caso de
ciberbullying no se confirma que en el caso deviaBmas la variable baja autoestima
pueda ser un indicador predictor, si en cambio gasas de acoso tradicional como han

indicado otros estudios.

6.1.3. Relacién entre ciberbullying y bullying tradcional

El tercer objetivo analiza la relacion entre didllying y bullying tradicional, y
los resultados de nuestro estudio, indican unatduasociacion entre los dos
comportamientos. Se observa como en muchas ocasg&neiberacoso es un tipo
especifico de bullying, aspecto que ya habian dedtaalgunos autores (Slonje y
Smith, 2008; Kowalski, R et al, 2010), quedandtejaflo tanto en las opiniones de los
estudiantes, de las familias y en los profesemajue trabajan en este tipo de
situaciones. Ademas los menores implicados en ihgllyposeen una elevada
probabilidad de participacion en situaciones dertibllying, como se ha indicado en
distintas investigaciones (Del Rey et al, 2012).

El uso de las TIC por los jovenes ha supuesto pnoéé nuevos pero en otros
casos ha servido para adaptar los viejos problemas metodologia mas actual. Las
nuevas tecnologias han permitido que los probledeagsonvivencia entre escolares
superen las barreras y los horarios escolaresliggia al propio hogar de la victima
(Kowalski y Limber, 2007). Ademas el ciberbullyimgntinia siendo una forma de
acoso, ya que comparte con el bullying tradicicuasl tres caracteristicas fundamentales
que lo definen: es una conducta agresiva, existelasequilibrio de poder entre la
victima y el agresor y es una conducta que seerdpiforma reiterada (Kowalski et al.,
2010).

A pesar de las semejanzas nuestro anadlisis debcibgng se ha basado en la
existencia de una serie de diferencias respediallging tradicional. El bullying es un
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término ligado al entorno escolar, en cambio etr@Eboso puede desarrollarse fuera de
dicho contexto escolar, la victima puede ser a@sadas las horas del dia incluso
fuera de su horario escolar, esto se debe a qusodle las redes sociales e internet se
utiliza de forma transversal afectando a diversaeths de nuestra vida: familia,
amigos, compafieros de trabajo, etc. La amplitudaddiencia que puede ser
observadora del dafo realizado es mayor en elltibbging ya que su velocidad de
propagacion tiene caracter exponencial, por lodjfusdir un rumor o foto puede ser
especialmente negativo para la victima. En el mgdlyel agresor se identifica
facilmente en cambio en el ciberacoso, el agres@mpara en el anonimato respecto a
la realidad “cara a cara” que suponia el acosactoadl, en ocasiones la victima ni
conoce a su agresor, se facilita la agresion dejamehos posibilidades para la empatia
o la culpa por la victima y ademas en el ciberldjyse eliminan las limitaciones
fisicas que implicaba el acoso tradicional, ya tuenovilidad y conectividad de las
nuevas tecnologias como tablets y smartphonestdalzl labor haciendo de la accién
del ciberacoso una férmula mas rapida y comodaetjaeoso

En este caso, nuestros datos confirman la hipddesestudio, que el fenébmeno
del ciberbullying en relacion al bullying tradiceimo difiere significativamente siendo
en muchas ocasiones una prolongacion del mismoa&os el estudio se observan
diferencias como hemos indicado anteriormente, p&s ligadas a la metodologia y
medios para realizar la agresion y que han deeg@tas en cuenta en la intervencién en
especial a lo relativo a la exposicion a riesgggales. Sin embargo se destaca como
en la mayoria de casos de acoso se produce una dgit#sion, por un lado en el
entorno educativo y real y por otro lado se produta prolongacion de la agresion al

entorno digital, solapandose ambos fenémenos.

6.1.4. Perfil de las victimas de ciberbullying.

En el cuarto objetivo se analizan la forma que aquel acoso digital y los
medios utilizados para intimidar a otros menoreslglescentes. Para ello la hipotesis
de trabajo es que los tipos de ciberbullying mdsithales se producen al utilizar
imagenes y videos, algunos de ellos de caractasiofe o de contenido provocativo sin

el consentimiento de la victima.
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El estudio nos indica que el uso de las nuevaslegias esta produciendo un
fuerte impacto en la vida de las personas y encedpen la realidad de los menores y
adolescentes llegando a modificar en gran medidaomlportamiento y su forma de
relacionarse. Los datos nos indican que el usasleskdes sociales es un elemento muy
destacado en su vida diaria siendo su uso masuhghestar en contacto con amigos o

la busqueda de informacién.

Segun los resultados obtenidos un 29% de los @smn alguna ocasion les han
subido una foto o video suyo sin su consentimieftoluso un 2,5% han recibido
chantaje a través de informacion o fotos que nerdai haber subido a la red. Ademas
el cuestionario ha recogido diversas estrategiasotlecion o ayuda para resolver la
situacion de acoso, en este caso la pregunta eeaapara comprobar si ellos eran
capaces de identificar por si mismos alguna egieateEntre las respuestas destaca el
ignorar al acosador (43,3%), buscar apoyo en an(i§®8%), decirselo a los padres

(10%) y so6lo un 1,4% devolveria la agresion pogesza.

Los datos proporcionados por los padres y madtesitan cOmo un 66,6% nos
indica que es posible que sus hijos/as hayan stibids o videos de caracter ofensivo o
sexual en la red y los aportados por los profetgsnaos confirman que el problema
emergente posiblemente vaya en aumento si nonsenfa la alfabetizacion digital y

las buenas practicas en el uso racional de la red.

Al poner en relacion dichos datos con otras ingastones se destaca la
prevalencia del fenomeno sexting “consiste en flasdin o publicacion de contenidos
(principalmente fotografias o videos) de tipo séxuaducidos por el propio remitente,
utilizando para ello el teléfono movil u otro disftivo tecnoldgico” (INTECO,
2011:6). El estudio sobre habitos seguros en etladas TIC por nifios y adolescentes
y e-confianza de sus padres 2009, indica que 88€%s menores espafoles con
movil entre 10 y 16 afios hace fotografias con smital, el 48,2% las envia a otras
personas, y el 20,8% las publica en Internet. Dertte las motivaciones los
adolescentes envian sexting porque alguien sedenpdiversion o para sentirse bien
(autoafirmacion), siendo los destinatarios mastbalds su propia pareja, alguien que
les gusta, una expareja o amigos. Estos destiogtaniando la relacion de amistad se

ha roto, tienen en su poder imagenes e informgmébsonal que puede ser difundido
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con la intencionalidad de hacer dafio, afectanda ansbito psicosocial (Agustina y
GOmez-Duran, 2012).

El sexting no es exclusivo de los menores, perebido a sus circunstancias
evolutivas colocan al menor en situacion de vulniédad. Tienen una falta de cultura
de la privacidad al no ver riesgos en la exposidéndatos personales, privados e
intimos a través de las TIC y por eso lo difundgelemas no saben calcular los riesgos
lo que les lleva actuar de forma transgresora. EHohas ocasiones la brecha digital
existente con sus padres hace que en ocasionepatbes no puedan aconsejar
adecuadamente ya que no conocen a fondo la profdemderivada de un uso

apropiado de las tecnologias.

En este caso, segun los datos aportados en latiga@8n, se confirma la
hipotesis de trabajo, en donde los tipos de cilligrbg mas habituales se producen al
utilizar imagenes y videos, algunos de ellos deiatar ofensivo o de contenido

provocativo sin el consentimiento de la victima.

6.1.5. Modalidades de ciberbullying.

En el objetivo quinto analizamos la percepcion sdbs riesgos de Internet
desde la perspectiva de las distintas muestrasepgdnadres, alumnos y profesionales
que han intervenido en este tipo de situacionestda hipotesis de estudio es que
existe una escasa percepcion de los riesgos dalausmternet y no tienen suficientes

conocimientos sobre mecanismos de proteccion.

A la hora de analizar las conductas de riesgo sacide con otras
investigaciones sobre un uso abusivo de las harasodexion a Internet (Protégeles,
2014; Bringué, X. y Sadaba, Ch, 2009), pudiend@amear un uso adictivo a Internet
con las caracteristicas propias de cualquier amhicchdemas las tecnoadicciones no
s6lo afecta a un uso prolongado en la red sino iambste abuso puede estar
relacionado con otros riesgos del uso de las TéGmso el ciberbullying o el sexting
(Hinduja y Patchin, 2008). Ambos riesgos en mudtasiones se relacionan con fallos
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en la privacidad de la informacion en especial ton relacionada con videos y

fotografias subidas a la red sin su consentimiento.

Ademas dicha percepcion sobre los riesgos de kttdmlos padres y madres no
coincide con las percibidas por los alumnos, puheprovocar una situacion de
imprudencia al no saber utilizar adecuadamente hasamientas de proteccion

destinadas a ello como bloguear a un usuario ¢ @se de los

Destacar como uno de los datos mas relevantes s¢dgrifiorme Eu Kids online
2010 la percepcion negativa de los efectos detloillging frente a otro tipos de acosos
tradicionales y el alto porcentaje de familias goeconocian la situacion de acoso que

sufrian sus hijos un 67% en Espafia (Senado, 2014).

De los datos obtenidos de los profesionales estamos se desprende que los
casos de ciberbullying son muchos mas de los qdersgncian y que en la mayoria de
las ocasiones se producen de forma simultanea itoacisnes de acoso escolar
tradicional, donde los menores se ven maltratadive sus iguales en un entorno real y
posteriormente a través de la red, provocando eslalad mas dafina para la victima y
con consecuencias mas perjudiciales. Ademas en asuatasiones se detectan los
casos debido a problemas de rendimiento académaambios de conducta que son
detectados desde el entorno familiar o educativqug son canalizados a través de
diversos profesionales que trabajan en la interdarde menores y familia. Estos casos
segun indican los profesionales entrevistados e@fason mAas numerosos aunque
tampoco suponen un numero significativo de susaamoes. La mayoria de los
entrevistados destacan la dificultad para idemtiflos casos de ciberbullying, ya que en
ocasiones estan muy claros pero en cambio en dr&xiste una linea clara entre la
victima y los agresores en donde ambos roles setencalando intentando por ambas
partes provocarse algun tipo de dafo, siendo situes puntuales que son vividas por
los menores con gran intensidad y que sin un poofakque medie entre ambas partes

es dificil que se pare la escalada de violencia.

Los profesionales entrevistados provienen de ambittiversos pero
complementarios dentro de la intervencion en cdsosiberbullying y todos destacan
la necesidad de prevencién e importancia de labetiteacion digital para que los

menores realicen un uso responsable de las nuecasldgias. Se incide en la
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necesidad de la formacién de los alumnos introddcieen sus curriculos areas de
conocimiento relacionadas con las buenas practcada red y la prevencion de
maltrato entre iguales. A su vez los distintos gsaales destacan la escasez de
formacion que se tiene sobre estas areas y laidadede tener cursos de formacion
especializada sobre la materia y que les permitsaa@decuadamente. A la hora de
analizar los indicadores de riesgo o protecciéra @attar este tipo de situaciones de
acoso, la mayoria de los entrevistados concluyerequnecesario trabajar contenidos en
los centros educativos y en las familias que foereid empatia y la sensibilidad hacia
las victimas. Ademas destacan la importancia déblajo en habilidades sociales para
resolucién de conflictos entre menores y adolessermbmo objetivo fundamental para

mejorar el clima escolar.

6.2. Limitaciones del estudio

Durante nuestra investigacion hemos analizado daacteristicas del fendbmeno
ciberbullying, pero al igual que en otras investigaes nos hemos encontrado con

limitaciones

En el disefio inicial de la investigacion se pladifque participarian los profesores
de los centros educativos de la muestra rellenandmestionario especifico para ellos,
pero debido a las dificultades de su carga de joapgroblemas de horario les fue
imposible, teniendo que realizar las modificaciomg®rtunas en el disefio de la

investigacion.

En la muestra de padres y madres, no pudimos cootalas aportaciones del IES
privado, debido a problemas para que pudieran adadi padres a la sesion. No
obstante los datos aportados por los padres y maldrdos otros dos centros fueron
muy enriquecedores para nuestra investigacion ypeositio cumplir los objetivos
planteados en dicha &rea. Ademéas debido a lasatimites para no interrumpir el
desarrollo curricular docente, no pudimos abarcas de dos cursos con una franja de
edad comprendida entre los 14 y 15 afios, este lkiitwltd extrapolar algunas de los
datos relativos a la edad ya que el intervalod#el @nalizado era pequefio, en relacion
a otro tipo de estudios.
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Ademas nos encontramos con las limitaciones propi@slos instrumentos
utilizados, como las relacionadas con el métodaedegida de informacion, ya que
algunos cuestionarios tuvieron que ser anulados nmorhaber sido rellenados
correctamente. Los sesgos de deseabilidad sodratal un tema delicado, también han
marcado este estudio pues es dificil que reconaacdumno que ha participado en el
acoso digital hacia algun amigo o comparfiero o Emphte ha sido espectador de
dichos actos y no tuvo valor para detener dichsaasion. En el caso de los padres y
madres también se observé dicho fenomeno en ebpécdamienzo del taller pero al
ser la sesion mas larga, en el debate se fueropiendo barreras y abiertamente
expusieron casos que les habian ocurrido a ellooparsonas conocidas. Para evitar las
limitaciones propias de los instrumentos empleastositilizaron precauciones como:
triangulacion de meétodos cuantitativos y cualitadiv utilizacion de muestras

representativas y pre-test para la elaboraciénsledestionarios.

6.3. Futuras lineas de investigacion

A lo largo de la investigacion se buscaba anakté@ndmeno del ciberbullying
en un municipio de la Comunidad de Madrid, susqyeiles caracteristicas, prevalencia
y la visién conjunta desde distintas perspectivasia@ son: la de los menores, las

familias y los profesionales implicados en la imégrcion con los mismos.

Los datos nos indican que los menores y adolesceatmician de forma precoz
en el manejo de las TIC, en muchas ocasiones defautodidacta, de forma inmadura
y sin valorar las consecuencias de sus actos. lantealidad creciente de casos de
ciberbullying, no se puede mirar hacia otro ladapelar al miedo a la red, se hace
necesario desarrollar una ciudadania digital adanga principios basicos y valores
éticos de comportamiento (Luengo, J.L.,2011). Deidsertener en cuenta que los
programas de prevencion de la violencia basadahantas aisladas a los profesionales
0 a los alumnos no estan dando los resultadosagkpey no son suficientes. En cambio
pensamos que las autoridades competentes debdalaorag planes nacionales o
autondmicos que fomenten la investigacion y la enp@ntacion de estrategias que de

forma integral abarquen a todos los actores imghlisa victimas, agresores, familia,
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profesores, etc siguiendo los buenos resultad@xpleriencias y modelos de actuacion

de otros paises como Noruega.

Creemos acertadas las experiencias nacionalesoupemtan una ciberconducta
saludable, como son: “ConRed” y “alumnos ayudaetesTIC”, pero son escasas Yy
actualmente no tienen la implantacion suficiemeas distintos centros educativos.
Seria deseable disefiar unidades didacticas masngemlas de varias sesiones que
traten sobre ciberbullying y buenas préacticas eretapudiendo ser un programa de
sensibilizacion que anualmente se realice en tlmdosentros educativos.

Por todo ello es importante que se apueste partaaicion del profesorado y de
los diversos profesionales que intervienen en cdsasberbullying. Desde este estudio
se han realizado talleres cuyo objetivo era amaézéenomeno ciberbullying asi como
sensibilizar ante dicho problematica emergente parocontinuo avance; Pensamos que
dicho trabajo debe continuarse para abarcar a otrsos y etapas de los distintos
centros educativos no sélo en dicho municipio senadambién en otros. Ademas de
esta forma, nos permitiria realizar un analisigitudinal de dichos datos, pudiendo

compararlos con los datos obtenidos actualmente.
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APENDICE

ANEXO 1. TALLER ALUMNADO

Este cuestionario es un instrumento para ayudarcasmocer cOmo utilizas las nuevas
tecnologias en tu vida diaria y la incidencia diéledoullying en tu municipio. El

cuestionario es anénimo y voluntario

CUESTIONARIO ALUMNADO

Centro Conoéfrabdo/Publico

Curso Ano Nacimiento

ChicoO ChicaO

1. ¢ Tienes ordenador con acceso a Internet?

sSitd No [

2. ¢ Estés registrado en alguna red social? Ej.tiTk@tebook ...

sSitd No [

3. ¢ Cuanto tiempo dedicas al dia aproximadameuwtertto uso de internet?

Horas dia
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4. ¢ Qué uso habitual realizo de la red? Indicauéargas tiempo te emplea (Puedes
marcar varias)

Subir fotos y video&l

Estar en contacto con mis amig@ls

Busqueda de informacidd

5. ¢ En alguna ocasion he presenciado en algin asog@uctas de ciberacoso o he
sufrido bullying en la escuela?

Sid No[O Ambagl

6. ¢, En alguna ocasion me han insultado o ridicitizatravés de la red?

SO No [

7. ¢ En alguna ocasion alguien ha subido una fetdem tuyo sin tu consentimiento?

sSitd No [

8. ¢ Has recibido alguna vez chantaje a travésfdamacion o fotos que no deberias
haber subido a la red?

sid No [

9. ¢ He participado en acciones de ciberbullyingt&lredes sociales, movil...)

sid NoO
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10. ¢ Has sido victima de ciberbullying?

sSitd No [

Si es afirmativa la respuesta indica el medio

Redes socialds]
Mévil O
ChatOdO

Otros:

11. Si la respuesta ha sido afirmativa indica farisidad y duracion de la situacion de
ciberbullying

Menos de un m&3 De tres a seis megds Mas de seis medds

¢, Como se
solucion6?

GRACIAS POR TU COLABORACION
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ANEXO 2. TALLER DE ASOCIACION MADRES Y PADRES (AMPA )

Andlisis de noticia de prensa y posterior debate

SUCESO.MEJORADA DEL CAMPO

DETIENEN A 3 CHICOS DE 14 ANOS POR AMENAZAR A OTRA MENOR A
TRAVES DE UNA RED SOCIAL

Europa Press / Madrid 12/01/2011

Agentes de la Guardia Civil pertenecientes al Ateanvestigacion de Mejorada del
Campo han detenido a tres menores de edad a queenes imputan los delitos de
amenazas e injurias a través de una red socidindeginformado la Benemérita.

La investigacion se inicio el pasado mes de diciemidespués de que la menor
interpusiera una denuncia en la que informaba @esgs datos personales habian sido
publicados en una red social acusandola de un haaliivo que no habia cometido,
ademdas de estar recibiendo a través de la misnsoo@l varias amenazas de muerte.

Con los datos aportados por la denunciante, ladeu&ivil de Mejorada del Campo
inicié la oportuna investigacion y el rastreo asémde la red social logrando finalmente
localizar a los presuntos autores, que resultagptras menores de edad.

Una vez confirmados todos los datos el pasado déa& @rocedido a su detencion,
imputando los delitos de amenazas e injurias &réssjovenes que cuentan con edades
comprendidas entre los 14 y los 15 afios.
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I Analisis de la noticia

Lee detenidamente la noticia y reflexiona

1. Qué puede pasar si no se hace nada

2. Tu como padre/madre que harias si tu hijo te inglicaesta siendo acosado

3. Cuales son las mejores opciones para resolvenéliato

4. Como puede prevenirse y evitarse dichos conflictos
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ALGUNOS RECURSOS

- Ministerio Fiscal

C/ Hermanos Garcia Noblejas 37 22 Planta. 2803itMad

TIf 914931057

- Guardia Civil

Denuncias: Https:// gdt.guardiacivil.es/webgdt/pmfar.php

(=1 Proteccion-menor@guardiacivil.org

- Policia Nacional (Brigada de Investigacidon Tecnoldcgp)

Denunciashttp://www.policia.es/org central/judicial/udef/bilertas.html

- Unidad Central de Investigacion-Menores (Policia Mnicipal de Madrid)

C/ Plomo, 14 Madrid. TIf 915889522
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ANEXO. 3. CUESTIONARIO PADRES.

Este cuestionario es un instrumento para ayudarmmosiocer cOmo utilizan tus hijos/as
las nuevas tecnologias en su vida diaria y la @md del ciberbullying en tu

municipio. El cuestionario es anénimo y voluntario

CUESTIONARIO PADRES

Centro Conodraalico/Privado

Edad de su hijo/a dico Chicald

Curso de su hijo/a

1. Antes de la sesion, sabia lo que era el ciberlyihg

O si

O No

O Tenia alguna informacion pero escasa

2. ¢ Me siento preparado/a para proteger a mis hijogel ciberbullying?

O No

O si

3. ¢ Se usar los controles parentales que ofrece pnoveedor de acceso a internet?
O Sivy los tengo instalados

O Si pero no los tengo instalados ya que piensmge®n necesarios

O No
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4. ¢ Conozco a todas las personas con las que chatednijo?
O Si, son sus amigos del IES

O No

5. ¢Conozco los controles de privacidad de interngtara bloquear usuarios y mi

hijo/a también sabe bloquear?

O si

O No

6. La ubicacion del ordenador en casa se situa en...
O En zonas comunes de la vivienda

O El dormitorio de mi hijo

7.¢,Conoce si se ha producido fendmenos de acosaekaltimo afio en el IES de su
hijo/a

O si O No O Si, pero hace mas de un afio.
8. ¢Y de casos de ciberbullying?

O Ningun caso que yo tenga conocimiento

O A mi no me ha sucedido pero conozco algun amiguoidgjo en el IES que si

O A mi no me ha sucedido pero conozco a alguiertrdel8S diferente al de mi hijo/a
que si.

9. Si es afirmativa la respuesta. ¢Qué tipo de aaosligital recibia? (Se pueden

marcar varias)
O Insultos electrénicos
O Suplantacion de identidad

O Hostigamiento
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O Exclusion social

O Difusién de agresion fisica

10. ¢ Cuéntas horas pasa su hijo conectado a la red?
O Menos de una hora O Mas de 3 horas
O De 1 a 3 horas

11. ;Sabes si en alguna ocasion tu hijo/a ha subifios o videos de tu hijo/a de

caracter ofensivo o de contenido sexual en la red?

O si

O No

[0 Es posible aunque no creo que mi hijo/a me loalije

12. ¢Piensas que el bullying y el ciberbullying soel mismo fenbmeno, pero solo

con algunas caracteristicas diferentes?

O si

O No

13. Si tu hijo/a ha sido victima de acoso ¢ Como diescubriste?

O Me lo dijo él O Sabia que algo pasaba y le pregunté

O Me llamaron del IES O Me lo dijo un amigo de él

14. ¢ Piensas que el bullying es menos grave paraviatima que el ciberbullying?
O Tiene el mismo efecto sobre la victima

O Tiene mas efecto para la victima

O Tiene menos efecto para la victima

Gracias por su colaboracién
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ANEXO 4. NOTA DE PRENSA INSTITUTO CASVI

Una nueva férmula de acoso escolar, Ciberbullying

Alumnos de 2° 39, 4° de E.S.O y 1° de Bachillera&sistieron el pasado 17 de mayo a
una charla sobre @iberbullying . Este es un tema que preocupa a la sociedad getual
que en los ultimos afios se estan produciendo nuesagestaciones de violencia en

los centros educativos que pueden incluirse bajglbdaca del acoso escolar.

El uso de internet y las nuevas tecnologias es bmmeficiosa y esta detrds de la
mayoria de avances que han hecho progresar aiémladen los ultimos afos. Pero se
debe ensefar y educar a los menores en hacer womeoto de la misma, para evitar
riesgos y abusos.

Algunas de las claves q@ema Alvarez(Trabajadora Social en Villaviciosa de Odén)
ha compartido con nosotros para evitarlo son:

- Favorecer la comunicacion intrafamiliar

- Fomentar la adquisicion de habilidades y estrasede resolucion de conflictos

- Educar en la empatia

- Hacerles comprender y analizar la informacién sgipublica

- No responder a la provocacion
Con todo esto, hemos aprendido el riesgo de logasumedios de comunicacion, que
tenemos que limitar los horarios de uso para ewtpendencias y usar controles

parentales para los distintos niveles de seguridatk acceso de contenidos en el
ordenador.

Fuentehttp://www.casvi.es/noticia/369/general/una_nuewaniila_de acoso_escolar

ciberbullying
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ANEXO. 5 GUION ENTREVISTA

GUION ENTREVISTA

1. Relata brevemente tu trayectoria profesionalé&mbito del tratamiento de menores

y adolescentes.

2. A'lo largo de todo este tiempo ¢, Has encontcados de bullying o ciberbullying?

3. Segun tu experiencia, ¢ crees que dichos casain@entado en los ultimos afios?

¢ Por qué?

4. ¢ Dentro de las personas implicadas en dich@ssscpiensas que existe algun

culpable?

5. ¢ Qué formas principales toman dichas agresiom@&l, redes sociales, etc?
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6. Basandote en tu experiencia existe algin peés habitual para ser victima de

ciberbullying?. ¢ Destacas algun factor?

7. Ante una situacién de ciberbullying ¢ quién sdelela voz de alarma y como se

canalizan dichos casos?

8. ¢ Como vienen y qué demandan los padres cuanderabuscando ayuda por un

caso de ciberacoso?

9. ¢ Qué destacarias como férmula para evitar ethaillying

-¢,Qué dirias a los padres?

- ¢, Qué dirias a los adolescentes?

10. En tu opinién sobre el uso de las redes saciie parte de los menores, ¢ cuidan los

aspectos de seguridad?

11. Segun tu experiencia, en los ultimos afos ¢ &G@nta abordado esta problemética

por parte de las autoridades educativas?
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