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la naturaleza de nuestro propio ser”,
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Resumen

Los avances en las Tecnologias de la Informacién (TI) estdn dotando a
los Sistemas de Control Industrial (SCI) de una gran capacidad de
interconexién y adaptabilidad. Sin embargo, la utilizacién de las redes de
comunicaciones al uso hace a los SCI altamente vulnerables. En
consecuencia, es imprescindible desarrollar metodologias para la
identificacion y posterior clasificacion de los SCI que intervienen en activos
desplegados en infraestructuras criticas, con cualquier nivel de complejidad,
escalabilidad y heterogeneidad. ElI Sistema de Infraestructura del
Conocimiento para la Experimentacion Real mediante Células de
Automatizacion Industrial (SICERCAI), descrito en el presente trabajo,
proporciona nuevas capacidades para la investigacidn, desarrollo, simulacion
y tentativa de funcionamiento de estos sistemas, asi como la capacidad de
prever el comportamiento especifico en el drea de la produccién industrial.
Los escenarios recreados a través de SICERCAI poseen la capacidad de
anticiparse a las nuevas amenazas que afectan a los SCI de las
infraestructuras criticas. Utilizando SICERCAI se ha verificado una
vulnerabilidad concreta de un controlador légico programable
(Programmable Logic Controller, PLC, por sus siglas en inglés), a través de la
ingenieria programada para la gestién de un sistema de control de trafico de
vehiculos y peatones. Los resultados obtenidos demuestran la alta
dependencia entre las Tl y las Tecnologias de la Operacién (TO). Y por tanto,
la importancia de poder recrear esos entornos criticos como paso previo a su

despliegue y puesta en funcionamiento.

Vil
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Al ser SICERCAI un sistema abierto se puede usar para testear
componentes de diferentes fabricantes industriales, aproximandose asi a los
existentes en la industria de procesos.

Una parte del presente trabajo de investigacién, se encuentra
publicado en la revista “International Journal of Critical Infrastructure
Protection” de la editorial ELSEVIER.
(https://doi.org/10.106/].ijcip.2020.100355)

Palabras clave:

Ciberseguridad, sistemas de control industrial, infraestructuras criticas,
seguridad nacional, ciber-resiliencia, agrupacién de tecnologias de la
informacién y tecnologias de la operacion, laboratorio de pruebas, alta

disponibilidad, dependencias tecnoldgicas, centro de procesos de datos
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Abstract

The advances in Information Technologies (IT) are providing Industrial
Control Systems (ICS) with a great capacity for interconnection and
adaptability. However, the use of communication networks makes ICS highly
vulnerable. Consequently, it is essential to develop methodologies for the
identification and subsequent classification of the ICS that intervene in
critical infrastructure assets with any level of complexity, scalability and
heterogeneity. The System and Infrastructure of Knowledge for Real
Experimentation by means of Cells of Industrial Automation (SIKRECIA),
described in this work, provides new capabilities for research, development,
simulation and testing of the functioning of these systems, and the ability to
fore- see the behavior of a specific system in industrial production. The
scenarios recreated through SIKRECIA have the ability to anticipate new
threats that affect the ICS of critical infrastructures. Using SIKRECIA, a
specific vulnerability of a programing logic controller (PLC) has been verified
through the engineering programmed for the management of a traffic light
control system. The results obtained demonstrate the high dependence
between IT and OT (Operation Technologies) systems and therefore the
importance of being able to recreate those environments before entering
into operation.

As SIKRECIA is an open system, it can be used to test components
from different industrial manufacturers, thus approaching those existing in
the process industry.

Part of this research work is published in the "International Journal of

Critical Infrastructure Protection" published by ELSEVIER.”
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Keywords:
Cybersecurity, industrial control system, critical infrastructure,

national security, cyber resilience, clustering, information technology,

operational technology, test bed, high availability, technology units.


https://doi.org/10.106/j.ijcip.2020.100355

Escuela
Internacional
de Doctorado

EIDUNED

Prologo

Estos ultimos cuatro afios y medio, para mi personalmente, se han
correspondido con una etapa de mi vida cargada de ilusiones, desilusiones,
experiencias, y aprendizajes, que me han generado nuevas inquietudes y
retos (en lo personal, emocional y lo profesional), que dificilmente seria
capaz de detallar meritoriamente en esta seccidn, dada su extension.

Alo largo de este documento, he llevado a cabo una sintesis de lo que
ha supuesto para mi vida académica, que comencé ya hace mucho tiempo
atrds, y que en los ultimos 20 afios he desarrollado en paralelo junto a mi
vida laboral y familiar, siendo el zenit de ese camino, esta Tesis Doctoral.

Quisiera aprovechar la oportunidad en esta seccidon para detallar
cuales fueron algunas de esas intrigas y vivencias que me despertaron las
ganas de embarcarme en este duro trabajo llevado a cabo.

Tras varios afios en el mundo de la informatica, en el cual llevaba
poniendo en practica mis experimentos, alentados por mi intriga por sabery
conocer, desde que era un pre-adolescente, tuve la suerte de toparme en mi
vida académica con uno de mis directores de la Tesis. Sebastian despertd en
mi las ganas de saber “por qué los 0 y los 1, combinados adecuadamente y
tratados electronicamente, componian el alma de los ordenadores”. Esto
para mi resultéd magico a la vez que intrigante.

Varios afos después, esta misma persona me ofrecio la oportunidad,
y sobre todo confié en mi para desarrollar un trabajo fin de master en
Ingenieria de Sistemas y Control, que seria tutorizado junto a Jesus Vega,
doctor en ciencias fisicas del CIEMAT. ¢Cémo consiguieron mi compromiso

incondicional?, simplemente Sebastian Dormido y JesUs Vega, supieron

Xi
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despertarme ese gusanillo del saber, me mostraron el reactor de fusién
nuclear que hay en el CIEMAT. Esto combinado con mis ganas, me marco
durante todo el desarrollo del master.

En esta época, mi perfil laboral, puramente alineado con las
Tecnologias de la Informacidn, se presentaba ambicioso como resultado de
mi contacto con la proteccion de infraestructuras criticas. Comienzo,
entonces, mi andadura con los sistemas de control y automatismos
industriales involucrados en esas infraestructuras. ¢Qué era eso de la
ciberseguridad industrial?. Puedo asegurar que cuando empecé mi camino
en este drea tan especifica, me sentia como un predicador sin rumbo en
medio del desierto.

Como no podia ser de otra manera, mis ganas de saber me volvieron
a provocar para enrolarme en este tema. Como resultado de ello, la
investigacion plasmada en esta Tesis.

En todo momento he sido alentado y reconocido por mis directores
Sebastian y José, los cuales, mediante su apoyo humano, y profesionalidad
ofrecida, han hecho que este trabajo resulte para mi, un resumen de un
capitulo de mi vida.

Esta Tesis Doctoral me ha proporcionado la capacidad de haber sido
capaz de impartir varios talleres practicos a alumnos de diferentes cursos
universitarios, Fuerzas y Cuerpos de Seguridad del Estado, y a empresas del
area de la ciberseguridad industrial. A su vez, he tenido el honor de impartir
un webinar dentro de la ISA (International Sociaty of Automation), asi como
haber sido invitado como investigador de un proyecto de exploracidn de
vulnerabilidades en sistemas de control industrial en infraestructuras

criticas, en el centro de ciber-excelencia de la OTAN (Tallin-Estonia).
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Como no puede ser de otra manera, ya que en paralelo a mis ganas
de saber, caminan mis ganas de ensefar lo poquito que sé, he podido
disfrutar de varios programas de television y programas radiofénicos, en los

qgue he intentado transmitir mi entusiasmo y mis ganas de conocer al resto

de personas.
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Capitulo I

Introduccion

1. Prdlogo

A lo largo de la historia, el ser humano ha ido construyendo maquinas
que facilitasen su trabajo donde se requerian grandes esfuerzos fisicos, o una
exposiciéon arriesgada de su seguridad e integridad, consiguiendo asi un
aumento de la productividad y de la eficiencia. La gran mayoria de
autores/investigadores coinciden que la primera maquina inventada por el
ser humano fue la rueda. Los autores estiman que se inventd en el V milenio
a.C. en Mesopotamia durante el periodo de El Obeid (hacia el 4500 a. C.)

[URL- 01, 2021], en la antigua region conocida como Creciente Fértil,

inicialmente con la funcién de rueda de alfarero. Posteriormente se empled
en la construccion de carros, expandiéndose por el Viejo Mundo junto con
los carromatos y los animales de tiro. Usualmente se cree que la rueda migré
a Europa y Asia occidental en el IV milenio a.C., y a la cultura del valle del
Indo hacia el lll milenio a.C. Sin embargo, la rueda de carromato mas antigua
que se conoce fue hallada en Eslovenia.

Barbieri-Baja, aboga por la existencia de vehiculos de origen oriental
(China) los cuales poseian ruedas, los cuales fueron datados alrededor del
2000 a.C., aunque su referencia mas antigua se fija alrededor del 1200 a.C.

Entre las culturas americanas no prosperd, probablemente por la
ausencia de grandes animales que pudieran tirar de los carromatos, y porque
las civilizaciones mas avanzadas ocupaban terrenos escarpados y de dificil
acceso. Han sido encontradas ruedas en objetos olmecas identificados como
juguetes que datan de alrededor del 1500 a.C. Posteriormente, se emplearon

en la construccion de carretones [URL- 02, 2008].
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Dichos artefactos fueron aumentando en complejidad mecanica, como
son las palancas, poleas, correas o ruedas dentadas, transformando los
movimientos de las diferentes partes de la maquina para conseguir la acciéon
deseada.

Estos cambios, que segun el paso del tiempo fueron sucediéndose de
manera paulatina, definieron un marco en el cual se estaban viendo
involucrados procesos de evolucién tecnoldgica, econdmica, social y politica.
Las transformaciones que se produjeron fueron tan profundas que no se
habia visto un cambio similar en el mundo desde la revolucién neolitica?,
acaecida unos 10.000 afios antes, cuando se pasé de unas sociedades y
economias de cardcter rural y agrario a otras urbanas e industriales.

Pero, verdaderamente, el hito que marcaria un salto cualitativo en la
definicion de “industria”, y que hoy en dia asociamos a este término, fue la
aparicion y uso de fuentes de energia para la automatizacion de los procesos
(vapor de agua, electricidad, petrdleo), asi como la tecnificacién? de la
industria en el siglo XXI, dotando de interconectividad e interoperabilidad a
los procesos a nivel global.

Siguiendo la evolucion légica del concepto contemporaneo de
industria, puede considerarse que comienza a coger fuerza a finales del siglo
XVIII, siendo imparable hasta nuestros dias. En este sentido se habla de
cuatro grandes revoluciones industriales:

a La primera revolucion industrial, fechada en 1784, se produce con la

aparicion de equipos de produccién de caracter mecdanico impulsados por

1 Se denomina revolucién neolitica a la primera transformacién radical de la forma de vida de la
humanidad, que pasé de némada a sedentaria, al concretarse una economia productora basada en la
agricultura y la ganaderia. Esta expresion se debe a Vere Gordon Childe.

2 Segtn la Real Academia Espafiola, tecnificar, en su primera acepcion queda definida como la
“introduccién de procedimientos técnicos modernos en las ramas de produccion que no los empleaban”. En su

segunda acepcion es definida como “hacer algo mds eficiente desde el punto de vista tecnoldgico”.

-2-
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agua vy la energia procedente del vapor de agua. Su introduccién en la
imprenta transformé el medio en la herramienta de comunicacidn
primaria. Surge la definicion de “Industria 1.0.”

O La segunda revolucion industrial, fechada en el siglo XIX y mas
concretamente en 1870, se produce con la aparicion de la electricidad y
el petréleo como fuentes energéticas para la produccién masiva. Surge el
concepto de la cadena de produccién y la divisién del conjunto del trabajo
para ser realizado en tareas mas elementales. Aparece la definicion de
“Industria 2.0.”

O La tercera revolucion industrial, revolucidn cientifico-técnica o revolucidn
de la inteligencia, fechada en 19703, se produce con la utilizacion de
componentes basados en el uso de sistemas electrénicos y del campo de
las tecnologias de la informacidén en sus sistemas de produccion. Este
movimiento se caracteriza, a su vez, por poseer cinco peculiaridades
principales:

a) Utilizacién de energias renovables como, por ejemplo, la energia
hidraulica, solar o la edlica.

b) Innovaciones en los medios y procesos de almacenamiento de
energia, como el uso de baterias recargables o pilas de hidrégeno.

c) Porelimpulso de lared eléctrica inteligente o red de distribucion de

energia eléctrica “inteligente” (Smart Grid) [Sarker E., 2021].

d) El desarrollo del transporte basado en el vehiculo eléctrico
(vehiculos todo-eléctricos, hibridos enchufables e hibridos

eléctricos no enchufables) asi como el progreso tecnoldgico de las

3 Desde la aparicién en esta década de las tecnologias descritas, el ser humano es capaz de
automatizar todo un proceso de produccién sin intervencion humana
(https:/ /www.desouttertools.com/industry-4-0/news /503 /industrial-revolution-from-industry-1-0-to-

industrt-4-0).

-3-
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pilas de combustible, utilizando la electricidad renovable como
energia de propulsién. Se da paso al comienzo de la era de la
“Industria 3.0.”

O La cuarta revolucion industrial, datada en el afio 2011, se origina con la
irrupcion de los sistemas fisicos cibernéticos para la produccidon
automatizada e interconectada. Esto implica la promesa de una nueva
revolucién que combina técnicas avanzadas de produccién y operaciones
con tecnologias inteligentes que se integraran en las organizaciones, las
personas y los activos. Surge la definicién de “Industria 4.0.”

Por ultimo, y como aclaracidn, la automatizacién se postula como pieza
clave para diferenciar la etapa actual, la 42 revolucidn, de la 32 revolucidn
industrial. Con una conectividad maxima y un poder informatico-
computacional extremo, la automatizacion sera fundamental para el cambio
de era industrial.

Viniendo a otorgar mayor claridad a lo expuesto, las maquinas en la
Industria 4.0 funcionan de forma auténoma sin la intervencion de un ser
humano, mientras que en la Industria 3.0 las maquinas solo se encontraban
automatizadas®.

Esta revolucion esta marcada por la aparicion de nuevas tecnologias
como la robética, la mineria de datos, la inteligencia artificial, las tecnologias
cognitivas, la nanotecnologia y el Internet de las Cosas (Internet of Things,
loT, por sus siglas en inglés) viniendo a agregar mecanismos electrénicos y
sensores a los dispositivos, y consiguiendo asi aumentar sus capacidades

tecnoldgicas y funcionales [Ferndndez R., 2020]. El propésito principal que se

persigue con este tipo de complementos es la recopilacién de datos, su

analisis y la materializacion de acciones automatizadas a gran escala. Cuando

4 Segtin la Real Academia Espafiola, automatizar es “aplicar la automdtica a un proceso o a un

dispositivo”.

-4 -
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se aplica a la industria puede denominarse Internet industrial de las cosas
(Industrial Internet of Things, lloT, por sus siglas en inglés).

Actualmente, la 42 revolucién industrial se encuentra en pleno apogeo,
al ser el periodo de la intercomunicacién y de la conectividad el hito
diferenciador en su desarrollo. Cabe resaltar respecto a la conectividad, que
ya hay mas de 7 mil millones de dispositivos mdviles conectados a cientos de

millones de personas [URL- 03, 2020]. A su vez también existen mas de

22.000 millones de dispositivos (0o maquinas) conectados a través de Internet
(automoviles, teléfonos, hogares, maquinaria, aviones, camiones, barcos,
magquinaria de servicios, etc.). Ademas, con la llegada e implantacién de la
tecnologia 5G existirdn mds dispositivos que se podran conectar a los
diferentes sistemas. Se prevé que para el afio 2025 el nUmero de dispositivos

conectados a Internet supere los 38.000 millones [URL- 04, 2020].

1.1. Tecnologias de la Informaciéon y Tecnologias de la

Operacion

Como ha quedado detallado en la seccion anterior, la irrupcién y
evolucion de las diferentes revoluciones industriales ha propiciado que en
cada una de ellas hayan aparecido nuevas tecnologias. Asi, se puede observar
como desde la primera revolucién industrial en la que se crean maquinas que
conjugan elementos mecanicos para el ahorro de esfuerzos (poleas,
engranajes, etc.) junto a elementos de propulsion (vapor de agua), la
sociedad ha evolucionado hacia la 42 revolucién industrial, donde se

potencia el aprovechamiento de las tecnologias de las comunicaciones y de
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la computacion, utilizando protocolos de comunicacién y de redes de ultima
generacion, como pueden ser las redes de intercomunicacién 5G°.

Fruto de esta diferenciacion por su especializacién surgen los
conceptos definidos como Tecnologias de la Informacidn (T18) y Tecnologias
de la Operacién (TO’). Se pueden considerar y definir como ideas diferentes
pero no excluyentes. Antes de profundizar en la definicion de estos dos
conceptos, existen varios aspectos bdsicos que se mencionan a continuacion,
y que vienen a recalcar las principales caracteristicas diferenciadoras
existentes entre ellas:

o Tecnologias

Una de las principales diferencias corresponde a la propia tecnologia
predominante en cada entorno. Mientras que en el drea industrial se
especifican y se puede hablar de sensores, controladores, actuadores, cintas

transportadoras, mecdnica, etc., en la parte de las TI [URL- 05, 2015], se habla

de entornos de bases de datos, gestores documentales, directorios de
credenciales y permisos, servidores web y de correo, etc. Por estas razones,
el conocimiento que poseen los perfiles/usuarios de cada tecnologia es
completamente diferente y supone un gran distanciamiento entre ellos.

De igual manera, no son comparables las necesidades que demandan
cada una de las tecnologias. En el area de las Tl se observa que las carencias
estdn asociadas a un entorno de gestidon y de delegaciones, donde el nimero

de activos no difiere demasiado con el nimero de usuarios. Sin embargo, si

5 El 5G implica una nueva generacion de redes de comunicacién que vienen a conjugar un aumento
de velocidad, menor latencia, mucha mayor flexibilidad en gestién de dispositivos y un considerable
menor consumo por parte de esta tecnologia.

¢ La Tecnologia de la Informacién (TI) es la aplicacién de ordenadores y equipos de
telecomunicacién para almacenar, recuperar, transmitir y manipular datos, con frecuencia utilizado en el
contexto de los negocios u otras empresas.

7 El area que realiza la gestién de dispositivos, redes y aplicaciones relacionadas con la

monitorizacion y control de procesos industriales es la denominada Tecnologia de la Operacién (TO).

-6-
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se habla del entorno de las TO se cuenta con multitud de dispositivos
repartidos por un espacio amplio y diseminado,en la mayoria de las
ocasiones, y su asociacion para administracion y gestion, demanda bastantes
menos personas en proporcion a las TI.

Es importante incidir en que los entornos de produccién asociados a
las TO tienen de manera inherente, afiliadas condiciones extremas de
funcionamiento (temperatura, voltaje, humedad, radiacion, etc.), nada
comparables a los entornos TI.

O Perspectiva de seguridad

Siendo las TO un medio de trabajo donde prima la interaccién con
maquinas y dispositivos electro-mecanicos, la importancia de la exencion del
peligro, desde el punto de vista de la seguridad fisica y del proceso (safety®),
es primordial. Al hablar de safety se estd centrando la definicion en la
proteccién del medio ambiente, personas e infraestructuras ante posibles
fallos en el proceso. En los sistemas de las Tl, al no poner vidas en riesgo, se
refiere a una seguridad desde el punto de vista légico (security®), es decir,
proteger la informacidn con respecto a cualquier tipo de riesgo que pueda
ponerla en peligro, ya sean personas, desastres naturales, deterioro
instrumental, etc. Ambos arquetipos de seguridad buscan proteger la
confidencialidad, integridad y la disponibilidad de la informacion de los

sistemas en sus entornos [Morante N., 2019]. Pero ambas areas entienden

la seguridad partiendo de enfoques diferentes y, a su vez, persiguen sus
objetivos de seguridad de forma desigual. En los entornos de produccién, el

aspecto critico a proteger es la disponibilidad, ya que no es permisible una

8 Término inglés acufiado para la seguridad relacionada con riesgos de origen técnico, laboral o
natural.

9 Security es el término inglés acufiado para la seguridad relacionada con riesgos de origen
antisocial, es decir, provocados intencionadamente por personas para causar dafio a otras personas, a

bienes patrimoniales, etcétera.

-7-
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parada inesperada en la produccion (por pérdidas monetarias, posibles
catastrofes naturales y humanas, etc.). Mientras que en las TI, la
confidencialidad de la informacidn y seguridad en los datos son los aspectos
prioritarios.
o Software-Hardware-Sistemas Operativos

En los sistemas de control industrial predominan los equipos de
propdsito especial con sistemas operativos propietarios, a diferencia del
mundo de las Tl donde predominan sistemas operativos estdndar, en su
mayoria sistemas basados en arquitecturas Windows?°, asi como mucho
software comercial instalado en cada ordenador para cubrir las necesidades
de los trabajadores (bases de datos, procesadores de texto, software
ofimdtico, etc.). Si se realiza un estudio pormenorizado en el drea de las
comunicaciones, de igual manera, existen en los entornos de produccion
protocolos propietarios de los fabricantes de elementos industriales (S7,
OPC, Modbus, Profibus, etc.)!!; mientras que en las tecnologias de la
informacion, por las principales labores que se realizan, se pueden hallar
protocolos asociados a la navegacién e interconexion web, es decir,
HTTP/HTTPS sobre TCP/IP*2,

O Frecuencia en las actualizaciones

10 En 1985, Microsoft publica la primera version de Windows, una interfaz grafica de usuario (GUI)
Ppara su propio sistema operativo (MS-DOS) que habia sido incluido en el PC de IBM y compatibles desde
1981.

11 Un protocolo de comunicacién industrial estd compuesto de un conjunto de reglas que permiten
las interferencias e intercambios de datos entre varios dispositivos que forman una red.

12 Grupo de protocolos de red que hacen posible la transferencia de datos en redes, entre equipos

informaticos e Internet.
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Existe una gran diferencia entre la frecuencia de ejecucion de las
actualizaciones de los sistemas de las Tl y de las TO. El 4rea de las Tl, dado su
alto perfil de variabilidad tecnoldgica, ostenta una naturaleza que se torna
vulnerable vy, por consiguiente, demanda actualizaciones de manera
permanente. Al tratarse de entornos mas dindamicos es facil encontrar estos
errores y solventarlos. Sin embargo, los sistemas de las TO, por su naturaleza
originaria de invariabilidad y aislamiento fisico y tecnolégico, deben
permanecer en marcha durante largos periodos de tiempo, por lo que no
pueden ser parcheados de manera frecuente, ya que esto requeriria de un
reinicio o situaciones de paradas de los sistemas, no asumibles en entornos
de produccidn. Si estos sistemas se desactivan, entonces se detendrian todos
los procesos productivos con las pérdidas econdmicas y posibles riesgos que
eso conllevaria. Esta falta de actualizaciones implica que, con una frecuencia
demasiado usual en los entornos de las TO, se encuentren desplegados

controladores, actuadores, sensores, etc. obsoletos y altamente vulnerables.

1.2. Convergencia de las Tecnologias de la Informacion y

las Tecnologias de la Operacion

Una vez aclaradas las principales diferencias entre las Tl y las TO en la
seccion anterior, es necesario dejar clara la convergencia entre ambas
tecnologias, y asi resaltar la importancia de unas y otras en el seno de la 42
revolucion industrial. Mientras las tecnologias utilizadas en las TO son muy
populares para los operadores e ingenieros que trabajan en el sector, su
conocimiento es limitado para el personal de las TI.

Tradicionalmente, los entornos de las Tl y TO se han tratado de forma
separada y aislada, sin interdependencias entre ellas. La distancia existente
ha demostrado que la informacién intercambiada entre estos entornos no

ha sido la adecuada, y los importantes beneficios de la concurrencia, como

-9-
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la comprension de los riesgos de seguridad y el aumento del rendimiento,
exigen mayor atencion a todos los niveles. La operacion de multitud de
industrias, especialmente aquellas englobadas en los sectores
estratégicos/criticos de un pais, como, por ejemplo, energia, transporte,
aguas, area quimica, investigacion, espacio, comunicaciones, etc., son cada
vez mas dependientes de las comunicaciones y de las redes informaticas.

A continuacién, y a modo de resumen, se muestra la Tabla 1, en la que
se pueden comparar las diversas clasificaciones llevadas a cabo por
diferentes paises, en donde se especifican los sectores estratégicos y su

referencia web al organismo gestor [URL- 06, 2016].

-10-
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Sectores Infraestructuras

Organismo Referencia

Estratégicas/Criticas

12 Sectores Estratégicos
e Administracion
e Espacio
e Industria nuclear C.N.P.I.C.
e Industria quimica
e Instalaciones de investigacion

Centro

Nacional para la

Espaﬁa * Agua . Proteccion de .

e Energia plees

Infraestructuras

e Salud

e Tecnologias de la informacion
y las comunicaciones

e Transporte

e Alimentacion

e Sistema financiero y tributario

y
Ciberseguridad

16 Sectores Estratégicos

Quimico

Comunicaciones

Presas/hidroeléctricas

Servicios de emergencia

Servicio financiero

e Instalaciones
gubernamentales C.LS.A. https:

e Tecnologias de la informacion

E.E.U.U. e Sistema de transporte

e [nstalaciones comerciales

e Sector manufacturero

e Base industrial de la defensa

e Energia

e Agricultura y alimentacion

e Sanidad y salud publica

e Reactores nucleares,
materiales y desperdicios
radioactivos

e Agua y depuradoras

Security Agency ~ sectors

http:/ /www.cn

WWW.Cis

Cybersecurity & ~ .gov/critical-

Infrastructure infrastructure-

-11 -
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9 Sectores Estratégicos
Comunicaciones
Servicios de emergencia
Energia
Servicios financieros
Alimentacion
Gobierno
Salud
Transporte
Agua

12 Sectores Estratégicos
Alimentacion
Gestion del agua
Energia
Finanzas
Transporte
Comunicaciones electronicas,
audiovisuales e informacion
Industria
Sanidad
Espacio e investigacion
Actividades civiles
Actividades militares
Actividades legales

C.P.N.I.

Centre for the
Protection of
National

Infrastructure

S.G.D.S.N.

Secrétariat
Général de la
Défense et de la
Sécurité

Nationale

https://www.c

ni.gov.uk/

http:/ /www.sgd

sn.gouv.fr/

Tabla 1: Clasificacion de los sectores estratégicos/criticos.

El incremento de las comunicaciones, fruto del aumento exponencial

de los elementos inteligentes y la necesidad de integrar los datos del proceso

en sistemas y aplicaciones corporativas, ha hecho que las Tl aparezcan e

irrumpan con fuerza en los entornos industriales. Este aspecto queda

visiblemente reflejado segun el grafico del modelo de Purdue, con una

division clara del marco légico de la jerarquia de control como se puede

observar en la Figura 1.
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AREA CORPORATIVA

Tecnologias de la Informacion
Dominios de la empresa-Niveles 4y 5

* Concernientes a la seguridad de los datos

* Tipicamente servidores administrados,
estaciones de trabajo, servidores de correo,

bases de datos y aplicaciones
AREA DE FABRICACION-PRODUCCION Temo.og,a, de la Operacién

Dominios de plantas niveles 0 al 3
Relacionados con la seguridad fisica y
Nivel 3: Control de fabricacién-Operacién disponibilidad de los activos fisicos y ldgicos,
por la posibilidad de que un fallo puede
AREA DE CELDA causar bajas humanas o caidas en la

vael S: Empresa/Gestion

Nivel 4: Planificacién de negocio - logistica/Gestién

produccién y proceso

Generalmente, incluye la produccién,
automatizacion del proceso y equipamiento
repartido por areas extensas, como
subestaciones de transmision, bombeo de
agua, etc.

Nivel 2: Area de supervisién y control

Nivel 1: Control basico

Nivel 0: Proceso, sensérica y actuacion

AREA SAFETY Marco légico de jerarquia de control, segin el modelo de Purdue

Figura 1: Representacion grdfica del modelo de Purdue.

Muchas empresas han afrontado esta dependencia creando sus
propios equipos de soporte dentro de las unidades de negocio, siendo
diferentes y estando separados de su propio departamento de Tl. De esta
accién surgen dualidades entre tareas-personal y recursos-personal que
pueden derivar en problematicas fruto del desconocimiento de Ia
disgregacion funcional y de coordinacién y de la falta de entendimiento entre
departamentos, cuyas funciones en origen se tornan similares. Estas
diferencias y separaciones generan un incremento del riesgo de la gestion y
las acciones de cumplimiento, ocupaciones a las que los ingenieros de las TO
no estan demasiado habituados, y para las que el personal de las Tl dispone
de sobrada experiencia. Por estas razones, es primordial que ambas dreas se
entiendan y colaboren de manera conjunta. Es evidente que tras esta
defensa de la integracién entre Tl y TO se declaren beneficios y se hereden
sus peligros asociados.

Como beneficios destacan:

o Una considerable mejora en la automatizacion y la obtencion de la

informacion notificada por los sensores.
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o Un aumento del control en las operaciones distribuidas.

O Sistemas mds eficientes en sus tiempos de respuesta y en su estructura.

a Un aumento de la efectividad, la eficiencia y la eficacia debido a una mejor
y mayor informacion.

O Perfeccionamiento ante la toma de decisiones basada en una informacion
mds precisa en tiempo y forma.

o Un aumento de la satisfaccion por parte de los clientes, como resultado de
los mantenimientos proactivos y la reduccion de los tiempos de
indisponibilidad.

O Avance de la satisfaccion de los participantes al disponer de mejores flujos
de informacion.

a Objetivos normativos, clarosy bien definidos.

Por otra parte, aparecen los peligros asociados a las Tl que, por ende,
se trasladan al area de la operacidn por esa convergencia explicada
anteriormente. Los avances en las Tl estan proporcionando a los sistemas de
control industrial una gran capacidad de interconexion, adaptabilidad y
extensién de las dreas de produccién. Sin embargo, el uso de las redes de
comunicacion y, esa intercomunicacion existente hace que los sistemas de
control industrial se vuelvan altamente vulnerables, aumentando,
precisamente, su superficie de exposicidon a posibles ciberataques®3. Por
consiguiente, es esencial desarrollar metodologias para la identificacién y el
seguimiento de las vulnerabilidades, la clasificacion de los sistemas
intervinientes y de los activos existentes en las infraestructuras criticas,

cualquiera que sea su nivel de complejidad, escalabilidad y heterogeneidad.

13 Un ciberataque o ataque informatico es cualquier maniobra ofensiva de explotacion deliberada
que tiene como objetivo de tomar el control, desestabilizar o dafiar un sistema informatico, pudiendo ser

el atacante, un individuo o una organizacion.
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1.3. Concepto de ciberseguridad en entornos industriales

Hace aproximadamente dos décadas, numerosas organizaciones
pertenecientes a los sectores comercial e industrial comenzaron una
evolucion digital interconectando sus Tl con sus TO.

Parte de esta interconectividad se realizd usando redes publicas de
comunicacion, como Internet, para los sistemas Tl tradicionales. De igual
manera, los sistemas TO fueron obteniendo capacidad de conexion
proveniente de diferentes dispositivos ajenos al proceso productivo, acorde
a su mas pura definicion, lo cual daria origen al concepto del loT: sensores,
dispositivos endpoint!4, interfaces hombre-maquina (Human Machine
Interface, HMI, por sus siglas en inglés), controladores ldgicos programables
(Programmable Logic Controller, PLC*) y unidades terminales remotas
(Remote Terminal Unit, RTU%®).

Durante los ultimos afios se ha producido una proliferacion de
dispositivos y tecnologias de 0T, aumentando considerablemente el nimero
de elementos y funcionalidades. Si bien esta interconectividad, ha ayudado
a mejorar la colaboracidn, la fiabilidad, la eficiencia, la disponibilidad, el
mantenimiento y la productividad en sus entornos operativos, la

ciberseguridad'’ apenas ha sido tenida en cuenta. Esta falta de planificacién

14 Un endpoint, también conocido como terminal o punto final, es cualquier dispositivo informatico
remoto que se comunica con una red a la que esta conectado.

15 Un controlador 16gico programable, mas conocido por sus siglas en inglés PLC (Programmable
Logic Controller) o por autémata programable, es una computadora utilizada en la industria, para
automatizar procesos electromecénicos, electro-neumaticos y/o electro-hidraulicos.

16 Una unidad terminal remota (UTR, mas conocida por sus siglas en inglés, RTU) es un dispositivo
basado en microprocesadores, el cual permite obtener sefiales independientes de los procesos y enviar la
informacién a un sitio remoto donde se procese.

17 La seguridad informética, también conocida como ciberseguridad o seguridad de tecnologia de
la informacién, es el drea relacionada con la informatica y la telematica que se enfoca en la proteccion de
la infraestructura computacional y todo lo vinculado con la misma, y especialmente la informacion

contenida en una computadora que se encuentra circulando a través de las redes de computadoras.
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ha derivado en un incremento del riesgo a través de la superficie de ataque,
ofreciendo mds y mejores oportunidades a los atacantes, creadores de
codigo malicioso y a los grupos de cibercriminales, lo cual se ha confirmado
a la vista del numero de ciberataques exitosos (Black-Energy, WannaCry y

Petya [URL- 07, 2018]) que se han producido en diferentes sectores

industriales (energia, transporte, manufactura, salud, etc.) a lo largo de los
ultimos afos.

Hoy en dia, es comun que los ciberataques se lleven a cabo por equipos
multidisciplinares con conocimientos de Tl y del funcionamiento de la
arquitectura tecnolégica del sistema industrial objeto del ataque. De esta
forma no solo existiria la capacidad de acceder al sistema de control
industrial, sino que también se identificarian las partes mas criticas y
sensibles del proceso industrial, de manera que al sabotearlo se pudieran
producir graves dafos que afectarian a la produccidn de la planta industrial,
a la propia instalacidn e incluso repercutir en la salud de las personas.

Ya ha habido casos (por ejemplo, el ciberataque en Ucrania 2015 [URL-
08, 2015]) donde los sistemas de control industrial fueron detenidos y
danados debido a que los atacantes comprometieron el entorno de las TO,
accediendo a través de las infraestructuras de las TI.

Consecuentemente y, dado el aumento de ciberataques sufridos en las
organizaciones, la ciberseguridad ha pasado a ser un asunto importante en
la agenda y prioridades de los miembros de las juntas directivas,
repercutiendo directamente en un incremento importante de los
presupuestos dedicados a ciberseguridad de las Tl y TO. Esto viene a marcar

un punto de inflexién en el concepto de la seguridad informdtica como un
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proceso participe en todas y cada una de las etapas y areas involucradas en
cualquier organizacion.

Asi pues, a modo de resumen y para completar lo expuesto, la
seguridad telemadtica aplicada a la industria del proceso engloba varias
acciones, abordando la prevenciéon, monitorizacién y mejora de la resistencia
de los sistemas industriales y su recuperacidon ante acciones hostiles o
imprevistas, que puedan afectar al correcto funcionamiento de los procesos
industriales. Por consiguiente debiendo ser considerada esta ciberseguridad
industrial como una fase que debe estar presente en todos y cada uno de los

ciclos intervinientes en el control industrial.

1.4. Importancia de la ciberseguridad en entornos

industriales

En este contexto, otro problema inmerso en el area de la
ciberseguridad industrial se corresponde con la ausencia de estdndares y
regulaciones especificas para las tecnologias del IoT, lo cual dificulta su
correcta planificacion y ejecucion. Ademds, es posible que algunos modelos
de ciberseguridad habitualmente usados en el entorno de las TO no se hayan
integrado adecuadamente en el ciclo de vida de los dispositivos y
plataformas del loT, siendo una de las causas de ello sus incompatibilidades,
proporcionadas éstas por la antigliedad de los dispositivos [Group |.D.M.,
2019].

De manera reiterada, el enfoque de ciberseguridad prevaleciente en el
entorno de las TO es recurrir a practicas y tecnologias correspondientes al
area de las Tl. Desafortunadamente, esto no siempre funciona y, en algunas
ocasiones, han originado problemas con los equipos y dispositivos de las
plantas operacionales. Ambos entornos poseen puntos de Vvista

heterogéneos sobre la ciberseguridad y su aplicabilidad ya que tienen
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diferentes necesidades de negocio. En consecuencia, se producen
aplicaciones erréneas de tecnologias, metodologias o procedimientos
habituales en Tl en entornos de las TO, lo cual puede producir auto-
denegaciones de servicio y otras complicaciones ocasionadas por la propia
organizacioén.

A modo de ejemplo, la gestiéon y uso de recursos y aplicaciones
habituales de las Tl para realizar las pruebas de intrusidn, o las herramientas
de mapeo de red*® pueden afectar los sistemas de las TO, como muestra, los
PLC o los RTU antiguos. De manera equivalente, la aplicacion tradicional de
un software antivirus, antimalware sobre dispositivos de campo, HMI o
sistemas de control tradicional, puede incidir sobre su disponibilidad vy
rendimiento. Si bien es cierto, tal y como se ha comentado, que se ha
producido un incremento importante en el nimero de ciberataques sufridos
en todos los sectores de la industria, muy pocos de estos incidentes se han
podido relacionar con el ciberespacio, lo cual evidencia significativamente las
limitaciones en las capacidades de analisis forense informatico en los
sistemas de control industrial. Esta carencia se espera que se complique aun
mas con la llegada de la loT, en general, y la lloT en particular.

La monitorizacion de red por medio de la correlacién de eventos de
seguridad de extremo a extremo (desde Tl hasta TO) constituye una
oportunidad para implantar una estrategia de defensa activa e identificacién
de amenazas para toda la organizacién. Se asume que muchos procesos
industriales necesitardn convivir con productos (tanto dispositivos como
aplicaciones) inseguros durante afios. Por tanto, uno de los puntos con

mayor prioridad a abordar es la identificacién prematura y la subsanacion de

18 Realizar un mapeo de red es llevar a cabo una representacion grafica de todas las computadoras

y dispositivos en una red mostrando cémo estan conectados entre si.
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las brechas existentes en los requisitos de seguridad entre ambos entornos,
de cara a desarrollar controles de compensacion y previsién, asi como
constituir un plan integral de ciberseguridad para toda la organizacion.

Otro aspecto a mejorar es la potenciacién, colaboracion y creacidn de
equipos multidisciplinares que ayuden a avanzar en esa falta de contribucidn
adecuada y eficiente entre equipos de trabajo de dichos entornos. Ademas
de fomentar sesiones de concienciacion y formacion disefiadas
especificamente para profesionales que vayan a trabajar en la zona de
convergencia de las Tl y las TO, se tienen que establecer grupos de trabajo
multidisciplinares, de forma que todos los aspectos de un problema de
seguridad en el dmbito industrial sean considerados. En paralelo, debe
desarrollarse una cultura y lenguaje comun en un ambiente de cooperacion
y comprension mutua ya que nada separa mas a las personas que el lenguaje
empleado. Es por ello que la gestidn de los aspectos culturales constituye el
paso previo imprescindible para crear un entorno industrial verdaderamente
seguro.

Indudablemente deben ejecutarse pasos decididos y en la direccidn
correcta para resolver los aspectos y preocupaciones de ciberseguridad
referentes a la adopcion de nuevas tecnologias y plataformas ofrecidas por
la computacion en la nube® y el IloT. La complejidad asociada reside,
concretamente, en la gestion de la ciberseguridad de los datos,
comunicaciones, servicios, etc. aportados por la gran cantidad de

dispositivos “inteligentes” que se implementardn en entornos industriales.

19 La computacién en la nube (del inglés cloud computing), conocida también como servicios en la
nube o simplemente «la nube», es un paradigma que permite ofrecer servicios de computacién a través

de una red, que usualmente es Internet.
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Por ello se espera que la superficie de ataque de lloT se expanda

significativamente.

Por Ultimo, siendo conscientes de que no existen subterfugios

milagrosos y Unicos para solucionar los problemas de ciberseguridad

asociados a la convergencia de las TI/TO, al menos como plan inicial se

sugiere aplicar el siguiente conjunto de medidas:

a

Los controles de seguridad bdsicos deben implementarse en todas las
capas y entornos de la organizacion.

La ciberseguridad de ambos entornos (Tl/TO) debe ser gestionada por un
responsable ultimo y debe estar alineada con las directrices marcadas
desde la direccion.

Las tecnologias y las amenazas de ambos entornos deben entenderse
claramente. Es posible que las tecnologias de las Tl no funcionen
necesariamente en el entorno de las TO. Ademds, las amenazas pueden
ser diferentes.

Poseer un plan claro de descubrimiento y gestion de activos. Si no se sabe
qué se posee, no se podrdn conocer sus debilidades y, por consiguiente,
sus capacidades de defensa.

Se deben realizar andlisis de riesgo periddicos en ambos entornos para
identificar vulnerabilidades y garantizar que se implementan los controles
de seguridad adecuados.

Las organizaciones deben considerar normativas de ambos entornos como

la NIST 800-53 para T | [URL- 09, 2017], NIST 800-82 [URL- 10, 2015], [URL-

31, 2021] e ISA / IEC 62443-1-2 [URL- 11, 2017], para los Sistemas de

Control Industrial (SCl) y las TO.
Desarrollar politicas y procedimientos especificos de SCI que sean
consistentes con la ciberseguridad de las Tl, la seguridad fisica y la

continuidad del negocio.
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1.5. Ciberseguridad y ciber-resiliencia

Como consecuencia directa de la evolucién en la terminologia que va
irrumpiendo en las TO y por su creciente toma de importancia en roles
asumidos por su avance, en esta seccidon se analiza de forma concisa el
concepto de industria ciber-resiliente?® o con capacidades tecnolégicas de
resiliencia, por necesidad funcional y de seguridad operacional. Este
concepto sirve para calificar a aquel que ostenta la capacidad de prevenir,
detectar, contener y recuperar al sistema afectado ante una accion no
deseada, minimizando el tiempo de exposicidén y el impacto o dafo final.
Como aclaracién, se centra el esfuerzo en la continuidad operacional,
evitando actos que causen disfunciones en datos, sistemas e infraestructura

tecnoldgicas asi como en las redes industriales [Ciberseguridad, 2020].

Este pensamiento se encuentra intimamente ligado al del ciber-
riesgo, al de la ciberseguridad y al de la continuidad operacional de las
tecnologias residentes en las zonas de gestion de los sistemas de control
industrial. Esto significa no sélo estar preparado para reaccionar frente a
situaciones adversas, sino también ostentar la capacidad de ser preventivo
ante posibles disrupciones, las cuales son amenazas a estos sistemas.

En este sentido, el estudio presentado en esta Tesis se centra en la
obtencidn de esta caracteristica, la cual dota de una importancia relevante a
los entornos industriales por tener una alta cabida de sensibilidad ante la
disponibilidad, destacando la capacidad de anteponerse a los futuribles

eventos de seguridad logica, operacional y cibernética.

2 La resiliencia tecnolégica o la también denominada ciber-resiliencia, se corresponde con la

capacidad de soportar y recuperarse ante desastres y perturbaciones de un sistema tecnolégico.

-21-



P NS Escuela
g;\%\é} Internacional
= .qe’F de Doctorado
%;,\*)q 5
Q & EIDUNED

Introduccion

1.5.1. Infraestructuras criticas

El concepto de infraestructura critica (IC) otorga un alto indice de
diferenciacién a aquellas infraestructuras designadas de tal manera,
distinguiéndolas de las no catalogadas en ese sentido.

La designacién de IC se emplea por los diferentes Estados para detallar,
definir y catalogar instalaciones y sistemas sobre los que recaen servicios
esenciales de cada uno de ellos, cuya disrupcion no permite soluciones
alternativas. Su agrupacion se realiza intrinsecamente en divisiones
estratégicas. Concretamente en Espaia y segun la Ley PIC (Ley de Proteccion
de Infraestructuras Criticas), emitida el 8/2011, con fecha de 28 de abril [URL-
12, 2011], las IC se encuentran catalogadas y subdivididas en 12 sectores,
qgue son todos aquellos considerados como esenciales para la seguridad
nacional o para el conjunto de la economia del pais (energético, tecnologias
informacion, transportes, hidrico, salud, alimentacién, finanzas, nuclear,
quimico, investigacion, espacial y administracion).

El planteamiento de la proteccidn de estas infraestructuras surge como
respuesta de los gobiernos ante la necesidad de proteger el complejo sistema
de infraestructuras que dan soporte y posibilitan el normal funcionamiento
de los sectores productivos, de gestién y de la vida cotidiana de la sociedad.

Los acontecimientos ocurridos durante las dos ultimas décadas, p.e.
ataques del 11 de septiembre de 2001 (11-S), los atentados terroristas de
Madrid del 11 de marzo de 2004 (11-M), a los recientes actos de
ciberespionaje, llevados a cabo por Estados (informe Mandiant??) [Snaz A.,

2021], [URL- 13, 2013] o por espias corporativos, pasando por las amenazas

21 El informe Mandiant, ofrece una enorme cantidad de informacién que desvela un gran trabajo
(tanto técnicamente como en la cantidad de recursos destinados), y cuya calidad puede considerarse como

sélida a nivel técnico.

-22 -



Cfﬁ@@é Escuela |

£ Mo Internaciona

.f ,y. 2] de Doctorado

L VY EIDUNED i&
ey Introduccidn

de Anonymous??, Wikileaks?®® y los efectos de malware como Stuxnet, han

llevado a la mayoria de los gobiernos a incluir en sus agendas el desarrollo

de estrategias nacionales de ciberseguridad asi como el despliegue de
medidas especificas de proteccion.

Estas incorporaciones en los planes estratégicos gubernamentales
convergen para garantizar la seguridad y estabilidad de sus infraestructuras
criticas, repercutiendo directamente en la estabilidad social y estatal de cada
uno de ellos.

Con ese objetivo fijado y como premisas en las lineas de actuacién para
la obtencidon de un plan de accidn de proteccién estratégico y tactico, los
distintos paises han abordado dicha problematica bajo diferentes
perspectivas, pudiéndose agrupar éstas en:

a Desarrollo de un marco normativo estricto y claramente definido.

O Potenciacion de las relaciones entre entidades publicas y privadas.

O Establecimiento de un marco normativo bdsico acompafiado de una serie
de medidas para incrementar las relaciones publico-privadas, como
complemento a los puntos previos.

En cualquier caso, el objetivo a alcanzar para la proteccién de las
infraestructuras criticas corresponde al desarrollo, implantacién y mejora de
las medidas de seguridad oportunas, tanto en su vertiente fisica como en la

l6gica/cibernética, y que deben ser acometidas por los operadores

2 Surgidos del imageboard 4chan y del foro Hackers; en un comienzo como un movimiento por
diversion. Desde 2008 Anonymous se manifiesta en acciones de protesta a favor de la libertad de expresion,
del acceso a la informacion, de la independencia de Internet y en contra de diversas organizaciones.

2 Es una organizacién medidtica internacional sin d&nimo de lucro que publica a través de su sitio
web informes anénimos y documentos filtrados con contenido sensible en materia de interés ptblico,

preservando el anonimato de sus fuentes.
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propietarios o responsables de su gestidn de cara a garantizar un nivel de
proteccién adecuado.

En este sentido, el Sistema de Infraestructura del Conocimiento para la
Experimentacién Real mediante Células de Automatizacion Industrial
(SICERCALI) desarrollado como elemento principal de esta Tesis Doctoral,
proporciona nuevas aportaciones para la mejora de la investigacion, el
desarrollo, la simulacién y la evaluacion del funcionamiento de este conjunto
de elementos, asi como la capacidad de predecir el comportamiento de un
sistema especifico en produccidon industrial real, suministrando valor
operativo, tactico y estratégico para la defensa de las IC.

Los diferentes contextos recreados a través de SICERCAI tienen la
capacidad de anticiparse a las nuevas amenazas que afectan a los SCI de las
infraestructuras criticas. Al ser un sistema abierto, SICERCAI puede utilizar
componentes de diferentes fabricantes industriales para cubrir las
arquitecturas existentes en la industria de procesos.

Por todo ello, la obtencién de altas capacidades de prevencion y
resiliencia ante las interdependencias existentes entre las infraestructuras
criticas, las Tl con las TO, asi como todos los elementos asociados a estos
sistemas de control industrial, son clave y factor critico de proteccién de las
infraestructuras, porque pueden permitir que un fallo, que parece estar
aislado en un ambiente no critico, consiga producir una disrupcion en el
sistema o incluso un desplome en cadena, derivando en una posible caida en
cascada, siendo esta situacion verdaderamente catastréfica para estos

entornos.
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1.6. Estructura de la Tesis

A continuacion, y con el fin de proporcionar la antesala del estudio aqui
presentado, se presenta de manera resumida la estructura de la Tesis
Doctoral.

En el Capitulo 1, y tras una breve introduccién en la evolucién de los
entornos industriales y la clasificacién de estos periodos histéricos en funcion
de las revoluciones industriales acaecidas, han quedado definidos los
conceptos de Tecnologias de la Informacién y Tecnologias de la Operacidn,
disertando para cada una de esas areas las problematicas emergentes como
consecuencia de su convergencia y dependencia. Afloran asi los conceptos,
desconocidos hasta ese momento de ciberseguridad y ciber-resiliencia en el
ambito industrial. Surge la tipificacion de los sistemas de control vy
automatizacion industrial bajo el amparo legal de su clasificacion como
infraestructuras criticas. Se produce un punto de inflexidn para la
catalogacion, puesta en escena y proteccidon de esas infraestructuras y sus
respectivos sistemas de control tras los atentados terroristas del 11S
ocurridos en 200124,

En el Capitulo 2 se presentan los objetivos planteados y que sirven de
sustento a la investigacién desarrollada en esta Tesis. Estos objetivos se
desglosan y clasifican en generales y especificos. Como consecuencia de ello
se plantean y detallan las hipo6tesis de partida, dando lugar a las motivaciones
proyectadas para la realizacidon de la investigacion. El contenido del resto del

capitulo trata sobre la descripcidon de las relaciones necesarias para una

2 Los atentados del 11 de septiembre de 2001, también llamados por el numerénimo «11S» y «11-
S» (en inglés «9/11» «11/9»), fueron una serie de cuatro atentados terroristas suicidas cometidos la
mafiana del martes 11 de septiembre de 2001 en los Estados Unidos por la red yihadista Al Qaeda que,
mediante el secuestro de aviones comerciales para ser impactados contra diversos objetivos, causaron la

muerte de 2.996 personas.
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adecuada adaptabilidad y efectividad de la infraestructura planteada para la
mejora de la ciberseguridad en entornos operacionales de sistemas de
automatizacién industrial. Se detallara al final del capitulo, la metodologia
desarrollada para la investigacidn, que se particularizara en el contenido de
los capitulos 4 y 5 como resultado de las investigaciones concretas llevadas
a cabo.

El Capitulo 3 viene a describir un estudio exhaustivo y detallado del
estado del arte relacionado con la investigacién de la presente Tesis
Doctoral. El estudio formulado comienza con el estado actual de madurez de
los SCAI, describiendo el analisis realizado de los principales marcos de
referencia internacionales para la ejecucidn y evaluacién de la madurez de
los sistemas operacionales. Destacan y se han tomado como base, NIST y
C2M2 (National Institute of Standars and Technology / Cybersecurity
Capability Maturity Model, por sus respectivas siglas en inglés) como
ejemplos y referencias tenidas en cuenta para su despliegue en SICERCAL.
Seguidamente se hace un estudio detallado del alcance y de las partes
implicadas que imitan el drea de la investigacién por la que se ha optado. Se
pormenorizan todas aquellas nuevas exposiciones, vulnerabilidades,
amenazas y riesgos a los que los SCl se estan viendo abocados, dado su alto
grado de interoperabilidad e interconexion. Por ultimo, se dedica el resto del
capitulo a la exposicidn y andlisis las de diferentes herramientas y técnicas
existentes en la actualidad, para combatir y prevenir posibles disrupciones
como consecuencia de ciberataques o configuraciones deficientes y/o
erroneas en las TO.

En el Capitulo 4 se describe analiticamente la primera de las dos
investigaciones realizadas y que se corresponde con el caso planteado como
investigacion principal desarrollada en esta Tesis. Se comienza llevando a

cabo un analisis descriptivo de todos y cada uno de los subsistemas que
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componen SICERCALI. El siguiente nivel corresponde y hace mencién a la
metodologia y materiales implementados para su emplazamiento,
profundizando en las funcionalidades especificas de manera individualizada.
Tras haber realizado un completo andlisis funcional, se detalla Ia
programacién concreta ejecutada a través de la herramienta de ingenieria
tomada como referencia, la cual, facilita la creaciéon y programacién de los
entornos en SCAIl y que se encuentra desplegada y utilizada en contextos
industriales. Para finalizar el capitulo se exponen y analizan los resultados
obtenidos a través de SICERCAI y CVSS V 3.0 (Common Vulnerability Scoring
System, por sus siglas en inglés), como herramientas para la mejora de la
ciber-resiliencia, detallando y exponiendo los términos alcanzados.

En el Capitulo 5 se describen y estudian varios aspectos practicos
obtenidos como resultado de la investigacion desarrollada en el Centro de
Ciber-Excelencia de la OTAN, situado en Tallin (Estonia), y que se
corresponde con el segundo caso de investigacion ejecutado y descrito en la
presente Tesis. Este trabajo ha sido desarrollado en el seno de la busqueda y
estudio de vulnerabilidades en sistemas de generacion y distribucion
eléctrica. Se ha optado por la dedicacion de un capitulo integro a esta
investigacidn, como consecuencia del alto grado de particularidad que posee
el sector eléctrico, y concretamente las fases de generacioén y distribucién.
Se detallan los resultados obtenidos del analisis de trafico de red en
arquitecturas existentes en las redes inteligentes a través de los diferentes
estandares y protocolos de comunicaciéon usados en estas infraestructuras.
Para la materialiacién de este apartadao y por el caracter y naturaleza
especial que ostenta, se hace necesario un entorno especifico de ejecucion
en cuanto a elementos de ingenieria y software de programacion industrial
para su despliegue y configuracion se refiere. Este motivo influyé

directamente y fue primordial para llevar a cabo la eleccién del laboratorio
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existente en el Centro de Ciber-Excelencia de la OTAN, (Cooperative Cyber
Defence Centre of Excellence, CCDCoE, por sus siglas en inglés) para la
investigacion detallada en el capitulo 5.

El Capitulo 6 resume las principales conclusiones y aportaciones de esta
Tesis en el campo de la ingenieria y, concretamente, en el drea de la
ciberseguridad de los SCAI en infraestructuras criticas, asi como las
propuestas de una serie lineas futuras de trabajo e investigacion.

La presente memoria finaliza con un completo indice bibliografico, un
compendio de apéndices, listados de codigos fuente de programacion,
referencias a URL de repositorios documentales y un listado de simposios en
los que se ha participado como consecuencia de las investigaciones
realizadas.

El Capitulo 7 representa un resumen general del trabajo desarrollado,
transcrito en lengua inglesa, como requisito indispensable por la ostentacidn

del cardcter internacional de la presente Tesis Doctoral.

1.7. Resumen

Para llevar a cabo una correcta recapitulacion de lo relatado en este
primer capitulo, fruto de las investigaciones que en los sucesivos apartados
seran detalladas formalmente, se hace necesario introducir histéricamente
la evolucidn acaecida en los SCI. Desde el principio de los tiempos, el ser
humano ha ido buscando metodologias apoyadas en la creacién de
herramientas y maquinaria que le facilitasen y le hicieran la vida mas cémoda
y llevadera. Esto nos ha llevado a ser capaces de ir adecuando nuestra
evolucion como especie hasta nuestros dias.

En este capitulo se ha comenzado otorgando una linea temporal
conforme a los principales hechos relevantes asociados a lo que hoy

conocemos bajo la definicion de “industria”. Esos hitos han dado lugar a las
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denominadas revoluciones industriales, que marcan un antes y un después
de la adaptacion del ser humano a su forma de materializar su trabajo, de
una manera mas segura y eficiente.

Como consecuencia de estas revoluciones industriales surge un nuevo
concepto, que es el de las Tecnologias de la Operacién (TO), que vendrd a
definirse como la aplicacion de la ingenieria®® para la obtencién de una
produccidon mas rapida, simple, eficiente y segura.

Ha sido descrita la influencia que esta ejerciendo la interaccion de las
tecnologias de la informacion (TI) junto a las de la operacién, y de ellas
mismas por separado, asi como la problematica que, desde el punto de vista
de la ciberseguridad, estd aflorando en la actualidad y en plena expansién de
la 42 revolucién industrial por su convergencia y alta conectividad hacia el
mundo exterior.

Como consecuencia de esta interconexién, afloran nuevas
exposiciones al mundo exterior y, por consiguiente, aparecen las
necesidades de proteccién frente a estos nuevos riesgos, urge la necesidad
de potenciar la ciberseguridad y la ciber-resiliencia de las IC.

Finalmente, como avance de la importancia de estos sistemas, se ha
descrito el concepto de infraestructura critica asi como su dmbito de
aplicabilidad, poniendo como ejemplo la clasificacién por la que se ha optado
y que han sido desarrolladas en diferentes paises, otorgando de esta manera
un punto de vista diferente en funcidn a la clasificacién, pero confluyendo a

la vez en la identificacidon como IC.

% La Ingenieria es la disciplina y profesiéon que aplica los conocimientos técnicos y cientificos y
utiliza las leyes naturales y los recursos fisicos, con el fin de disefiar e implementar materiales, estructuras,
maquinas, dispositivos, sistemas y procesos para alcanzar un objetivo deseado, pero que cumpla con los

criterios especificados.
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Para la finalizacion del contenido de la introduccidn relatada, y con el
objetivo fijado de otorgar fluidez a la comprension de los apartados

venideros, se ha detallado capitulo a capitulo su estructura y contenido.
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Capitulo 11

Objetivos e hipotesis de partida

2. Objetivos

Tras haber realizado una precisa y a la vez intensa introduccién en el
capitulo anterior sobre la vertiginosa irrupcién de las Tl en el drea del control
industrial, surgen nuevas problematicas asociadas a estos sistemas. De ahi se
derivan los elementos que son el apoyo fundamental para sustentar los
objetivos esbozados en este estudio.

Los objetivos planteados en esta Tesis se corresponden con la
obtencidon de mejoras de las capacidades de ciberseguridad en ecosistemas
compuestos por Tl y TO, asi como la obtencién del conocimiento suficiente
para optimizar las capacidades de resiliencia en estos sistemas de naturaleza
critica. Todo ello se concretara en el desarrollo de un método que ponga a
disposicion de los usuarios todas aquellas herramientas implicadas en los
procesos de la industria (software, hardware, ingenieria e instrumentacion
real desplegada), para asi obtener el conocimiento necesario previo a
cualquier actualizacion de equipos desplegados, ejecucidén y planificacion
ante nuevas arquitecturas, adquiriendo la capacidad de anticiparse a
posibles eventualidades de riesgo no previsto. En la misma linea, se
potenciard la capacidad de prever y mitigar posibles fallos, ataques o caidas

en cascada de los entornos CTITO.

2.1. Objetivos generales

El objetivo principal de esta investigacion es, aprovechando la madurez
de las herramientas de ciberseguridad del area de las TI, obtener
metodologias y capacidades para desplegar bancos de pruebas, compuestos

por elementos de software y hardware provenientes de las dreas de las Tl y
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de las TO, para mejorar las capacidades de ciberseguridad y ciber-resiliencia
de los entornos industriales. De esta forma, se pretende llevar a cabo, la
elaboracion de una recreacién real de los sistemas de control vy
automatizacién desplegados en IC, asi como el analisis del trafico de red
generado por los protocolos de comunicacién, empleados en las
infraestructuras de comunicacién desplegadas al uso.

Como consecuencia de lo expuesto anteriormente, y en el marco de
certificacidn de la ciberseguridad de los componentes y de los sistemas de
control industrial (The IACS Cybersecurity Certification Framework, ICCF?%),
se pretende proponer la posibilidad de incluir el sistema SICERCAI
desarrollado en esta Tesis, como una arquitectura mas que colabore en el
sistema de certificacion ICCF, teniendo un lugar por su propia naturaleza
dentro del marco europeo, pudiendo llegar a conseguir la identificacién
como laboratorio de pruebas y certificaciones, y a la vez cumpliendo con las
rutas de evaluacion coherentes en la estimacion, la valoracién, ensayos y la

certificacion [GOmez T., 2021].

2.2. Objetivos especificos
Para lograr la consecucidon del objetivo principal a continuacion se
plantean los siguientes objetivos especificos:

O Evaluar la eficacia de una arquitectura especifica de TO y Tl implementada
para su evaluacion, la se corresponde con un entorno de produccion real,
implicado la red de comunicaciones de red y arquitecturas operacionales.

o Desarrollar diferentes patrones de comportamiento bajo la creacién de

sistemas de evaluacidn con capacidad para ser incorporados en sistemas

2 Tiene por objetivo proporcionar la ayuda suficiente para que la certificacién en materia de
ciberseguridad dentro de la UE sea fluida y fécil, siempre a un costo controlado y con reconocimiento

dentro y fuera de las fronteras europeas. https://ec.europa.eu/jrc/en/publication/iacs-cybersecurity-

certification-framework-iccf-lessons-2017-study-state-art.
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de informacion de seguridad y administraciéon de eventos (Security
Information and Event Management, SIEM, por sus siglas en inglés).
Dotar de portabilidad a una célula de automatizacion industrial para una
rapida conectividad fuera del dmbito de los laboratorios remotos vy
virtuales.

Implementar una alta capacidad de cohesidon con tecnologias de
diferentes fabricantes a través de protocolos de comunicacion (PROFINET
PROFIBUS, S7), siendo una opcidon como posibles lineas futuras de
desarrollo.

Conceder acceso real y remoto al entorno de programacion de la célula
de automatizacion industrial (CAl).

Proporcionar la capacidad de desplegar cualquier sistema operativo cuya
mision sea interactuar con el sistema SICERCAI. Gracias a la
disponibilidad de un servidor de maquina virtual se dispondra de un alto
numero de opciones, dando completa autonomia al usuario del sistema.
Proporcionar la capacidad de analizar el comportamiento en tiempo real
de las vulnerabilidades de los sistemas operativos, de un sistema de
control industrial y, lo mas interesante, de ambos al mismo tiempo.
Llevar a cabo un andlisis de forma complementaria, en las arquitecturas
de red, sistemas de control desplegados para una comunicacion eficiente,
estdndares y protocolos de comunicacién, involucrados directamente en
el sector eléctrico (enfocado principalmente en las acciones de
generacion y transporte), dada su importancia y apoyo base para el resto
de sectores estratégicos/criticos.

Desarrollar mecanismos perfectamente determinados, para facilitar e
informar de forma legal y conveniente de la deteccién de algun tipo de
vulnerabilidad de “dia 0" que se encuentre durante las ejecuciones y

estudios de los sistemas operativos de TI.
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2.3. Importancia de la ciberseguridad en las TO y en las

infraestructuras criticas

Como se ha descrito en el primer capitulo de la Tesis, el concepto de
ciberseguridad operacional ha irrumpido en las dos ultimas décadas como
consecuencia directa de la evolucién de los sistemas industriales.

El concepto de ciberseguridad industrial surge principalmente como
consecuencia de la unién de los compendios de seguridad del entorno de las
TO vy los fundamentos de seguridad del entorno de la red de las TI. La
ausencia de claridad en este aspecto ha puesto trabas a los usuarios finales
para entender e identificar la seguridad como una cuestién critica que
requiere una inversién sistematica y que esté implicita en todos y cada uno
de los procesos.

Los avances en las tecnologias de la informacion estan confiriendo a los
sistemas de control industrial (SCI) una gran capacidad de interconexién y
adaptabilidad. Sin embargo, el uso de las redes de comunicaciéon hace que
los SCI sean altamente vulnerables. En consecuencia, es imprescindible
desarrollar metodologias para la identificacion y clasificacidn posterior de los
SCI que intervengan en activos de infraestructuras criticas con cualquier nivel
de complejidad, escalabilidad y heterogeneidad.

En linea con lo anteriormente descrito, los Estados se enfrentan
actualmente a diferentes desafios que confieren a la seguridad nacional un
caracter cada vez mas complejo. Estos nuevos riesgos ocasionados, en gran
medida, por la globalizacién, y entre los que se cuentan el terrorismo
internacional, la proliferacién de armas de destruccion masiva o el crimen
organizado, se suman a los ya existentes, de los cuales el terrorismo
tradicional venia siendo su mayor exponente.

Dentro de las prioridades de la seguridad nacional espafiola se

encuentran las infraestructuras estratégicas. Para su proteccién se hace
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imprescindible, por un lado, catalogar el conjunto de aquéllas que prestan
servicios esenciales a nuestra sociedad y, por otro, disefiar un planeamiento
gue contenga medidas de prevencion y proteccion eficaces contra las
posibles amenazas hacia tales infraestructuras, tanto en el plano de la
seguridad fisica como en el de la seguridad de las Tl y TO.

Las actuaciones necesarias para optimizar la seguridad de las
infraestructuras se enmarcan principalmente en el dmbito de la proteccidn
contra agresiones deliberadas y, muy especialmente, contra ataques
terroristas. Sin embargo, la seguridad de las infraestructuras
estratégicas/criticas exige actuaciones que vayan mas alld de la mera
proteccién fisica contra posibles agresiones o ataques, razén por la cual
resulta inevitable implicar a otros drganos de la Administracién General del
Estado, de las restantes administraciones publicas, y organismos del sector
privado (empresas demandantes de servicios y fabricantes). Estas
infraestructuras criticas dependen cada vez mds de las Tl, tanto para su
gestidn como para su vinculacién con otros sistemas, para lo cual se basan,
principalmente, en medios de informacion y de comunicacién de caracter
publico y abierto. Es preciso contar, por tanto, con la cooperacién de todos
los actores involucrados en la regulacién, planificaciéon y operacion de las
diferentes infraestructuras que proporcionan los servicios esenciales para la
sociedad (contenido Ley 8/2011 de 28 de abril, BOE 102 de 29 abril).

Todas estas infraestructuras se encuentran compuestas por
instrumentacion y sistemas que provienen de las Tl y TO, y que, dada su
extrema madurez en el ambito de laimplantacidn e interdependencia, se han
vuelto altamente vulnerables.

En consecuencia, y dada la incidencia sobre la seguridad de las
personas y sobre el funcionamiento de las estructuras basicas nacionales e

internacionales, se hace preciso la construccion de planes y estrategias de
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analisis de riesgos dirigidos a la mejora de la ciberseguridad y de la ciber-
resiliencia, asi como el mantenimiento de la estabilidad funcional de todos
estos SCI.

El Sistema e Infraestructura de Conocimiento para la Experimentacion
Real mediante Células de Automatizacion Industrial (SICERCAI), viene a
proporcionar novedosas capacidades para la investigacion, el desarrollo, la
simulacion y el ensayo del funcionamiento de estos sistemas, asi como
otorgar la capacidad de prever el comportamiento de un sistema concreto
en la produccién industrial mediante los escenarios recreados a través de

SICERCAL.

2.4. Motivaciones de la investigacion

La hipdtesis de partida planteada en esta Tesis se sitla en la
convergencia entre la teoria analizada, llevada a cabo durante los trabajos de
investigacion, reflejados en los capitulos 4 y 5, junto con la observacion
realizada en el dmbito operacional e industrial existente a nivel global. Como
puntos de apoyo para la obtencidn de lo descrito han sido clave las preguntas
que se exponen a continuacion, las cuales y de manera practicamente
directa, han proporcionado la hipétesis de partida de esta investigacién:

1. ¢Cudl es el nivel de ciberseguridad y ciber-resiliencia de un sistema de
control industria actual?.

I. ¢Se posee un conocimiento real de las desventajas en materia de
cibersequridad que se estdn poniendo de manifiesto debido a la
convergencia entre las Tl y las TO?.

m. ¢Qué peso especifico posee la cibersequridad en los entornos
industriales?.

Iv. (éSe debe aplicar la ciberseguridad en las TO como un proceso mds en

el disefio de los procesos de automatizacion?.
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v. (Verdaderamente los entornos de prueba, laboratorios

vi.

Vil.

2.5.

virtuales/remotos existentes en la actualidad, brindan la posibilidad de
cubrir de una manera segura la posibilidad de interactuar con los
procesos industriales reales desplegados en IC para su simulacion y
andlisis?.

éSe tendria capacidad de desarrollar un sistema que fuese capaz de
aportar conocimiento mediante la experimentacion real, empleando
células de automatizacion industrial de naturaleza hibrida, y que a su
vez proporcionase nuevas capacidades para la investigacion, el
desarrollo, la simulacion y la prueba del funcionamiento de estos
sistemas, asi como la capacidad de predecir el comportamiento de un
sistema especifico en la produccion industrial?.

¢Qué avances de los alcanzados en la investigacion en disefio que se
realiza en universidades, centros de investigacion e incluso en entornos
de produccion, podrian incorporarse de forma sencilla y eficaz en un
ambiente que mejore la fase de fortificacion y resiliencia de los sistemas
en el disefio y la mejora de los entornos existentes en operacion y los de

nueva instauracion, sin que sean excesivamente intrusivos?.

Clasificacion de la hipoétesis de partida

Poseer la capacidad de simular y recrear entornos hibridos de sistemas

de control industrial en IC, previamente a su puesta en produccion, es

esencial para tener capacidad para desarrollar metodologias para la

identificacion y clasificacidn objetiva de los SCI que intervengan en activos de

infraestructuras criticas con cualquier nivel de complejidad, escalabilidad y

heterogeneidad. A esta cualidad se le ha otorgado de significado y de

identidad propia quedando identificada como “capacidad de anticipacion”.
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Esta cualidad debe ser desarrollada teniendo en cuenta los factores que se

detallan a continuacidn.

2.5.1. Adaptabilidad segun necesidad

Ser consciente de las necesidades y adaptarse al nivel de complejidad
exigido por el entorno, es imprescindible para una perfecta planificacion de
medios a emplear y para una optimizacién de los recursos tanto técnicos
como humanos.

Poseer la capacidad de recrear entornos concretos existentes en IC,
bajo el paraguas de la convergencia entre elementos de las Tl (sistemas
operativos de diferentes versiones, niveles de parcheado de seguridad
desplegados, etc.) y de las TO (autématas con una amplia variedad en
versiones de firmware, arquitecturas en red, etc.), permitiendo explorar y
obtener un amplio campo de visién de las capacidades de disefio vy
adaptabilidad. Esta cualidad viene amparada segun lo recomendado por los
estdndares de automatizacién industrial (IEC 624432%7, ISA 99%8, etc.),
debiendo ser un paradigma a alcanzar por todas aquellas organizaciones que
tengan involucrados en sus lineas de negocio algun SCI, por muy simples que
sean.

Actualmente se encuentran validados por el estandar IEC-62443 cinco
niveles diferentes en las redes de comunicacién industrial, estando
implicadas areas mayoritariamente de las Tl (niveles 2, 3 y 4) y zonas de

procesos de las TO (niveles 0y 1).

77 El estandar IEC 62443 es un conjunto de normas internacionales sobre seguridad informatica
para redes y sistemas de comunicacién industrial.

28 El comité de desarrollo de normas ISA99 retine a expertos en ciberseguridad industrial de todo
el mundo para desarrollar normas ISA sobre seguridad de sistemas de control y automatizacioén industrial

(https:/ /www.isa.org).
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En la Figura 2 se puede apreciar la segmentacidn existente entre estos

niveles y su relacién funcional.

y— =
_
WAy e )
Ay lifid
1;5 (s SEAD
0 Control de procesos — \

sensores, Actuadores, Magquinaria

Figura 2: Pirdmide de segmentacion en industria segun IEC-62443.

2.5.2. Efectividad

Otra fase a tener en cuenta a la hora de obtener capacidades de
prevision de comportamientos en SCI es el analisis de la efectividad. Este
analisis vendria a proporcionar un punto de partida sobre el conocimiento
real del estado de la ciberseguridad en el sistema sobre el cual se estd
trabajando.

La evaluacién del tipo de elemento/disefio/sistema puede ser tasada
mediante la definicion y/o adopcién de uno o varios modelos, practicas y
estdndares para la comprobacién del grado de ciberseguridad y resiliencia
del producto disefiado.

Estos modelos, como son el NIST Cybersecurity Framework, C2M2, etc.
(descritos en la Seccién 3.2), han sido utilizados en esta Tesis como
herramienta de evaluacion y obtencidn de un punto de partida de referencia

en ciberseguridad para la creacion de SICERCAL.
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2.5.3. Estructura

El diseno de una estructura a desplegar surge como resultado de un
proceso de adaptabilidad y planteamiento correctamente ejecutado. Por
consiguiente, un entorno de banco de pruebas orientado a apoyar la etapa
de mejora de la ciberseguridad en ingenieria de disefio, debe contener al
menos cuatro componentes:

1. Una célula de automatizacion industrial, compuesta por diferentes
dispositivos industriales que abarquen el maximo de los procesos a
recrear (autdmatas, enrutadores, sensores, elementos de
interconectividad interna y externa, etc.

2. Un entorno de ingenieria y programacion, soportado por diferentes
sistemas operativos.

3. Una herramienta de andlisis de trdfico de red, con capacidad de analizar
protocolos de comunicacién industrial, asi como TCP/IP.

4. Un entorno fisico o simulado (maqueta fisica o interfaz hombre maquina)
en donde se puedan trasladar visualmente las reacciones provenientes de

las diferentes pruebas o intrusiones materializadas en el laboratorio.

2.5.4. Método

Apoyandose en la madurez de las herramientas de ciberseguridad
procedentes de las Tl, y a partir de evaluaciones experimentales de
estaciones de ingenieria de los autématas, software de programacién y
gestion de los sistemas industriales, experiencia, conocimientos y métodos
de trabajo de la ingenieria de procesos, disefio y resultados de la verificacion
de las arquitecturas evaluadas, asi como la creatividad técnica y de la gestién
del conocimiento aplicada, es posible identificar elementos y brechas de

seguridad relevantes.
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Este conocimiento proporciona a su vez informacién sobre las
caracteristicas particulares de los cuatro componentes mencionados en la
hipdtesis anterior, tanto de forma individualizada como en el seno de la

convergencia entre las Tl y las TO.

2.6. Metodologia desarrollada en la investigacion

En la comunidad mundial, sobre la seguridad cibernética aplicada a SClI,
y por consiguiente a las infraestructuras criticas, existe un constante didlogo
en el que se producen numerosas propuestas para la mejora de las
capacidades en ciberseguridad y ciber-resiliencia de estos entornos.

Practicamente, en casi todos los ciberataques contra infraestructuras
criticas subyacen ciberatagues contra sus sistemas de automatizacion vy
control industrial. Segun informa en su pdagina web el Centro Criptoldgico

Nacional (CCN-CERT) J[URL- 14, 2021], los ciber-atacantes estan

concentrando sus esfuerzos hacia las IC: "En el punto de mira: las

infraestructuras criticas en la era de la ciberguerra” [CCN-Cert, 2021]. Por lo

tanto, es de suma importancia aplicar todas las medidas posibles para
aumentar el nivel de ciberseguridad de los sistemas de automatizacién y
control industrial (SACI).

El esfuerzo se debe centrar en la mejora de las capacidades de ciber-
resiliencia y ciberseguridad de los componentes individuales y de los
sistemas, es decir, desde los dispositivos de campo situados en el “Nivel 0”

hasta el estamento jerdrquico de mas alto nivel de administracién “Nivel 4”2°

2 Estos niveles de red se encuentran clasificados en “Redes de comunicaciones industriales,
Seguridad de la red y del sistema Parte 3-3: Requisitos de seguridad del sistema y niveles de seguridad”.
Estas divisiones son amparadas por UNE que es el tinico organismo de normalizacién en Espafia y como

tal acttia como representante de los organismos internacionales ISO/IEC.

-41 -



&5 ;@‘iz} Escuela

4 Mg 2 Internacional
l‘%«w B de Doctorado
% 5

Q'S & EIDUNED

Objetivos e hipotesis de partida

Qg

pasando por los PLC o los dispositivos de automatizacion y sistemas de
control y adquisicién de datos de supervisidon (Supervisory Control and Data

Acquisition, SCADA, por sus siglas en inglés) [Axel D., 1999], quedando

implicados sistemas de hardware, software, comunicaciones e incluso

sensores a nivel operacional.

Como aporte para la mejora de la ciberseguridad industrial en todos y
cada uno de sus procesos, asi como en el conjunto propiciado por la
convergencia de las Tl con las TO, la investigacion desarrollada en esta Tesis
se ha centrado en dos areas fundamentales y que son aplicables a todos los
sistemas de control industrial existentes en infraestructuras criticas:

1. El desarrollo del Sistema de Infraestructura del Conocimiento para la
Experimentacion Real por medio de Células de Automatizacion Industrial
SICERCAI. Este sistema proporciona nuevas capacidades para la
investigacion, el desarrollo, la simulacion y la prueba del funcionamiento
de cada uno de sus componentes (TI/TO/y arquitectura de despliegue) y,
a suvez, del sistema en global y la capacidad de prever el comportamiento
de un sistema especifico en la produccién industrial. Los escenarios
recreados a través de SICERCALI tienen la capacidad de anticipar nuevas
amenazas que afectan al SCI de las infraestructuras criticas. Usando
SICERCAI, una vulnerabilidad conocida de un PLC ha sido verificada a
través de la ingenieria programada para el manejo de un sistema de
control de semaforos de trafico. Los resultados obtenidos demuestran la
alta dependencia entre los sistemas Tly TO y, por lo tanto, la importancia
de poder recrear esos entornos antes de entrar en funcionamiento. Al ser
un sistema abierto, SICERCAI puede utilizar componentes de diferentes
fabricantes industriales para cubrir las arquitecturas existentes en la

industria de procesos.
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2. La busqueda de vulnerabilidades en SCl en infraestructuras de distribucion
eléctrica. Este proyecto fue llevado a cabo en las instalaciones del Centro
de Excelencia de Ciberdefensa Cooperativa de la OTAN, que es un centro
de ciber-defensa multinacional e interdisciplinario, ubicado en Tallin
(Estonia). Cuenta con las instalaciones e instrumentacion necesaria para
el desarrollo del proyecto “ICS Vulnerability Research and Pentesting”
(Investigacion de Vulnerabilidades y Pentesting®® en SCI, area de la
generacién vy distribucién eléctrica). En esta instalaciones fueron
materializados diversos trabajos de investigacién cuyo objetivo
consistieron en la busqueda de vulnerabilidades en plataformas vy
dispositivos de control industrial de los principales fabricantes a nivel
mundial desplegados en infraestructuras estratégicas/criticas de
generacion y distribucidn eléctrica. Los objetivos planteados en esta parte
en concreto fueron varios, dada la envergadura del proyecto, y que a su
vez dieron origen al establecimiento de una colaboraciéon en la rama
tecnoldgica implicada en la ciberseguridad de sistemas de control

industrial (TI, TO).

2.7. Resumen

En este capitulo se han descrito los trabajos aportados por la
investigacion desarrollada en la Tesis. Se ha comenzado introduciendo los
conceptos de TO y Tl a lo largo de la historia de la automatizacién,
describiendo la relevancia de éstas por separado, asi como la problematica

que, desde el punto de vista de la ciberseguridad, esta emergiendo en la

30 Un pentesting es un conjunto de ataques simulados dirigidos a un sistema informatico con una
tnica finalidad: detectar posibles debilidades o vulnerabilidades para que sean corregidas y no puedan

ser explotadas.
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actualidad y en plena expansién de la 42 revolucién industrial por su
convergencia y alta conectividad hacia el mundo exterior.

Se ha ido un paso mas alla, esclareciendo la relevancia que ostentan
estas TO dentro de las infraestructuras criticas nacionales, haciéndolas
merecedoras de un profundo estudio sobre sus capacidades de prevencion y
anticipacién frente a un ciberataque, ostentando un papel relevante dentro
de los sistemas de certificacion propuestos por la Union Europea.

Como consecuencia de las reflexiones surgidas de esta nueva
problemdtica, han sido detalladas las hipdtesis que motivaron Ia
investigacion presentada y que dieron lugar a los objetivos de caracter
general y especificos que fueron el germen de la estructura seguida en este
trabajo de investigacion.

Se ha hecho mencidn a las investigaciones llevadas a cabo y que han
conducido hacia la busqueda de vulnerabilidades en plataformas vy
dispositivos de control industrial, de los principales fabricantes a nivel
mundial y que se encuentran, a su vez, desplegados en infraestructuras
estratégicas/criticas de distribucion eléctrica. Este sector, el eléctrico es
sumamente importante para el resto de sectores estratégicos nacionales e
internacionales por su aporte critico para el funcionamiento del resto de
componentes y SACI.

De igual manera, se ha analizado la implicacién directa existente entre
el pensamiento conservador de ciberseguridad (mediante su aplicabilidad en
los entornos de las TI) y el correspondiente al analisis holistico de Ia
definicion y aplicabilidad de la ciberseguridad en el ambito de las TO [Tripathi
S., 2021].

A continuacidn, se han descrito los dos estudios llevados a cabo dentro
de la metodologia desarrollada y que constituyen el nicleo de esta Tesis. El

primero analiza el ambito de la ciberseguridad industrial de procesos
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mediante el analisis de las posibilidades, capacidades de interconexidn,

adaptabilidad y dependencias creadas por de las Tl hacia las TO [Gonzdlez S.,
2020]. El segundo estudio aporta los datos obtenidos tras la realizacion de
las pruebas de pentesting y la busqueda de vulnerabilidades en elementos
de control industrial del drea de la generacién y distribucidn eléctrica, de
diferentes fabricantes y desplegados en la parte de distribucion del sector

energético de infraestructuras criticas europeas.
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Capitulo 111

Marco teorico y estado del arte

3. Introduccion

Para dar continuidad a la investigacidon aqui presentada y tras haber
consolidado fuertemente los objetivos a alcanzar para la mejora de la
ciberseguridad y ciber-resiliencia en los SACI adscritos a IC., en este capitulo
se hace necesario ejecutar un estudio de la situacién existente en esta
materia, para asi proporcionar soluciones efectivas y eficientes a las
problematicas subyacentes.

Dada la novedad del area tratada en esta Tesis, en el presente capitulo
se detallara la situacion concreta y estado actual de todos aquellos actores
involucrados en la evaluacién, andlisis y obtencion de propuestas para la
mejora de la ciberseguridad de un sistema de control industrial. Este analisis
involucra los medios técnicos, los nuevos escenarios acontecidos por la
conectividad, los sistemas de evaluacidn y el andlisis de madurez de los
sistemas en materia de ciberseguridad, asi como la legislacidn establecida
para su regulaciéon y proteccion a nivel nacional, europeo y transfronterizo.

Como se ha detallado en el capitulo previo, la evolucidon de la
automatizacién a lo largo de la historia se ha ido encuadrando dentro de las
denominadas “revoluciones industriales”. Lo que se puede considerar como
la época precedente a la aparicion de los primeros controladores légicos
programables estuvo marcada por la incorporacion de la electricidad como
fuente energética, la cual proporcionaba la potencia necesaria a las
maquinas existentes y, lo que fue mas importante, propicio la incorporacién
de las bases para los sistemas de control industrial. La aparicion de
temporizadores, conmutadores contactores y actuadores, accionados por las
propias maquinas, interactuaban directamente sobre los motores aplicados
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al automatismo, dando lugar a lo que conocemos como tecnologias

electromecanicas [Acero G., 1994].

Se fueron afiadiendo nuevos componentes a estos sistemas, otorgando
la posibilidad de creacién de eventos muchos mdas complejos, pero que, en
paralelo, otorgaban sencillez a los procesos facilitados por los entornos
mecdnicos. Debido a la multitud de los componentes que se incorporaban en
paneles de mando y control, se hacia muy complicada su monitorizacion y
sobre todo su mantenimiento. Esto marcd los origenes del aislamiento
originario de los sistemas de control industrial y de la falta de capacidad para
su correcto mantenimiento, ya que segun iba pasando el tiempo estos
sistemas ganaban en complejidad, aislamiento y, por consiguiente,
necesidad de durabilidad en el tiempo. Empieza a tomar fuerza la
arquitectura de la “seguridad por oscuridad”3l. Este es un controvertido
concepto en el area de la informatica, por el cual la ciberseguridad de los
sistemas quedaba garantizada mediante el ocultismo de una debilidad, en
lugar de conocer y proteger el drea de exposicién al completo [Martinez L.,
2009], [Knapp E., 2015].

3.1. Marco metodologico

Segun varios autores y, concretamente, para Azuero [Azuero A., 2019],

la materializacion de un marco metodolégico en una investigacién se
corresponde con ratificar, descubrir y plasmar los casos de estudio, para asi
poder recrear los datos a partir de los conceptos tedricos que con frecuencia

son ejecutados.

31 6i la seguridad de un sistema depende tinica o principalmente de mantener oculta una debilidad,
entonces, claramente, si esa debilidad es descubierta, la seguridad se compromete facilmente, no
deteniendo el vector de ataque, sino que simplemente es ocultado y sigue estando expuesto a posibles

ataques.
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Esto viene a significar, para el caso concreto aqui presentado, que se
deben especificar cada uno de los aspectos elegidos para el desarrollo en el
proyecto de investigacidn, y que, a su vez, seran justificados a lo largo de la
presente Tesis Doctoral. El trabajo aqui mostrado busca la mejora en la
ciberseguridad de las TO, asi como el respaldo de los miembros de la
comunidad de expertos y organizaciones implicadas en materia de

ciberseguridad industrial en IC.

3.2. Marco tedrico

Como consecuencia directa de esta evolucion de los sistemas de las TO,
los principales problemas que plantea la ciberseguridad de los entornos
industriales son que, en origen, estos fueron disefiados para trabajar de
manera ininterrumpida y aislada en cualquier entorno que no
correspondiera a aquel para el que fue disefiado, a costa de la eficacia y
eficiencia de los sistemas de control industrial, y propiciando este despliegue
mediante un disefio robusto, donde su seguridad no estaba asociada al
proceso, no permaneciendo en ocasiones ni contemplada.

Es exactamente esa necesidad de durabilidad y disponibilidad lo que
ha provocado que hoy en dia encontremos en funcionamiento sistemas de
control y automatizacién industrial con una vida superior a quince afios, cuya
sustitucidn o actualizacion, ademas de provocar pérdidas monetarias por la
consecuentes paradas de produccidn, suele conllevar una fuerte inversion

econdmica por parte de los responsables.
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Fabricante Serie-Modelo Protocolo
B&R X20 INA
GENERAL ELECTRIC Varios modelos DNP3 /DNP3
SECURE

HITACHI H SERIES HI- PROTOCOL
HONEYWELL UDC 3000 ubC
MITSUBISHI FX FX PROTOCOL
OMRON cJ/cs FINS
Varios fabricantes PROFIBUS
Varios fabricantes PROFINET
ROCKWELL LOGIC RS-LOGIC
SCHNEIDER ELECTRIC TSX UNITELWAY
SCHNEIDER ELECTRIC MODBUS
SIEMENS $71200/1500/300/400  S7 MESSAGING

SISTEMAS SCADA (varios
fabricantes)
Varios fabricantes OPC UA

Tabla 2: Principales fabricantes y protocolos de comunicacion asociados (modificada de la fuente
original: etxahun.gitbooks.io).

OPCDA

Dado que en la mayoria de las ocasiones, la balanza entre produccién
y seguridad suele inclinarse hacia el lado mas lucrativo de la produccion, la
seguridad queda lastrada de manera evidente. Esto implica que una
vulnerabilidad detectada en un elemento concreto pueda estar semanas,
meses o incluso afios expuesta a un ciberataque, hasta que se realice una
parada necesaria y planificada de la produccién y se puedan aplicar las
correspondientes actualizaciones de seguridad a los elementos vulnerables

o incluso proceder a su sustitucién [INCIBE-CERT (a), (b), 2015].

Asi mismo, a estas exposiciones a la vulneracion se incorpora la escasa
estandarizacion de los protocolos de comunicacidn de los sistemas de
control industrial debido a la amplia cantidad de protocolos propietarios.
Esto repercute directamente en el incremento de la dificultad de su defensa

[Knapp E (a), 2015]. La Tabla 2, viene a resumir y relacionar a los principales
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fabricantes de dispositivos de control y automatismos con los protocolos que
utilizan para su comunicacion.

Por ese motivo se deben efectuar acciones conducentes a la mas pura
definicion del concepto de “ciberseguridad industrial” entendiéndose como
tal, al conjunto de practicas, procesos y tecnologias, disefiadas para gestionar
el riesgo del ciberespacio derivado del uso, procesamiento, almacenamiento
y transmision de informacion utilizada en las organizaciones e
infraestructuras industriales, empleando las perspectivas de personas,

procesos y tecnologias [Lezzi M., 2018].

3.2.1. Madurez de los sistemas

Como consecuencia de la necesidad de mantener una permanente
disponibilidad de los elementos industriales por su naturaleza, y por su coste
de montaje y de reposicidn, tanto de software como de hardware, hacen que
su renovaciéon y actualizacién, en considerables ocasiones, no sean ni
siquiera planteados por los responsables de las industrias, y éstos eviten
asumir esa accidon convencidos de estar sometidos a una baja exposicién e

invulnerabilidad, [Chen Z., 2020].

Asi, por ejemplo, con cierta frecuencia es posible acceder a informes
gue ponen de manifiesto la existencia de equipos de automatizacién de los

afios 90 desplegados en redes industriales actuales [Trend-Micro., 2019]. En

contraposicién, a dia de hoy, no se encuentran sistemas operativos en las
areas de gestion industrial (drea corporativa) correspondientes a esas épocas
debido a su falta de soporte ante los tipos de software de gestidn actuales
(paquetes ofimaticos, gestores de bases de datos, software de disefo vy

maquetacion, etc.) [Nexon-Automation, 2019].
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Area Vida Media

Infraestructuras urbanisticas | 30-50 afios

Tendido eléctrico 30 afios

Dispositivos de control industrial 10-20 afios

Equipos informaticos (Pc de sobremesa, portatiles, 35  afios

enrutadores, impresoras, pantallas, etc.)

Tabla 3: Comparativa vida media entre los dispositivos de TO & TI.
Factores de Riesgo e Vulnerabilidades

e Seguridad por oscuridad e Interconexion entre sistemas Tl y
TO

¢ Excesivo ciclo de vida e Posibilidad de acceso a
infraestructuras desde ubicaciones
remotas

e Segmentacion de red ¢ SCI, 10T, SCADA etc. conectados a
Internet

¢ Configuraciones por defecto e Carencia de implicaciones de los
profesionales directamente

involucrados en disefio, despliegue
y mantenimiento

e Accesibilidad de puertos de e Inmadurez/inexistencia de marcos
conexion reguladores
e Aplicaciones-servicios e Desconocimiento concreto de los
innecesarios activos desplegados en plantas de
produccién
¢ Carencia de politicas de acceso e Falta de definicion de procesos
¢ Falta de gestion de logs e Falta de herramientas de seguridad
especificas para entornos TO
¢ Vulnerabilidades documentadas eUso de la tecnologias de la

informacion de propdsito general
en sistemas de control industrial

¢ Vulnerabilidades “0 Day” e Desconocimiento  profundo en

arquitecturas de redes industriales

¢ Inadecuada/carente, politica de e Inapropiadas medidas de

actualizaciones (software- autenticacion (contrasefias por
hardware) defecto)

Tabla 4: Relacion existente entre factores de riesgo y posibles vulnerabilidades asociadas.
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Tema de seguridad

e Antivirus

o Ciclo de vida

e Sensibilizacion

e Administracién de
actualizaciones

e Cambio de
administracion

¢ Analisis de archivos logs

¢ Dependencias
temporales
(funcionalidad)

¢ Disponibilidad

Marco tedrico y estado del arte

Tecnologias de la
Informacion

Ampliamente usado y
facilmente actualizable

3-5 afios
Buena

Frecuente

Regular y programado

Practica establecida 'y
definida

Retrasos aceptados en
proceso

No siempre disponible,
las caidas son

Tecnologias de la
Operacion

Complicado de

usar/desplegar y con
frecuencia imposible
de implementar
10-20 afios

No buena

Escaso, a aprobar por
planta en produccién

Inusual

Practica inusual, no
programada

Inaceptables los
retrasos, -Critico-

Disponibilidad critica,
24 x7

Caidas Inasumibles
Practicamente nulos

ampliamente asumibles

Ampliamente realizados

o Test de seguridad problematicos y
y programados .
peligrosos
¢ Test de entorno Disponibles, . .
] programados con Raramente disponibles
(despliegue) frecuencia

Tabla 5: Comparativa asociada a carencias y necesidades en seguridad entre Tl & TO.

Estas diferencias en los periodos existentes de madurez de los
elementos industriales ponen de manifiesto la aparicion de nuevas
vulnerabilidades y factores de riesgo en el ecosistema del control industrial
actual. A modo de resumen de lo anteriormente detallado, en la Tabla 3 se
relacionan las vulnerabilidades y factores de riesgo a los que se enfrenta la
industria a dia de hoy, expuesto en términos de tipos de los ciberataques
sufridos.

Dada la situacion a la que se esta viendo abocada la industria y los
elementos que la componen, y tras observar la alta disparidad en concepto
de necesidades en ciberseguridad entre las Tl y TO, (ver Tablas 4y 5) asi como
el paradigma emergente resultante de la convergencia de las tecnologias de

la informacion y de la operacion (CTIO), se hace necesario un nuevo enfoque
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gue ayude a establecer unas bases que aporten definicién al estado de la
ciberseguridad en estos entornos y, por implicacion directa, a los sistemas
embebidos en infraestructuras criticas. Esto serd posible mediante la
implantacion de un sistema de evaluacion de la madurez de los entornos
resultantes de la CTIO, cuyo objetivo sea permitir a todas las partes
interesadas conocer el grado de madurez y robustez de los controles y
medidas de proteccién implementados en los mismos, procurando especial
atencién a la importancia que tienen las dependencias en los servicios
esenciales y, en particular, a la gestion del riesgo en la cadena de suministro

de las TIC.

3.2.2. Principales marcos de referencia de evaluacion de

madurez de la ciberseguridad en TO
En este subseccidn se relacionan los principales marcos de referencia
de medidas, buenas practicas, estandares y normativas, que vienen a facilitar
la labor del analisis de riesgos en materia de ciberseguridad ubicados en
entornos de las TO, y que, a su vez, se encuentran ampliamente utilizados en
infraestructuras criticas:

o C2M2 (Cybersecurity Capability Maturity Model) [Adamu A., 2020].

a NIST32 Cybersecurity Framework 1.1. [Bakare A., 2020].

o DHS3? Catalog of Control Systems Security: Recommendations for
Standards Developers [DHS U., 2009].

o NERC3** Critical Infrastructure Protection (CIP) Standards 002-009
[Zafirovic-Vukotic M., 2009].

32 National Institute of Standards and Technology.
3 Department Homeland Security USA.

3 North American Electric Reliability Corporation.
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NIST Special Publication 800-82, Guide to Industrial Control Systems
Security [Stouffer K., 2015].

NIST Special Publication 800-53, Recommended Security Controls for
Federal Information Systems [Initiative J. T. F. T 2014-2020].

NIST Cybersecurity Framework NRC Regulatory Guide 5.71 Cyber Security

Programs for Nuclear Facilities [Arinze, U. C, 2016].

CNSSI35, Committee on National Security Systems Instruction 1253

[Mylrea M., 2017].

NISTIR3® 7628, Guidelines for Smart Grid Cyber Security [Committee
T.5.G.I.P., 2014].

ISO%” IEC 27001, Information Security Management Systems (ISMS)
specification.

IEC3® 62443, International Standard to establish a cyber security
management system (CSMS).

Como apoyo para el disefio y la ejecucion del sistema desarrollado en
esta Tesis, y del cual se han obtenido las lineas base para el desarrollo de
SICERCALI, se analizaron y se aplicaron diferentes etapas y componentes de
dos de estos estandares. En concreto el NIST Cybersecurity Framework 1.1

y el C2ZM2 Cybersecurity Capability Maturity Model [Kaplan A., 2000].

Para facilitar su comprensién y arquitectura operacional se desglosan

a continuaciodn las principales caracteristicas de cada uno de ellos.

% https:/ /www.cnss.gov/cnss/

% https:/ /www.nist.gov/nist-pub-series /nist-interagencyinternal-report-nistir
37 https:/ /www.iso.org/standard /54534.html

3 https:/ /www.iec.ch/homepage
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Nucleo Marco Cybersecurity framework 1.1

/ Resiliencia

Proteccién

Figura 3: Grdfico representativo del modelo del marco de la ciberseguridad.

3.2.2.1. Marco de ciberseguridad NIST 1.1 (NIST-CF)

El estandar NIST-CF permite obtener la evaluacion de la madurez en
materia de ciberseguridad de aquellas organizaciones que poseen una
convergencia entre las areas de las Tl y TO (infraestructuras criticas,

laboratorios industriales de pruebas, etc.) [Stouffer K., 2020], [Dondossola

G., 2009]. Este modelo estd subdividido en tres dreas fundamentales:

o Nucleo, compuesto por el conjunto de categorias y subcategorias que

facilitan una comunicacién efectiva de los posibles riesgos existentes
segun queda representado en la Figura 3.
Define un ciclo completo y continuo en el que quedan completamente
identificadas todas y cada una de las etapas ante una gestién de
vulnerabilidades. SICERCALI, se encuentra implicado en todas y cada una
de las partes mostradas aportando diferenciacidn significativa frente a lo
existente hoy en dia.
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Niveles de implementacion ICFS 1.1

Adaptativo
* las practicas de ciberseguridad estdn basadas en lecciones

aprendidas
* Proceso de mejora continuo Nivel 4: Adaptativo
+ Amplia colaboracion con agentes externos

* Se comparte informacion de eventos de ciberseguridad
J Informado

Repetible
* Establecida colaboracién formal con agentes
externos
. 2 creada v debid
* Practicas aprobadas por la alta direccion

¥ actualizada
* Se poseen procedimientos y procesos definidos

@ { + Personal cualificado para la gestién de eventos de ciberseguridad
* Colaboracién externa informal
Parcial
Nivel 1; Parcial » Existe un conecimiento limitade/nulo de los riesgos de ciberseguridad
* Baja participacion o nula, de entidades externas

* La priorizacién de actividades, no se encuentra alineada con los riesgos operacionales

Figura 4: Grdfico representativo de los estados de implementacion en una organizacion del Cyber
Security Framework en su version 1.1.

o Nivel de implementacidn, corresponde al indicador que muestra el
posicionamiento de la madurez de la organizacién con respecto a la
ciberseguridad en un momento en concreto, como asi se detalla en la
Figura 4. Este indicador es aplicable de modo recursivo en todas las etapas
descritas en el punto anterior.

0 Grado de alineacidn, indica en un momento temporal concreto la relacién
existente entre el estado de madurez del entorno y un perfil objetivo a
obtener, descrito esto en la Figura 5. Esta medida debe ser obtenida y
aplicada principalmente en los puntos 2, 3, 4 y 5 (Figura 4),
retroalimentado la informacién existente en la organizacién, vy
manteniendo constantemente unos niveles minimos consensuados en la
fase de implementacion.

Para el desarrollo de SICERCAI se analizaron diferentes aspectos
metddicos proporcionados por NIST-CF. Estos aspectos facilitaron el
planteamiento tedrico para la creacion del sistema, cubriendo asi las
necesidades planteadas como premisas de esta investigacion: la mejora de

la ciberseguridad y ciber-resiliencia de los entornos criticos de produccion
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Grado de alineacién

Plan de ACCION

Perfil ACTUAL Perfil OBJETIVO

IOV

Linea temporal

ayudando a tal objetivo, una alineacion equitativa (situacién real us objetivo)
para obtener un grado de alineacién éptimo (ver Figura 5).

Como resultado de este analisis previo realizado, como se puede
observar en la Tabla 6 han quedado identificadas un conjunto de fases para
una correcta aplicabilidad del marco de la ciberseguridad del NIST. Se han
establecido un total de siete fases, las cuales pueden ser modificadas en
funcion al nivel de atomizacidon que se quiera adoptar en el momento de su

ejecucion.

Figura 5: Estados posibles referente a la alineacion entre situacion real vs situacion objetivo.

Fase Descripcion

Definicion del alcance de las mejoras a proporcionar por el sistema
SICERCAI (Objetivos)

Identificacion de requisitos, carencias existentes, vectores de ataque,
principales amenazas. Primera aproximacién del estudio del arte
Definicion del perfil para evaluacion de madurez en entornos concretos
Fase 3 | (planteamiento para la creacién de la primera célula de automatizacion
industrial CAl)

Fase 4 | Evaluacion de riesgos, aplicabilidad estandar IEC 62443

Fase 1

Fase 2

Definiciéon arquitectura y componentes IT para apoyo al despliegue y

Fase 5 . -
obtencidn de mayor cobertura sobre la casuistica planteable
Establecimiento de planes de accion, permisividad de accesos remotos
Fase 6 al entorno de pruebas y testeo. Despliegue de maquinas virtuales con

diferentes S.0. para entornos de programacioén de ingenieria y sistemas
SCADA
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Analisis de una vulnerabilidad concreta de un elemento industrial a
Fase 7 | través de SICERCAI, capacidad de mejora en ciberseguridad y ciber-

resiliencia
Tabla 6: Descripcion de las fases identificadas ante la aplicabilidad de NIST-CF en estudio realizado a
través de SICERCAI.

3.2.2.2. Modelo de madurez de las capacidades de
ciberseguridad C2M2

El modelo C2M2 establecid las bases para complementar la capacidad
ya otorgada por NIST-CF al estudio presentado en esta Tesis. Este estandar,
propuesto por el Departamento de Seguridad Nacional de los Estados Unidos
(Department of Homeland Security, DHS, por sus siglas en inglés), se
caracteriza por servir de apoyo y primer paso para la aplicacion del NIST-CF.

C2M2 estd compuesto por varios dominios de aplicabilidad. La Tabla7,
detalla los diez dominios de aplicabilidad y sus correspondientes

descripciones, segin C2M2 [Kornecki D., 2010]. Estos dominios, muestran y

analizan las capacidades de la organizacién que hace uso del C2M2,
cumpliendo asi con los criterios especificados en cada uno de ellos. Para la
obtencidn de su valoracion se utilizan los indicadores de nivel de madurez o
MIL (Maturity Indicators Levels, MIL-0, MIL-1 y MIL-2).

Para la obtencién de estos MIL se debe llevar a cabo de manera
estructurada la ejecucién de las buenas practicas que se encuentran

definidas en el contenido del estandar.

Establecer, operar y mantener un programa de
gestion de riesgos de la empresa de seguridad
cibernética para identificar, analizar y mitigar los
Gestion del riesgo (GR) riesgos de seguridad cibernética de la organizacion,
incluyendo sus unidades de procesos productivos,
filiales, infraestructura interconectada y las partes
interesadas.
Gestion de las operaciones tecnoldgicas en la
organizacion y activos de la tecnologia de
informacion, que incluye tanto el hardware como
el software, el riesgo de la infraestructura y
objetivos de la organizacidn.

Activos, cambio y gestion
de la configuracién (AGC)
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Gestion de identidad y
acceso (GIA)

Crear y gestionar las identidades de acceso ldgico
o fisico a los activos de la organizacién y las
entidades a las que pueden concederse. Controlar
el acceso a los activos de la organizacion, el riesgo
de acceso a la infraestructura y objetivos de Ia
organizacion.

Gestion de las amenazas y
las vulnerabilidades (GAV)

Establecer y mantener planes, procedimientos y
tecnologias para detectar, identificar, analizar,
gestionar y responder a las amenazas de seguridad
cibernética y vulnerabilidades asociadas con el
riesgo de la infraestructura de la organizacion (por
ejemplo, procesos criticos, activos TI criticos,
operativos) y objetivos organizacionales.

Conciencia de la situacidn
(Cs)

Establecer y mantener las actividades y tecnologias
para recoger, analizar, generar alarmas, presentar
y utilizar la informacién operativa y la seguridad
cibernética, incluyendo el estado y la informacion
de resumen de los otros dominios del modelo para
formar una imagen operativa comun.

Intercambio de
informaciony
comunicaciones (lIC)

Establecer y mantener relaciones con entidades
internas y externas para recoger y proporcionar
informacion sobre seguridad cibernética, asi como
las amenazas y las vulnerabilidades para reducir los
riesgos y aumentar la capacidad de recuperacion
operativa, con el riesgo a la infraestructura y
objetivos de la organizacion.

Eventos y respuesta a
incidentes, continuidad de
las operaciones (RIO)

Establecer y mantener planes, procedimientos y
tecnologias para detectar, analizar y responder a
eventos de seguridad cibernética y mantener las
operaciones a lo largo de un evento de seguridad
cibernética proporcionadas al riesgo de |la
infraestructura y objetivos de la organizacién.

Cadena de suministro y
gestion de dependencias
externas (CSGD)

Establecer y mantener controles para gestionar los
riesgos asociados a la seguridad cibernética,
servicios y activos que son dependientes de
entidades externas acorde con el riesgo a la
infraestructura y objetivos de la organizacién.

Gestion del personal (GP)

Establecer y mantener planes, procedimientos,
tecnologias y controles para crear una cultura de
seguridad cibernética y atencion a la adecuacion
permanente y competencia del personal, con el
riesgo a la infraestructura y objetivos de la
organizacion.
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Establecer y mantener un programa de seguridad
cibernética de la empresa que proporciona el
gobierno, la planificacion estratégica, y el
patrocinio de las actividades de seguridad
cibernética de la organizacion, de manera que se
alinee con los objetivos de seguridad cibernética,
con los objetivos estratégicos de la organizacién y
el riesgo a la infraestructura.

Tabla 7: Relacion de dominios y su respectiva descripcion segun el modelo de madurez de las
capacidades en ciberseguridad.

Gestidn de programas de
seguridad cibernética
(GPSC)

A diferencia del estandar NIST-CF, el C2M2 no requiere de una
evaluacion de riesgos previa, por lo que incide positivamente en los tiempos
de ejecucion, siendo estos menos elevados, pero a su vez incide
negativamente en la evaluacidén de la situacidn en materia de ciberseguridad
y ciber-resiliencia. Este es el motivo por el que fue descartado como

herramienta principal en esta Tesis.

3.2.3. Alcance de la investigacion realizada
Otro punto importante dentro del marco tedrico de la presente Tesis
se corresponde con la delimitacién del alcance de la investigacidn ejecutada.
Para ello se ha acudido a la definicidon de Sistema de Control Industrial de
acuerdo con la International Society of Automation (ISA3°) que concibe por
tal un amplio conjunto de componentes y sistemas que incluyen:
o Sistemas SCADA (Supervisory Control and Data Acquisition). Utilizados
para un control y adquisicion de datos centralizados [Axel D., 1999].
o Sistemas de Control Distribuidos (Distributed Control Systems, DCS por sus
siglas en inglés). Se trata de una arquitectura compuesta de subsistemas

encargada de controlar procesos localizados [Karnouskos S., 2011].

O Controladores Ldgicos Programables. Dispositivos equipados con
memoria no volatil utilizados para controlar equipamientos y procesos

[Pérez E., 2009].

% International Society of Automation - https://www.isa.org/
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a Sistemas de Seguridad Instrumentados (Safety Instrumented Systems, SIS
por sus siglas en inglés). Controles sobre hardware y software empleados
en procesos que impliquen peligrosidad, para advertir o mitigar

consecuencias negativas [Asklou N., 2020].

Las particularidades de estos sistemas evidencian la necesidad de un
modelo especifico centrado en:
O La seguridad y la disponibilidad.
o Las tecnologias especificas y propietarias.

a El ciclo de vida del equipamiento[Office U.S.G.A., 2012].

En el caso de que el nivel de capacidad esté afectado por proveedores
de servicios indirectamente relacionados (servicios y coberturas
proporcionados por tercero ajenos al proceso base), el responsable del
servicio deberd establecer mecanismos para asegurar que dichos terceros
cumplen con los requisitos necesarios para el nivel de capacidad definido, asi
como tener claramente especificados los procedimientos de supervision,

asegurando asi que el nivel prevalece durante el tiempo de vida del servicio.

3.2.4. Partes implicadas en los procesos de Ila

ciberseguridad industrial

Dentro de la especificacién del marco de actuacion es importante la
identificacion de las partes intervinientes en los procesos. Por definicion,
como partes implicadas de un sistema en su globalidad, estos roles recaen
sobre cualquier individuo, grupo u organizacién que forme parte o que pueda
obtener algun beneficio o perjuicio, y a la vez poseer sus propios intereses
operacionales. Como consecuencia directa, queda aclarado que los
componentes participes en la ciberseguridad industrial revelan diferentes

naturalezas.
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En la Tabla 8, se especifican de forma resumida

Partes Intervinientes

« Sistemas de gobierno y
gestion

« Area de operaciones

« Responsables de
seguridad

Consultores auditores

« Usuarios

Reguladores

« Proveedores

Internacional
de Doctorado

EIDUNED

Marco tedrico y estado del arte

(interna, externa o de contribucidn).

Necesidad

Internas

Conocer el nivel de
capacidad para proteger
los sistemas de control
industrial.

Mejorar el nivel de
capacidad en los sistemas
de control industrial.

Disponer de un modelo
para definir capacidades y
roles de ciberseguridad
en sistemas de control
industrial.

Externas

Disponer de un modelo
para definir/evaluar las
capacidades de
ciberseguridad en el
control industrial.

Conocer el nivel de
ciberseguridad de los

sistemas de control
industrial.
Conocer el nivel de

ciberseguridad de los
sistemas de control
industrial.

Disponer de un marco
homogéneo para |la
definicidn de requisitos.

las partes

intervinientes, diferenciando la clasificaciéon segin su modo de implicacidn

Funcion del modelo

Mejora continua de
las capacidades de
ciberseguridad de los
sistemas de control
industrial.

Mejora continua de
las capacidades de
ciberseguridad de los
sistemas de control
industrial.

Mejora continua de
las capacidades de
ciberseguridad de los
sistemas de control
industrial.

Método para
evaluacion y mejora
continua de las
capacidades de
ciberseguridad en
sistemas de control
industrial.

Informacién sobre

capacidades
ciberseguridad de los
sistemas de control
industrial.
Informacién sobre
capacidades
ciberseguridad de
Sistemas de Control
Industrial.

Evaluacion del nivel de
capacidad en
ciberseguridad de los
servicios prestados.

Contribuidora al proceso productivo
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Informacién sobre las
capacidades
ciberseguridad de los
sistemas de control
industrial.
Informacién sobre las
capacidades

Conocer el nivel de
capacidad para proteger
los sistemas de control
industrial.

« Accionistas

Asegurar niveles
equiparables de

« Socios . ciberseguridad de los
capacidades en .
. . sistemas de control
ciberseguridad. . .
industrial.
Tabla 8: Clasificacion y resumen de las partes intervinientes en los procesos dentro del marco de

actuacion.

3.2.4.1. Partes intervinientes de caracter interno

a Sistemas de gobierno y gestion en cibersequridad industrial (SGGCI). Un

SGGCI debe estar completamente adaptado y alineado segun el tipo de
industria en donde vaya a recaer su implantacién. Con esta alineacién, el
beneficio que se obtiene corresponde con una adaptada proteccion ante
las amenazas a las que se puede estar expuesto. Como obijetivo, al
implantar un SGGCI se propone poner a disposicién de la organizacion
todos los recursos disponibles para asi lograr una gestion eficiente de los
riesgos de ciberseguridad emergentes en los SCI (estos riesgos se detallan
en una seccién posterior, dada la relevancia e importancia de los mismos).

La Figura 6 viene a esclarecer de manera grafica los aspectos
involucrados en la creacién de un SGCI especificando las seis etapas que lo

componen.

@‘ ’ ‘Gestién de Activos y Vulnerabilidades ‘

Etapa 2: Etapa 4:
Definicién de
Gestién de Riesgos buenas précticas
en los entornos
industriales

(Normativa
Interna/externa)

Figura 6: Procesos involucrados en la definicion de un sistema de gestion de ciberseguridad
industrial.
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Etapa 1: Como punto de partida para la creacion de un SGGCI, éste
debe estar completamente alineado con la estrategia corporativa,
definiendo su alcance vy la politica a llevar a cabo.

Etapa 2: La gestion de los riesgos debe pasar sin lugar a duda por una
concreta y concisa metodologia de administracidn de dispositivos
(conocimiento de activos, vulnerabilidades y amenazas). Esto quedd
reflejado en la Figura 3 de este mismo capitulo, y dada su importancia se le
dedicard una seccién.

Etapa 3: La promocion de una sélida cultura de ciberseguridad debe
fijar sus bases en un desarrollo permanente de formacién y concienciacién
de todos los actores internos, externos y contribuidores implicados en el
proceso industrial.

Etapa 4: Creacion de la politica general de ciberseguridad junto con las
normativas aplicables en materia de personas, dispositivos, controles de
acceso fisico y légico, control de proceso, seguridad ante riesgos fortuitos e
intencionados, asi como la proteccion de la cadena de distribucién y de valor
en ciberseguridad que comprende la fabricacion la distribucién y prestacion

de servicios [URL- 15, 2016].

Etapa 5: El desarrollo y creacion de instrumentacion y mecanismos
para la mejora de la ciber-resiliencia en los SCI, frente a las posibles
incidentes que puedan afectar a la continuidad del proceso productivo,
actualmente ostenta un papel clave dada la revoluciéon industrial en la que
estamos inmersos. SICERCAI incide directamente en esta etapa del SGCI

[Zurfluh R., 2021].

Etapa 6: Todo proceso de gestidon debe estar sometido a una revision,
supervision y mejora permanente en el tiempo, evitando asi la
desinformacion y la obsolescencia en la gestién de activos existentes en los

entornos productivos [Ganin A., 2020].
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a Area de operaciones: Uno de los retos que se plantean en los procesos

productivos en la Industria 4.0 es la mejora y la optimizacion de los
procesos. Estas mejoras pasan por la reduccion de tiempos y costes de
produccidén, eficiencia en los medios a utilizar, adaptacion a una
produccidn sostenible y respetuosa con el medio ambiente, y todo ello
enfocado a la obtencién de un producto mejor. Por ello se debe realizar
un analisis pormenorizado de todas y cada una de las actividades y sus

respectivas fases, incluyendo la ciberseguridad, entendida en esta area

como proceso que afecta a todas las etapas [URL- 16, 2019].

Responsables de seguridad: El papel de coordinador o responsable de

ciberseguridad de un entorno industrial debe recaer sobre un
trabajador/a de la empresa, siendo su mision principal la gestion y reporte
del riesgo a la alta direccion. La figura del responsable de ciberseguridad
industrial (Chief Security Officer CSO, por sus siglas en inglés) viene a
complementar a la figura del responsable de ciberseguridad corporativa
(Chief Information Security Officer CISO, por sus siglas en inglés). Esto es
consecuencia directa de la convergencia de los mundos de las Tl y TO

[URL- 17, 2019].

3.2.4.2. Partes intervinientes externas

a

Consultores auditores: Las auditorias de ciberseguridad ofrecen a los

entornos productivos que buscan proteger sus SCI un mecanismo inicial
para evaluar y detectar el estado de madurez en el que se encuentran,
verificando y revisando redes, conexiones y flujos de datos.

Usuarios: Los usuarios de los sistemas deben conocer perfectamente no
solo el funcionamiento de los elementos desplegados y operados por
ellos, si no, a su vez, los riesgos a los que podrian verse expuestos ante

una configuraciéon o manipulacién errénea. Deben estar implicados en un
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proceso de formacidn y concienciacion permanente. Esta implicacion se
materializa segln la etapa tercera “Promocién de la cultura de
Ciberseguridad” del plan de gobierno y gestion.

O Reqguladores: Como consecuencia directa de la aparicion de la 42
revolucion industrial y su fuerte influencia por los medios de
interconexién de las Tl, se producen nuevos escenarios y necesidades para
las cuales no habia un marco regulatorio definido. Surgen nuevas
iniciativas de dmbito nacionales y europeo dada la importancia de los
sistemas de control desplegados en las infraestructuras criticas.

O Proveedores: Disponer de unas medidas adecuadas en ciberseguridad,
facilita que los proveedores de materias, instrumentacion y de servicios,
con los que se interactia desde la cadena de operacién industrial,
establezcan una relacion de confianza facilitando la fidelizacién y valor en

la produccién.

3.2.4.3. Partes intervinientes contribuidoras al proceso

productivo
O Accionistas: Para aquellas personas que formen parte del conjunto de
accionistas de una empresa es de suma importancia que, como
consecuencia de todos los procesos detallados con anterioridad, ostenten
la seguridad y la confianza de que son copropietarios de una empresa que
cumple con unas garantias de ciberseguridad y posicionamiento en el

mercado.
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O Socios: Al igual que un accionista, el socio posee la confianza y seguridad
del entorno de produccién del cual son parte. La Unica diferencia existiria
desde el punto de vista juridico®.

Como referencia y para finalizar esta seccidn, para llevar a cabo una
buena planificacién de un SGCI existen varios estandares en los que se han
fijado los requerimientos para el desarrollo de SICERCAI. Estos han sido:

« |EC 62443, para la definicidén de procedimientos en los sistemas de
Cl.

« 1SO 27001, para la gestidn de la seguridad de las TI.

« ISO 27002, como guia de buenas practicas para la mejora de la

seguridad de las TI.

3.2.5. Exposicion de los sistemas industriales en internet
Como se ha ido relatando a lo largo de las secciones anteriores, la
industria se haya en plena interconexién, por lo que se estan exponiendo a
través de Internet los sistemas de control a una velocidad considerable. Esto,
como se ha expuesto en varias ocasiones, comporta una problematica
asociada que corresponde al aporte de una informacion muy valiosa sobre
ubicacion, fabricante, modelo, version, etc., del dispositivo en cuestién. Esta
informacidn y su obtencion, corresponde a la primera etapa en el disefio y
ejecucion de un posible ciberataque. A modo de resumen la Figura 7 muestra
la secuencia a seguir ante un posible ciberataque, ejecutandose éstas de

manera secuencial*l.

40 La diferencia entre socio y accionista radica en que la primera, es una persona que, en parte, es
propietaria de un negocio en funcionamiento, y un accionista es una persona que de manera privada tiene

una participacién de una empresa en forma de acciones compradas a través del mercado de valores.

4 Modelo obtenido de https://www.incibe.es/protege-tu-empresa/blog/las-7-fases-ciberataque-

las-conoces.
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Para este reconocimiento y busqueda de informacién sobre posibles
dispositivos de control industrial expuestos en Internet, dentro de la TI
existen multitud de herramientas para la ejecucién de esos andlisis.
Heredadas de las tecnologias de la informacidon surgen varias aplicaciones

especializadas para la parte industrial.

Modelo empleado por Lockeed M. Corporation

! Se trata de la fase en la que el ciberdelincuente recopila 1

RECONOCI Ml ENTO . ! informacién sobre su objetivo. Dispositivos expuestosen !
‘, Intermet_ _ _ _ _ ... ._._ !

* r En ;s{a {as; s; p}e})a}a ;I a;ta;]l;e l;E ;ogm; e;p;:c(}ic; s;:h;e G

PREPARACIﬁN : un objetivo. Andlisis de la informacién recopilada. !

! En esta etapa se produce la transmision del ataque.
DISTRIBUCION ! Ejemplo  través de Phising

1 Esta fase implica la «detonacién» del ataque, !
1 comprometiendo al equipo infectado y a la red que
! pertenezca.

o

‘)

Llegados a este punto el atacante cuenta con el control del
: sistema de la victima.

COMANDO Y CONTROL

1 Esta es la fase final en la que el atacante se hace con los i
! datos e intenta expandir su accién maliciosa hacia mas
_objetivos. _

ACCIONES SOBRE LOS OBJETIVOS

: * Reconocimiento y preparacion, son fases basicas, puesto que cuanto mayor sea la informacion obtenida mas sencilla sera la ejecucién con éxito :
| de un ciberataque. Existen multitud de herramientas gratuitas para la obtencion de informacién de dispositivos industriales expuestos en internet— |
' Shodan, ZoomEye, Nmap, etc. 1

Figura 7: Fases de un ciberataque, modelo de Lockeed M.

El proyecto SHINE, conocido como SHODAN (Sentient Hyper-Optimized

Data Access Network, por sus siglas en inglés) [URL- 18, 2021], es entre los

especialistas en la realizacién de pruebas de penetracion en sistemas muy
conocido y utilizado. Es un buscador pensado para encontrar sistemas
realizando busquedas basadas en las respuestas de los banners*?. Es por eso

por lo que es diferente, porque permite buscar texto libremente. Como se

42 Un banner es una pieza de publicidad digital que combina imagenes, texto y en ocasiones sonido
y elementos interactivos, que se introduce en paginas web para dar visibilidad a una marca, empresa o

campana.
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puede ver en la Figura 8, tras la realizacién de una exploracién a través de
SHODAN vy especificando en el campo de busqueda diferentes palabras clave
(SCADA, PLC y RTU), los resultados arrojados son significativos en cuanto a

informacidn reportada se refiere (servicios operativos, puertos, protocolos,

ubicacidn fisica por paises, etc.).
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Total Results:1,880

Top Services
HTTP

SSH

Telnet
HTTP (81)
FTP

Top Countries
NO
PT
us
L3
CA

834
281
224
146
32

Colom

Top Organizations
Telenor Norge AS
Nos Comunicacoes, S.A. 247

832

Turkcell 143
Telus Communications 21
Amazon.com 3

Total Results:5,627

Top Services

Siemens S7

PCWorx

Telnet

2002

SSH
3 \

Top Countries
897
819
740
586
367

Colombia

m

LK
GB
us

Top Organizations

Deutsche Telekom AG 572
Sri Lanka Telecom 552
WIND Telecomunicazion 244
BT 225
Telecom Italia Mobile 128

Figura 8: Imagen obtenida a través de una busqueda mediante SHODAN.

Protocolos industriales reconocidos por los motores de busqueda de SHODAN

Modbus

Medbus is a popular protocol for industrial contral
systems (ICS). It provides easy, raw access to the
contral  system  without  requiring  any
authentication.

Explore Modbus

TRiDIUM

The Fox protocal, developed as part of the Niagara
framework from Tridium, is most commonly seen
in building automation systems (offices, libraries,
Universities, etc.)

Explore Niagara Fox

Service Request Transport Protocol (GE-SRTR)

protocol is developed by GE Intelligent Platforms
(earlier GE Fanuc) for transfer of data from PLCs

Explore GE-SRTP

4 umsuBisH
AW ELECTRIC
MELSEC-Q Series use a proprietary network
protocol for communication. The devices are used
by equipment and manufacturing facilities to
provide high-speed, large volume data processing
and machine control_

Explore MELSEC-Q

Over 250 device manufacturers from different
industrial sectors offer automarion devices with a
CODESYS programming interface. Consequently,
thousands of users such as machine or plant
builders around the world employ CODESYS for
automation tasks

Explore Codesys

SIEMENS

§7 (87 Communication) is a Siemens proprietary
protocol that runs between programmable logic
controllers (PLCs) of the Siemens 57 family.

dp

DNP3 (Distributed Network Protocol) is a set of
communications
components in process automation systems. Its

protocols  used  between

main use Is in utllities such as eleciric and water

Explore Siemens 57

9BAChet

BAChet is a communications protocal for building
automation and control networks, It was designed
to allow communication of building automation
and control systems for applications such as
heating, air-conditioning, lighting, and fire
detection systems.

Explore BACnet

HARTp

The HART Communications Protocol (Highway
Addressable Remnote Transducer Protocol) is an
early implementation of Fieldbus, a digital
industrial automation protocol. Its most notable
advantage is that it can communicate over legacy

OMRON

FINS, Factory Interface Network Service, is a
network protocol used by Omron PLCs, over
different  physical networks like Ethernet,
Contraller Link, DeviceNet and RS-232C.

Explore OMRON FINS

IEC 60870-5-104

IEC 60870 part 5 is one of the IEC 60870 set of
standards which define systems used for SCADA in
electrical engineering and power system
automation applications.

Explore IEC 60870-5-104

companies.

Explore DNP3

Etheri'et/IP

EtherNet/IP was introduced in 2001 and is an
industrial Ethernet network solution available for
manufacturing automation.

Explore EtherNet/IP

TR

PCWorx is a protocol and program by Phoenix
Contact used by a wide range of industries.

Explore PCWorx

red IEn
The protocol the Crimson v3.0 desktop software

uses when communicating with the Red Lion
Controls G306a human machine interface (HMI)

Explore Crimson v3

ProCon0OS

ProConQ5 is a high performance PLC run time
engine designed for both embedded and PC
based control applications.

Explore ProCan03s

Figura 9: Relacion de protocolos industriales reconocidos por SHODAN (modificada de la

Este buscador ofrece, a su vez, opciones pre-configuradas

fuente original: shodan.io).

de

busquedas complejas para los principales protocolos de comunicacién
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desplegados en la industria, tal y como se muestra en la Figura 9, lo que
facilita enormemente la ejecucién de la primera fase ante la preparacion de
un ataque cibernético enfocado hacia una infraestructura critica

ZoomEye [URL- 19, 2021] es un motor de busqueda que se utiliza

principalmente para ver dispositivos que son vulnerables. Esta herramienta
es accesible a través de un navegador web y permite realizar busquedas
mediante la identificacion de protocolos de comunicacion industrial, cadenas
de texto libre, y por ubicaciones geograficas.

A modo de ejemplo se muestra el resultado de una busqueda realizada
con ZoomEye, siendo el criterio para el hallazgo de un controlador légico
programable el siguiente “app:"Siemens Simatic S7-1200 PLC httpd". Los
resultados logrados se pueden ver en las Figuras 10y 11.

A partir de esta busqueda, y seleccionando cada uno de ellos
individualmente, se muestra una relacion completa de todos y cada uno de
los datos relevantes del dispositivo que ha sido encontrado en la red, con
especificacion de su direccion IP publica como asi se puede observar en la
Figura 10. Por motivo de proteccion de datos, se ha ocultado la direccién IP

completa del dispositivo.

104.7 HTTP/1.0 400 Bad Request (tokenizer ) (‘Show all )
Expires: Wed, 03 Feb 2021 00:38:59 GMT
443Mmitps  IDC Date: Wed, 03 Feb 2021 00:38:59 GMT

Connection: close
£ Server: RkamaiGHost

Mime-Version: 1.0
Content-Type: text/html
Content-Length: 208

<HTML><HEAD>
<TITLE>Invalid URL</TITLE>
</HEAD><BODY>

<Hl>Invalid URL</H1>

Figura 10: Resultado de la busqueda con ZoomEye: tipo y marca de servidor.
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Result Report Maps Vulnerability
About 17.031 results 0.625 seconds
app:"Siemens Simatic S7-1200 PLC httpd" COUNTRY PRODUCT
== Spain 4906 4 ynknown 12.827
% i N naly 2276 *  siemens Simatic S7... 37
== Germany 1766 *  Apache httpd 156
®E united States 14704 Nagios NSCA 25
t = Greece 1174+ openwrt httpd 5
w— AUSLria 984 +  Dpahua IP camera ht... 3
SEARCH TYPE
k&4 Brazil 816 = lighttpd 3
Devices 16802 % KA viet Nam 37T~ nginx 3
Websites 248
I France 372+ Apple remote deskt.. 1
PORT I i Belgium 2554  CIRCUTOR Powerst... 1
443 5875 TITLE SERVICE
80 5317 Introduction 844 http 11.463
100 1530 Security Module 58 https 5272
8080 1222 SCALANCE § 28 http-proxy 2
9151 707 UAB 5GA 23 nagios-nsca 25
81 470 Wind Turbine Contr... 13 Unknown 15
1080 177 Intro 5 tungsten-https 1
8081 159 Router -> Login 5
2080 106 Userdefined Websit... 5
82 95 hardheidsmeter - a.. 5
CEMS Auto Calibrat... 4

Figura 11: Resultado de la busqueda con ZoomEye del app:"Siemens Simatic S7-1200 PLC
httpd.”

En la Figura 11 se muestran los datos adquiridos, siendo de gran
importancia los correspondientes al nUmero de dispositivos encontrados
(16.802), puertos de conexidn abiertos y utilizados para la conexidon con
especificacion de numero, producto y servicios habilitados, y la ubicacion
geografica.

Un fragmento del script que devuelve la aplicacién tras el hallazgo del
dispositivo especifico encontrado durante la busqueda en Internet se
muestra en el Script 1. El Listado contiene informacidon muy valiosa a la hora
de la planificacién de un posible ciberataque. El script completo consta de
600 pdginas y se encuentra referenciado como anexo y disponible para su

posible descarga en el repositorio creado al efecto [URL- 00, 2020].
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// Fragmento del contenido del script devuelto por Zoomeye, perteneciente a la ejecucién de la
busqueda de uno de los dispositivos hallados

{

//var ip ='10.19.XX.XX; //DATO MODIFICADO

var ip = location.hostname;

var username = $("username").value; //Identificacién usuario

var password = $("password").value; //Identificacién contrasefia

var logintype= $("logintype").value; //Tipo de dato a albergar

if(gcam==-1)

{
var r=ocx.LoginDeviceEx(ip,0,username,password,logintype);
if (r==1)
{

chkdev();
resize();
getcl();
getdjl();
//if (settings['talktype'] !='0')
ocx.SetDeviceMode(0,settings['talktype']);
S('password').value="";
S('I').style.display="none";
S(‘'m').style.top="0px";
settings['username'] = username;
settings['logintype'] = logintype;
savesetting();

}

}
}

Script 1: Fragmento correspondiente al script devuelto tras la ejecucion de una busqueda con
ZoomkEye.

Tras la obtencién de los datos de conexidén disponibles y expuestos de
forma completamente libre a través de una simple conexién utilizando un
navegador, es posible acceder al portal web del autémata descubierto. En
este caso en particular se puede verificar la posibilidad de acceder a ciertas

funcionalidades del controlador.
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Hardware:
Order number BES7 214-1BG31-0XBO
Version: 1
Serial number SZVD6YFX028404

Firmware:

Version: V 03.00.02
Station name: SIMATIC 1200 station_1
Module name: PLC_1

SIEMENS A

SIMATIC
$7-1200
Identification

Diagnostic Buffer

Module type: CPU 1214C ACDCRly
CPU 1214C é
Module R 1P Address: | NEEEENN
Information
ersmsnas saswas
Communication
Status:
Variable Status Operating Mode: RUN
Status: v OK

Data Logs

Figura:talla de control del PLC hallado en la red. Imagen presentada por el servidor web del
PLC a través de Internet.

Como se puede ver a través de la Figura 12, es destacable, como dato
de suma importancia, que al poder acceder a este tipo de informacion, se
posee la capacidad de obtener los datos de la versién del firmware*?
instalado en el controlador programable. Precisamente este dispositivo
dispone de una versién no actualizada de su firmware, concretamente la
V.03.00.02. Por ello, el PLC se encuentra expuesto a un posible ciberataque
manifestando un riesgo considerablemente alto.

En la actualidad, el fabricante, ha liberado la versién 4.4 del firmware

[URL- 20, 2021], por lo que se estd en la condicion de poder afirmar que este

dispositivo posee ciertas vulnerabilidades que han sido solventadas por el
fabricante y que se encuentran debidamente documentadas y analizadas

[URL- 21, 2021].

3.2.6. Riesgos y amenazas en los SACI
El sector industrial estd siendo vulnerado por los ataques cibernéticos

ocasionados por personas u organizaciones que se aprovechan de los riegos

4 Es la logica de més bajo nivel que controla los circuitos electrénicos de un dispositivo de

cualquier tipo.
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gue se encuentran presentes en los elementos de automatizacién. Estas
acciones afectan a los productos, a la calidad en la produccién, a la
reputacion de la marca y a la seguridad de las personas -security-.

Es evidente que existe una necesidad real de integrar en las TO
componentes que mejoren las capacidades de proteccidn en lo concerniente
a la seguridad en los SCAI.

En [Cherdantseva Y., 2016] vy, tras evaluar veinticuatro métodos de

estimacion de riesgos diferentes, aplicados en el contexto de un sistema
SCADA, se pone de manifiesto la necesidad imperiosa de la proteccidn de

los mismos ante los ciber-ataques. En [Tascén S., 2020], ante la identificacion

de estos riesgos y viniendo a mejorar las capacidades de prevencidn ante los

ciberataques en estos sistemas, realiza un estudio en el que propone la

implementacion del “filtro Kalman” para la mejora de las capacidades
preventivas de los SCADA.

Sin embargo, el escenario ha cambiado de forma extraordinaria en la
ultima década vy, si bien las medidas existentes siguen cumpliendo su
objetivo, existen otras amenazas cuya materializacién puede tener efectos
tanto o mdas dramaticos que las ya conocidas y que, sin embargo, no estan
siendo todavia adecuadamente gestionadas.

Esta carencia de un tratamiento adecuado parece tener su origen en
dos aspectos principales relacionados con el conocimiento de las amenazas
que afrontan esos sistemas:

1. No se ha generalizado, todavia extensamente, la conciencia de que la
apertura e interconexion de los sistemas de control a Internet genera la
necesidad de tener en cuenta retos y tecnologias distintas a las que
tradicionalmente se venia prestando atencion.

2. La percepcion de la amenaza no es considerada todavia como cierta y

probable en muchos ambientes industriales.
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El resultado es la existencia de multitud de sistemas industriales con
cuantiosos afios de funcionamiento que no han sido disefados para afrontar
los retos de seguridad que plantean las nuevas tecnologias. En ocasiones,
estos sistemas han llegado al final de su ciclo de vida, por lo que los
fabricantes ya no ofrecen soporte ni actualizaciones de manera periddica.

Cuanto mas se prolongue en el tiempo esta dindmica, mas aumentara
el nimero de sistemas vulnerables y, en paralelo, mds vulnerables serdn los
sistemas existentes. Por tanto, es necesario actuar y modificar tajantemente
este comportamiento para variar esta tendencia.

Para ello, el primer paso es la creacién y potenciacion de una cultura
de ciberseguridad en los entornos industriales, definida en la 32 etapa del
SGCI adoptado en esta Tesis, de forma que los implicados en su disefio,
mejora, implantacién, adquisicidn, operacién y sustitucién sean conscientes
de las potenciales problematicas a las que se estan enfrentando y por
consiguiente, puedan actuar en consecuencia para tratarlos de forma
adecuada y preventiva.

Por ende, y para una efectiva gestidon del riesgo, se hace necesario
conocer las situaciones que pueden afectar al entorno a fortalecer, es decir,
de qué debe protegerse, cudl es su informacidn y sus recursos criticos, y si
las medidas que ha implementado para preservarlos evitardn o minimizardn
la posibilidad de que se produzca cualquier impacto negativo.

Siguiendo esta linea, en la presente seccidn se propone el rescatar del
olvido ciertos conceptos basicos para conseguir una comprensién de sus
implicaciones y asi plantear las relaciones que existen entre ellos, alcanzando
de esta manera una gestion segura de la CTIO.

0 Vulnerabilidad. Una vulnerabilidad es una debilidad de un bien o de un
control, que puede ser aprovechada por una amenaza. Se trata de una

caracteristica negativa del activo o recurso, o de un control que se

-77 -



&5 97,178 Escuela

&N ,\g\é} Internacional
.%3". f:'; de Doctorado
RIS

oY EIDUNED

Marco tedrico y estado del arte

Qg

implementd sobre él que lo hace vulnerable. En efecto esa vulnerabilidad
es susceptible de ser aprovechada y varia de acuerdo con los cambios en
las condiciones que dieron origen a su existencia o a las acciones que se
tomen con el fin de evitar su explotacidon o aprovechamiento.

0 Amenaza. El término amenaza, en contraposicion al de vulnerabilidad,
requiere reflexionar sobre los problemas a los que el sistema-organizacién
se pueda ver afectado en un futuro cercano, por lo que plantea un
posicionamiento anterior a un hecho en concreto, representando a su vez
algun grado de probabilidad de materializarse.

O Riesgo. La materializacién de una amenaza concreta, y que aprovecha una
vulnerabilidad, expone a las organizaciones, entornos operacionales y a
sus sistemas informaticos a lo que se conoce como riesgo. El riesgo puede
ser definido como la posibilidad de que algo que ocurra impacte
negativamente sobre la informacion o sobre los recursos para gestionarla.

La norma ISO/IEC-27002, [URL- 22, 2021] lo define como la combinacion

de la probabilidad de ocurrencia de un determinado hecho y sus
consecuencias. Seguidamente por esta materializacidon descrita surge el
impacto, es decir, los hechos o acontecimientos que resultan de uno o
varios eventos categorizados. Es importante obtener capacidades de
evaluacidn y clasificacion de los riesgos.

El analisis de estos riesgos puede ser realizado de forma cualitativa o
cuantitativa. El andlisis de riesgos cualitativo se antepone en ocasiones al
cuantitativo, a la hora de realizar un estudio exhaustivo de algun riesgo
concreto. En otras ocasiones precede directamente a la planificacion de
respuesta al riesgo, obviandose el andlisis cuantitativo. El analisis de riesgos
tiene como objetivo establecer una priorizacion de los riesgos de la

organizacién para ser gestionados posteriormente.
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O Andlisis cualitativo de riesgos. Este proceso tasa el impacto y la
probabilidad de ocurrencia de los riesgos identificados en el proceso,
utilizando metodologias y herramientas de analisis de caracter cualitativo.
El riesgo se evalla a partir de dos parametros: probabilidad e impacto. La
probabilidad es la posibilidad de que el riesgo pueda suceder. El impacto
o severidad es el efecto sobre los objetivos, en caso de materializarse el
riesgo. Todo riesgo viene definido por sus valores de probabilidad e
impacto. Si el riesgo puede llegar a materializarse en mas de una ocasién,
aparece un tercer parametro de medida, la frecuencia, que tasa el nimero
de veces que un determinado riesgo puede materializarse a lo largo del
proceso. Los riesgos deben ser adecuadamente entendidos antes de
proceder a la determinacién de su probabilidad e impacto. Ello implica
someter a examen:

1. El grado de conocimiento del riesgo.

2. La informacion disponible.

3. La calidad e integridad de la informacion.

O Andlisis cuantitativo de riesgos. En esta variedad de proceso se utilizan
técnicas cuantitativas para determinar la probabilidad y el impacto de los
riesgos. Por regla general se ejecuta después del analisis cualitativo de
riesgos. Entre las herramientas utilizadas para el andlisis cuantitativo del
riesgo se encuentran:

1. Entrevistas. La informacion recogida de los expertos es tratada
estadisticamente a partir de los datos de algun pardmetro concreto
cuyo riesgo se quiera estimar. Los datos solicitados dependerdan del
tipo de distribucion a emplear. Por ejemplo, si se usa una
distribucion triangular se solicitaran 3 valores correspondientes a

los escenarios pesimista, optimista, y mas probable.
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2. Andlisis de darbol de decisiones. Se trata de un diagrama que
describe una decision considerando todas las alternativas posibles.
Cada rama incorpora probabilidades de riesgos y los costes o
beneficios de las decisiones futuras. La resolucion del arbol permite
reglamentar cual es la decisidn que produce el mayor valor
esperado. El valor esperado o esperanza matematica se define
como el sumatorio de probabilidad por costos y beneficios.

3. Otros. Analisis de sensibilidad, simulaciéon utilizando el método del
“analisis de Montecarlo”. El andlisis de Montecarlo es un método
utilizado para, mediante una simulacién matematica compleja,
aproximar el resultado de cdlculos de los que no se puede obtener
una solucién exacta. Es un método que se utiliza para realizar
estimaciones en caso de que existan parametros que muestran
variabilidad.

Al hilo de lo anteriormente expuesto afloran tres nuevos conceptos:

a Ciber-riesgos.
a Ciber-amenazas.
o Vulnerabilidades en sistemas de control industrial.

Estas definiciones vienen a proporcionar ayuda para conseguir
entender y posteriormente evaluar los riesgos (mediante cualquiera de los
métodos existentes), facilitando asi la toma de decisiones en el ambito de la
ciberseguridad de los sistemas de control industrial involucrados en

infraestructuras criticas.

3.2.6.1. Ciber-riesgos
Los ciber-riesgos son los compromisos a los que una entidad,
organismo o particular se encuentra expuesto, y cuyas causas provienen del

uso y aplicacién de las TI. Por consiguiente, estos se encuentran de manera
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emergentes en el drea de las TO por la ya ampliamente detallada
interconexién en la industria 4.0, y como consecuencia de la convergencia
entre Tly TO.

El ciber-riesgo representa una combinacion de diferentes peligros
(asumibles o no) cuya materializacién pudiera causar dafios en elementos
intangibles (datos, alojamientos web, informacidn, conectividad, propiedad
intelectual) o elementos tangibles como pueden ser los productos
resultantes en entornos operacionales. Del mismo modo estos dafios pueden
ser ocasionados a terceras partes implicadas, siendo de especial mencidn
todos aquellos ocasionados a IC, los cuales pueden incurrir en catdstrofes,
personales, econdmicas, sociales e incluso medioambientales [Ley PIC,
2011].

Para entender la escalabilidad del nivel del riesgo que se posee en un
determinado espacio temporal, la Figura 13 viene a representar el disefo de
una matriz de riesgo, la cual involucra directamente dos pardmetros para su
evaluacion: la probabilidad de que se materialice el evento y el impacto
repercutido por el suceso, asociando un valor numérico a la relacion [Mantha
B., 2020].

La numeracién y valores existentes en la matriz de riesgo,
concretamente cada horquilla de probabilidad, lleva asociado un valor que
se corresponde, al igual que el impacto, con el producto cartesiano

resultante de:

Probabilidad = { 1(0% — 20%), 2(20% — 40%), 3(40% — 60%), 4(60%
—80%),5(80% — 100%)}

Expresion (1)

Impacto
= { 1(Insignificante), 2(Menor),3(Moderado), 4(Alto),5( Muy Alto)}

Expresion (2)
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Probabilidad (0%-20%) (20%-40%)  (40%-60%)  (60%-80%)  (80%-100%)
Impacto Insignificante  Menor = Moderado Alto Muy Alto
A +B 1 2 3 4 5

Probabilidad » Impacto =

Expresion (3)

(insignificante, Raro), (Insignificante, Improbable), (Insignificante, Posible), (Insignificante, Probable),

(Insignificante, Casi Seguro),

(Menor, Raro), (Menor, Improbable), (Menor, Posible), (Menor, Probable), (Menor, Casi Seguro),
(Moderado, Raro), (Moderado, Improbable), (IModerado, Posible), (IModerado, Probable), (Moderado, Casi Seguro) ,
(Alto, Raro), (Alto, Improbable), (Alto, Posible), (Alto, Probable), (Alto, Casi Seguro),

(Muy Alto, Raro), (Muy Alto, Improbable), (Muy Alto, Posible), (Muy Alto, Probable), (Muy Alto, Casi Seguro)

Probabilidad * Impacto

=(1,2,3,4,5),(2,4,6,8,10),(3,6,9,12,15), (4,8,12,16,20), (5,10,15,20,25)}
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Casi Seguro
80%-100%

4
Probable
60%-80%

3
Posible
40%-60%

PROBABILIDAD

2
Improbable
20%-40%

Raro
0%-20%

1 2 3 4 5
Insignificante Menor Moderado Alto Muy alto

NIVEL DE IMPACTO
Figura 13: Matriz de riesgos.

Como complemento a la evaluacién del ciber-riesgo y para su correcta
estimacion, se hace necesario el uso de ciertas métricas asociadas,
herramientas para la validacion de los datos obtenidos, asi como los valores
del tiempo de exposicion y nivel del impacto y probabilidad de suceso. Para
el desarrollo del calculo numérico del nivel de riesgo se tienen en cuenta
diversas variaciones de este riesgo, cada una de ellas dependiente de
pardmetros diferenciadores como son: tiempo de exposiciéon, antigiiedad de

la vulnerabilidad y nivel de clasificacién procedente del CVSS-SIG* (Common

Vulnerability Scoring System) [URL- 23, 2021].
Por consiguiente, las estrategias a llevar a cabo para la evaluacion de

riesgos pasan por definir claramente las siguientes métricas:

4 Se trata de un sistema de puntuacién disefiado para proveer un método abierto y estindar que
permite estimar el impacto derivado de vulnerabilidades identificadas en Tecnologias de Informacién, es

decir, contribuye a cuantificar la severidad que pueden representar dichas vulnerabilidades.
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0 Riesgo Real

CVSS métrica de Impacto

CVSS probabilidad de Impacto Expresién (5)
* (t) (Malware rango del Exploit)

Riesgo =

0 Riesgo temporal afiadido

(14+4VA+C+1+D)

Riesgo = /t=* (CA + A0)? Expresion (6)
o Riesgo temporal
VA+C +1+ D)’
Riesgo = N ; Expresion (7)

(CA + Au)?

Donde (t) se corresponde con la probabilidad basada en el tiempo, y
representa el nimero de dias transcurridos desde que la vulnerabilidad se
hizo publica. La puntuacidon global aumenta con el nimero de dias. Los
valores CVSS se refieren a los distintos vectores de componentes basicos de
la version 2 del CVSS, que se desglosa en 6 métricas base:

e Vector de Acceso (VA).

e Complejidad de Acceso (CA).

e Autenticacion Requerida (Au).

e Impacto de Confidencialidad (C).

e |mpacto de Integridad (l).

e |mpacto de Disponibilidad (D).

El Instituto Nacional de Estandares y Tecnologia (National Institute of
Standards and Technology, NIST, por sus siglas en inglés) dispone de una
herramienta de acceso libre, la cual facilita la posibilidad de obtener la

puntuacion de una vulnerabilidad en funcidon a la valoracién de los
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pardmetros de las métricas base especificadas anteriormente [URL- 24,

2021].

// Ecuacién utilizada para el célculo de la puntuacién base CVSS
// CVSS Ecuacidén para el cadlculo de la puntuacién bésica
BaseScore = (.6*Impact +.4*Exploitability-1.5)*f (Impact)
Impact = 10.41 * (1 - (1 - ConfImpact) * (1 - IntegImpact) * (1 -
AvailImpact))
Exploitability = 20 * AccessComplexity * Authentication * AccessVector
f(Impact) = 0 if Impact=0; 1.176 otherwise
AccessComplexity = case AccessComplexity of
high: 0.35
medium: 0.61
low: 0.71
Authentication = case Authentication of
Requires no authentication:
0.704
Requires single instance of authentication:
0.56
Requires multiple instances of authentication:
0.45
AccessVector = case AccessVector of
Requires local access: 0.395
Local Network accessible: 0.646
Network accessible: 1
ConfImpact = case ConfidentialityImpact of
none: 0
partial: 0.275
complete: 0.660
IntegImpact = case IntegrityImpact of
none: 0
partial: 0.275
complete: 0.660
AvailImpact = case AvailabilityImpact of
none: 0
partial: 0.275
complete: 0.660
//CVSS Temporal Equation
TemporalScore = BaseScore
* Exploitability
* RemediationLevel
* ReportConfidence
Exploitability = case Exploitability of
unproven: 0.85
proof-of-concept: 0.9
functional: 0.95
high: 1.00
not defined 1.00
RemediationLevel = case RemediationLevel of
official-fix: 0.87
temporary-fix: 0.90
workaround: 0.95
unavailable: 1.00
not defined 1.00
ReportConfidence = case ReportConfidence of
unconfirmed: 0.90
uncorroborated: 0.95
confirmed: 1.00
not defined 1.00
//CVSS Environmental Equation
EnvironmentalScore = (AdjustedTemporal
+ (10 - AdjustedTemporal)
* CollateralDamagePotential)
* TargetDistribution
AdjustedTemporal = TemporalScore recomputed with the Impact sub-
equation replaced with the following AdjustedImpact equation.
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AdjustedImpact = Min (10,
10.41 * (1 -
(1 - ConfImpact * ConfReq)
(1 - IntegImpact * IntegReq)
* (1 - AvailImpact * AvailReq)))
CollateralDamagePotential = case CollateralDamagePotential of
none: 0
low: 0.1
low-medium: 0.3
medium-high: 0.4
high: 0.5
not defined: 0
TargetDistribution = case TargetDistribution of
none: 0
low: 0.25
medium: 0.75
high: 1.00
not defined: 1.00
ConfReqg = case ConfidentialityImpact of
Low: 0.5
Medium: 1
High: 1.51
Not defined 1
IntegReqg = case IntegrityImpact of
Low: 0.5
Medium: 1
High: 1.51
Not defined 1
AvailReq = case AvailabilityImpact of
Low: 0.5
Medium: 1
High: 1.51
Not defined 1

Script 2: Definicion algoritmica para la obtencion de la puntuacion base en CVSS.

//Arbol de decisidén de la puntuacién global del NVD CVSS

//La puntuacién global del CVSS es parte del NVD y no forma parte del
estandar CVSS.

(Calculate OverallScore)

|
\/
<BaseScore Defined?>--No--> [OverallScore = "Not Defined"] -----

Yes

\/

[OverallScore = BaseScore]

\/
|
<EnvironmentalScore Defined?> --Yes--> [OverallScore =
| EnvironmentalScore] ——-—--—-——————————— - —————
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I I
I |
No
I
I
I
I
I
\/
I
<TemporalScore Defined?>--Yes-->[OverallScore = TemporalScore] -
I
I
I
I
No
I
I
I
|
I
\/
[ (Return OverallScore) <----———-——-——————————————

Script 3: Arbol de decisién para la obtencién de la puntuacion global del NVD CVSS.

Los Scripts 2 y 3 representan la definicion algoritmica de como
internamente CVSS calcula los valores para la obtencidn de la puntuacion
base y global del NVD, respectivamente.

O Riesgo ponderado.
El modelo de riesgo ponderado se basa principalmente en los datos de los
activos y los tipos de vulnerabilidad. Hace hincapié en los siguientes
factores:

e Gravedad de la vulnerabilidad, que oscila entre los valores 1y 10.

e Numero de instancias de vulnerabilidad.

e Tipo de activo, como un ordenador, un enrutador o un punto de

acceso inalambrico (WAP).

e Numero y tipos de servicios en el activo.

e Elnivel de importancia o peso que se asigna a un sitio al configurarlo

(por ejemplo, bajo, alto).
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0 Riesgo PCI ASV*,
Esta estrategia designa una puntuacidn basada en la norma de
seguridad de datos del sector de las tarjetas de pago. PCI DSS enumera doce
requisitos para el cumplimiento de la metodologia. Entre uno de los
requisitos para la evaluacién de riesgos se define la "Categorizacion de
Vulnerabilidades" |a cual viene a aportar asistencia para la priorizacion de las
medidas de solucién y mitigacién de los problemas identificados. Los
proveedores de escaneo aprobados (ASV) deben asignar un nivel de
gravedad a cada vulnerabilidad identificada (1 = gravedad mads baja, 5 =
gravedad mas alta) y deben utilizar dos herramientas para categorizar y
clasificar las vulnerabilidades y determinar el cumplimiento del escaneo:
e El Sistema de Puntuacion de Vulnerabilidad Comun (CVSS) versién
2.0.

e La Base de Datos de Vulnerabilidad Nacional (National Vulnerability
Database, NVB, por sus siglas en inglés).

Cualquier vulnerabilidad con una puntuacién base del CVSS de 4,0 o

superior dard lugar a un escaneo no conforme [Roldan G., 2017].

De igual manera, es importante resaltar que la propia ausencia de
ciertas medidas correctivas actuantes sobre los propios factores de riesgo,
deben ser consideradas como vulnerabilidades propias del entorno-sistema
y que dada su importancia, se enumeran a continuacién:

1. Diversidad de culturas en materia de ciberseguridad del personal técnico.

2. Carencia en concienciacion y formacion.

45 PCI ASV hace referencia el requisito 11.2.2 de los Requisitos de la Norma de Seguridad de Datos
(Data Security Standard, DSS) de la Industria de las Tarjetas de Pago (Payment Card Industry, PCI) y los
Procedimientos de Evaluacién de Seguridad que exigen escaneos externos trimestrales de
vulnerabilidades, que debe llevar a cabo (o validar) un Proveedor de Escaneos Aprobado (Approved

Scanning Vendor, ASV).
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3. Existencia de una falsa seqguridad por parte de los propios fabricantes de
instrumentacion industrial.

4. Carencia de documentacion procedimental y comunicaciones
incorrectamente gestionadas.

5. Excesivos periodos de los ciclos de vida de los dispositivos industriales. Uso
de sistemas operativos obsoletos y carentes de coberturas técnicas.

A través de la Figura 14, se muestran todos aquellos sistemas
operativos que Microsoft ha creado. Se hallan ordenados por orden
cronoldgico de aparicion.

Como ha quedado constatado en esta seccidn, existe una pluralidad de
herramientas y metodologias a aplicar para el calculo del riesgo que se
ostenta y que se esta dispuesto a asumir dentro de un entorno operacional.

SICERCAI ha sido disefiado para poder aplicar el sistema CVSS para
una evaluacion previa de un posible impacto ante situacidn de riesgo de un

sistema, otorgando alta capacidad de prevencién y resiliencia.

MICROSOFT.
£ B o=
g as Windows 8
2000 2007

(S8
‘indows =
1990 2012 2015
Sistemas Operativos que conviven en la actualidad en TO

1985

2013

2001

2009

Ay ~
ag

i é'[ " B8 Windows 8 1
‘m:_.g_s ndows Windows 7

Figura 14: Representacion cronoldgica de los sistemas operativos de T, especificando los que
conviven en la actualidad en los entornos de las TO.
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3.2.6.2. Ciber-amenazas

Para poder comprender el concepto de ciber-amenaza se debe definir
en primera instancia el concepto de amenaza, quedando encuadrada ésta
dentro de “la posibilidad de la materializacion de cualquier tipo de evento o
accion, capaz de producir un dafo, ya sea de naturaleza material o
inmaterial, sobre los elementos de un sistema”. Esta engloba dafios a nivel
fisico de funcionalidad e incluso de informacién. Por ende, ciber-amenaza
corresponde a la materializacidén de estas acciones a través de “el uso de la
red, teléfonos moviles u otras tecnologias telemdticas, llevando a cabo la

ejecucion de una amenaza” [URL- 25, 2021].

Estas ciber-amenazas que afectan a los sistemas de las TO, pueden
proceder de acciones de caracter intencionado o no intencionado.

Las acciones no intencionadas abarcan a todas las que no afectan de
una manera concreta a los sistemas de control y automatizacién, de ahi que
se puedan ver afectados. Esta carencia de intencionalidad, implica a
vulnerabilidades que en un principio son controlables.

Este tipo de amenazas a su vez se subdividen en cuatro grandes grupos:
fallos de safety, fallos en la equipacion, desastres medioambientales y errores
humanos.

e Los fallos correspondientes al concepto de safety abarcan las
problemdticas inherentes a los sistemas de proteccion de los
equipos de instrumentacién (PLC, sensores, actuadores, etc.) como
de los operarios encargados de su manejo. Estos fallos afectan
directamente al funcionamiento, pudiendo provocar deterioros en
los sistemas de control, incluido el propio proceso industrial.

e Los fallos en la equipacién van desde un error en las memorias de
los dispositivos (disrupcion en memoria principal de un PLC,

desbordamiento de la memoria de un SCADA, etc.), hasta la
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ruptura de cualquier elemento electrénico (fuentes de
alimentacidn, interfaces de comunicacién de un dispositivo remoto,
etc.).

e Los desastres medioambientales engloban todos aquellos sucesos
no controlables y de consecuencias catastroéficas. Esta problematica
se origina en fendmenos naturales adversos de indole incontrolable
(terremotos, maremotos, etc.).

e Los errores humanos abarcan aquellos cuyo origen son meros
descuidos o dejadez por falta de cultura en ciberseguridad (uso de
medios personales como discos duros portatiles en entornos
industriales y equipos conectados en la red corporativa).

Con respecto a las amenazas de caracter intencionado, estas
involucran a todas aquellas acciones que de manera clara se dirigen contra
los sistemas de control industrial, encuadrandose en empleados
descontentos, pequefios grupos de hacktivismo?®®, espionaje industrial,
grupos criminales, terroristas y servicios de inteligencia extranjeros.

O Los empleados descontentos suponen un origen para la amenaza en las
TIO de peculiaridades importantes para estos sistemas por su amplio
conocimiento de las estructuras en las que se encuentran desarrollando
sus labores diarias, de las configuraciones especificas de los sistemas
criticos etc. Sobre este apartado surge la figura del denominado “insider”

[URL- 26, 2017], la cual se hace eco de la existencia de una amenaza

interna, de origen humano y motivada por aspectos tan notables como

son:

40 E] término hacktivismo nace de la unién de dos palabras: hacker y activismo. Hace referencia al
uso de la tecnologia y de Internet de forma no violenta, normalmente para reivindicar posturas politicas

0 sociales.
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o Econdmicas, cuya motivacién esta basada en la posibilidad de
obtener dinero por las acciones a realizar.

o Venganza, sustentada por un descontento por parte del atacante,
dimanante de un despido, falta de motivacién, etc.

o Distraccion, como accion de desvio de la atencion por parte de los
encargados de la ciberseguridad industrial, para llevar a cabo
acciones mayores.

o Desconocimiento, probablemente originados por falta de cultura
formativa en materia de ciberseguridad.

o Espionaje industrial sustentado por empresas de la competencia en
el sector que intente materializar algun tipo de soborno.

Los englobados dentro de hacktivismo activo son aquellos individuos que
como consecuencia de la persecucién de un afan de notoriedad individual
causan dafios. Estos danos pueden ser catalogados como dafios
colaterales resultantes de la accién de la obtencién de su nivel de
reputacion.

El espionaje industrial, en este dmbito se ven incrementadas las amenazas
de esta categoria, cuyo objetivo es acceder a datos concretos e
informaciones sensibles con los que ganar competitividad, visibilidad y
presencia en el sector, ademas de obtener una cuota de mercado en base
al desarrollo de productos y campafias derivados de otros sustraidos.

Los grupos de criminales actian bajo su propia definicion, empleando
chantajes para la obtencién de dinero a cambio de la no revelacion de
informacién sensible operacional o de negocio.

El terrorismo aplicado a los entornos de automatizacién industrial implica
una amenaza fisica directa a las infraestructuras, siendo su finalidad la
destruccién. Se debe resaltar en esta subseccidn, como ya quedd

demostrado a través del proyecto “Aurora” [URL-27, 2007], llevado a cabo
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en las instalaciones del Gobierno de Estados Unidos de América (Estado
de Idaho), que, mediante un ciberataque a nivel ldgico, se puede llegar a
causar una destruccion fisica de un artefacto. La documentacién completa
de este proyecto, puede ser consultada en el repositorio documental

habilitado al efecto [URL- 00, 2020].

o Por ultimo, los servicios de inteligencia de estados extranjeros se nutren
de informacién la cual puede llegar a facilitar la materializacion de un
ciberataque a gran escala. Esta drea, en la actualidad, esta definiendo

nuevos escenario para el nuevo concepto de ciberguerra [URL- 28, 2020].

Tras la vision ampliada de la categorizacion del tipo y modelos de ciber-
amenazas a las que se encuentran expuestos los sistemas de control
industrial, el siguiente paso se corresponde con como prevenir este tipo de
amenazas.

Aunque no existe un método infalible, se debe permanecer prevenidos
ante las posibles amenazas. Como consecuencia de la ejecucién de un SGCI
se deben realizar planes de concienciacidén de equipo, instruyendo en el uso
seguro de las tecnologias a su alcance mediante campafias de formacién y
prevencion, involucrando a todo el personal implicado. Ademas, establecer
un canal de informacién, haciendo participe al empleado de las posibles
amenazas mediante circulares informativas (prevencion), correos
electrénicos o cualquier otro medio a su alcance, logrando asi mejorar la
sensibilidad ante estos temas y poner en guardia al personal ante situaciones
de riesgo no previstas.

Se debe poner todo el esfuerzo en la creacién y disefio de nuevas
arquitecturas de pruebas que permitan la recreacion de los entornos
desplegados en la parte de operacién como de las Tl, para poder detectar las

vulnerabilidades que se encuentran expuestos los sistemas, sus posibles
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riesgos y niveles de asuncidn de los mismos, potenciando asi la capacidad en
ciberseguridad y ciber-resiliencia (SICERCALI).
No existe una solucidn, o una receta magica para evitar una amenaza,

pero si se pueden minimizar, aplicando la prevencidn como norma general.

3.2.6.3. Vulnerabilidades en sistemas de control

industrial

Las vulnerabilidades emergentes y descubiertas en los sistemas de
control industrial han sufrido un gran aumento la Ultima década.
Concretamente, el hito que marcé este punto de inflexion fue la aparicidon

del malware?*’ Stuxnet en el aflo 2010 [Sembiring Z., 2020].

LYE LEVEIS
MODIFIED

(sooium
HYDROXIDE)
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Figura 15: Cronograma de los principales ataques dirigidos a SCAI.

La Figura 15, muestra un cronograma de los principales ataques
sufridos por los sistemas de control industrial a lo largo de la Ultima década.
Este aumento notorio desde el afio 2010 no viene a proporcionar
informacidn relevante sobre la inexistencia previa de vulnerabilidades en los
SCI, anteriormente a esa fecha; lo verdaderamente esclarecedor de esos

datos corresponde al interés suscitado por la comunidad de la ciberseguridad

47 Malware es un término general para referirse a cualquier tipo de software malicioso, cuyo fin y

disefio es infiltrarse en dispositivos sin su conocimiento.
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en materia de vulnerabilidades de esos sistemas y la problematica asociada
y extrapolada a las infraestructuras criticas de los paises.

Anteriormente al afio 2010 hubo otros incidentes, los cuales tuvieron
un caracter relevante por su naturaleza pero no asi por el impacto
desencadenado. Estos fueron:

o Planta tratamiento de aguas en Maroochy Shire (Australia), afio 2000.
Fueron vertidos mas de 2 millones de litros de aguas residuales en el
paraje natural del condado de Maroochy (Australia). Las consecuencias
del vertido impactaron directamente en un elevado nimero de pérdidas
de vidas de animales salvajes. La accién fue llevada a cabo por un

empleado de la empresa de manera intencionada [URL- 33, 2017].

Central nuclear Davis Besse (OHIO, EEUU), afio 2003. La central nuclear

487 afectando a varios

sufrié una infeccién por el gusano “Slammer
sistemas de monitorizacidn de la planta. El acceso se propicio a través de
un enlace directo y externo de un tercero. El parche que solventaba esa
falla de seguridad se encontraba disponible desde varios meses antes del

ataque [URL- 34, 2018].

Central nuclear de Browns Ferry (Alabama, EEUU), afio 2006. Se produjo
un fallo en un PLC del desmineralizado por condensacién y de las dos
bombas de recirculaciéon redundantes. Por tal motivo la central tuvo que
ser llevada a una parada controlada para evitar males mayores. La causa

fue un fallo técnico de los procesadores embebidos de los PLC y los

4 El gusano Slammer se propago6 a través de una vulnerabilidad de tipo desbordamiento de buffer en
distintos productos de Microsoft SQL Server donde no se habian instalado el Service Pack 3. Slammer
enviaba un paquete de aproximadamente 380 bytes al puerto 1434 UDP, los sistemas vulnerables y ya
infectados, empezaban a enviar de manera inmediata este mismo paquete provocando un ataque DDoS o

de denegacion de servicios distribuido.
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variadores de frecuencia que no soportaron el excesivo trafico de red

existente [URL- 35, 2006].

a Sistema ferroviario de Lodz (Polonia), afio 2008. Durante ese afio se
produjeron una serie de descarrilamientos en la ciudad polaca de Lodz.
Las causas fueron la capacidad de que un joven a través de un mando de
radiofrecuencia fuese capaz de variar las agujas de cambio de vias. Realizé
un estudio previo de trenes y rutas (fase de reconocimiento y

preparacion) [URL- 36, 2008].

a Central nuclear Edwin I. Hatch (Georgia, EEUU), afio 2008. Se produjo una
parada automatica de la central nuclear durante 48 horas. Esto fue
ocasionado por una actualizacidon del software sobre el ordenador que
controlaba la monitorizacidon de los datos quimicos y de diagndstico
asociados al sistema de control. Se produjo un reinicio que derivo en la

falta de informacion momentanea de datos [URL- 37, 2008].

Como complemento a esta subsecciéon se incluye el documento
completo resultante del estudio realizado por el Centro de Ciberseguridad
Industrial (CCl) sobre la evolucién de la vulnerabilidades detectadas y

clasificadas durante los anos 2010 al 2020 [URL- 00, 2020].

La Tabla 10 recoge a modo de sintesis, varias vulnerabilidades del
fabricante SIMENS, y a su vez de diferentes modelos de SACI, las cuales han

sido reportadas por ICSA [URL- 29, 2021].

SIEMENS

ICSA-21-012-05 : Siemens SCALANCE X Products

ICSA-21-012-04 : Siemens Solid Edge

ICSA-21-012-03 : Siemens JT2Go and Teamcenter Visualization

ICSA-21-012-02 : Siemens SCALANCE X Switches

ICSA-20-343-10: Siemens LOGO! 8 BM

ICSA-20-343-09 : Siemens SIMATIC Controller Web Servers

ICSA-20-343-08 : Siemens Products using TightVNC
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ICSA-20-343-07 : Siemens SICAM A8000 RTUs

ICSA-20-196-08: Siemens LOGO! Web Server

Tabla 10: Tabla resumen de las vulnerabilidades que afectan a productos SIEMENS, con
direccionamiento directo a ICSA.

N2 Vulnerabilidades por Fabricante
2010-2021 Fuente:us-cert.cisa.gov
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Figura 16: Grdfico resumen agrupando vulnerabilidades reportadas durante el periodo de estudio
2010 al 2020, agrupadas por fabricantes.

Como se puede observar en la Figura 16, se ha elaborado una grafica
correspondiente al nUmero de vulnerabilidades existentes en varios tipos de
dispositivos industriales agrupadas por fabricantes. El estudio realizado
corresponde a un total de 374 fabricantes diferentes, habiendo sido datadas
1.573 vulnerabilidades. Cada una de estas vulnerabilidades posee su
correspondiente informe completo en el que se refleja la gravedad del CVSS,
la evaluacion del riesgo, los detalles técnicos, el listado completo de los
productos afectados, y los procesos a realizar para su completa mitigacién

[URL- 29, 2021].

El listado completo del estudio llevado a cabo desde marzo del afio
2010 hasta febrero de 2021, con las vulnerabilidades de los diferentes

fabricantes formalmente documentadas, se encuentra ubicado en el
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repositorio de documentacion habilitado al efecto para su consulta [URL-30,
2021].

Estos tipos de vulnerabilidades pueden ser categorizadas de diversas
maneras. En la presente Tesis, y siguiendo la linea optada desde un principio
yenlaqueSICERCAI se ha sustentado para su creacion y desarrollo, se sigue
la categorizacion que realiza NIST, segun su publicacién NIST SP 800-82

(apartado 3.2.2) [URL-31, 2021]. Se establecen cuatro grandes categorias:

vulnerabilidades de plataforma, de red, procedimentales y vulnerabilidades
técnicas:
1. Vulnerabilidades de plataforma

Estas agrupardn a todas aquellas vulnerabilidades que se puedan hallar
en los dispositivos, incluyéndose las de los centros de control y de las redes
operacionales o de campo. A su vez, éstas estas pueden categorizarse en
configuracion de la plataforma, vulnerabilidades de hardware,
vulnerabilidades del software y las existentes frente al malware.

En este tipo de vulnerabilidades quedan englobados los estados de
equipos desactualizados con un escaso o desprovisto control de acceso,
numerosos puertos de conexion fisicos indebidamente protegidos, servicios
habilitados en los equipos de manera innecesaria (gran exposicion), uso de
configuraciones por defecto, contrasefias por defecto y con inexistencia de
una politica adecuada (plazos de expiracion, robustez y almacenamiento
inseguro).

2. Vulnerabilidades de red

Este tipo de vulnerabilidades engloban los problemas se seguridad
relacionados con las comunicaciones industriales a nivel de flujo de
comunicaciones como de arquitectura. Esta tipologia se sub-divide a su vez
en: vulnerabilidades de configuraciones de la red, vulnerabilidades

inherentes del propio hardware de los componentes de la red,

-08 -



Escuela

1%, j. ’Qé Int ional

:,).(‘}, de Doctorado

% £ .

\‘33@” EIDORED Marco tedrico y estado del arte

vulnerabilidades por las carencias perimetrales de la red y de su
monitorizacion y las vulnerabilidades de las propias comunicaciones.
Destacan entre ellas las asociadas a una carencia de segmentacion de
las redes. Como punto de desarrollo de buenas practicas deben ponerse en
practica las recomendaciones establecidas en el estdandar IEC 62443 en
concreto su apartado A.3.3.4.2, en donde se detalla la division en los
correspondientes segmentos de red y zonas (cinco niveles y DMZ o zona

desmilitarizada [URL-32, 2019]).

3. Vulnerabilidades de procedimientos y despliegues

Por ultimo, y no por ello menos importantes, este tipo de
vulnerabilidades afectan al marco de la gestién de la ciberseguridad de
naturaleza procedimental y normativo. La ciberseguridad debe tener un rol
claramente holistico*®, concepto creado en el afio 1926 por Jan Christiaan
Smuts, por el que se define que un sistema y sus propiedades, debe ser
analizado como un todo de manera global e integrada, implicando las
medidas a establecer en el drea de la ciberseguridad a toda la organizaciéon
al completo y desterrando el concepto de la funcionalidad global como Ia
simple suma de sus partes.

Esta clasificacion esta caracterizada por una inexistencia de normas de
seguridad previamente establecidas en la parte de las TO, estando las guias
de buenas prdcticas enfocadas para el drea de las Tl. De igual manera
practicamente no existen procesos de gestién de cambios ni de auditorias
(internas o externas), motivadas estas ultimas por la naturaleza sumamente
peligrosa de la alta disponibilidad en los SCAI. A su vez destacan carencias en

planes de formacién y sensibilizacion desde los empleados en las TO hasta la

4 El holismo puede ser definido como una visién global que parte del todo para captar sus

componentes en contexto y sus interacciones entre estos y con el todo.
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alta direccion. En muchas ocasiones no existe un inventario de activos, o si
se constata su presencia, éste suele estar desactualizado.
4. Andlisis de vulnerabilidades técnicas

Este tipo de andlisis en el entorno de las TO y de las Tl es poco usual
frente a la normalidad de su ejecucién, tanto en frecuencia como en
intensidad.

Todos los puntos expuestos en esta seccidn vienen a corroborar la
importancia de tener correctamente establecido un SGCI. Por ese motivo,
SICERCAI colabora aportando ventajas claras para ser considerado como
parte de ese sistema de gestion de ciberseguridad industrial,
proporcionando capacidad de analisis previo de los sistemas y arquitecturas

a desplegar en la industria operacional.

3.2.7. Gestion del riesgo frente a los ciberataques

La clave para detectar, detener, interrumpir y recuperarse ante un
ciberataque, pasa en primer lugar por comprender cudl es su ciclo de vida y
asi obtener la capacidad de desarrollar e implementar todas las operaciones
necesarias, que garanticen el mayor grado de prevencién y resiliencia,
redundando estas acciones en una mayor proteccién de los sistemas.

A este ciclo de vida se le conoce como “cadena de ataque“(Cyber Kill

Chain, CKC, por sus siglas en inglés) [Straub J., 2020], [Hutchins E., 2011].

Este concepto en su origen fue acuiado por organismos militares para
especificar los pasos que usaba el enemigo a la hora de proceder a atacar un

objetivo. De igual manera fue usado por analistas de la empresa aeroespacial

507

y de seguridad global “Lockheed Martin Corporation>®” como parte de un

50 Con sede en Bethesda, Maryland, Lockheed Martin es una empresa aeroespacial y de seguridad
global que emplea a aproximadamente 110.000 personas en todo el mundo y se dedica principalmente a
la investigacion, el disefio, el desarrollo, la fabricacién, la integracién y el mantenimiento de sistemas,

productos y servicios de tecnologia avanzada.
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modelo para ayudar en la toma de decisiones en el momento de responder
ante ciberataques e intrusiones de sus sistemas.

A modo de recordatorio y para profundizacién en su taxonomia, las
siete etapas que componen la consumaciéon de un ciberataque, se
corresponden con:

Reconocimiento.
Preparacion.
Distribucion.
Explotacion.
Instalacion.

Acciones de comando y control.

N o A bR

Acciones a ejercer sobre os objetivos (ver Figura 7, seccidn 3.2.5).

Con el fin de prosperar y alcanzar el éxito desde un posicionamiento
defensivo e intentar romper esa cadena de ejecucion de un ciberataque en
cada una de las diferentes etapas, se conciben las siguientes acciones
posibles a llevar a cabo en cada una de ellasy a las que SICERCAI contribuye
dada su arquitectura, viéndose implicado en varias de las etapas.

0 Reconocimiento. Desde el punto de vista defensivo, tener capacidad de
ser predictivo es importante, puesto que es la primera etapa del ataque
dirigido. Por consiguiente, tener desplegado sistemas de analisis del
trafico de red y materializar una eficaz segmentacién de redes en las TO
se consideraria el primer escaldn ante una defensa en profundidad.

O Preparacion. En este punto y desde la perspectiva de la defensa, tener un
buen conocimiento de los vectores de ataque a los que estamos
expuestos suele ser la tactica mas efectiva y duradera.

O Distribucion. Si en esta etapa se posee la capacidad de interrupcion, es la

inicial y mds importante para producir un bloqueo de la intrusion.
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o Explotacidn. Aqui la importancia radica en evitarla mediante una buena
politica de modificacion vy personalizacion de todas aquellas
configuraciones por defecto de los dispositivos.

O Instalacion. Uso y ejecucidn de herramientas de seguridad a nivel
endpoint (puntos finales de red, las cuales proporcionan e integran datos
para andlisis forense, permitiendo respuestas rapidas ante un evento de
ciberseguridad).

o Comando y control. Probablemente, esta seria la ultima fase en la que se
podria ostentar la capacidad de romper la cadena, bloqueando la
ejecuciéon del malware o amenaza persistente avanzada instalada
(Advanced Persistent Threat, APT, por sus siglas en inglés).

O Acciones. Se debe considerar que cuanto mayor sea el tiempo de acceso
total al sistema, mayor sera el impacto. Por ello, desde el rol de defensor
es primordial quebrar esta fase del ataque haciendo uso del analisis
forense de los sistemas.

Dado que los entornos de las TO carecen de visibilidad, aplicar los
controles de seguridad resulta dificil a la vez que complicado, y detectar las
amenazas en tiempo real o incluso después del ciberataque se torna arduo.
Por lo tanto, es importante prevenir y detectar dichos peligros antes de que
se hagan con el control de los procesos operativos y de los servicios criticos.

Teniendo bien definidos todos y cada uno de los pasos asi como sus
posibles mitigaciones ante un potencial ciberataque, a la vez que se conoce
el nivel de exposicion de los sistemas Tl y TO desplegados, se posee la
capacidad de detener el intento de intrusién en cualquiera de sus fases,
resultando asi quebrada la secuencia del ataque.

Dada la importancia de la prediccidn (capacidad de anticiparse), frente

a la resiliencia (capacidad de reponerse ante una eventualidad) en materia
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de ciberseguridad en los SCI de infraestructuras criticas, se deben incorporar
dispositivos que faciliten y ayuden a una prediccién a nivel técnico.

Las tecnologias IloT pueden ayudar en el mantenimiento predictivo,
optimizando las cadenas de suministro y otras caracteristicas de
ciberseguridad. Sin embargo, la mayoria de los dispositivos no estan
disefiados con la ciberseguridad como principal prioridad. Como
consecuencia, estos dispositivos pueden colaborar a exponer el entorno

industrial a una amplia gama de amenazas cibernéticas.

3.2.7.1. Inventariado de activos (TI-TO)

Cada vez es mayor la concienciacidn existente en las organizaciones
para poder conseguir un nivel alto de ciberseguridad en sus entornos, o al
menos aceptable y asumible. Pero en contrapartida sigue existiendo un
problema en la sombra que acecha a la mayoria de las organizaciones, y es
la carencia de conocimiento del nimero total de activos existentes. Poder
disponer de un inventario actualizado de los elementos desplegados en el
entorno a evaluar constituye el primer paso para la definicidon de un eficiente
SGCI (Figura 6 de la seccion 3.2.4.1,). En este tipo de listados deben estar
afiadidos todos aquellos actores intervinientes, y que a su vez posean valor
en el desarrollo de la actividad diaria dentro de la organizacién (recursos
técnicos, software, personal, comunicaciones, instalaciones, etc.).

Este enfoque debe poseer un caracter dindmico, porque como ha
qguedado reflejado con anterioridad en diversas ocasiones, las amenazas a la
gue se encuentran expuestos los sistemas de control industrial evolucionan
y se especializan constantemente. Por consiguiente ostentan una naturaleza

sofisticada y acorde a la convergencia entre las Tl y TO.

-103 -



Escuela
Internacional
de Doctorado

EIDUNED

Marco tedrico y estado del arte

Como se puede apreciar en las Figuras 17 (a) y (b), la definicidn de un
inventario correcto y eficaz de activos consta de dos etapas principales:

creacion del inventario de activos y gestion del inventario de activos.

Resultado Inventario de activos en SCI

Definicion
del Alcance

Tipo de
Inventario

Proceso de activos\

Figura 17: Procesos implicados en la ejecucion de un inventario de activos (a) y (b).

A. Creacion del inventario. Disponer de un inventario actualizado y que
refleje la realidad de lo que se posee en las dreas de produccién no aporta
nada mas que ventajas, puesto que viene a ofrecer capacidad de gestion
de las vulnerabilidades, y repercute en una posible respuesta ante un
evento imprevisto de ciberseguridad de manera rédpida y eficiente (se
posee en todo momento una fotografia real de las versiones de los SO y
de firmwares). De igual manera contribuird una veloz identificacién de
fallos a nivel operativo redundando en un incremento de la eficiencia de
medios y sistemas.

Como premisa para la creacion de un inventario de activos en los SCI, se debe
definir el alcance, tener claro el tipo de inventario que se quiere realizar,
ejecutar la busqueda y mantener actualizado el catdlogo creado.

O Alcance. Esta etapa no implica la limitacién numérica de la cantidad de

dispositivos a catalogar, que evidentemente deben estar contenidos
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absolutamente todos, sino a delimitar la cantidad de informacion a
recopilar de cada uno de ellos. Una correcta definicion del alcance
redundard en una proteccion eficiente a la hora de gestionar sus
vulnerabilidades (fases implicadas “gestion de configuraciones-
actualizaciones-parches”).

o Tipo de inventario. Para la correcta elaboracidn del alcance existen varias
modalidades de ejecucidén. Se puede realizar de manera automatica,
estando implicadas herramientas especializadas para tal fin, recolectando
informacién de los dispositivos existentes de manera completamente
desatendida. En este aspecto, es importante destacar que debe
diferenciarse el ambito de aplicacién para este tipo de soluciones,
teniendo muy en cuenta si es para un escaner activo (recomendado para
entorno de las Tl) o por lo contario un escaneo pasivo (recomendado para
entorno de las TO, por su escasa intrusion).

Otra modalidad es realizar el escaneo de forma manual. En ella se
encuentran implicadas una o varias personas de la organizacién, las cuales
estdn encargadas de recopilar los datos de todos y cada uno de los
dispositivos. Esta accidn requiere de una metodologia muy estricta por la
dificultad que ello representa, que en ocasiones se torna inacabable por el
elevadisimo numero de dispositivos obrantes. En contrapartida, es una
buena conducta por su escaso indice de peligrosidad. Se recomienda esta
variante del tipo de escaneo en entornos de pocos elementos.

Por ultimo, seria aplicar una variante mixta. Esta forma permite la
realizacion de un inventariado completo, aprovechando las ventajas de las
dos metodologias anteriores. Esta variante se recomienda para un nimero
medio de activos.

Como ya se ha mencionado, los inventarios automaticos pueden ser

catalogados segun su naturaleza como:
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Activos. Estos requieren una intervencion directa sobre el elemento a
inventariar o incluso contra la red de comunicaciones que lo soporta.
Suelen ser llevados a cabo con el apoyo de algun script, cuya mision es la
ejecucién de una serie de comandos que pueden llegar a repercutir
negativamente causando un impacto desastroso en redes industriales
(esta redes soportan menores tiempos de latencia que las redes TI). Esta
latencia concretamente se refiere al tiempo de retraso implicado
directamente en la transmisién de datos a través de la red. Como quedd
descrito al principio de este capitulo, la disponibilidad es el bien critico a
proteger en el drea de las TO, frente a la integridad que corresponde en
las TI.

Pasivos. Por el contrario, cuando el inventario es de naturaleza pasiva, no
se ejecutan acciones intrusivas, sino que se ejecuta a través de un analisis
de trafico de red o ficheros de configuracién de los activos. Existen
soluciones que su base es el andlisis de red duplicado de manera fisica. A
esta accién se la conoce como “Port Mirroring” o puerto espejo, y
corresponde a la capacidad que tienen ciertos switches®! para poder
replicar de manera transparente el trafico recibido por una de sus
entradas.

Gestion del inventario. Tras la ejecucion del correspondiente inventario
de activos, éste debe permanecer actualizado, modificdndolo cada vez
que se produzca alguna alteracion (bien por eliminacidn/sustituciéon o
agregacion de activos), y manteniendo, a su vez, copias de seguridad de

los inventarios de los activos (fases implicadas, “Gestion Respaldo-

51 El switch es un dispositivo que se utiliza para conectar equipos en red, formando unared de drea

local (LAN) y se encargan de la interconexion de dispositivos y de equipos dentro de una misma red,

siguiendo las especificaciones técnicas del estdndar Ethernet.
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Recuperacion”). Disponer de un inventario actualizado permite disponer
de una fotografia real de todos los activos que forman parte de un
proceso. Mantener un control de acceso restringido a un inventario debe
ser monitorizado y limitado unica y exclusivamente al personal
debidamente acreditado y autorizado. Esto evitard posibles

modificaciones potencialmente peligrosas para la organizacién.

Equipacion fisica implicados en el proceso PLC, RTU, Servidores, IED, HMI
Hardware : :
4 industrial
Aplicaciones utilizas para la gestion de los SCADA, Sistemas Operativos, Firmware,
Software : S
procesos herramientas de ingenieria y desarrollo
= Personal participe en todos y cada uno de los Fijos, subcontratados, proveedores cadena
Personal P94 S s
ar estamentos de la organizacion suministro
Informacién r Datos generados, transmitidos y eliminados Bases de datos, documentacion de operacion,
- (independientemente del formato y soporte) manuales, guias de buenas practicas
Red % Elementos de conectividad de red Routers, Switches, cortafuegos

Tabla 11: Ejemplo ilustrativo de clasificacion de activos. (modificada de la fuente original:
INCIBE-CERT).

R

EqUipsOT AR /\ anteriores apartados 7

Hq Infraestructuras en las que se alojan los equipos Oficinas, dreas de produccién, edificios
A

verifcacién de identidades
Instalaciones

Por dltimo y no menos importante, se debe tener en cuenta en el
momento de la definicién de una correcta ejecucion y mantenimiento de
inventarios, el cumplimiento normativo existente al respecto (interno de la
organizacién y externo normativo). Esta normativa interna tendra en cuenta
los tiempos de paradas programadas para la realizacidon de tales fines,
duracién y espacio temporal de las mismas, frecuencia operativa, areas
implicadas, etc.

De igual manera la normativa externa, corresponder3 a la situacion que
afecte a entorno de produccion por la naturaleza propia como IC, puesto que,
a modo de ejemplo, el sector nuclear en este dmbito, se rige por normas muy
diferentes al del sector transporte. Para poder ejecutar una correcta gestion

de los activos existentes en la organizacion, es muy importante, poseer una

- 107 -



Escuela
Internacional
de Doctorado

EIDUNED

Marco tedrico y estado del arte

vision sobre la naturaleza de los mismos. A modo de ejemplo la Tabla 11 en

la que se refleja una posible clasificacidn de los activos.

3.2.7.2. Problematica asociada a la ciberseguridad

Seguridad Tecnologias Seguridad Tecnologias
Informacion (TI) ‘ Operacion (TO)
Confidencialidad ) y 1o ’ i Disponibilidad
Integridad | Disponibilidad aq! ]: HE ) Integridad | Confidencialidad

Alta permisibilidad en altas latencias | Tiempos de respuesta Baja permisibilidad en altas latencias

_ . . . 10/20 afios proveedores muy
2/3 afios, gran nim de proveedores | Ciclo de vida especificos y sectoriales
Habitual e integrado en el proceso | Evaluacion del riesgo Realizado si es obligatorio

i Poco habitual, complejo sin politicas

Comun, facil, definidas y automatizadas Antivirusiparches definidas Pl P

Administracion de

Facil despliegue y comunmente -
Vulnerabilidades

obligatorias

Poco habitual, sin actuaciones

Utilizacién de metodologias estandares [ Testeo y Auditorias Inexistencia de metodologias estandar
‘ forenses a penas

Figura 18: Tabla comparativa de las necesidades y peculiaridades de las Tl y TO.

Para complementar esta seccion, y tras haber fijado un recorrido claro
y dirigido de todos aquellos actores implicados en los sistemas de control
industrial y su ciberseguridad aplicada, han sido involucrados en los SACI
todos los nuevos paradigmas emergentes. Esto ha sido consecuencia directa
del avance imparable de la convergencia entre las tecnologias de la
informacidn y de la operacién. De igual manera se ha descrito su evolucidn
respecto a su madurez (en dmbitos de ciberseguridad) y se han detallado
acciones a ejecutar para destacar la problematica asociada a la convergencia
entre las Tl y las TO.

Los datos detallados en este capitulo pueden ser considerados
verdaderamente reveladores por las complicidades y dependencias
extraidas de la CTIO.

Han sido descritos los nuevos escenarios a los que los SCl se encuentran
inmersos por sus exposiciones a los nuevos riesgos y amenazas que acechan
a las organizaciones. Por este motivo, en paralelo surge una problematica

asociada a la ciberseguridad de los entornos industriales, con dos lineas
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claramente definidas: la que involucra unicamente a las organizaciones y la
que implica a la sociedad en general y a sus intereses en particular. A modo
de resumen de lo explicado hasta el momento, por la alta dependencia de
las TO en las TI, se plantea la primera disyuntiva que corresponde al
tratamiento tan diferente en sus prioridades ante la ciberseguridad. En la
Figura 18 se detallan las premisas diferenciadoras entre las Tl y las TO con
respecto al orden de prioridad en los pilares que sustentan la seguridad de
ambas tecnologias (disponibilidad, integridad y confidencialidad).

De todo ello surge la formulacién de varias preguntas encaminadas a
alcanzar y vislumbrar la implicacién que puede llegar a tener el dmbito
cibernético (l6gica computacional) con el area fisica, sobre todo cuando ha
sido explicado que, dada la naturaleza intrinseca de los sistemas industriales,
creados para una larga duracidon en el tiempo por su robustez, estan
disefiados para periodos de funcionalidad superior a 20 afos en entornos
verdaderamente hostiles (altas temperaturas, frio-calor extremos,
radioactividad, etc.) y completamente aislados. Pues bien, el gobierno de los
Estados Unidos de América en el afio 2007, en el Laboratorio Nacional de

Idaho Falls (Idaho) [URL- 38, 2021] llevé a cabo un experimento denominado

“AURORA” [URL- 39, 2007].

El objetivo de dicho experimento fue demostrar la importancia y
repercusién que tenia la ciberseguridad (como concepto cldsico) en las
infraestructuras industriales, concretamente en el sector eléctrico.

El ciberataque controlado consistid basicamente en lo siguiente: a un
motor diésel usado para la generacion de energia eléctrica, que utilizaba el
protocolo de comunicaciones MODBUS®?, desconectarlo de la red eléctrica

de una manera intermitente, y durante el suficiente tiempo para que

52 Modbus es un protocolo de comunicacién abierto, utilizado para transmitir informacion a través

de redes en serie entre dispositivos electrénicos.
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perdiera los datos de sincronizacidon de sus elementos de giro. En primera
instancia fue aumentada la frecuencia por encima de la que operaba la red
de suministro, haciendo saltar el sistema de frenado encargado de hacer
bajar la frecuencia. Estos cambios hicieron fallar a los relés de control del
sistema de frenado dafiando sus partes mecdnicas, produciendo fuertes
sacudidas y, como consecuencia de ello, una explosion del propio generador
unos minutos mas tarde del comienzo de la disrupcién.

Este ciberataque controlado supuso la demostracion de que una
irrupcion a nivel légico, repercutia directamente en el ambito fisico, por lo
gue se estaba ante la grandisima problematica que eso podria causar a la
industria en general y a las IC en particular. El experimento fue clasificado
como secreto®® hasta el afio 2014 por el Departamento de Seguridad
Americano (Department Homeland Security, DHS, por sus siglas en inglés).

A raiz de este experimento, el paradigma de la proteccion de sistemas
que estaban desplegados en infraestructuras criticas habia cambiado

radicalmente.

% La informacién clasificada es cualquier informacién o material respecto de la cual se decida que
requiere proteccion contra su divulgacion no autorizada y a la que se ha asignado, con las formalidades y
requisitos previstos en la legislacién, una clasificacién de seguridad entendiéndose como informacién
todo conocimiento que puede ser comunicado, presentado o almacenado en cualquier forma

(www.cni.es).
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La Figura 19 resume de manera grafica las partes implicadas bajo un
marco de proteccidn cibernética en los SCI, las partes componentes en el
Holismo aplicado a la ciberseguridad, siendo declarados estos conceptos en

la Tabla 12.

Cultura Procesos

Empresa

Estrategia

Innovacién Holistic2

Figura 19: Resumen de los procesos implicados en la definida cultura de la ciberseguridad.

Holismo aplicado a la ciberseguridad

e El holismo es un concepto creado en el afio 1926 por Jan Christian Smuts
e Un sistema y sus propiedades se analizan como un todo
e De una manera global e integrada

e Se destierra el concepto de la funcionalidad global como la simple suma
de sus partes
Tabla 12: Resumen del concepto de holismo aplicado a la ciberseguridad.

Por consiguiente, la ciberseguridad aplicada a los sistemas de control y
por ende, a los existentes en las infraestructuras criticas, ostenta una
importancia innata por hechos tan relevantes como los expuestos, y como
consecuencia de los nuevos vectores de ataques surgidos por la convergencia

delas TlylaTO.
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Es importante resaltar, la existencia de un proceso gobernado desde el
holismo. A este concepto en la actualidad se le conoce como Innovacién

holistica, aplicada a la ciberseguridad de los SCI.

3.2.8. Tendencias y predicciones mas significativas a nivel
técnico y normativo en los SCI

Existe una tendencia conducente a que cada vez mas organizaciones
de desarrollo de actividades industriales realicen fuertes inversiones para
incrementar la ciberseguridad y ciber-resiliencia de sus entornos o mejorar
los que ya poseen. Con la creciente aparicion de mas amenazas, ya no solo
las grandes empresas, sino también las pequefas y medianas empresas,
qguerran mejorar la seguridad de sus entornos industriales para garantizar la
continuidad de sus negocios.

Varios estudios arrojan cierta claridad sobre que la seguridad de los SCI

III

se volverda mas “convencional” con el paso del tiempo [URL- 40, 2021], pero

la cuestiodn a plantearse realmente es la definicion de “tiempo”. Como se ha
detallado en secciones anteriores, la relacién que existe entre la ejecucion
de un suceso malicioso y su deteccién por parte de la organizacién transcurre
una media de 274 dias segin un informe elaborado por “Sofistic

Cybersecurity” [URL- 41, 2021], situacion que es inasumible en entornos de

las TO de las infraestructuras criticas.

La proliferacion de nuevas herramientas, tacticas y avances en las
comunicaciones estdn poniendo bajo el punto de mira a los entornos
operacionales cuyo fin es el de llevar a una ejecucion exitosa la explotacion
de vulnerabilidades a las que se encuentran expuestos. Los ciberataques que
reciben los entornos de las TO se multiplicaran en los préximos afos, como
consecuencia del aumento de la complejidad y seleccién mas concreta de

esos objetivos.
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Como muestra de ello se detallan varias de las nuevas tendencias asi
como la explicacidon de su aplicacidn al sector de la industria y de las IC,
siendo importante destacar la complejidad y sofisticacion tactica y operativa
de las mismas.

O Segun un informe liberado por FortiGuard Labs (Fortinet), predice que
“...el uso de ciber-armas inteligentes alterard drdsticamente la velocidad

y la escala de futuros ataques” [URL- 42, 2020]. El posible vector de

intrusién no estard enfocado directamente a los elementos industriales o
contra la red de produccidn, sino que ira dirigido a las redes perimetrales
de control de datos adquiridos por y para los elementos de nivel 0 de una
red de TO, asi como hacia las de control SCADA.

o Con la aparicion del 5G como nueva tecnologia de comunicaciones en
redes moviles, se crearan nuevas oportunidades para el disefio de nuevas
amenazas, comprometiendo asi los dispositivos de control con esta
tecnologia habilitada. Existen dispositivos remotos en la industria los
cuales necesitan estar enviando datos a sus respectivos centros de
control, desde ubicaciones completamente aisladas en donde sélo existe
cobertura 4G y 5G.

o Coexiste una tactica bastante novedosa para el desarrollo y ejecucién de
nuevas taxonomias en ciberataques. Esta son las consistentes en
ciberataques en “enjambre” (Swarm-Bots, SB, por sus siglas en inglés). Los
dispositivos, de los cuales van a hacer uso los atacantes, se encuentran
agrupados por especialidades en las acciones a llevar a cabo, son dirigidos
a las redes o dispositivos como un sistema constituido y comparten
inteligencia en tiempo real para asi perfeccionar su ataque segun se
produce.

0 Una de las situaciones mas peligrosas que se prevé aflore con fuerza sera

el ataque dirigido a las areas de influencia y perimetrales de las redes de
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las TO mediante una variante del ransomware EKANS**, especializado en
ataque de entornos industriales que cifre comunicaciones y datos
correspondientes a los niveles 2 y 3 de los entornos de operacion. En
infraestructuras criticas seran generados cantidades ingentes de datos,
existirdn mas dispositivos conectados (directamente o en remoto, incluso
a través de la “nube”) y, en consecuencia, existirdn mas vidas humanas
dependientes de estas situaciones. Por consiguiente, éstas se veran en un
serio compromiso cuando dependan de elementos como sensores y
dispositivos de campo en el drea de influencia perimetral de las TO y se
conviertan en objetivos de los ciber-delincuentes®>.

Sobre la manera de adaptacion por parte de la industria hacia la forma
de tomar el pulso del estado de sus instalaciones, se prevé una potenciacion
de la busqueda y rastreo activo. El hecho imparable de que los ciberataques
seguiran mejorando en calidad, sofisticacién y numero, afio tras afio,
provocara que las organizaciones actuen y combatan estas nuevas amenazas
con tacticas diferentes.

La monitorizacion pasiva del trafico en redes industriales ya no sera
suficiente, ya que en el futuro sera necesario buscar amenazas de una forma
mas activa. Este hecho origina cierto debate ya que al tratarse de analisis
activos, puede que estos tengan cierta repercusion en el proceso, como se

ha explicado en la seccidn anterior.

5¢ Es una variante descubierta en diciembre de 2019 que estd especializada en el ataque a entornos
industriales y otros ambientes en los que estén desplegados SCI. Provoca la paralizacién de las plantas
productivas de dichos entornos industriales que son infectados, u otros entornos que tengan desplegados
para su funcionamiento dispositivos pertenecientes a este &mbito industrial.

% Los ciber-delincuentes son aquellos ataques que se sirven de medios digitales para cometer
delitos tradicionales, como la estafa, amenazas, acoso, extorsién, fraude, venta de productos falsos, entre

otros.
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Para ello sera necesario el uso de fuentes externas de datos de
seguridad o la integracion de elementos como los sistemas de informacién y
gestion de eventos (SIEM por sus siglas en inglés) que recogen eventos y
registros de diferentes dispositivos y los centralizan, entre otras opciones en
centro de operaciones de seguridad (Security Operation Center, SOC, por sus
siglas en inglés) para su analisis.

Otros elementos que se deben tener en cuenta son los cortafuegos de
nueva generaciéon. Estos ayudardn a solventar problemas de gran
complejidad a nivel de red. Ademds, mejoraran la comunicacién e
intercambio de informacién dentro de la comunidad de las TO, que sera clave
a la hora de poder identificar rdpidamente las amenazas.

Se deberdn implantar sistemas que estén monitorizando
continuamente las redes de control. A pesar del incremento de la seguridad
y del uso de protocolos cifrados, la monitorizacion sera uno de los aspectos
mas relevantes dentro de la ciberseguridad industrial.

Esta monitorizacion permitira identificar nuevos ciberataques y activos

gue se incorporen a las redes monitorizadas.
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Este tipo de herramientas tendran que evolucionar para poder tratar
el tréfico cifrado, con los inconvenientes que eso pueda generar dada la poca

permisibilidad referente a las latencias en las TO.

Predicciones a nivel técnico y legal en
ciberseguridad industrial.

Deteccién Fuente incibe-cert

Aumento

Ataques

Aumento
Superficie
Exposicién

Figura 20: Representacion grdfica de una posible prediccion a nivel técnico y legal en
ciberseguridad. (modificada de la fuente original INCIBE-CERT).

La Figura 20, viene a plasmar graficamente los aspectos y relaciones
existentes a nivel técnico y a su vez, legal, segln las predicciones que el
Instituto Nacional de Ciberseguridad ha realizado durante el pasado afio
2020.

Muchas organizaciones siguen el modelo de Purdue cuando ejecutan
una implantacion de red industrial, de forma que cada sector industrial posee
diferentes tipos de infraestructuras a nivel de red y pueden diferir en varios
aspectos. Entre las modificaciones que podrdn notarse se encuentra una
posible modificacién del propio modelo Purdue, el cual generaria variaciones
no definidas claramente y por consiguiente carente de estandarizacion
(posible regreso del concepto de seguridad por oscuridad).

Otro de los posibles puntos de apertura hacia la inseguridad

cibernética recaera sobre el aumento de la superficie de exposicién. La
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creciente cantidad de sistemas de automatizacién, la variedad de
herramientas, el nimero de organizaciones y personas con acceso directo o
remoto a estos sistemas, asi como la aparicidén de canales de comunicacién
para la supervisién y el control remoto entre dispositivos que antes eran
independientes, acrecientan las oportunidades de los ciber-delincuentes
para planificar y ejecutar sus ataques. A la vez, el interés de los potenciales
atacantes por los entornos industriales estd aumentando
considerablemente. Esto es debido a que, por contra partida, los ataques
hacia las victimas tradicionales estan perdiendo interés por involucrar una
disminucién de la rentabilidad y un aumento del riesgo en ser detectados.

El aspecto fundamental, y que ya se estd posicionando como clave
para una defensa activa de los entornos industriales, es la planificacién y
ejecucion de ejercicios de caracter equipo rojo y equipo azul (Red Team us
Blue Team, RT-BT, por sus siglas en inglés). Este tipo de ejercicios, en los que
se emulardn o simularan ciberataques, permitiran entrenar tanto a equipos
defensivos como de ataque. A nivel defensivo proporcionaran un
conocimiento sobre las pautas a seguir frente a un incidente; y por la parte
ofensiva permitira tener un mayor conocimiento de los entornos industriales

[URL- 43, 2021].

No solo el marco técnico y operacional es susceptible de sufrir cambios
con el paso del tiempo, de igual forma en el ambito legal habra nuevos
enfoques a la hora de seguir una guia de buenas practicas con la que cumplir
las exigencias de los diferentes estandares o normativas que involucren a las
diferentes industrias.

Las predicciones mas significativas a nivel legal para el futuro son las
siguientes:

O Aparecerdn nuevos estandares para la seguridad de SCI. Sera importante

ver la evolucidon que conllevaran las nuevas normativas y estandares
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especificos para los sistemas de control industrial. En este ambito es muy
posible que aparezcan nuevos modelos especificos a nivel sectorial y de
comunicaciones. Por otro lado, aumentaran los estandares que permitan
obtener certificaciones de producto como la IEC 62443 4-2,

o Cambios en el cumplimiento legal. Estas variaciones en los
cumplimientos legales afines a la ciberseguridad industrial suelen
encontrarse en los estandares de la Comision Internacional de
Electrotécnica (International Electrotechnical Commission, IEC, por sus
siglas en inglés) y que, a su vez, estan propiciados por los cambios en la
tecnologia.

El periodo actual de desarrollo para estos estandares corresponde a
cinco afios, lo cual es extremadamente lento, tornandose complicado
obtener una mejora a corto plazo.

El sistema actual asegura que el estandar sea un documento de
consenso que ha sido considerado por muchas personas de diferentes
origenes. Ademas, serd importante que esta evolucién y cumplimiento de las

normativas se tengan en cuenta tanto a nivel nacional como europeo.

3.3. Marco legislativo y normativo

Como ya quedo reflejado en el Capitulo |, esta investigacidén se ha
llevado a cabo en el drea de la ciberseguridad en entornos industriales y, mas
concretamente, trata de proporcionar un valor diferenciador en el campo de

los servicios esenciales [Anna S., 2016], [Wang S., 2016]. Estos servicios

esenciales son prestados por lo que actualmente se denominan

infraestructuras estratégicas y/o criticas [European Commision., 2005],

[Council D., 2008], [Directive (EU), 2016]. Estas infraestructuras han

adoptado una posicidn relevante en la gestién de riesgos y crisis de cualquier

pais. Por lo tanto, la ciberseguridad involucrada en los SCI es clave para el
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funcionamiento normal del orden social de un pais. Aunque las definiciones
de infraestructura critica varian de un estado a otro, practicamente todos los
paises identifican los tipos de infraestructura en funcion de los servicios que

prestan [Directive, 2008], [Directive, 2016]. Concretamente, se trata de las

centrales y redes eléctricas, las tecnologias de la comunicacién y la
informacién, las finanzas, la salud, los alimentos, el agua, el transporte, la
produccion, el almacenamiento y el transporte de productos peligrosos. En
Espafia se promulgé la Ley de Proteccién de Infraestructuras Criticas (LPIC)
[Ley PIC, 2011] y todos sus puntos han sido implementados en el Reglamento

de Proteccién de Infraestructuras Criticas (RPIC) [Real Decreto, 2011]. El

origen de esta regulacidén nacional emana de la Directiva Europea, Directiva
2008/114/CE>® por la que se designan e identifican un total de 41
infraestructuras criticas europeas, constatando en paralelo la necesidad de
mejorar su proteccién evaluando su situacién actual como punto de partida

[Critical Infrastructure, 2016].

En Espafia se han definido doce sectores estratégicos directamente
implicados en la LPIC y se han dividido en subsectores: administracion,
espacio, industria nuclear, industria quimica, instalaciones de investigacién,
agua, energia, salud, tecnologias de la informacién y la comunicacién,
transporte, alimentacién y sistema financiero y fiscal.

A su vez, la Estrategia de Seguridad Nacional (ESN) de 2011 [Real

Decreto 385, 2013], [Real Decreto 3, 2010] considera las ciber-amenazas y

los ciberatagues como elementos principales que proporcionan un alto
indice de riesgos para la seguridad nacional. Una ESN renovada y que

ampliaba los conceptosy areas de aplicacidon de su predecesora fue aprobada

% Directiva 2008/114/CE del Consejo de Europa de 8 de diciembre de 2008 sobre la identificacion
y designacion de infraestructuras criticas europeas y la evaluacién de la necesidad de mejorar su

proteccion; https:/ /www.boe.es/doue/2008/345/1.00075-00082.pdf
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en el afo 2013. Este documento es considerado primordial para la
ciberseguridad de Espaiia. Esta estrategia mejorada ayudd a definir nuevos
escenarios estratégicos y a involucrar mas activamente a la sociedad civil en
la seguridad nacional. En su cuarto capitulo, dedicado a las lineas de accidn
clave, la ESN identifica la ciberseguridad como una de las doce areas de
trabajo prioritarias. El desafio de la seguridad cibernética es equiparable con
las amenazas tradicionales, como el terrorismo. Como resultado de las
preocupaciones expresadas en la ESN del 2013, a través de la Estrategia
Nacional de Ciberseguridad (ENCS) fue elaborado un marco de politicas y una
estructura ejecutiva para impulsar la ciberseguridad como una de las
principales prioridades a adoptar en la seguridad nacional. A modo de
resumen grafico, la Figura 21 detalla las diferentes apariciones de las
estrategias espafiolas ordenadas cronolégicamente.

La definicion del rumbo a seguir referente a la ciberseguridad en los
entornos industriales se encuentra supeditada a un mantenimiento en el
tiempo de la disponibilidad de sus ecosistemas de produccion, y de la
informacidén necesaria disponible en tiempo real mediante la interconexion
de todos los elementos que participan en la cadena de valor, como fruto de

la CTIO.
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Figura 21: Imagen resumen de las estrategias establecidas por el Gobierno de Espafia 2011-2019.

Si se quieren cumplir con los objetivos buscados, este flujo de
informacién se tiene que mantener de manera continua y uniforme a lo largo
del tiempo, a la vez que seguro, y esto debe hacerse necesariamente bajo el
marco de métodos que indiquen las directrices de su normalizacién y
regulacion (ver Figura 21).

Ante esta situacién tan sumamente novedosa se ponen en juego
valores tan importantes como la seguridad y el bienestar de los Estados y sus
ciudadanos.

Desde la ultima década, el sector industrial se encuentra en el proceso
de plena demanda de normativa concerniente a la ciberseguridad, para asi
lograr y afianzar un alto grado de seguridad y proteccidn para sus
instalaciones. A su vez y como consecuencia directa de la problematica
asociada por su catalogacion de estas industrias como infraestructuras
criticas estatales, afloran normativas reguladoras, consecuencia directa del
decidido impulso que se estd otorgando a la proteccién de servicios
esenciales en los que se encuentran involucrados sistemas de Tl y TO.

Fruto de ello han surgido un gran conjunto de normas y guias de
seguridad de las que, tras haber realizado un proceso exhaustivo de

investigacion al respecto [URL- 44-45-46-47-48-49, 2021] se recogen las mas
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caracteristicas mas significativas de cada una de ellas.

Norma
estandar

¢ Real Decreto
421/2004

e Consejo
Ministros
11/2007

¢ Real Decreto
3/2010

o Ley 8/2011

¢ Real Decreto
704/2011

o Estrategia de
Seguridad
Nacional 2011

o Estrategia de
Seguridad
Nacional 2013

o Estrategia de
Seguridad
Nacional 2017

¢ Real Decreto-Ley
12/2018

o Estrategia
Nacional de
Ciberseguridad
2019

o Estrategia
Nacional
Inteligencia
Artificial 2020

¢ Real Decreto
734/2020

¢ Real Decreto
43/2021
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Breve descripcidn

Desarrollo
- Nacional -

Por el que se regula el Centro Criptoldgico Nacional
(CCN-CERT).

Acuerdo de Consejo Ministros, Proteccion
Infraestructuras Criticas.

Por el que se regula el Esquema Nacional de
Seguridad (Administracion Electrdnica).

Por la que se establecen medidas para la Proteccion
de Infraestructuras Criticas.

Por el que se aprueba el Reglamento de Proteccidon
de las Infraestructuras Criticas.

Por la que se establecen lineas de actuacion basicas
ante amenazas y riesgos transversales a nivel
nacional.

En su cuarto capitulo, dedicado a las lineas de
accion clave, la ESN identifica la ciberseguridad
como una de las doce dreas de trabajo prioritarias.
Establece que la politica de seguridad nacional es
una politica publica para responder a las
necesidades de la seguridad nacional.

Seguridad de las redes y sistemas de la

informacion.

Se pone de manifiesto la importancia del
ciberespacio como espacio comun global, asi como
las ciberamenzas y desafios a afrontar como

nacion.

Con la que se pretende impulsar la investigacion
cientifica, el desarrollo tecnoldgico y la innovacion
en |A.

Por el que se desarrolla la estructura basica del
Ministerio del Interior, cambios organizativos en
CNPIC

Por el que se desarrolla el Real Decreto-Ley
12/2018, seguridad en redes y sistemas de la
informacion

URL

referencia

URL-61

URL- 62
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Borrador del anteproyecto de ley sobre los
requisitos para garantizar la seguridad de las redes

garantizar la . URL- 63
A y servicios 5G. D
seguridad de las
redes y servicios
5G- 2021
- Europeo -
e Directiva Relativa a las medidas destinadas a garantizar un
europea NIS elevado nivel comun de seguridad de las redes y URL- 64
2016 sistemas de informacién en la Unidn.
Establece los procedimientos que deberan tener en
o Reglamento cuenta los operadores y proveedores para gestionar
europeo y resolver los incidentes de seguridad. Asimismo, el URL- 65
Directiva NIS nuevo reglamento NIS marca las directrices sobre ——
2020 como han de notificarse los incidentes que afecten a
las redes y sistemas de informacidn utilizados.
e TheEU's
Cybersecurity Nueva estrategia de ciberseguridad de la UE y
Strategy for the | nuevas normas para hacer mas resistentes las URL- 66
Digital Decade entidades criticas fisicas y digitales.
2020
- Global -
¢ National Ley para establecer una asociacién voluntaria y
Cybersecurity permanente entre el sector publico y el privado con URL- 67
Protection Act of | el fin de mejorar la ciberseguridad y reforzar la
2014 investigacion y el desarrollo de la ciberseguridad.
e The National . »
Security El 6 ('je febrero ('je, 2015, la Admlnlstrauon.Norte
Strategy: amerl.cana pL.Ib|ICO una nueva Estrategla' de
... Seguridad Nacional (NSS). Este documento afirma
Authorities, L " L URL- 68
que su objetivo es "establecer los principios y las ——
Changes, Issues o } . .
prioridades para guiar el uso del podery la influencia
for Congress de Estados Unidos en el mundo”.
2015
Este proyecto de ley modifica la Ley del Instituto
Nacional de Normas y Tecnologia para exigir al
e NIST Small Instituto Nacional de Normas y Tecnologia (NIST)
Business que tenga en cuenta a las pequefias empresas
Cybersecurity cuando facilite y apoye el desarrollo de directrices y URL- 69
Act procedimientos voluntarios, basados en el consenso
2017 y dirigidos por la industria, para reducir de forma

rentable los riesgos cibernéticos las

infraestructuras criticas.

para
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e Cybersecurity
National Action
Plan
2018

e Us Department
of Homeland
Security
Cybersecurity
Strategy
2018

¢ National
Strategy to
Secure 5g of The
United States of
America
2020

¢ National
Cyberspace
Security Strategy
2016

e National Cyber
Security Strategy
of Afghanistan
(NCSA)

2014

¢ National
Security Strategy
2009-2020

e |[EC 61850
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Plan estratégico por el que se desarrolla la
metodologia para la mejora de la gestion de los
riesgos de ciberseguridad a nivel nacional,
aumentando la seguridad y la resistencia de las
redes gubernamentales y las infraestructuras
criticas; disminuyendo la actividad cibernética ilicita;
mejorando las respuestas a los incidentes
cibernéticos; y fomentando un ecosistema
cibernético mas seguro y fiable.

Esta estrategia proporciona al Departamento un
marco para ejecutar nuestras responsabilidades en
materia de ciberseguridad durante los proximos
cinco afios para seguir el ritmo de la evolucién del
panorama de los riesgos cibernéticos mediante la
reduccion de las vulnerabilidades y obtencion de
mejoras en resiliencia.

Esta estrategia proporciona al Departamento un
marco para el despliegue de las tecnologias 5G, de
manera segura y en beneficio de una mejora en
ciberseguridad y ciber-resiliencia.

Estrategia nacional para la salvaguarda de la
ciberseguridad ante los nuevos riesgos, aplicando
medidas importantes para avanzar en la disposicion
estratégica de construir integralmente una
sociedad moderadamente préspera y ciber-segura.

Su objetivo es obtener un ciber ecosistema seguro
y resiliente, generando un marco de trabajo para la
seguridad de la informacién y las garantias de las
politicas de seguridad.

Las principales orientaciones de la politica de
seguridad nacional de la Federacién Rusa son las
llamadas prioridades nacionales estratégicas en
forma de importantes transformaciones sociales,
politicas y econdmicas para el desarrollo estable
del pais y la preservacion de la integridad territorial
y la soberania del Estado.

Estandares
La Comisidn Electrotécnica
Internacional (CEl), también conocida
por su sigla en inglés IEC (International
Electrotechnical Commission), es una
organizacion de normalizacion en los campos
eléctrico, electréonico y tecnologias relacionadas.
Especialmente la norma 61850 ha sido definida y
creada para la automatizacién de subestaciones
eléctricas.

URL-70

URL-72

URL-73

URL-74

URL-75

URL- 76
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Esquema Organizativo ISA - Sociedad Internacional de Automatizacic

g Technology Masts ‘System security IACS life
3 o e e || S
) models | abbreviations | metrics L

e IEC 62443 ( 5: | | ] . URL-77
Technical security
= models

La norma IEC 62443, elaborada por el grupo TC65 de
la IEC, surge como evolucién de la norma ISA 99, con
la intencién completarla y ampliar sus capacidades
de actuacion. Los documentos se dividen en 5
informes técnicos, 1 especificacion técnicay 7 guias,
agrupadas en cuatro bloques segun su contenido:
general, politicas y procedimientos, sistema y
componentes.

El ambito de actuacidn de la norma IEC 62351 es la
seguridad en las operaciones de control del sector
energético. El objetivo principal es acometer el
desarrollo de estdndares de seguridad para los
protocolos de comunicaciones definidos por el
grupo IEC TC 57, especificamente IEC 60870-5
(IEC101, IEC104, etc.), IEC 60870-6 (ICCP), IEC 61850
(MMS, GOOSE), IEC 61970y IEC 61968.

La norma ISA99 engloba un conjunto de guias e
informes técnicos, de los que estdn publicadas
ANSI/ISA-99.01.01-2007 y ANSI/ISA-99.02.01-2009 y
un informe técnico SI/ISA-TR99.01.02-2007.
Instituto Nacional de Estandares y Tecnologia
(Departamento de Comercio de EEUU).

e SP 800-82: Su propdsito es proporcionar una
guia para la seguridad de los sistemas de
control, incluyendo sistemas SCADA
(Supervisory Control And Data Acquisition),
DCS (Distributed Control System) y otros

o NIST sistemas que trabajan en los sistemas de URL- 80
control.

e SP 800-53: El propdsito de la publicacidn es
proporcionar una guia de controles de

seguridad para los sistemas de informacion.

Se aplica a todos los componentes de un

sistema de informacion que procesa,

almacena o transmite informacién.

e |[EC 62351 URL-78

e ISA99 URL-79
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La comisidn de regulacion nuclear de los Estados
Unidos (NRC) publicé esta guia para establecer los
controles para el cumplimiento de las regulaciones
de la comision respecto a la proteccidn de los
« NRC-RG orc!enadores, las comunicaciones y las redes frente URL- 81
a ciberataques. -
e La guia RG 5.71 (Regulatory Guide 5.71,
[URL- 81-a, 2010]) describe una estrategia de
defensa consistente en una arquitectura
defensiva y un conjunto de controles.
El NERC es el organismo regulador de la energia de
los Estados Unidos. Para poder valorar la seguridad
de las instalaciones y del sector en general creé una
serie de guias con controles de obligado
 NERC CIP cumplimiento. Origina!mente cre’aron 9 guias, de las URL- 82
que todas menos la primera, estan relacionadas con -
la ciberseguridad. Posteriormente ampliaron el
numero total a 11. Actualmente esta en vigor la
version 3 y en desarrollo la versién 5 (excepto para
CIP-010 y CIP-011 que es la version 1).

. IEEE 1686-2007: El estandar IEEE 1686-2007
define las funciones y caracteristicas que
deben ser proporcionadas por los IED
(Intelligent  Electronic  Device) para
acomodarse a los programas CIP (Critical
Infrastructures Protection).

o IEEE ° IEEE 1711-2010: Define un protocolo serie de URL- 83
seguridad para dos tipos de maddulos
criptograficos: el moddulo criptografico
SCADA (SCM) para proteger el canal serie
SCADA; y el moddulo criptografico de
mantenimiento (MCM) para proteger el
canal de manteamiento, habitualmente
implementado sobre modem.

Esta norma sobre la seguridad de SCADA

proporciona orientacion a los operadores de

sistemas de oleoductos y gasoductos para gestionar

la integridad y seguridad del sistema SCADA. El uso

e API 1164 de este documento no se limita a los oleoductos  URL- 84

regulados por el Titulo 49.

CFR 195.1, debe considerarse como una lista de las

mejores practicas que deben emplearse al revisar y

desarrollar normas para un sistema SCADA.

Tabla 13: Tabla resumen de normas y estdndares que afectan a las Tly las TO.
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3.3.1. Laboratorios de pruebas

Una vez analizadas las problematicas asociadas por la irrupcion de las
nuevas amenazas en las que se estan viendo involucrados los sistemas de
control industrial y, en paralelo, lo complicado que resulta poder realizar
testeos de seguridad en estos sistemas en entornos de infraestructuras
criticas, écual seria el siguiente paso a llevar a cabo?

En el momento en que se define un SGCI por parte de una organizacion,
en la 32 etapa, queda detallada la promocion de una cultura de
ciberseguridad entre los componentes de la entidad (ver Seccién 3.2.4.1).
Esta actividad involucra al personal y a las tecnologias. Para comprender este
paradigma se puede observar la Figura 22, la cual representa el concepto de
defensa en profundidad que, como tal, viene a definir un modelo basado en
la creacidén y definicién de una serie de medidas para la proteccién maxima
de los sistemas de control industrial, concretamente para proteger su
disponibilidad. Estas medidas han sido concretadas como objetivos a
proteger y definir a través de SICERCAI, sistema que involucra en sus
evaluaciones aspectos Tl, TO y del dmbito de la gestidn, entendiendo ésta
como aquellas actividades necesarias para la culminacion de las diferentes
actividades para la utilizacién de recursos (materiales y humanos).

Como se ha sefialado, y dada la relevancia de los procesos llevados a
cabo en la industria, y mas concretamente los clasificados como criticos, no

es posible exponer esta infraestructura a un proceso experimental directo.
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Como ayuda a la transicién de este proceso surge el concepto de

laboratorios fisicos o virtuales de accesos remotos o locales.

4@» AMENAZA Seguridad Fisica
e ‘

Politicas y Procedimientos

Servicios Internet- Red Empresa

Segmentacién de Redes

Zona Desmilitarizada

Red de Op

Red Supervision

Red de Control

Sistemas de
Control
Industrial

Figura 22: Representacion ilustrativa del concepto de defensa en profundidad.

Virtual

. .. . Laboratorios  presenciales con
Laboratorios fisicos, presenciales y

Local . plantas simuladas a través sistemas
ubicados en plantas reales. . -
informaticos.
- Laboratorios remotos con plantasy
Procesos de tele-operacion en , ,
Remoto procesos simulados a través de

plantas reales. . . .
sistemas informaticos.

Tabla 14: Principales clasificaciones de laboratorios de pruebas.
La Tabla 14, aclara las propiedades de cada uno de ellos [Sdnchez M.,
2015].

Referente a los laboratorios fisicos de pruebas, existe una extensa

literatura en éste area [Yamin M., 2020], [Noorizadeh M., 2021], [Ani J.,,

2020], la cual revela el refuerzo que exige la mejora, y sobre todo la
capacidad de adelantarse a la problematica sufrida por los SCl en la seguridad
de los procesos, todo ello como resultado del aumento del nimero de los
ciber-incidentes soportados. Estos laboratorios de pruebas combinan varios

modelos de sistemas enfocados hacia los componentes industriales para asi
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crear un modelo con una funcionalidad fisica de los procesos, creados,
gestionados y administrados en un entorno de produccidn funcional entre
redes de Tly TO.

Esta arquitectura especifica se encuentra lastrada por su caracter
estatico en el modelo a ejecutar-evaluar. Dado el alto coste de los
componentes industriales es comprensible esta limitacidn, ya que no todas
las instituciones-organizaciones se pueden permitir desplegar en un solo y
Unico entorno de pruebas la totalidad de la casuistica que se puede llegar a
producir o demandar.

Desde el ecosistema universitario se esta viendo potenciada la
capacidad de aporte de conocimiento en la mejora de la resiliencia de los SCI
como resultado de las investigaciones que se llevan a cabo. En paralelo a
estas iniciativas se encuentran otras propiciadas por entidades privadas
relacionadas con el control de automatismos industriales. En Espafia a finales
del afo 2015 se presentd, por iniciativa del Instituto Nacional de
Ciberseguridad, *’, la Red Nacional de Laboratorios Industriales (RNLI) [URL-
85, 2021]. Esta red esta basada en la disponibilidad de un conjunto entornos
de pruebas de diferentes naturalezas y especializados en los sectores
estratégicos para la obtencidon de conocimiento que posibilite la mejora en
capacidades de seguridad de infraestructuras industriales de Espafia.

A través de esta RNLI se proporciona un punto de unién entre la oferta
y la demanda de la seguridad en los entornos industriales a nivel nacional, se

pone a disposiciéon de toda la comunidad relacionada con la seguridad

57 INCIBE-CERT es el centro de respuesta a incidentes de seguridad de referencia para los
ciudadanos y entidades de derecho privado en Espaha operado por el Instituto Nacional de
Ciberseguridad (INCIBE), dependiente del Ministerio de Asuntos Econémicos y Transformacion Digital,

a través de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial.
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industrial informacion sobre infraestructuras nacionales y se promueve a su
vez la colaboracién y cooperacion entre los actores involucrados en la
seguridad de estos entornos (colaboradores publicos y privados). Ademas, se
fomenta el intercambio de conocimiento dentro de la comunidad,
mejorando asi el nivel de seguridad de las infraestructuras dotadas de
sistemas de control industrial.

En la actualidad la red cuenta con veinticinco laboratorios propiedad
de diferentes organizaciones. SICERCAI, junto con una maqueta industrial
de procesos de simulacion de elementos quimicos, la cual se encuentra
ubicada en el laboratorio del Departamento de Informatica y Automatica de
la Universidad Nacional de Educaciéon a Distancia (UNED) son candidatos a
ser incluidos en esta RNLI.

A nivel europeo existe la propuesta para la creacién de un banco de
pruebas de sistemas SCADA para proporcionar instalaciones de ensayo real
para investigadores académicos y otras partes interesadas, asi como para los
propios fabricantes de estos sistemas de supervisién, control y adquisicion

de datos [Christiansson H., 2008].

Viniendo a ampliar la red de laboratorios industriales existentes, el
Instituto Tecnolégico de la Columbia Britanica (British Columbia Institute of
Technology, BCIT, por sus siglas en inglés) alberga un banco de pruebas de
sistemas SCADA conocido como el “Laboratorio de Procesos de

Instrumentacion Industrial” (LPIl) [URL- 86, 2021]. EI LPIl del BCIT incluye una

columna de destilacién, un evaporador, un digestor de pulpa por lotes, un
proceso de reaccion de mezcla quimica y una caldera de energia, siendo
capaz de simular procesos de la industria quimica. Ademas, incluye una
variedad de equipos SCADA que incluyen sistemas de control distribuido de
diferentes modelos y fabricantes (Emerson, DeltaV y Provox), asi como una

amplia gama de controladores.
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Los investigadores académicos han utilizado diversas estrategias para
apoyar las pruebas de las soluciones de ciberseguridad de los sistemas de
control industrial propuestos, y las soluciones de ciberseguridad de SCI
designados, incluyendo instalaciones SCADA a pequeia escala reales y
virtuales. Varias de estas iniciativas se encuentran desplegadas en los
laboratorios miembros de la RNLI.

Multiples grupos de investigacidn han propuesto sistemas basados en
la simulacion para disenar sistemas de control, sus redes de comunicacién y
los ataques de ciberseguridad contra un SACI. En [Jim M., 2010] se analiza el
uso de la simulacién en el &mbito de los sistemas de control industrial para
el diseno y el modelado de técnicas, procesos, formacion de los operadores
y la definicién de metodologias de respuestas ante los incidentes.

La mayoria de los bancos de pruebas de seguridad de un sistema
SCADA incluyen un simulador de procesos, virtualizadores de red y un
mecanismo para iniciar un ciberataque al sistema.

En [Charles M., 2006] se acomete un enfoque basado en la simulacion

para modelar el sistema de energia eléctrica. Este es realizado mediante la
unién del simulador Power-World (software especializado), de clientes de
red virtuales, controlando y simulado las mediciones obtenidas del sistema
eléctrico replicado, asi como el entorno de simulacién de red inmersiva®® en
tiempo real, para recrear el trafico de red y posibles ataques que afectarian
a la ciberseguridad.

En [Bello R., 2020] se pretende identificar las principales metodologias

de evaluacidén del riesgo en seguridad aplicadas a sistemas SCADA enfocado

a infraestructura criticas, en concreto a compaiiias eléctricas. Toman como

% La tecnologia inmersiva se refiere al tipo de tecnologia que intenta emular un mundo fisico a

través de un mundo digital o simulado, creando asi un sentido de inmersién.

-131-



&5 '@\f Escuela
B

SN B Int ional

q% ) de Doctorado

L VY EIDUNED »

s Marco tedrico y estado del arte

prioritarios aquellos documentos en los cuales las metodologias son
experimentales, preferiblemente con resultados aceptables, y aquellas con
planteamientos adecuados en los que se espera laimplementacién y pruebas
con buenos resultados.

En[LuK., 2021] se presenta para su utilizacion un método de deteccion
de redes de creencia profunda basado en la optimizacidon extrema de la
poblacion (PEO-DBN, Population Extremal Optimization-Deep-Belief-
Network, por sus siglas en inglés) para detectar los ciberataques de los
sistemas de identificacion y codificaciéon del sector industrial (Industry
Standard Coding ldentification, ISCI, por sus siglas en inglés) basados en
SCADA. En el método PEO-DBN se emplea el algoritmo PEO para determinar
los parametros ajustables de la DBN, incluyendo el nimero de unidades

ocultas, el tamafio del mini-batch y la tasa de aprendizaje [URL- 87, 2019], ya

gue no existe un conocimiento claro y profundo para establecer esos
pardmetros.

A nivel extrafronterizo europeo es destacable la funcion desempefiada
desde el Laboratorio Nacional de Idaho (ldaho National Labs, INL, por sus
siglas en inglés). El INL forma parte del complejo de laboratorios nacionales
del Departamento de Energia de Estados Unidos. Se encuentra incluido en
un programa de banco de pruebas a gran escala cuyo objetivo es contribuir
a la evaluacién de la ciberseguridad de los sistemas de control, la mejora de
estandares y normas, la divulgacion y la formacién. En la Seccién 3.2.7.2 se
detalld uno de los proyectos mas importantes llevados a cabo en el INL en
materia de exposicion a un ciberataque a una infraestructura fisica: el

Proyecto AURORA [URL- 00, 2021].

El laboratorio de pruebas SCADA del INL incluye una red eléctrica a
escala completa. La red eléctrica del INL incluye un bucle de transmision de

128 kV de 61 millas, lineas de distribucién de 13,8 kV, y 7 subestaciones con
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mas de 3.000 puntos de supervisidon y control en el sistema. Ademads, posee
el banco de pruebas SCADA. A su vez el INL es el principal centro de

investigacion y desarrollo de energia nuclear del pais.

3.3.1.1. Laboratorios virtuales y remotos

Los diferentes estamentos y organizaciones detalladas con
anterioridad, corresponden con las principales iniciativas existentes que en
la actualidad y a nivel global existen y se encuentran desplegadas como
laboratorios de pruebas para la mejora de la ciberseguridad de los SACI.

En paralelo han emergido varias problemdaticas asociadas a estas
iniciativas, como son el espacio necesario para su despliegue, la
especializacion, la pasividad ante cambios y variaciones, la dedicacién de
entornos, y, sobre todo, su elevado coste. Para compensar estos
inconvenientes, la tecnologia ofrece posibilidades mediante el desarrollo de
nuevos conceptos en entornos de pruebas y evaluacién, surgen los
laboratorios remotos y virtuales.

Como se especifica en el estudio denominado “Laboratorios virtuales y

remotos para la prdctica a distancia de la automdtica “ [Dormido S., 2013],

se puede definir que el concepto de laboratorio virtual y remoto viene a
englobar y apoyar una solucién para un conjunto de colectivos que exigen
disponer de sistemas de ensefianza y evaluacién con un alto caracter de
flexibilidad, accesibilidad y de naturaleza adaptativa.

Durante la presente Tesis se ha sefialado en varias ocasiones que, dada
la relevancia de los procesos llevados a cabo en la industria y mas
concretamente los clasificados como pertenecientes a IC, no es posible
exponer estos sistemas a técnicas experimentales de modo directo. Por ese
motivo, como ayuda a este proceso de transicion emergente entre la

experimentacion real y la simulacidn, los conceptos de laboratorios virtuales
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y remotos manan desde el ambito de la investigacidon universitaria para
ayudar en esta tarea.

Actualmente, la idea de la educacién a distancia estd firme y
globalmente establecida en este campo. La puesta en escena de los avances
tecnoldgicos, con la virtualizacion como componente principal, ha ayudado
a esta consolidaciéon [Bencomo S., 2004], [Sanchez J., 2002], [Zhang M.,

2019].

Existe mucha literatura cientifica sobre el disefio y desarrollo de

laboratorios remotos en diferentes areas de investigacion y ensefianza

[Chacén J., 2015]. Los laboratorios remotos y virtuales son sistemas

experimentales basados en una arquitectura de comunicacién en la que el
usuario y los dispositivos a controlar (simulados o reales) estan separados
geograficamente, siendo las TIC las encargadas de permitir a esos usuarios el

acceso al equipo experimental [Cerezo F., 2015], [Del Canto J, 2015], [De la

Torre L.,2016], [Saenz J., 2019]. Estos espacios virtuales permiten a los

usuarios realizar practicas en tiempo real, visualizando las acciones
ejecutadas mediante circuitos de televisiéon cerrados y cadmaras web con
direccionamiento IP. Estas arquitecturas soportan la incorporacion de
SICERCAI, utilizando como punto de partida el acceso a la célula de
automatizacién industrial creada a través de localizaciones distribuidas
espacialmente.

El objetivo corresponde directamente a la resolucidon de los tres
aspectos fundamentales promulgados por la estrategia nacional de

ciberseguridad, publicada en 2017 por el gobierno de Espaiia [URL- 88, 2017]:

la ensefianza, el aprendizaje y la conmutacion.
Debido a pandemia sufrida durante la realizacion de este trabajo de
investigacion, los procesos de ensefianza y aprendizaje se han puesto a

prueba respondiendo de manera eficaz a los objetivos planteados. En el
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estudio [Herrero D., 2021], se demuestran los grandes resultados obtenidos

por la puesta en practica de este tipo de ensefianza, forzada por la necesidad
de confinamiento de la sociedad y pandemia sanitaria sufrida durante el afio
2020.

Estos estudios fueron desarrollados en el primer cuatrimestre
correspondiente al afio 2020 en el dmbito universitario de la ingenieria
industrial, los cuales demostraron la eficiencia del uso de estos,
condicionados a la disposicion de capacidad de computo e interconexion.

A su vez en [Vargas J., 2021] se presentan unos resultados relevantes

sobre la aceptacién y percepcién por parte de los alumnos que utilizaron los
laboratorios remotos de IOT, y que utilizaron esos entornos virtuales de
acceso remoto durante el tiempo de estudio y evaluacion (tiempos del

COVID-19).

3.4. Honeypots

Para finalizar este capitulo, y tras haber realizado un andlisis exhaustivo
y habiendo obtenido una vision real de la situacién de los actores
involucrados en la evaluacién, andlisis y propuestas para la mejora de la
ciberseguridad de un sistema de control industrial, es el momento de entrar
en detalle del estudio de los denominados honeypots (HP)*°.

Entre las muchas soluciones de seguridad para la deteccion de redes o
robots informaticos (botnets, por su definicién en inglés) que se ejecutan de
manera auténoma y automatica para causar dafios a infraestructuras de la Tl
como TO, se encuentran los HP. Por su naturaleza pueden estar creados y

disefiados mediante software, hardware o ambos, simulando equipos vy

% Se corresponden con sistemas reales o virtualizados, sistemas hardware o herramientas software,
que simulan ser equipos vulnerables para poder exponerlos sin ningtin riesgo y permitir el anélisis de

todos los ataques efectuados sobre ellos.
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sistemas de automatizacién industrial. Mediante su uso se ha demostrado su
eficacia en los primeros estudios llevados a cabo [Lee S., 2021].

En [Quiang F., 2021] se presenta un estudio que utilizando técnicas

hibridas como son el uso de un modelo epidémico basado en un honeynet
(HN)®® en una red de un sistema de control industrial. Por otra parte la
investigacion llevada a cabo por Qiang Fu ha quedado formulado un modelo
epidémico con inmunizacién y cuarentena en la red SCl, otorgando la
capacidad de la exploracién dinamica de la propagacién del malware [Quiang
F., 2020].

Ademads, los experimentos y los resultados numéricos obtenidos han
demostrado que con el despliegue de uno de estos sistemas, altamente
vulnerable, dentro de la red SCl, la infeccidn producida mediante el malware
se ha desarrollado en el HP. De igual manera, los experimentos de simulacién
proporcionan el comportamiento real de la propagacién del malware en la
red SCI, por lo que este despliegue mixto esta abocado al éxito, aumentando

asi la capacidad de previsidén de ciberataques a entornos TO.

3.4.1. Evolucion de los Honeypots

Tras la introduccién aclaratoria de conceptos, es necesario resefiar la
evolucion de estos sistemas y sus entidades desarrolladoras.
o The Honeynet Project. Uno de los principales proyectos a nivel mundial,
4

promotores del uso de honeypots y honeynets, es “The Honeynet Project

[URL- 89,2021]. Fundado en 1999, ha contribuido a la lucha contra el

malware y los ataques de hacking maliciosos durante mas de dos décadas.
Su principal mision es conocer las herramientas, tacticas y motivos de los

ataques informaticos y de red con el fin de compartir las lecciones

% Las honeynet son un tipo especial de los honeypots, los cuales se caracterizan por su alta

interaccion sobre una red entera de sistemas.
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aprendidas. En la Figura 23 se detalla un ejemplo arquitecténico de una
HN.

Honeyd. Es un software desarrollado por Niels Provos [URL- 90, 2021]

consistente en la creacion y ejecuciéon de multiples HP a través de

entornos virtuales.

D
Q
0~
g

Con sistemas de monitorizacién de
W.w.w. integridad de los equipos

o JI

Sistema de ralentizacién de los
ataques , suministra datos falsos a
los atacantes

Consola
Administracién y
Control Honeypot

Figura 23: Detalle de una posible arquitectura de una Honey Net.

Su principal objetivo es conseguir generar una distracciéon de los

atacantes retrasando y ralentizando las posibles acciones a llevar a cabo,

todo ello orientado a la obtencidén de conocimiento de las diferentes

taxonomias de los ataques.

a

Conpot & Gaspot. Una de sus principales ventajas es la facilidad de su
despliegue y modificacion. En la actualidad el proyecto se encuentra
integrado dentro de “The Honeynet Project”. Por defecto, el PLC que
simula es un S7 200 de SIEMENS bajo protocolo MODBUS, SNMP y HTTP
[URL-91, 2021].

Honeynet SCADA (Digital Bond). Su objetivo principal consiste en la

construccion de un software para la simulacién de una amplia gama de
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dispositivos industriales. Su despliegue se apoya en el uso de Honeyd y, a
través de un sistema operativo Linux, simular multitud de dispositivos y

redes industriales [URL- 92, 2021].

Ya en nuestros dias existen infinidad de organizaciones (publicas y
privadas) las cuales estdn inmersas en diferentes proyectos para la mejora
del aprendizaje de los ciberataques dirigidos contra sistemas de control v,
mas concretamente, los involucrados en operaciones criticas. En el
repositorio de documentacidn habilitado para la presente Tesis se encuentra
ubicado un archivo en formato PDF®! denominado “Catédlogo de empresas de
ciberseguridad 2016” el cual corresponde a la documentacién creada

respecto a la informacion expuesta con anterioridad [URL-00, 2021].

3.4.2. Clasificacion de honeypots
La clasificacion de estos sistemas se puede realizar basandose en

diferentes caracteristicas funcionales, lo cual facilita su eleccion segun las

HONEYPOTS

necesidades requeridas.

e e 1

PRODUCCION W

-——

Figura 24: Catalogacion de sistemas Honeypots (modificada de la fuente original: INCIBE-CERT).

61 Portable Document Formar, PDF, por sus siglas en inglés, se corresponde con un formato de
almacenamiento para documentos digitales, siendo de tipo compuesto (imagen vectorial, mapa de bits y

texto).
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Segun el Instituto Nacional de Ciberseguridad (INCIBE-CERT) y como se
esquematiza en la Figura 24, una posible clasificacién de las honeypots puede
ser la siguiente:

O Tipo de Equipamiento. El tipo de equipamiento hace referencia a las
plataformas de despliegue, fisicas o virtuales.

o Fisico. Como su propio nombre indica, corresponde a un sistema
real conectado al exterior para poder ser atacado, ofreciendo la
funcionalidad inherente al propio dispositivo. Es el sistema que mas
se puede asemejar a la definicién de un laboratorio de pruebas real,
pero, evidentemente con otras misiones encomendadas. El
atacante puede obtener un compromiso total de la maquina.

o Virtual. La técnica utilizada es la virtualizacién (servicios interfaces
de conexién, aplicaciones etc.). Es el que mds comiUnmente se
encuentra desplegado entre los sistemas de baja interaccion.

O Produccion. Se denominan asi por su ubicacién junto a la zona de
produccién real de la organizacién. Su principal misién es la mitigacion por
atraccidén de un posible ataque.

O Investigacion. Su principal objetivo corresponde a la obtencién de
informacidn de las metodologias y herramientas usadas por los atacantes
para que, en paralelo, los investigadores y encargados de la
ciberseguridad industrial de la organizacidn, sean capaces de mejorar los
sistemas de seguridad y proporcionar ayuda en la hora de toma de
decisiones.

a Tipo de comportamiento. Corresponde a una especializacién mas de los
sistemas HP. Este comportamiento hace referencia a la especializacién
concreta del sistema a simular (planta potabilizadora aguas, generacién
energia, procesos quimicos, etc.). La situacion comun es el disefio para un

Unico cometido, puesto que adecuar el honeypot para diferentes
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procesos facilita con creces la posibilidad de ser detectado e identificado
por los atacantes.

o Rol de servidor.

SERVIDOR
HONEYPOT

ATACANTE

Figura 25: Despliegue bdsico de un sistema honeypot con el rol de servidor.

Este rol es de un gran interés para las organizaciones, ya que consiste
en atraer a los posibles atacantes hacia un entorno seguro vy
completamente aislado de la organizacién, captando y registrando
todas las acciones llevadas a cabo, y todas las herramientas utilizadas,
para a posteriori, realizar un estudio pormenorizado de todas las tareas
ejecutadas, y asi obtener informacion que permita una mejor
proteccidn. Las premisas que deben cumplir es ser lo mas real posible
y disponer del software desplegado acorde a las necesidades del
entorno industrial simulado. La Figura 25 representa la arquitectura
basica de un despliegue de un HP con este rol.

o Rol de cliente.

A través de esta funcionalidad, la ejecucion del HP se basa en imitar un
software que utiliza diversos servicios de un servidor, como por
ejemplo disponer de un navegador web altamente vulnerable y
ejecutar de forma repetitiva busquedas y visitas a alojamientos web
comprometidos para recibir ataques de estas paginas. Su misidon

principal es la recopilacién de informacién de las amenazas a las que se
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ve expuesto. La Figura 26, representa la arquitectura bdsica de un

despliegue de un HP con el rol de cliente.

Peticién | ======= |

'@

@ SERVIDOR
HONEYPOT
CLIENTE m MALICIOSO

Ataque P
Respuesta

L

Figura 26: Despliegue bdsico de un sistema honeypot con el rol de cliente.

o Tipo de iteracion. El tipo de iteracion hace referencia a la complejidad y
la permisividad que se le otorga al atacante para interactuar con el
sistema. A su vez se subdivide en:

o Altainteraccion: Estos sistemas se caracterizan por poseer desplegados
softwares reales completamente funcionales, como por ejemplo
software de ingenieria de programacion de PLC y HMI. Aportan mucha
informacién de las metodologias, técnicas y herramientas auxiliares de
los atacantes. Es destacable que al ser sistemas y software real deben
estar perfectamente securizados y protegidos para evitar que los
atacantes puedan realizar movimientos laterales y acceder a otros
sistemas ajenos a los honeypots. La Figura 27 representa graficamente,
la arquitectura correspondiente a un sistema de sefuelo

correspondiente a un sistema de alta interaccion.
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Figura 27: Representacion grdfica de una honeypot de alta interaccion.

o Baja iteracion Por contrapartida, los sistemas de baja
interaccion carecen de tanta complejidad de manejo y
despliegue como los de alta. Las aplicaciones instaladas no
son totalmente funcionales, facilitando su deteccion a los

atacantes. Ver Figura 28.
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Figura 28: Representacion grdfica de una honeypot de baja interaccion.
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Figura 30: Ciber-incidentes gestionados durante los afios 2018-2019, ambos inclusive (fuente: Centro
Nacional de Proteccion de Infraestructuras y Ciberseguridad CNPIC).
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Figura 29: Ciber-incidentes afios 2018-2019, ambos inclusive, distribuidos por sectores estratégicos
(fuente: Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad CNPIC).

Como se puede ver en las Figuras 29 y 30, el nUumero de ataques
sufridos por los entornos industriales estdn aumentando en nudmero,
frecuencia e intensidad. Estos ciberataques sufridos por los SCI encuadrados
en los sectores estratégicos y en infraestructuras criticas pueden llegar a
desencadenar una catdstrofe de caracteristicas globales. INCIBE-CERT
publicé en abril del afio 2020, un informe en el que analiza las tendencias de
la ciberseguridad industrial, prediciendo una tendencia al alza de los
ciberataques en el sector industrial. El segmento de prediccidn lo cifie a la
década 2020-2029.

Por este motivo, las predicciones a nivel técnico siguen la linea de las

motivaciones descritas en la presente Tesis. Existe una explosion de
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dispositivos correspondientes a 1lITo, conectados para la gestién de
dispositivos inteligentes en edificios para su administracién, vehiculos
autonomos, conectividad 5G, etc.

De igual manera y en paralelo, se espera una mayor proliferacién de la
conciencia y cultura de ciberseguridad apoyada en la deteccién activa y todo
bajo la colaboracién nacional e internacional de los Estados, cuyo objetivo
serd la de comparticién del conocimiento y potenciacion de la colaboracién

publico-privada [URL- 93, 2021].

3.5. Conclusiones-resumen

A lo largo de este capitulo se ha analizado la situacién y el estado de
madurez de la ciberseguridad en los SCI, realizando un profundo analisis del
estado del arte. Por esta razoén, y dada la velocidad con la que los sistemas
de control industrial se estan viendo influenciados por todo lo relativo a las
Tly por su complejidad y diversidad entre Tl y TO, el contenido del presente
capitulo se ha incrementado considerablemente.

Como consecuencia de la evolucidn digital y de interconexién a la que
se estd viendo avocada la industria surgen nuevos escenarios que conllevan
ciertas amenazas y, por consiguiente, implican ciertos riesgos. Conocer estos
riesgos, asi como valorar el nivel de tolerancia dentro de cada organizacion,
no es tarea facil, madxime por la involucracion que poseen los SCI en las
infraestructuras criticas. Es por ello que surgen normativas y estandares que
vienen a apoyar y legislar estos nuevos paradigmas.

Coexisten, como asi ha quedado reflejado en el presente capitulo,
numerosas entidades, organizaciones y organismos reguladores que estan
trabajando en sus respectivos dmbitos, para generar procedimientos que
mejoren la ciberseguridad de estos entornos. Estas iniciativas, ya en posesion

de un amplio espectro de posibilidades, se encuentran enfocadas hacia la

- 144 -



Escuela

1%, j. ’Qé Int ional

:,).(‘}, de Doctorado

% £ .

\‘33@” EIDORED Marco tedrico y estado del arte

obtencidn de informacion operativa de las ultimas técnicas utilizadas por los
agentes atacantes. Una de las mejores formas de proteger los sistemas
industriales es, en primer lugar, conocer sus propias debilidades y, a su vez,
aprender sobre las técnicas de ataques intervenidas y de las cuales han sido
objetivo.

Por este motivo, la ultima seccion del presente capitulo ha estado
dedicada a los honeypots, puesto que combinados con los laboratorios de
pruebas explicados en secciones anteriores conforman una simbiosis
perfecta para posicionarse en la mejora de las capacidades de deteccidn y
resiliencia.

SICERCAI viene a colaborar directamente en esta area puesto que
cumple con cualidades principales como son la capacidad de analisis previo
de las infraestructuras y la potenciacion de su capacidad de ciber-resiliencia.

Por este mismo motivo, el Capitulo IV esta centrado en el desarrollo de
una célula de automatizacion industrial polivalente desplegada dentro de un
sistema de Tl para la obtencion de capacidades de anticipacion y resiliencia
y para la mejora de la ciberseguridad en el area de la automatizacion en
entornos operacionales. A su vez, el Capitulo V mostrard una investigacién
concreta y exhaustiva llevada a cabo en redes eléctricas inteligentes y de
nueva generacion (Smart Grids, por su definicion en inglés), donde se
realizaron busquedas de vulnerabilidades de “dia 0” en plataformas vy
dispositivos de los principales fabricantes de sistemas de control industrial a
nivel mundial y que se encuentran, a su vez, desplegados en infraestructuras

estratégicas/criticas.
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Conocimiento para la Experimentacién Real
mediante Células de Automatizacion Industrial

Capitulo IV

S.I.C.E.R.CA.L

4. Introduccion

En el capitulo anterior, se ha detallado el estado actual de todas
aquellas partes involucradas en la evaluacidn, analisis y obtencion de
propuestas para la mejora de la ciberseguridad de los sistemas de control
industrial. En este andlisis se han relatado y valorado cuidadosamente todos
aquellos medios intervinientes en todas y cada una de sus fases, tanto
técnicas como normativas, abarcando esta Uultima la estandarizacion
existente en las comunicaciones y el marco legislativo, nacional, europeo y
transfronterizo. A su vez, se han puesto de manifiesto nuevos escenarios
acontecidos por la era de la interconectividad, y consecuentemente
novedosos sistemas de evaluacion y andlisis de madurez de los sistemas en
materia de ciberseguridad junto a sus dependencias y riesgos asociados.

Como se ha venido indicando a lo largo de los capitulos anteriores, es
indispensable desarrollar metodologias cuyos fines sean la identificacion de
las vulnerabilidades, amenazas y riesgos a los que se encuentran expuestos
los SCly los activos de infraestructuras criticas cualquiera que sea su nivel de
complejidad, escalabilidad y heterogeneidad.

Se ha hecho mencidn especial a las vulnerabilidades emergentes y, por
consiguiente, a los nuevos peligros que pueden provocar un estado de ciber-

crisis dentro de una organizacion [URL- 94, 2020]. El concepto de ciber-crisis

viene a indicar y contrastar de manera clara, las diferentes etapas en las que
un organismo se encuentra expuesto e involucrado desde el momento que

forma parte de la industria 4.0.
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Pre-Crisis
- Prevencion
- Respuesta proactiva
- Deteccion de ataques
Entrenamiento

Post-Crisis
Mejora Ciberresiliencia
Lecciones aprendidas

. o
Crisis

- Contencion
Correccion

- Recuperacion

Figura 31: Ciclo de Gestion estado ante una ciber-crisis.

Para ayudar a clarificar el proceso de una manera inequivoca, como asi
muestra la Figura 31, los estados de una ciber-crisis se pueden clasificar en:
o Estado de pre-crisis (corresponde a un estado estable). La organizacion
tiene como objetivo proporcionar todos servicios habituales, realizando
acciones preventivas (formacién, entrenamiento, concienciacion, etc.)
incrementando asi su capacidad de anticipacién ante un posible evento
critico de ciberseguridad. Para esta fase es importante contar con un
proceso de gestidn de riesgos que permita a la organizacidén pronosticar
su aparicion y, de esta manera, proporcionar una respuesta proactiva,
como asi ha quedado detallado en secciones anteriores (por ejemplo, en
la Seccion 3.3.4.1.).

0o Estado de crisis. La organizaciéon se encuentra bajo una amenaza real
como consecuencia de una vulnerabilidad (corresponde a un estado
inestable). Las acciones prioritarias a tomar son la contencidn vy

recuperacion del sistema asi como la correccién de la misma.
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Se trata de un caso de emergencia en el que es necesario cambiar el
enfoque para que las amenazas puedan ser rapidamente eliminadas y sus
efectos mitigados.

o Estado de post-crisis. La organizacion debe ejercitar todas aquellas
acciones conducentes a la superacién de los estados anteriores, con el fin
de generar el conocimiento suficiente que dé lugar a las "lecciones
aprendidas” como resultado de la fase de crisis, debiendo retroalimentar
todos los procesos para reducir y minimizar al maximo los riesgos
futuribles (corresponde a un estado estable expuesto a inestabilidad por
nuevas amenazas).

Por tanto, en todo el contexto planteado y analizado, SICERCAI
proporciona competencias para la mejora de la ciberseguridad, resiliencia, y
para la gestion de los estados de crisis a los que se encuentran expuestas las
organizaciones, acorde al ciclo de gestidn de crisis cibernéticas que se detalla
en la seccion correspondiente a las propiedades y métricas de los CCI
resilientes. De igual manera, es una pieza clave para poder impulsar y
colaborar en cada una de las etapas emergentes de una ciber-crisis,
aportando conocimiento operativo para su resolucion, incorporando las
acciones desarrolladas directamente al sistema de gestion de ciberseguridad
industrial en cada organizacion.

Para obtener un resultado real adaptado a las necesidades especificas
de la llamada “evaluacion de riesgos previos” es necesario utilizar escenarios
reales. Este tipo de escenarios confieren al mismo tiempo capacidades para
la realizacidn de analisis forenses de intervenciones no permitidas y analisis
de patrones de comportamiento a través de diferentes herramientas
presentes en los sistemas SIEM. Los escenarios recreados a través de
SICERCAI tienen la capacidad de pronosticar los efectos que las nuevas
amenazas pueden llegar a infligir a los SCI de las infraestructuras criticas.
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Por este motivo SICERCALI se postula clave para aportar conocimiento
y capacidades preventivas en el estado de pre-crisis, estado inmediatamente
previo a una potencial disrupcién de la ciberseguridad de los sistemas,
confiriendo capacidad de entrenamiento, prevencion y deteccién proactiva
en un estado estable de los SCI.

Utilizando el Sistema de Infraestructura del Conocimiento para la
Experimentacién Real mediante Células de Automatizacién Industrial, a su
vez, se estdn aportando capacidades para la mejora constante de la ciber-
resiliencia, consecuencia ésta de una retroalimentacion permanente del
conocimiento proporcionado como laboratorio de pruebas.

Durante el transcurso del presente capitulo se procedera a detallar la
investigacion realizada, verificando las capacidades otorgadas por SICERCAI

gue han sido descritas como objetivos de la presente investigacion.

4.1. Analisis descriptivo de SICERCAI

Como muestra del estudio desarrollado en capitulo previo, los
diferentes gobiernos del mundo se encuentran desarrollando planes para la
proteccién de los elementos de sus infraestructuras clave, como son las
centrales eléctricas y nucleares, las redes de transporte y de comunicacion,
los centros de tecnologia e investigacidn, etc.

En paralelo a este creciente interés por la proteccién de las IC surgen
ciertos riesgos para la sociedad, los cuales, a su vez, suscitan irrefutables
miedos. Estos son debidos a que las posibilidades de que las interrupciones
involuntarias y/o deliberadas hacia las IC aumentan de forma gradual y
considerable.

Los factores que propician y refuerzan el reciente aumento del riesgo

relacionado con las IC en las ultimas décadas se corresponden con:
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O La disminucion del control gubernamental debido a la liberalizacion y
privatizacidn de las infraestructuras. Este punto viene a contrarrestarse
en nuestros dias por la incipiente colaboracién publico-privada®?.

a La proliferacion de un uso sin precedentes de las TIC, las cuales vienen a
apoyar, controlar y aportar capacidades de investigacion de las
funcionalidades de las IC.

O El asentamiento entre la poblacion de la necesidad de que los servicios
puedeny, sobre todo, deben estar disponibles 24 horas, 7 dias a la semana
y 365 dias al afio.

Q El éxodo rural y concentracion humana en grandes urbes. Esto acentla y
pone al limite el uso de antiguas/obsoletas infraestructuras
estratégicas/criticas, llevandolas hasta sus niveles maximos de estrés

operacional [URL- 95, 2021].

O La creciente dependencia generada por estas infraestructuras y servicios
hacia la sociedad.

O Los ciber-delincuentes y ciber-terroristas que actlan contra la salvaguarda
de las IC, convencidos cada vez mds de que un ataque exitoso sobre ellas
puede causar catastrofes a todos los niveles.

Varias de estas tendencias unidas a los riesgos que conllevan para la
sociedad han sido priorizadas por los diferentes Estados para el desarrollo de
normativa especifica para su proteccion (detallado en el Capitulo IlI).

En paralelo, las diversas areas de investigacién existentes en las
universidades deciden aportar conocimiento y nuevas vias de exploracion
enfocadas a la creacién de laboratorios (fisicos, remotos, virtuales, etc.) para

fomentar las capacidades en la mejora de la ciberseguridad y ciber-resiliencia

62 En Espafia el dia 10 de julio de 2020 se constituy6 el Foro Nacional de Ciberseguridad, un espacio
de colaboracién ptiblico-privada impulsado por el Consejo de Ciberseguridad Nacional, el cual pretende

aglutinar la mayor representacién posible de estos organismos.
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de estos sistemas de control. Estas iniciativas tienen en la actualidad muy
buena acogida entre los estamentos publicos y privados debido a la
transparencia, independencia e innovacién colaborativa con las empresas.
Espafa es un pais altamente implicado en la ciberseguridad de las ICy
gue a su vez destaca por su constante adaptacion de la normativa en esa

materia [LEY PIC, 2011]. Asi por ejemplo, la Orden PCI/487/2019 de 26 de

abril por la que se publica la Estrategia Nacional de Ciberseguridad 2019,

[URL- 96, 2019], en su Linea de Accidn 52, respondiendo al Objetivo IV de la

Estrategia, proclama la necesidad de “... Potenciar la industrial espafiola de
cibersequridad y la generacion y retencion de talento... ..impulsando
programas de apoyo a I+D+| en seguridad digital y ciberseguridad en pymes®3
(pequeiias y medianas empresas), empresas de ambito internacional,
universidades y centros de investigacion...”

Por este Ultimo motivo, y remarcando el posicionamiento y el
trascendental papel que tienen los centros de investigacién junto a las
universidades, todo ellos deben tomar la iniciativa en la provision de
escenarios para la realizacion de pruebas de simulacién y ensayos de
componentes reales de la industria, asi como de las arquitecturas
desplegadas para este fin. La importancia de los entornos virtualizados debe
qguedar relegada a un segundo plano, puesto que los sistemas industriales
requieren contextos reales con una completa disponibilidad operativa. Estas
acciones pretenden generar confianza en el mundo de las TO [Cendoya A.,

2016], [Resilience Team ENISA, 2016], [Resilience T. ENISA (a), 2016].

6 Es el acréonimo para pequefia y mediana empresa, que incluye a todas aquellas empresas con

menos de 250 trabajadores y una facturacién anual inferior a 50 millones de euros.
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Otra motivacién base que asiste a la justificacion y motivacion del
trabajo que aqui se presenta, se corresponde con el analisis del informe
técnico “Introduccién al marco de certificacion de componentes de
ciberseguridad” (Introduction to the Framework Certification of
Cybersecurity Components, ICCF, por sus siglas en inglés) [European

Commission, 2016 y 2019], publicado por el servicio de ciencia y

conocimiento de la Comisidn Europea (Joint Research Center, JRC, por sus
siglas en inglés). Este informe tiene como objetivo proponer un conjunto
inicial de requisitos comunes y exhaustivos para promover la certificacion de
ciberseguridad de los sistemas de control industrial en Europa, hasta el punto
de que los proveedores estan estimulando nuevas demandas respondiendo
con innovacion en sus productos para idear la certificacion de ciberseguridad
de los componentes de los Sistemas de Automatizacién y Control Industrial
(SACI).

La aplicacién de este requerimiento de exigencias desarrolla un papel
clave en la proteccidon de las infraestructuras criticas, propiciando como
resultado la mejora de la resiliencia de los sistemas y, por lo tanto, una mayor
sensacion de seguridad para los ciudadanos. Se incrementa asi la cadena de
valor en los procesos.

El marco de certificacidn de ciberseguridad de los componentes de los
SACI, (ICCF) pretende proporcionar la ayuda suficiente para que la
certificacion en ciberseguridad sea fluida y sencilla, siempre a un coste
controlado y con reconocimiento dentro y fuera de las fronteras europeas.

De este modo, es factible la posible inclusién del sistema SICERCAI
como una arquitectura mds que colabore en la mejora de la ciberseguridad
y ciber-resiliencia de los SACI, teniendo cabida por su propia naturaleza

dentro del papel de ICCF, identificado como laboratorio, y cumpliendo con

- 152 -



Escuela

S <3
£ \'% Internacional
'i\‘zi. 7 Jelpconae Sistema de Infraestructura del
K‘\Ex// EIDORED Conocimiento para la Experimentacién Real

mediante Células de Automatizacién Industrial

las vias de tasacion consistentes en la evaluacion, la valoracion, el ensayo y

la certificacion.

= G- N
—————— >
OPCInterface | OPC Interface
A
Bus de comunicaciones v
A 4 v
Y Y Y
OPC Interface OPC Interface OPC Interface OPC Interface
Servidor Servidor Servidor Servidor | |
OPC OPC ___0OPC OPC
&8 28 o) 3) o I

Figura 32: Representacion grdfica de conexion con estructura cliente-servidor (OPC).

En la Figura 32 se detalla de forma grafica las modalidades de conexidn

[Chiza L., 2021], [SINEMA R.C., 2020]. Estos elementos de la red pueden ser

interconectados con MATLAB y Simulink [URL- 97, 2021], [Math W., 2020],

obteniendo de esta forma patrones de comportamiento en diferentes

entornos industriales recreando:

o Simulacion de procesos ininterrumpidos en el tiempo y de forma
totalmente automdtica (sefiales continuas y discretas).

o Simulacion de procesos discretos, en funcidn de los datos aportados por
agentes externos (sensores analdgicos y digitales, terminales remotos,
etc.).

Disefio de controladores proporcionales, integrales y derivativos

(Proportional Integral Derivative Control, PID, por sus siglas en inglés) como

mecanismos de control por retroalimentacidn, tipicos de un PLC.
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Célula de Automatizacién
Industrial
-1-

L

Figura 33: Célula de Automatizacion Industrial C.A.I.-1.

La Figura 33 se corresponde con la Célula de Automatizacién Industrial
CAI-1 desarrollada como herramienta basica para este estudio. Se ha
realizado empleando una arquitectura de componentes y SACI del fabricante
SIEMENS. Con esta CAl se ha podido implementar a nivel atdmico cada uno
de los procesos mds comunes y existentes en cualquier entorno industrial.
Los elementos industriales incorporados en el CAI-1 proporcionan diversas
capacidades que se llevan a cabo en los procesos industriales [Marcos M.,
2004].

Los PLC SIEMENS S7 1200, principales elementos industriales
incorporados en la CAl-1, son utilizados a través de un servidor que utiliza el
estandar de comunicacidn con arquitectura cliente servidor (Ole for Process

Control, OPC, por sus siglas en inglés, representada en la Figura 32).
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Figura 34: Diagrama de bloques de un controlador proceso proporcional integral y derivativo (PID)
realimentado.

O La Figura 34 describe matematicamente las etapas intervinientes en un

controlador proporcional, integral y derivativo [Chekari T., 2021].

Q Andlisis de patrones grdficos obtenidos de los procesos.

O Conectividad local y remota bajo arquitecturas multiplataforma,
confiriendo la capacidad de analizar vulnerabilidades asociadas a SCI,
sistemas operativos y, lo que es mads importante, la casuistica de la
combinacion de ambos.

a Despliegue de sistemas SIEM no sélo asignados a las Tl sino también a las

TO [Sarno C., 2016], [James R., 2019], [Setola R., 2016].

En resumen, lo que esta investigacion trata de determinar es la eficacia
de la prediccion al conocer las medidas preventivas adoptadas y, como
consecuencia directa de ello, aprender a mejorarlas y corregirlas con la

suficiente anterioridad [Elhady M., 2019], [Upadhyay D., 2019].
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4.2. Importancia de la proteccion y ciber-resiliencia en

SACI

Hasta este momento, se han estado precisando cuestiones dirigidas a
los actores involucrados en los desarrollos de las areas Tl y TO sobre Ia
problemdtica emergente y acechante a los SACI, haciendo participe a los
diferentes estamentos que se encuentran involucrados en la proteccion de
las IC (publicos, privados, técnicos, nacionales, internacionales, etc.).

No obstante, la cuestién mas interesante que se debe remarcar y tener
muy en cuenta es por qué se debe aumentar el interés por la protecciony la
resiliencia de estos sistemas.

Como se ha detallado anteriormente, entre la sociedad se encuentra
asentada la necesidad de que los servicios proporcionados por las IC tienen
la obligatoriedad de mantenerse disponibles para nuestro beneficio de
forma permanente. Esta reflexién involucra directamente de forma global a
todos los Estados.

De hecho, como ha quedado descrito inicialmente, asi como por
numerosas razones econdmicas, sociales, politicas y tecnoldgicas [Luiijf H.,
2010], este desencadenamiento de acciones ha provocado una vertiginosa
variacion en los aspectos organizativos, operativos y técnicos de las
infraestructuras criticas. Estas IC, que en el pasado podian considerarse
sistemas auténomos integrados verticalmente con muy pocos puntos de
contacto con otras infraestructuras, ahora estan estrechamente
ensambladas y muestran un gran nimero de dependencias transversales.
Esto ha generado abundantes efectos positivos para nuestra sociedad, pero
ha aumentado la complejidad, la vulnerabilidad de las infraestructuras y por
consiguiente el riesgo para nuestro estado del bienestar. Varios episodios de

ciberataques han sido registrados en las dos ultimas décadas y han puesto
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de relieve esta fragilidad, siendo éstos recogidos en el tercer capitulo de esta
memoria. Aunque los ejemplos de incidentes listados poseen grandes
diferencias en términos de causas primarias, extensiéon y consecuencias,
todos ellos se caracterizan por dependencias no intuitivas y, sobre todo, por
medidas de proteccién inadecuadas para gestionar la crisis. Esto se debe
principalmente a la falta de comprension de un evento y especialmente de

sus consecuencias directas e indirectas [Adamas K., 2011]. Esto es, por

desgracia, un efecto de la creciente complejidad del escenario socio-
técnico® caracterizado en gran medida por la presencia de dependencias
entre diferentes IC.

La Figura 35 viene a representar las dependencias de dambito

transversal ante la clasificacién de los tipos de fallos.

Dependencias

Escalada Ciber .
- n Geogréﬁca
m Dependencias transversales

Figura 35: Representacion grdfica de dependencias de dmbito transversal.

4.3. Propiedades y métricas de los SCI resilientes
En otra revisidn de los conceptos de resiliencia utilizados para las IC,

Riccardo Patriarca y Alessandro De Apolis en [Riccardo P., 2021], presentan

un modelo de simulacién en el que se combinan métricas sencillas que se

¢ La definicion de socio-técnico fue acufiado por los investigadores F.E. Emery y E.L. Trist en 1953,
siendo designado para la identificacién de la iteracién obrero-méquina en los ambientes de desarrollo

industrial.
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centran en la resiliencia del sistema a nivel técnico, observando la evolucién
y comportamiento de éste.

En el estudio llevado a cabo por Francis R. Y Bekera [Francis R., 2014],

estos autores concluyen que las definiciones que componen la ciber-
resiliencia parecen converger " hacia una misma direccion de una definicion
tradicional, ya que estas definiciones comparten varios elementos comunes;
capacidad de absorcion, capacidad de recuperacion capacidad de adaptacion
y conservacion de la identidad (estructura y funciones)". Mantienen que el
objetivo de la resiliencia es conservar las dimensiones predeterminadas del
sistema, funcionamiento y la identidad o la estructura del sistema en vista de
los escenarios previstos. Por lo que aparecen definidas tres capacidades de
la resiliencia: absorcion, adaptacion y restauracion. Estas cualidades
aparecen intimamente relacionadas con las distintas etapas del ciclo tipico
de respuesta de las infraestructuras ante las perturbaciones (antes, durante
y después del evento disruptivo).

En el mismo estudio relatado anteriormente [Francis R., 2014], se

definen las siguientes capacidades de resiliencia de las infraestructuras:

O Capacidad de absorcion. Se refiere al grado en que un sistema puede
asumir los impactos de las perturbaciones hacia el mismo y minimizar las
consecuencias con un esfuerzo reducido. En este concepto se encuadra a
su vez el nivel de tolerancia que una organizacion asume o esta dispuesta
a afrontar en caso de una disrupcion en sus servicios. En la practica, sin
embargo, es una caracteristica de gestion que depende de la
configuracion, los controles y los procedimientos operativos. La solidez y
la fiabilidad del sistema son caracteristicas prototipicas previas a las
perturbaciones de un sistema resiliente.

0o Capacidad de adaptacion. Mientras que la capacidad de absorcién es la
capacidad de un sistema para asumir y tolerar las perturbaciones del
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sistema, la capacidad de adaptacién es la medida de un sistema para
ajustarse a situaciones no deseadas mediante algunos cambios
automaticos o manuales. La capacidad de adaptacion de un sistema se ve
reforzada por su capacidad para anticiparse a los acontecimientos
imprevistos, de reorganizarse después de un acontecimiento adversoy de
estar prevenido en general para los eventos adversos.

O Capacidad de restablecimiento. Esta cualidad de un sistema resiliente
suele caracterizarse por la rapidez de retorno a la normalidad o la mejora
del funcionamiento y la fiabilidad del sistema. Esta capacidad debe
evaluarse en funcion de un conjunto definido de requisitos derivados de
un nivel de servicio o control deseado.

En la Figura 36, se pueden ver claramente definidas y representadas las

capacidades de resiliencia y estados que marca una disrupcidn en un sistema.

Punto recuperacién 100%

Evento Disruptivo

Estado Previo Fy F, Estado post recuperacién

Estado constante en
Disrupcién

% Rendimiento

| | |
T T T

To T T, T

_ Tiempo |

Figura 36: Grdfica representativa de las capacidades de resiliencia y estados ante una disrupcion.
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Siguiendo el modelo planteado en [Riccardo P., 2021], y considerando la

descripcién de resiliencia y sus capacitaciones previas, la capacidad de la
absorcién, (Abs) puede ser obtenida como la relacidon del rendimiento
residual con respecto al original, en el mismo instante en el que se produce
el evento disruptivo, es decir;

F

Abs =(F—

) * Feny Expresion (8)
0

Donde F,,,, se corresponde con el factor de envejecimiento.
Foy F1se corresponden con el rendimiento original y el rendimiento

residual, respectivamente.

FO - Fl)

Expresion (9
F p (9)

Fow =1+ (
El factor de envejecimiento es igual a 1 si se parte de la hipdtesis de que

no existe un efecto de envejecimiento, siendo Fo=Fi.
La medida de la capacidad de adaptacion, (Adp) estad definida por el
intervalo de tiempo en el que el sistema alcanza un nuevo estado estable
después del fallo y lo mantienen hasta el momento en el que las acciones de

recuperacién entran en accion para restablecer el sistema:

Adp=1- 27T (10)
Tr—T,

Cuanto mayor sea el tiempo existente entre las operaciones de
recuperacion (es decir, cuanto mayor sea la diferencia Tf—Tj), menor sera la
capacidad de adaptacion del sistema.

La medida de la capacidad de recuperacion se define como la pendiente
de la curva de recuperacidn en comparacion con la pendiente de

recuperacion lineal ideal de 90-.
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Arctan[F” — Fl]
T, — T,
T, T, ()
RtAct = u 0 . R
90
I, —To
T T,

Donde
Rt, Indica el factor de tiempo se recuperacion lineal.
La medida final de resiliencia se obtiene a través de la siguiente relacion
booleana que implica las capacidades de absorcidén, restauracion y

adaptacion del sistema:

Res = Abs V (Adp A Rst)
= Abs +[ (Adp *Rst) - (Abs*Adp*Rst)]
13)
Donde Res = Resiliencia, Abs = Absorcion, Rst = Restauracion Adp = Adaptacion.

La

capacidad que tiene un sistema para la absorcién se asume como una
cualidad independiente. A diferencia de la adaptacién y la recuperacion, no

es reactiva sino que es un propiedad sistémica del medio [Rioshar Y., 2021].

Una mayor capacidad de absorcién se traduce en un impacto menos
significativo sobre otras capacidades y, en consecuencia, menores esfuerzos
y recursos requeridos tras la disrupcién. Una mayor capacidad de adaptacién
indica mayores niveles de rendimiento tras el evento disruptivo. La
puntuacién obtenida para la resiliencia (Res) es, por tanto, una medida
comprendida entre los valores 0 y 1, que sigue siendo significativa,
especialmente para las comparaciones relativas entre diferentes
configuraciones de los sistemas.

Segun la perspectiva arrojada en [Francis R., 2014], afirma que es

importante tener en las interdependencias inherentes, y que existen entre la
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mayoria de las IC modernas, un esquema claro de la composicién de

elementos que integran las capacidades de resiliencia.

ABSORCION

Capacidades
RESILIENCIA

Figura 37: Componentes involucrados en la resiliencia.

En este sentido, los conceptos y medidas de resiliencia propuestos
deben incorporar las dependencias de las IC, considerando la caida en
cascada provocada por algun fallo de alguna o multiples IC, que ofrecen

diferentes servicios a la comunidad [Eeten M., 2011], [Warnier M., 2017].

Esta dependencia de la resiliencia entre los sistemas y las infraestructuras ha

sido reconocida en la literatura cientifica [Alheib M., 2016]. En la Figura 37 se

describe graficamente los componentes que integran parte de la cualidad de
ostentar peculiaridades de resiliencia, y que a su vez influyen de manera
independientemente en la globalidad de su comportamiento.

Como se destaca en [Kamran M., 2020], la resiliencia es el concepto

emergente que viene a ayudar a mitigar las pérdidas causadas por desastres
cibernéticos en particular. Puede desempefiar un papel importante para la
mejora sostenida del sistema si se preserva y promueve el patrimonio

cultural necesario para crear conciencia sobre ella.
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La evaluacién de la resistencia de las infraestructuras proporciona
atributos clave en todas las fases, es decir, antes, durante y después de la
catastrofe. Si estos atributos se abordan correctamente, resulta facil
fomentar la resiliencia de las infraestructuras. SICERCAI se encuentra
presente en todas las fases descritas en la resiliencia.

En resumen, la dimension proporcionada en esta seccion se refiere
principalmente a las propiedades fisicas de los componentes de la
infraestructura, sistemas, redes o "sistemas de sistemas" y se centra en las
caracteristicas y comportamiento de éstos en caso de cambio o incidente.
Esta dimension es muy importante cuando se refiere a la resiliencia de la
ingenieria de los SCI.

En general, un enfoque basado en la resiliencia para las IC debe
corresponderse con una visién holistica del problema y que, gradualmente,
se debe ir adoptando por los Estados y demas actores implicados en las IC.

Esto redundard directamente en los beneficios proporcionados por ser
capaces de hacer frente a los retos y los costes para lograr la maxima
proteccion en un entorno cada vez mas complejo. Consiguiendo asi superar
las limitaciones de un enfoque tradicional de gestion de riesgos basado en
escenarios en el que la organizacién puede carecer de capacidades para
afrontar el riesgo de amenazas y vulnerabilidades desconocidas o

imprevistas.

4.4. SICERCAI Metodologia, materiales y analisis

Tras haber detallado en el tiempo la evolucién, y en paralelo la
exposicion que se estd produciendo en materia de ciberseguridad en los SACI
desde sus origenes, se ha puesto de manifiesto que estos sistemas se
encuentran cominmente desplegados en IC, cuya desproteccién y operacion

malintencionada influye directamente en la sociedad.
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Ha quedado remarcada la importancia que supone mantener
inquebrantable la disponibilidad de estos sistemas, primando la capacidad
de reforzar y potenciar su seguridad para asi potenciar la capacidad de
resiliencia.

Como ya se comentd en la introduccién, esta investigacidon se ha
llevado a cabo en un area muy concreta: la ciberseguridad industrial.
Especificamente, proporciona un valor diferenciador ante este concepto y su
aplicabilidad en el sector de los servicios esenciales [Sarry A., 2016], [Wang

S., 2016].

Por estos motivos en esta seccidn se refleja el estudio explicito llevado

a cabo en un drea especifica, basada en la capacidad de mejora de la
ciberseguridad en sistemas de control especializados en la automatizacion
de procesos.

La arquitectura especificada asi como los pasos llevados a cabo para
cumplir con los objetivos establecidos se ha desarrollado de forma modular
y en diferentes etapas. Como se detalla en la descripcion de los objetivos de
esta investigacion, ha sido necesario considerar, desde un punto de vista
global, la unién de los mundos de las Tl y de las TO, otorgando la misma
importancia a ambos. Como consecuencia del concepto de la CTIO se explora
una nueva forma de experimentar en el campo de la ciberseguridad
industrial, creando un sistema con caracteristicas destacables ante las
capacidades de cohesién que posee y su versatilidad de configuracion para
los requerimientos que se propongan como premisas para la ejecucién de las

mismas [Ross R., 2016], [Roldan G., 2017].
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Figura 38: Definicion bdsica del modelado de una Red Petri.

La investigacion presentada se ha concretado con el despliegue y la

programacion de un sistema de control de trafico rodado [Gonzdlez S., 2020],

utilizando y definiendo su comportamiento a través de una red de Petri®

[Kochkin D., 2020].

Este modelado matemadtico de comportamientos, como se describe
en la Figura 38, viene a cubrir la representacidon de un sistema distribuido de
un conjunto de transiciones que afectan a los elementos de una red de
control de trafico para obtener un resultado real y adaptado a las
necesidades especificas de la conocida "evaluacion de riesgos previos" en un
sistema de gestidn a través de autématas programables.

La convergencia entre las Tl y las TO debe implicar el campo

tecnoldgico y la definicidn mds pura de los procesos mecdnicos, electronicos

% Una red de Petri es un grafo orientado con dos tipos de nodos: lugares y transiciones.
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y electromecanicos soportados por la intercomunicacion de los mismos. Esta
situacién viene a plantear la necesidad de la obtencion de los objetivos
especificos planteados en el Capitulo 2 de esta Tesis.

Asi SICERCALI viene a dispensar las capacidades de:

e Evaluacion de la eficacia de una arquitectura especifica de TO y Tl.

o Aplicabilidad de diferentes patrones de comportamiento bajo la creacién
de medios de modulacion y evaluacion.

o Portabilidad de la célula de automatizacién para una rapida conectividad
fuera del ambito de los laboratorios remotos y virtuales.

e Capacitacion sobre la alta cualidad de cohesién con tecnologias de
diferentes fabricantes.

e Proporcionar la capacidad de desplegar cualquier sistema operativo cuya
misidn sea interactuar con el laboratorio y estaciones de ingenieria.

e Suministro de capacidades de anadlisis en tiempo real de las
vulnerabilidades de SO de en un sistema de control industrial y, lo mas
interesante, de ambos al mismo tiempo.

e Facilitacion de protocolo de comunicacion ante el descubrimiento de
alguna vulnerabilidad del tipo "0 Day" que se encuentre durante las
ejecuciones. El protocolo de notificacion requeriria un acuerdo
confidencial previo entre la universidad y el fabricante del dispositivo
industrial a ensayar, que se renovaria cada dos afos o cuando cambiaran

las condiciones que originaron este acuerdo [URL- 98, 2019].

O Obtencion de patrones de comportamiento de diferentes fuentes:
e Patrones de comportamiento obtenidos del sistema SIEM de

AlienVault [URL- 99, 2021] (Open Source Security Information

Management, OSSIM por sus siglas en inglés).
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e Bases de datos mostradas en el sistema de control y adquisicion de
datos, (Supervisory Control and Data Acquisition, SCADA por sus
siglas en inglés).

e Patrones gréficos generados a partir de diferentes variables
industriales.

O Generacion de cultura de ciberseguridad extrapolable al mundo
académico, siendo el punto de partida las infraestructuras criticas y

fabricantes de dispositivos industriales espafoles y europeos.

4.5. Nivel de contribucion e innovacion de SICERCAI

Como se ha descrito en secciones anteriores, esta memoria presenta la
creacion de una célula de automatizacién industrial con diferentes
componentes procedentes del mundo de las TO y que, a su vez, forma parte
de un sistema con otras capacidades de banco de pruebas principalmente
del mundo de las Tl (Figura 33).

Esta composicion permite al sistema abordar la investigacidn sobre la
ciberseguridad de las CTIO para la mejora de la ciber-resiliencia. Como punto
de referencia para el analisis y desarrollo de este trabajo se ha tomado como
criterio normativo el estandar procedente de ISA99/IEC62443 (ver Figura
39). Este estandar constituye el marco principal de referencia internacional
para su aplicacién en la ciberseguridad de los sistemas industriales donde es

de vital importancia mantener la disponibilidad e integridad de estos.
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Figura 39: Esquema organizativo segun la Sociedad Internacional de Automatizacion (modificada de
la fuente original: ISA).

Estos factores se han tenido en cuenta basicamente para la adopcion
de medidas de proteccidn contra las amenazas cibernéticas, pero también
para la reduccidon de los incidentes tecnoldgicos involuntarios. Esto se
sustenta en los diferentes apartados de la norma IEC 62443 vy
particularmente en las secciones detalladas en la Figura 39. La informacidn
aqui descrita representa un avance en el campo del analisis de riesgos.

La miscelanea en el mundo real de estos componentes de software y
hardware seria imposible de simular mediante el concepto cldsico de un
laboratorio virtual de acceso a distancia, como se expone en la introduccidn.
Asi pues, se ha dado un paso adelante en el tratamiento correcto de dos
ambitos muy diferentes, que requieren la convergencia de las tecnologias de
control e informacion en el sector.

Hasta el momento, estas dos tecnologias habian seguido caminos
paralelos segun lo dictado por los avances industriales y tecnoldgicos. El

capitulo introduce un nuevo concepto que enriquece el nivel de madurez de

la ciberseguridad que puede considerarse como un método de defensa en
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profundidad, a saber, "el conocimiento a través de la experimentacidn real"

[Gonzadlez S., 2020]. Este nuevo concepto contiene percepciones que lo

diferencian de las que tradicionalmente se suponen mediante el uso de
accesos remotos y/o laboratorios virtuales. Los verdaderos laboratorios de
acceso remoto no siempre estan disponibles para las necesidades que
puedan surgir. Este hecho es evidente y dificil de resolver, ya que no existen
plataformas que faciliten todas estas posibilidades de arquitecturas
desplegadas en el mundo de la produccién industrial. La posibilidad de
proceder a recrear estas configuraciones en SICERCAI a través del servidor
de mdquinas virtuales admite infinitas combinaciones funcionales sin tener
que buscar configuraciones similares en laboratorios remotos,
independientemente del tipo de acceso que se tenga implementado, lo que
cambia el concepto estatico de las arquitecturas de otro banco de pruebas.
De esta forma, se ayuda a desterrar el temor que rodea a los sistemas
operativos de la industria en relacién con su idoneidad en el campo de la
ciberseguridad. Ademads, ofrece la posibilidad de experimentar en un
entorno controlado con dispositivos complejos dada su funcionalidad, dando
respuesta a preguntas como:
O ¢Qué sucederia si el sistema operativo se actualizara desde el entorno
operativo?
o ¢De cudnto tiempo se dispone para hacer una parada programada para
bajar las actualizaciones de seguridad?. ¢ Sequird todo igual?
Q ¢Es posible una actualizacion de emergencia en los sistemas industriales
en produccion?
o ¢Es realmente consciente de las posibles amenazas a sus sistemas de

control industrial?
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4.6. Transferibilidad

Como se ha informado en secciones anteriores, SICERCAI se ha
disefado fundamentalmente para aumentar las capacidades de anticipacion
y resiliencia en los entornos de las diferentes infraestructuras desplegadas
en los SACI.

Es importante subrayar que los entornos de pruebas y verificacion en
los sistemas de control industrial son altamente demandados por entidades
gue poseen IC, ya que no disponen de suficiente capacidad para la realizacién
de testeos previos, que indiquen vy pronostiquen los posibles
comportamientos inherentes a las actualizaciones del sistema en alguno/s
de sus componentes o arquitecturas.

Estas caracteristicas estan directamente relacionadas y clasificadas por
los niveles de criticidad de sus acciones, de ahi la importancia de crear un
sistema capaz de proporcionar estas medidas de previsidon ante el suceso de
posibles eventos disruptivos. Asimismo, la Comunidad Europea viene a
tutelar las acciones encaminadas hacia los esfuerzos para la obtencién y
asentamiento de un sistema de certificaciéon para aumentar la ciber-
resiliencia de las IC (ICCF). En consecuencia, seria provechoso tener en
cuenta a SICERCAI como elemento a incluir como banco de pruebas en los
sistemas criticos existentes en los 12 sectores estratégicos definidos por la

Ley Espaiiola [LEY PIC, 2011], [Real Decreto 704, 2011].
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4.7. Arquitectura de SICERCAI
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Figura 40: Grdfico correspondiente al Sistema de Infraestructura del Conocimiento para la
Experimentacion Real mediante Células de Automatizacion Industrial. - SICERCA[-©

La Figura 40 describe el entorno creado para proporcionar las
capacidades de prueba a los sistemas industriales. La arquitectura
representada estd compuesta de varios subsistemas.

El acceso se gestiona mediante el Sistema de Acceso Remoto a

Laboratorios (SARLAB) [Sdnchez M., 2015], el cual proporciona acceso a un

servidor de maquinas virtuales que facilita de ejecucién de diferentes
sistemas virtuales que se ponen a disposicién de los usuarios, y que pueden
ser configuradas de acuerdo con los objetivos previstos a alcanzar y evaluar.
Esto proporciona una via real de usabilidad de las diversas células de
automatizacién industrial existentes, permitiendo su gestién mediante el uso
de una interfaz hombre-maquina. Esta arquitectura incluye todos los

componentes resultantes de la CTIO creados en esta investigacion.
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Ademads, permite el desarrollo y la evaluacion de las diferentes
arquitecturas planteadas a distancia por la comunidad de usuarios y provee
acceso de forma controlada y ordenada a la comunidad que utiliza el sistema,
al tiempo que el conocimiento generado por las distintas combinaciones de
instruccidon puede ser extrapolado al mundo académico, asi como a las
infraestructuras criticas espanolas y europeas y a los fabricantes de

dispositivos industriales.

4.7.1. Subsistema SARLAB

Como asi se define por Sanchez Marquez en su Tesis Doctoral [Sdnchez
M., 2015], SARLAB se encuentra implementado sobre la familia de protocolos
TCP/IP, que son los mas utilizados en Internet y en la inmensa mayoria de
redes internas o intranets.

Para apoyar la labor de la gestion las comunicaciones para la
materializacién de una sesién formativa en remoto, SARLAB proporciona
acceso a una sesion practica de un laboratorio remoto (ASPLR, Access Session
Practice Laboratory Remote). Como ayuda y asi poder establecer de forma
transparente las conexiones requeridas para la configuracién de las
diferentes pruebas, limitando el nimero de tuneles de comunicacién que
faciliten las conexiones necesarias entre el PC del alumno y el sistema
experimental se dispone de CONEXLAB (CONexion EXperiencias al
LAboratorio). De igual manera SARLAB cubre el control del flujo de datos
entre el usuario conectado a través de Internet y la experiencia a desarrollar
(conexidon de la red local de la entidad o ubicacidon de la entidad que la
proporciona), siendo aquella la ubicacién fisica de la CAl a utilizar. Esta
cualidad la proporciona la portabilidad de las CAl.

Las funciones de gestion del laboratorio (altas, bajas y modificaciones

de los roles de usuarios y grupos) se asocian a una nueva funcionalidad
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denominada DIGEXLAB (Disefio y Gestion para EXperiencias de LABoratorio),
que se encargara de tramitar las estructuras matriciales de configuracién de
las experiencias correspondientes a un laboratorio de acceso remoto.

Asi, DIGEXLAB gestiona la base de datos de representacidon
experimental. En la Figura 41, se representa la introducciéon a las dos
estructuras representadas a través de CONEXLAB y DIGEXLAB mediante una

estructura cliente-servidor.

Estructura funcional! Estructura fisica

= | PC Usuario en el
que se ejecutan las
aplicaciones
clientes.

|
/Diseiio y gestion de \"Or/,b
g A 3
la configuracion )
{ experimental

Subsistema Subsistema de anlisis, :
CLIENTE de disefio y programacion
DIGEXLAB interaccion Experimental

Cliente CONEXLAB é Usuario

RED PUBLICA DE PAQUETES | RED PUBLICA DE PAQUETES
|
SERVIDOR SERVIDOR |
DIGEXLAB CONEXLAB : DIGEXLAB y
| CONEXLAB
DB RED DE PAQUETES I gy
representacion | SARLAR
experimental | Interfaz de convergencia a red l :

RED DE PAQUETES

TE=-7L NI

Planta exf)erimen'tal |
didactica

Sistema experimental convergente . - ;" : ¥
| Sistema experimental
convergente

|
Figura 41: Representacion grdfica de la estructura funcional de SARLAB (CONEXLAB-DIGEXLAB).
SARLAB, a su vez, es responsable de la gestién de la concurrencia
permitida para cada tipo de experiencia requerida, proporcionando, ademas,

capacidades de accesos colaborativos.
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La Figura 42 describe de una manera grafica, cébmo se produce la

interaccion de CONEXLAB.

Recurso experimental
[ cliente conExtAB | |Servidor CONEXLAB | convergente
| |

Usuario Cliente | I
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—— o f— — —— |
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Herramientas
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experimental Verifico condiciones de fin de experiencias
|

Fin experimento / >
L [——— |

Figura 42: Deécripcién de la interaccion de CONEXLAB.

4.7.2. Servidor de maquinas virtuales

Como se ha detallado en el grafico general de la arquitectura de
SICERCAI, (Figura 40), se ha desplegado un servidor con capacidad de
albergar diferentes maquinas virtuales (MV) habilitando la posibilidad de
desplegar nuevas instancias de ellas. Estas MV estan a disposicién de los
usuarios segun la necesidad de su utilizacion. La Figura 43, parte del sistema
completo, incorpora una descripcién grafica del servidor de maquinas

virtuales [URL- 100, 2021].

Este sistema de virtualizacién estd basado en la utilizaciéon de un
software, el cual va a permitir generar réplicas perfectas de un recurso
tecnoldgico fisico. Este recurso, en el caso en particular descrito en esta Tesis,
se corresponde con maquinas de computacién con diferentes sistemas
operativos.

Para profundizar en el conocimiento de esta funcionalidad y su practica

a través de SICERCAI, se deben clarificar varios conceptos.
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Figura 43: Disposicion de servidor de mdquina virtuales a disposicion de los usuarios.

Por definicién y adjudicacion de funciones, el servidor fisico encargado
de realizar las veces de anfitrion de soporte del software de virtualizacién es
el denominado host. Para el caso que nos ocupa y en la Seccién 4.7.3., se
describen expresamente las caracteristicas técnicas del servidor ESXI
virtualizado con VMware, sobre el que se han instalado varias maquinas y
sistemas operativos para el analisis de comportamiento y necesidades
técnicas en pre-produccién para, a posteriori su pase a produccidon en un
cluster habilitado en el Departamento de Informatica y Automatica de la
UNED. La funcionalidad basica del host es al alojamiento de los recursos a
virtualizar, conocidos como mdaquinas virtuales (Virtual Machines, VM, por
sus siglas en inglés), a través del software de virtualizacion elegido para tal
fin. Este software puede corresponder a dos clases diferentes: nativo y/o

alojado.

-175 -



Escuela
Internacional
de Doctorado

Sistema de Infraestructura del
Conocimiento para la Experimentacién Real
mediante Células de Automatizacion Industrial

EIDUNED

Nativo Hosted
N\

—
2\
Aplicaciones Aplicacion

Operativo Operativo

Sisterna Sisterma
Operativo Operativo Elementos Elementos
Hardware Hardware
[ ]
Hardware Software de Virtualizacion

Software de Virtualizacién Sistema Operativo

Elementos Hardware [ Elementos Hardware ]

Figura 44: Diferenciacion entre modos y sistemas de virtualizacion.

El software nativo destaca porque el software de virtualizacion realiza
a la vez las funciones de sistema operativo, ejecutandose directamente del
host o anfitrion. Mientras que el software alojado se ejecuta sobre el SO del
host. La Figura 44 representa la arquitectura funcional de cada tipo.

El software de virtualizacién es el encargado de llevar a cabo la
simulaciéon de los recursos de hardware ineludibles para cada maquina
virtual. Por ello y para cada uno de estos sistemas que se desea virtualizar,
hay que definir diferentes aspectos individualmente. Estos se corresponden
con: la memoria principal (Random Access Memory, RAM por sus siglas en
inglés), unidades de DVD, almacenamiento y capacidad de disco, procesador,
etc.

La cantidad de recursos que consumira una VM nunca podra ser
superior a la que requiere el software de virtualizacién para ser ejecutado.

Actualmente los tipos de software mas utilizados para el desarrollo y

configuracion de maquinas virtuales son:
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O Oracle Virtual Box. [URL- 101, 2021]. Oracle VM VirtualBox se

corresponde con un software de virtualizacién capaz de operar en
arquitecturas x86/amd64%. Actualmente es desarrollado por Oracle
Corporation como parte de su porfolio de servicios de virtualizacion.
Utilizando este software se estd en posesion de la capacidad de instalar
sistemas operativos adicionales, conocidos como «sistemas invitados»
dentro de otro sistema operativo «anfitrion», y cada uno con su propio
contexto virtual. Entre los sistemas operativos soportados (en modo
anfitrién) se encuentran GNU/Linux, Mac OSX, 0S/2 Warp, Genode,
Windows y Solaris/OpenSolaris, y, a su vez, internamente a ellos es
posible virtualizar los sistemas operativos FreeBSD, GNU/Linux, OpenBSD,
0S/2 Warp, Windows, Solaris, MS-DOS, Genode y muchos otros.
VirtualBox ofrece algunas funcionalidades interesantes, como la ejecucién
de maquinas virtuales de forma remota a través del protocolo de control
remoto utilizado (Remote Desktop Protocol, RDP, por sus siglas en inglés),
soporte iSCSI®’, aunque estas opciones no estdn disponibles en la versidn
libre de cddigo abierto (Open Source Edition, OSE, por sus siglas en inglés).
Referente a la emulacién de los componentes de hardware, los discos
duros de los sistemas invitados son recolectados en los sistemas
anfitriones como registros individuales emplazados en un contenedor
denominado “Virtual Disk Image”. Dispone de capacidades de emulacién
de controladores de aceleracién en 3D, pantalla completa, hasta 4 placas
PCl Ethernet (8 si se utiliza la linea de comandos para configurarlas),

integracién con teclado y ratdn. Desde la versidon 6.0, VirtualBox ya no es

¢ La familia x86, agrupa los microprocesadores compatibles con instrucciones Intel 8086. Amd64,
popularmente conocido como x86_64 y AMD64, es la version de 64 bits del conjunto de instrucciones x86.
¢7iSCSI, Internet corresponde a un estdndar para el uso del protocolo SCSI, que es un protocolo de

capa transporte, sobre redes TCP/IP.
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compatible con sistemas operativos anfitrion de 32 bits, pero si se pueden
crear maquinas virtuales tanto de 32 bits como de 64 bits.

VMware. [URL- 102, 2021]. VMware Inc. es una filial de EMC Corporation

(propiedad a su vez de Dell Inc.) que provee software de virtualizacién
para computadores compatibles con arquitecturas X86. Este software
estd compuesto por VMware Workstation, VMware Server y VMware
Player, siendo estos dos ultimos de cardcter gratuito. El software de
VMware puede ser ejecutado en dispositivos anfitriones con SO Windows,
Linux y en la plataforma MacOS con procesadores de arquitectura Intel, y
bajo el nombre de VMware Fusion. Se corresponde con un sistema que
permite operar con software, emulando a un sistema fisico, al igual que
VirtualBox (un computador, un hardware, etc.) con unas peculiaridades
de hardware determinadas. Cuando se ejecuta el programa (simulador)
provee un ambiente de ejecucidon similar a todos los efectos a un
computador fisico (excepto en el puro acceso fisico al hardware
simulado), con CPU (puede ser mas de una), BIOS, tarjeta gréfica,
memoria RAM, tarjeta de red, sistema de sonido, conexién USB, disco
duro (pueden ser mas de uno), etc. Un virtualizador por software permite
ejecutar (simuladamente) diversos terminales dentro de un mismo
hardware de manera concurrente, permitiendo asi la mayor explotacidn
de recursos. Sin embargo, al ser una capa intermedia entre el sistema
fisico y el sistema operativo que funciona en el hardware emulado, la
velocidad de ejecucidn de este ultimo es sensiblemente menor, pero en
la mayoria de los casos suficiente para ser ejecutado en entornos de
produccidon. VMware es equivalente a su homdlogo VirtualBox, aunque
existen divergencias entre ambos que perturba la forma en la que el
software interactia con el sistema fisico. El rendimiento del sistema
virtual varia en funcion de las caracteristicas del sistema anfitrién en el
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que se ejecute, y de los recursos virtuales (CPU, RAM, etc.) asignados a
cada maquina virtual. Una de la ventajas principales que se deben tener
en cuenta a la hora de elegir un software u otro, es que mientras que
VirtualBox emula una plataforma x86, VMware la virtualiza de forma que
la mayor parte de las instrucciones en VMware se ejecutan directamente
sobre el hardware fisico, mientras que en el caso de VirtualBox se
traducen en llamadas al sistema operativo que se ejecuta en el sistema
fisico.

En la Tabla 15 se relacionan otras alternativas para la creacion de

entornos virtuales, asi como un enlace para su explicacion y acceso a la

descarga.

Otras alternativas de software de virtualizacion

KVM https://www.redhat.com/es/topics/virtualization/what-is-KVM

SLM Galeon | http://www2.sIm.cloud/

Hyper-V https://hipertextual.com/2017/01/hyper-v-maquina-virtual-microsoft
http://911-ubuntu.weebly.com/proxmox _como funciona/conoce-como-

Promox VE p.// v /p /
funciona-proxmox-y-como-usarlo

Xen https://cloud.ibm.com/docs/virtualization ?topic=virtualization-what-is-
citrix-xenserver-&locale=es

Virtual PC https://support.microsoft.com/es-es/topic/descripci%C3%B3n-de-
windows-virtual-pc-262c8961-90e5-1125-654f-d87cd5bal6f8
https://ubunlog.com/bochs-una-alternativa-open-source-a-virtualbox-

BOCHS .
llega-a-su-version-2-6-10/
https://sites.google.com/site/virtualizaciongt/home/maquinas-

QEMU ;
virtuales/Qemu

. https://cloud.ibm.com/docs/virtualization?topic=virtualization-what-is-

Virtuozzo — 1 = {docs/ -
virtuozzo-&locale=es

Basilisk Il https://basilisk.cebix.net/

SheepShaver | https://sheepshaver.cebix.net/

FlexVM HTTPS://DOCS.FORTINET.COM/PRODUCT/FLEX-VM/1.0

Tabla 15: Relacion de diferentes alternativas de virtualizacion existentes en el mercado.

Al utilizar los entornos de virtualizacion, estos permiten ser generados
a través de varias vias y con diferentes opciones. Gracias a ellos se tiene la

capacidad de virtualizar servidores al completo: almacenamiento, redes de
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comunicacion, aplicaciones, entornos de trabajo individuales, etc. En el caso
de SICERCAI se han virtualizado diferentes sistemas operativos, los cuales
corresponden a los que se pueden encontrar en los entornos industriales
actualmente existentes.

La versatilidad del sistema por el que se ha optado viene a otorgar
capacidades dindmicas y adaptabilidad en el tiempo, basdndose en el
momento concreto del entorno industrial que sea necesario evaluar.

Como se ha puntualizado en el Capitulo 3 de esta Tesis, hoy en dia
existen SO desplegados en los entornos operacionales con una obsolescencia
ya superada y completamente carentes de coberturas de soporte técnico por
parte del fabricante, encontrdndose expuestos a todo tipo de
vulnerabilidades. Por este motivo, el subsistema que proporciona la eleccién
y puesta a disposicién del usuario del tipo de SO virtualizado en SICERCAI,
es de suma importancia por su capacidad de adaptacion a los requerimientos
base, correspondientes al sistema a evaluar por el usuario.

Basandose en las necesidades planteadas por los usuarios de
SICERCAI, el servidor proporciona la capacidad de hacer uso de un
determinado nimero de maquinas virtuales y la posibilidad de actuar con
diferentes SO. Los SO se clasifican en tres categorias segun la funcionalidad
que ofrecen dentro de SICERCAI:

O Pentesting.
Un pentesting es un conjunto de ataques simulados dirigidos a un sistema
informatico con una unica finalidad: detectar posibles debilidades o
vulnerabilidades para que sean corregidas y no puedan ser explotadas de
manera malintencionada.

O Sistemas de produccion.

O Sistemas de programacion y adquisicion de conocimientos.
Dentro de la funcionalidad de pentesting, los SO disponibles son:
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e Sistema OpenVAS®®, el cual facilita la creacién de scripts de
evaluacion y busqueda de vulnerabilidades de dispositivos
industriales.

e Kali Linux, que dispone de varias herramientas de auditoria de red.

e SamuraiSTFU, que se corresponde con un sistema de auditoria
especifico para entornos industriales.

Para los sistemas de produccion existen varias versiones de sistemas
operativos Windows (por ejemplo, la 7 y la 10) que soportan un amplio
abanico de posibilidades relacionadas con el funcionamiento de los sistemas
segun la programacién de sistemas de entornos industriales utilizando
WinCC®, asi como la simulacién de redes corporativas como parte integrante
de las redes industriales en produccion.

También se extiende a los sistemas de produccion en las DMZ7°
analizando los posibles fallos de seguridad derivados de las vulnerabilidades
del sistema operativo, las arquitecturas de red o los sistemas de

programacion de PLC [URL- 32, 2019].

% OpenVAS es una herramienta de codigo abierto que realiza escaneres en busca de
vulnerabilidades, que proporciona varios servicios y herramientas, proporcionando una solucién
completa y poderosa para la administracion y gestién de vulnerabilidades.

0 SIMATIC WinCC es un sistema de control de supervisiéon y adquisicién de datos e interfaz
hombre-maquina de Siemens.

70 En las redes informaticas, una DMZ (zona desmilitarizada) es una subred fisica o logica que

separa una red de area local (LAN) interna de otras redes que no son de confianza, normalmente Internet.
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Figura 45: Grdfico representativo, posible modelo de red con diferentes servicios y modos de acceso.

La Figura 45 detalla un posible modelo arquitectdnico de conexién tras
una correcta segmentacion de redes dentro de cada organizacidn teniendo
en cuenta sus particularidades. Se han representado la red de gestién (red
local), la red operacional y la DMZ.

A su vez, en SICERCAI existe un sistema SCADA desarrollado
mediante un WinCC flexible V8 que recoge los datos producidos en la red
industrial recreada. Al mismo tiempo, hay una estacién de ingenieria con el

software TIA Portal [URL- 103, 2021], (Totally Integrated Automation Portal),

cuya misién es proporcionar la capacidad de los programas de PLC y otra

instrumentacion utilizada en OT.
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4.7.3. Caracteristicas técnicas del servidor de MV
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Figura 46: Caracteristicas técnicas del servidor ESXI virtualizado con VMware.

La Figura 46 se corresponde con la caracteristica principal del servidor

ESXI desplegado en fase de pre-produccidn para su posterior despliegue en

el cluster habilitado al efecto en el Departamento de Informatica vy

Automatica de la UNED.

Para poder llevar a cabo una migracién a posteriori, con plenas
garantias a un entorno de produccidn, se ha procedido a virtualizar el
servidor sobre un sistema vmware ESXI| versién 7.0, el cual contiene tres
maquinas virtuales que se corresponden con los siguientes SO:

O Kali Linux. Esta maquina proporciona herramientas de auditoria sobre el
sistema desplegado.

o Windows 11. Este sistema operativo soporta las herramientas de
ingenieria para la programaciéon y configuracién de los autématas (TIA
Portal en su versiéon 15.1).

o Ubuntu Serverv. 20. Este sistema operativo proporciona capacidades para

poder desplegar sobre él servicios como los comentados en secciones
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anteriores (herramientas de tunelaciéon VPN, Sinema Remote Connect,
etc.).

En la Figura 47 se muestran los datos correspondientes a la CPU,

memoria y almacenamiento del entorno en donde se ha virtualizado en

Vcenter para gestion del ESXI (fase de pre-produccion).

root@www.sxiisicercaicom v | Ayuda v | ((eR:IEE

CPU LIBRE: 54 GHz
USADO: 1,56 GHz CAPACIDAD: 6,9 éHz
MEMORIA LIBRE: 2,25 GB
USADO: 5,56 GB CAPACIDAD: 7,81 GB
ALMACENAMIENTO LIBRE: 88,04 .GB
USADO: 91,71 GB CAPACIDAD: 179,75 GB

Figura 47: Grdfico representativo de los recursos de hardware utilizados por el servidor ESXI.

La Figura 48 se corresponde con un grafico resumen del rendimiento
de host en donde se ha procedido a virtualizar el servidor de maquinas
virtuales, en un momento determinado. Este tipo de grafico ayudan a evaluar
comportamientos como consecuencia de las pruebas de estrés a las que se
somete al servidor ESXI, para garantizar unas caracteristicas minimas de

hardware para ser configurado en un entorno de produccion.

~ Resumen de rendimiento en la ltima hora

@ CPU de host consumid...

@ Memoria de host cons...
100 1

=
g :
N
< 80 o
g s &
2 a
2 60 14/09/2021 08:20:34 S

[+
§ B CPU de host consumida 27,14 % 4 2
é‘ 40 M Memoria de host consumida (eje derecho) 4,26 GB g
3 1
2 20 \ = E
o . [0)

L)

0%:31 07:40 ] 07:56 0813 08:31

Hora

Figura 48: Grdfico representativo del rendimiento del host donde se encuentra desplegado el
servidor ESXI.
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A continuacién se muestran las maquina virtuales desplegadas en el

servidor ESXI asi como sus caracteristicas técnicas principales.

o Ubuntu Server (Figura 49)

({3 Ubuntu_Server 20

gr' Consola 8 Supervisar B Apagar Suspender & Reiniciar »/ Editar
Ubuntu_Server_20
Sistema operativo invitado Ubuntu Linux (64 bits)
Compatibilidad Maquina virtual de ESXi 6.7 U2
VMware Tools Si
cPU 2
Memoria 391GB
Nombre del host ubuntuserver

CPU G

217 MHz

MEMORIA SNiE

1,05 GB

ALMACENAMIENTO
19,99 GB

Figura 49: Caracteristicas principales de la mdquina virtual Ubuntu creada en el ESXI.

o Windows 11 (Figura 50)

5 Win11_Ingenieria

& Consola 8 Supervisar W Apagar i Suspender ) Restablecer | 7 Editar
Win11_Ingenieria
= Sistoma operativo invitado  Microsoft Windows 10 (64 bits) VBS no
= Compatibilidad Maquina virtual Workstation 15
VMware Tools No
cPu 2
‘ Memoria 4GB
u?f- e
cPU ]
271 MHz

MEMORIA
3,95 GB

ALMACENAMIENTO
52,08 GB

Lok

Figura 50: Caracteristicas principales de la mdquina virtual Windows 11 creada en el ESXI.
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o Kali Linux 2021 (Figura 51)

5 Kali Linux 2021

é‘ Consola [ Supervisar Apagar i Suspender & Reiniciar / Editar
Kali Linux 2021
Sistema operativo invitado Debian GNU/Linux 10 (64 bits)
Compatibilicad Maquina virtual Workstation 15
VMware Tools Si
CPU 2
Memoria 2GB
Nombre del host kali
R e cPu
AN W\ M 2,3 GHz

MEMORIA iR
207GB

ALMACENAMIENTO =3
1808GB —

Figura 51: Caracteristicas principales de la mdquina virtual de auditoria Kali Linux 2021
creada en el ESXI.
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4.8. Célula Automatizacion Industrial (CAI)

Célula de Automatizacién
Industrial
-1-

Figura 52: CAI-1 con identificacion de cada componente incorporado de TO y Tl

En esta subsecciéon se van a describir, de manera individualizada, los
componentes de la célula de automatizacion industrial creada, detallando la
funcionalidad de cada uno de ellos.

En primera instancia se ha considerado una CAIl unica con
instrumentacion de SIEMENS. Los componentes de la CAIl, de aqui en
adelante denominada CAIl-1, y el banco de pruebas industrial disefiado se
relacionan en la Tabla 16 y quedan identificados en la Figura 52.

La estructura ha sido montada sobre una plataforma de dimensiones
55cmx50cmx30cm. Esta arquitectura desde el principio se proyectd como
esencial, puesto que la tecnologia operacional asi desplegada,
proporcionaria una facil portabilidad y adhesién en cualquier laboratorio de

pruebas.
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Familia de los componentes Nuam. Componente

PLC SIMATIC S7-1200

CPU 1214C AC/DC/RLY, una placa de
disparo, capaz de actuar directamente
sobre la circuiteria del PLC proporcionando
acceso manual a sus entradas digitales

SCALANCE S615

Corresponde en CAl con
. ., INDUSTRIAL ROUTER
instrumentacion

industrial TO

SCALANCE W778-1 M12
SIMATIC NET IWLAN Access Point

SCALANCE M876-4
INDUSTRIAL MODEM & ROUTER

LOGO POWER
100-240v DC24v

TERMOSTATO
Analdgico de temperatura

Corresponde en CAl con ELEMENTOS SENSORIALES

Voltimetro/conversor; sonda digital
elementos .
temperatura, detector electromagnético,

pertenecientes aTl potencidmetros, pulsadores de emergencia
PLACA DE PRUEBAS
840Tie 2Bus Strips

Tabla 16: Identificacion de componentes de la CAI-1, de la parte TO y TI.

4.8.1. PLCSIMATICS7 1200-1214CAC/DC/RLY

Como se puede apreciar en la Figura 52, la CAl-1 estd dotada de dos
controladores ldgicos programables de la gama S7 1200. Se ha optado por
estos dispositivos en concreto, puesto que la gama S7-1200 abarca distintos
tipos de controladores légicos programables (PLC) que pueden utilizarse para
la mayoria de las tareas desarrolladas en la automatizacién industrial. La
Figura 53, se corresponde con los dos controladores logicos programables

instalados en la CAI-1.
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Figura 53: PLC S7 1200, instalados en la CAI-1.

Los modelos de los PLC se corresponden con el S7-1200, 1214C,
AC/DC/RLY, y el software de programacion que se ha utilizado para su
programacion ha sido el TIA Portal’! V15.1, software basado en Windows, el
cual ofrece la flexibilidad suficiente y necesaria para solucionar las tareas de
automatizacion y virtualizacion propuestas en esta Tesis.

La unidad central del controlador incorpora un microprocesador, una
fuente de alimentacién integrada, circuitos de entrada y salida, un bus
PROFINET integrado, E/S de control de movimiento de alta velocidad y
entradas analégicas incorporadas, todo ello en un chasis compacto,
conformando asi un potente controlador. Ademas, dispone de un puerto de
comunicaciones tipo RJ-45 para conexiones TCP/IP.

Una vez cargado el programa en la CPU, ésta contiene la légica
necesaria para vigilar y controlar los dispositivos de la aplicacion. La unidad

central vigila las entradas y cambia el estado de las salidas segun la légica del

71 TIA Portal corresponde a un paquete completo de software, propietario de SIEMENS, cuya

misién es proveer soluciones de automatizacién optimizando los procesos de ingenieria.
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programa del usuario, que puede incluir I6gica booleana’?, instrucciones de

contaje y temporizacién, funciones matemadticas complejas, asi como

SIEMENS $7-1200 station_1/ PLC_CAI_1
Usuario: admin $§7-1200 station_1
Cerrar
+ Pégina inicial

General:
TiA Portal: V16.1
Mombre del equipo: $7-1200 station_1
Nombre del médulo: PLC_CAI_1

+ Diagnéstico
+ Bufer de diagnéstico

» Informacion del médulo — Tipo de médulo: CPU 1214C AC/DC/Rly

ACDCRLY

+ Comunicacién Estado:
Estado operativo: RUN

Estado. « Aceplar

» Estado de variables

+ Tablas de observacién

Panel de operador de la CPU:
» Navegador de archivos | stor |

Figura 54: Pantalla de configuracion de el servidor web del PLC S7-1200.

+ Paginas de usuario

comunicacién con otros dispositivos inteligentes.

La Figura 54 muestra la pantalla de acceso al PLC desplegado en
SICERCAI mediante la conexidon via TCP/IP al servidor web del controlador.

Es importante destacar que la conexién ha sido establecida con el PLC
a través de una identificacion de logueo por inicio de sesidn Unica (Single
Sign-On, SSO’3, por sus siglas en inglés), con credenciales de administrador
del dispositivo. Por este motivo se puede acceder a apagar, arrancar y
localizar fisicamente el PLC (parte inferior derecha de la Figura 48).

Para la programacién de los PLC es necesario el uso de los medios que
ofrece el software de ingenieria TIA Portal. Este otorga la capacidad de
programar los sistemas de diferentes maneras, acorde a los principales

lenguajes de programacion existentes como son:

72 Esta estructura algebraica se corresponde con la esquematizacion de las operaciones l6gicas
aplicadas en el campo de la electrénica digital, la informatica y las matematicas.
73 El inicio de sesi6n tnico, se corresponde con un procedimiento de autenticacién, que permite al

usuario acceder a varios sistemas con una sola instancia de identificacion.
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o FUP. Es un lenguaje de Step7 grafico que utiliza los cuadros del algebra
booleana para representar la légica. Asimismo, permite representar
funciones complejas (p.ej. funciones matematicas) mediante cuadros
I6gicos. Tiene la ventaja de proporcionar la visién agrupada por bloques
de las diferentes logicas, disponiendo a su vez de bloques complejos.
Cuando existe una cantidad amplia de elementos correspondientes a la
l6gica booleana en serie, suele ser mas compacto y facil de ver el
segmento completo.

o KOP. Se corresponde con un esquema de contactos, escalera o “ladder”.
Es un lenguaje de Step 7 grafico y posiblemente el mas extendido en todos
los lenguajes de programaciéon, y por tanto el mas similar a otros.
Probablemente es el mas facil de entender por personal proveniente de
la industria eléctrica y técnicos eléctricos. En definitiva, es Ia
representacion que habria que materializar y cablear si se quisiera hacer
el mismo programa que se realiza con el PLC.

O AWL. Es un lenguaje de programacion textual orientado a la maquina. En
un programa creado en AWL, las instrucciones equivalen en gran medida
a los pasos con los que la CPU ejecuta el programa. Para facilitar la
programacion, AWL se ha ampliado con estructuras de lenguajes de alto
nivel (tales como accesos estructurados a datos y parametros de bloques).
Es el mads completo y el mas complejo visualmente de seguir. Para
instrucciones sencillas es muy util pero cuando se quiere hacer una ldgica
un poco compleja el trabajo de seguimiento y de depuracion es
complicado y facilmente susceptible de cometer errores. Por otra parte
los lenguajes FUP y KOP gréficos son traducibles a AWL, pero no al revés
y no necesariamente entre ellos.

Concretamente SIEMENS, a través de TIA Portal, ha desarrollado un
lenguaje de alto nivel estructurado denominado SCL.
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Este lenguaje se corresponde con la norma IEC 6113-3 (ST) [Xiong J.,
2021], el cual facilita la integracion de cddigo en los procesos de codificacion.

Referente a los lenguajes de programacion usados, hay que destacar
que la unidad central de proceso del PLC S7 1200, organiza de manera
interna, los bloques de programacién, distribuyendo las diferentes
funcionalidades permitidas por el software de ingenieria, disefiados y
programados éstos mediante TIA Portal. La ventaja principal de esta
arquitectura se corresponde con la eficiencia de la estructuracién de las
funciones, programas, etc. del programa realizado.

Estos bloques légicos se corresponden con:

O Los bloques de organizacion (Organization Block, OB, por sus siglas en

inglés) definen la estructura del programa. Algunos OB tienen reacciones
y eventos de arranque predefinidos. No obstante, también es posible
crear OB con eventos de arranque personalizados. En el caso que nos
ocupa, se ha disefado el programa de gestion de los semaforos de trafico,
estando éste ubicado en el OB.
Las Figuras 55 a la 60, se corresponden con la programacion especifica
llevada a cabo para la investigacién ejecutada con la CAl-1. Los diversos
segmentos estan asociados con las diferentes etapas programadas y en
sus diferentes estados.

a Las funciones (Functions, FC, por sus siglas en inglés) y los bloques de
funcién (Functions Blocks, FB, por sus siglas en inglés) contienen el codigo
de programa correspondiente a tareas especificas o combinaciones de
pardmetros. Cada FC o FB provee pardmetros de entrada y salida para
compartir datos con el bloque que ha invocado la llamada. Un FB también
utiliza un bloque de datos asociado DB de instancia (Data Block, DB por
sus siglas en inglés) para conservar los valores de datos para la instancia
de la llamada de FB.
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O Los bloques de datos (Data Bases, DB, por sus siglas en inglés) almacenan

datos que pueden ser utilizados por los bloques del programa.

Segmento 3: Paso a luz roja, encendido luz roja

“Temnporizador_
ambar".Q
1 L

WA 3

*Temporizador,_

rojo”

TON
Time
IN Q
PT ET
00 .2
“luz_roje”
{ }—

Figura 55: Segmento programacion (proceso de encendido de la luz roja).

Segmento 4: Estado de parada absoluta del semaforo

.o
w0o.2 w001 0.0 W0 O “inieiat. w01
“h_roje” “Luz_smbar” “Iniciar™ interruptar “Estado_PARADA

i 7 7z 1 % { —

Figura 56: Segmento programacion (proceso de parada del semdforo).

Segmento 2: Paso a luz dmbar, encendido luz dmbar

we2
*Temporizador_
ambear”
*Temporizador_ TON
verde' Q Time
i | N
PT 13
“Temponzador_ %001
ambar".Q “Luz_ambar*
|
i/t { —

Figura 57: Segmento programacion (proceso de encendido de la luz dmbar).
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Segmento 1: Encendido del seméaforo, encendido luz verde

D81
*Temporizador_
verde”®
WO .0 "Temporizador_ TON
*Inicinr rojo”.Q Time
i} A "
205 —{PT e1
o
“imiciar_ *Temporizador_ w0o.o0
interruptor” verde®.Q “Luz_verde™
1} 1 "
it it { F—
w03
*Luz_encendido®
{
{ ]—Q

Figura 58: Segmento programacion (proceso de encendido de la
luz verde).

Segmento 6: Tiempos de los intervalos del seméforo,

w0
“inicior_ %*Qo .2 sus
interruptor” “luz_roja” Auto (DInt)
1} 1t
1t 1t EN
“Temporizador_ D2
roj0” FT — 11 ouT — “veisble_Conteo”
*Temporizador_
rojo" ET N2
%Q0.1 sue
“Luz_ambar® Auto (Dint)
]
{ | EN
“Temporizador_ D2
smbar FT— 11 OUT — “vaisble_Conteo®

*Temporizador_
ambar €7 N2

%o .0 sus
“Luz_verde” Auto (Dint)
— | N
“Temporizador_ *MD2
verde® FT— i OuT — “vaisble_Conteo”
*Temporizador_
verde” ET . N2
oV
Auto (DInt)
EN
“w@wa02
- - WAD6
vaiable_Conteo N1 Varisbie.
> N2 conteo_

out — normalizade®

Figura 59: Segmento programacion (programacion de tiempos
intervalos a través de la placa disparadora).
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Segmento 5: Tiempos de los intervalos del seméaforo

“vaisble_Conteo™

Figura 60: Segmento programacion (programacion de
tiempos de intervalos del semdforo).

Una funcién (FC) o un bloque de funcién (FB) es un bloque de cédigo
del programa que puede ser invocado desde un OB, o bien desde otra FC u
otro FB. El nivel de anidamiento de invocaciones permitido por este modelo
de PLC es dieciséis desde OB de ciclo o de arranque y seis desde cualquier OB
de evento de alarma, por lo que cubre con creces las necesidades planteadas
en la investigacion trazada.

Otros de los motivos que influyeron para la eleccidon de este modelo
concreto de PLC (ver Figura 61) fue la capacidad para la ejecucion del
programa necesario para cada evaluacién de entorno. Es un dispositivo con

amplias capacidades en su memoria de carga’* disponible y la memoria de

74 La memoria de carga esta memoria difiere dependiendo de la CPU del PLC (1211,1212 y 1214)
permite almacenar de forma no volatil el programa de usuario, los datos y la configuracién. El programa

de usuario es alojado en primera instancia en este drea de la CPU.
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trabajo de la CPU. La limitacién total del nimero de bloques en ejecucion

gue es capaz de manejar este modelo de PLC se limita a 1024.

Figura 62: Placa identificativa Figura 61: Placa de interruptores
del PLC 57 1200 (entradas digitales).

Otra de las caracteristicas que posee este PLC, y que ha servido para
poner en practica ciertos aspectos de la investigacion desarrollada, es su
capacidad de despliegue de un servidor web. El servidor web para el S7-1200
ofrece:

1. Acceso mediante pagina web a datos de la CPU y de proceso desde un PC
o un dispositivo movil.

2. Muestra las paginas en un formato y tamano compatibles con el
dispositivo que utiliza para acceder a las paginas web.

3. El servidor web admite una resolucién minima de 240 x 240 pixeles.

4. Para acceder a su pantalla de configuracion, mediante la conexién a través
de la direccion IP de la CPU S7-1200, ésta se establece mediante el uso de
un navegador web y una conexion de red establecida mediante conector
RJ45 con el PLC.

5. EI S7-1200 soporta varias conexiones concurrentes. Para alcanzar un area
mas amplia correspondiente a los modelos de interactuacién ante la
evaluacion de ciertas vulnerabilidades a testear en SICERCAI, como se
puede apreciar en la imagen correspondiente a cada uno de los PLC

(Figura 53) se han incorporado dos médulos de simulacion de SIEMENS
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para usar en las entradas digitales del cada PLC SIMATIC S7 1200 (ver
Figura 62). Estos moddulos permiten la generacion de eventos
directamente sobre el programador, facilitando interactuar ante un
escenario de prueba mediante la materializacion de un posible ataque
fisico-cibernético.

Cada PLC cuenta con una placa identificativa que refleja las principales
caracteristicas técnicas del controlador. En la Figura 61 se muestra la placa
correspondiente a los PLC incorporados en la CAI-1. Para la consulta del
manual técnico completo de este modelo de instrumentacién industrial,

puede consultarse el repositorio creado al efecto [URL- 00, 2021].

4.8.2. SCALANCE S615

N

Como se puede apreciar en la Figura 63 se ha incorporado un
cortafuego industrial de la familia SCALANCE, modelo S615 en la CAl-1. Los
modulos de seguridad de la familia SCALANCE S disponen de una facil
conexién y adaptabilidad para ser incorporados al mundo CTITO. Estan

especialmente disefiados para satisfacer las exigencias de los sistemas de
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automatizacién con caracteristicas tales como un disefo resistente para
entornos industriales, facil instalacion y un minimo tiempo de inactividad.

Es destacable que el mddulo de seguridad SCALANCE S615 cuenta con
cinco puertos Ethernet que ofrecen proteccién para varias topologias de red
a través de un cortafuegos o una red privada virtual (Virtual Private Network,
VPN por sus siglas en inglés) (IPsec y OpenVPN), permitiendo una
implementacion flexible de las diferentes conexiones a los entornos de
pruebas de manera segura.

A su vez, ofrece la posibilidad de configurar hasta cuatro zonas de
seguridad variables con reglas de cortafuegos individuales, lo que ofrece

versatilidad para interconectar va