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RESUMEN

Esta tesis describe como aplicar los paradigmas de Internet de las Cosas
(IoT) a los puntos de venta desatendidos y en concreto a las maquinas de

vending.

De cara a afrontar con garantias la inminente cuarta revolucion industrial
en el sector del vending, esta tesis propone acelerar su transformacion digital.
Para ello, cada maquina de vending es modelada en Internet como una tienda
online, lo que permite a los usuarios comprar y pagar desde su movil. A partir de
este simple escenario se analizan y proponen diversas tecnologias web para

construir una solucion de uso sencillo y bajo coste.

Teniendo en cuenta que el sector del vending estd muy fragmentado y
opera con margenes comerciales muy bajos, parte de la tesis se centra en la
blusqueda de eficiencias operacionales que justifiqguen las inversiones necesarias
para conectar las maquinas de vending a Internet. En esta linea, se propone una
solucién de bajo coste basada en dispositivos de hardware abiertos y en un
modelo de software como servicio (SaaS). La solucion tiene que ser muy facil de
gestionar con el objetivo de minimizar los costes de operacion y mantenimiento.
Para lograr estos objetivos, se ha disefiado una arquitectura en nube privada con
capacidades de Big Data. Dicha arquitectura permite automatizar la provision de
los dispositivos 0T y registrar todos los flujos de informacién para su posterior

procesado, y poder asi generar analiticas avanzadas.

Por otro lado, se propone un sistema de pago movil alternativo a los
actuales basados en aplicaciones nativas (Apps). No es necesario descargarse
ninguna aplicacion porque se usan tecnologias web (webapps). El sistema
propuesto se focaliza en la usabilidad, ya que se busca la simplicidad e
inmediatez de los pagos con monedas. Es un sistema universal, es decir, el
usuario no tiene que estar vinculado a ninguna institucion financiera en concreto,
operador de telefonia movil, o fabricante de dispositivos para poder pagar desde

su teléfono movil. El disefio de la solucién debe asegurar que el consumidor,



cuando realiza la compra, se encuentra delante de la maquina para recoger el
producto, ya que éste se ha comprado en una tienda virtual en Internet y hay que

detectar la presencia del usuario para poder dispensarlo.

Bajo estas premisas, nace OpenVend, como una solucion integral de
software y hardware abierto que mejora la eficiencia operativa de las empresas
de vending y que permite a los consumidores comprar los productos de las

maquinas de vending desde sus teléfonos moviles.

Este trabajo también introduce un mecanismo de auto-configuracion o
plug-and-play que permite crear la representacion digital de un sistema complejo
0 servicio en Internet de forma automatica. Una vez creada la representacion
digital del servicio o sistema, el usuario puede interactuar con el sistema fisico
en cuestidon desde su representacion digital, y todo ello, con plenas garantias de

confidencialidad y privacidad de los datos del usuario.

Los resultados de esta investigacion pueden, por extension, aplicarse a
diferentes sectores y escenarios donde sea necesario realizar el pago de bienes
y servicios de forma desatendida, o simplemente para eliminar colas. Por
ejemplo: el pago de un parking, el alquiler de una bicicleta, el pago en

restaurantes y supermercados, etc.
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SUMMARY

OPENVEND: TOWARDS AN OPEN ECOSYSTEM
FOR VENDING MACHINES IN THE ERA OF

INTERNET OF THINGS

This work describes how to apply Internet of the Things (IoT) paradigms

to unattended point of sales such us vending machines.

In order to face the 4th industrial revolution and contribute to mitigate
climate change, this thesis proposes to accelerate the digital transformation of
vending sector. To this end, each vending machine is modeled on the Internet as
an online shop, allowing end-users to buy and pay from their mobile. Bear in mind
this simple scenario, pervasive web and mobile technologies are analyzed to

build up a low cost and easy-to-use solution.

Taken into account that vending sector is very fragmented and operates
at very low margins, this thesis also looks for operational efficiencies which may
justify the investments needed to connect all vending machines to Internet. In this
sense, a low-cost solution is proposed based on open hardware devices and a
software as a service (SaaS) model. The solution has to be very easy to operate
to minimize maintenance cost and must be ready for Big Data. To achieve these
objectives, a private cloud architecture is designed to automatize the provisioning

and management of devices.

On the other hand, an alternative mobile payment system is proposed that
seeks the simplicity and immediacy of payments with coins. The system must be
universal, i.e., the end-user does not have to be affiliated to any financial
institution, mobile operator or device manufacturer in order to pay with his mobile
phone in any of the vending machines connected to the Internet. The design of
the solution must ensure that the consumer is in front of the machine when the

purchased product is dispensed.
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Under these premises, OpenVend has been implemented. OpenVend is a
comprehensive open source & hardware solution that improves the operational
efficiency of vending operators and enables e-commerce transactions from

consumers' mobile phones by modeling the machine as an online shop.

The outcomes of this research can be extended and applied to different
sectors and scenarios where it is necessary to pay for goods and services in an
unattended manner, or simply to eliminate queues. For example: paying a parking
lot, renting a bicycle, paying in restaurants and supermarkets, etc. In any of these
scenarios, the digital modeling of a complex system or service (digital twin) can
be instantiated in the cloud automatically through the plug-and-play mechanism
presented on this work. Once the digital twin is instantiated, the end-user can

interact with the physical system through his digital twin.

OpenVend has been built with security by design and therefore guarantees
the privacy of end-user data.
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DESCRIPCION DE LA TESIS

A continuacién, se exponen los capitulos que componen esta tesis

doctoral.

En el capitulo 1 de Introduccidn, se presenta el concepto de Internet de
las Cosas y se comenta como este nuevo paradigma va a trasformar nuestra
sociedad y por qué es necesario replantearse la manera de hacer las cosas. En
este sentido, esta tesis se centra en la transformacion de puntos de venta

desatendidos, comunmente conocidos como maquinas de vending.

En el capitulo 2, Contexto, se proporciona una retrospectiva de cémo se
llegd a concluir que el sector del vending presentaba los suficientes retos para
gue su estudio mereciese ser objeto de esta tesis. Afrontar tales retos desde una
perspectiva de negocio, ha requerido proponer soluciones viables y realizar
prototipos minimamente funcionales. La realizacion de dichos prototipos se ha
instrumentado a base de varios ciclos de innovacién con proyectos de fin de
Carrera/Grado de estudiantes de la Escuela Técnico Superior de Ingenieria
Informatica de la UNED.

En el capitulo 3 se exponen las HipGtesis y objetivos a alcanzar,
indicando en qué publicacién, o publicaciones, se reflejan dichos objetivos, al

tratarse de una tesis por compendio de publicaciones.

Se continda con el capitulo 4, Marco teérico, en el que se enmarca el
tema principal de la tesis y se introducen las tecnologias de base utilizadas, con

su correspondiente remision a las publicaciones.

En el capitulo 5, Publicaciones, se transcriben los tres articulos
académicos que conforman esta tesis doctoral. Como los articulos estan en
inglés, se preceden los mismos con un breve resumen en castellano para facilitar

su lectura.
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A continuacién, se incluye el capitulo 6 de Conclusiones y aportaciones,
indicando de qué publicacion, o publicaciones, se desprenden.

El capitulo 7 incluye Otras aportaciones cientificas derivadas
directamente de la tesis doctoral. En este capitulo se presenta una adaptacion
de la metodologia Scrum/Agile a un entorno académico a distancia como es la
UNED vy aplicado a la direccién de proyectos de fin de carrera o grado. Se
exponen los resultados obtenidos en cada ciclo de innovacion, aplicando dicha
metodologia, y se resaltan las contribuciones mas relevantes de cada estudiante

en el ambito de esta tesis.

En capitulo 8 se incluye un informe con el Factor de impacto y el cuartil
del Journal Citation Reports en el que se encuentran las publicaciones

presentadas.

En el capitulo 9, Bibliografia, se recogen todas las referencias
mencionadas en la tesis, excepto las ya incluidas en los propios articulos.

El capitulo 10 incluye un Glosario y acréonimos.

Por dltimo, se incluyen dos anexos sobre la metodologia Scrum/Agile
particularizada a la ensefianza a distancia. El ANEXO A transcribe los proyectos
de fin de carrera ofertados en el curso 2015-2016 y el ANEXO B es un ejemplo
de formulario para apuntarse al programa, como muestra del compromiso

explicito de los estudiantes con cada ciclo de innovacion.

XX



INTRODUCCION

Internet de las Cosas (IoT: “Internet of Things”), es un nuevo paradigma
que conlleva un cambio sustancial en los usos y costumbres de nuestra
sociedad, y que plantea una cuarta revolucion industrial al transformar las
cadenas de produccién de bienes y servicios. Una definicion simplista de Internet
de las Cosas es conectar a Internet lo no conectado, es decir, conectar todo
aguello que sea susceptible de mejorar nuestra calidad de vida. Se conforma asi
la web fisica, donde los objetos cotidianos pasan a tener su representacion virtual
en Internet, y gracias a nuestros dispositivos mdviles, accedemos a un mundo
de informacién que vamos descubriendo a medida que paseamos, y todo ello
desde la palma de nuestra mano. Por tanto, la navegacion por la web se
convierte en algo fisico, interactuamos con el medio y nos beneficiamos de lo
mejor de ambos mundos, el fisico y el virtual. Como contraprestacion, los
procesos productivos se haran mas eficientes, no sélo por alcanzar nuevos
umbrales de automatizacion gracias a la ubicuidad de las redes de sensores,
sino mas bien, por adaptarse dinAmicamente a la demanda de bienes y servicios
de una sociedad, que esta en constante evolucién por la rapida adopcion de
nuevas Tecnologias de la Informacion y Comunicacién (TIC). Poder acceder en
tiempo real a informaciéon relevante de los usos y costumbres de nuestra
sociedad, permitird acortar los ciclos de disefio de nuevos productos y servicios,
y alcanzar asi, niveles de personalizacion hasta hace bien poco inimaginables.

Sin embargo, estos cambios no seran abruptos. De hecho, ya se estan
produciendo porque IoT es una consecuencia y evolucion de otros paradigmas
en tecnologias de la informacion ya consolidados, como la computacion en la
nube y el almacenamiento y procesado masivo de datos (“Cloud Computing” y

“Big Data” respectivamente). El rapido desarrollo de estos nuevos paradigmas
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debe su origen a iniciativas colaborativas de cddigo abierto que han
transformado el sector de las TIC. Asi mismo, 10T viene impulsado por una nueva
comunidad de hardware libre que rompe el tradicional secreto industrial en el
disefio de circuitos electronicos y sistemas embarcados, democratizando el

acceso a dicha tecnologia.

Por ultimo, el precio de los componentes electrénicos, su consumo de
energia y su miniaturizacion, no para de descender. En particular, esta bajada
de precios viene empujada por una penetracion cada vez mayor de la electronica
de consumo y en especial de los dispositivos moviles inteligentes conocidos
como “smartphones”, que incluyen gran variedad de sensores y modulos de

comunicaciones de radiofrecuencia, tanto de largo como de corto alcance.

Por tanto, a medida que nuestros usos y costumbres cambian por la
incorporacion de nuevas tecnologias, nos encontramos con puntos de inflexion
donde es posible innovar simplemente haciendo una reingenieria de procesos,
gue tenga en cuenta el estado del arte de la tecnologia. En este sentido, esta
tesis se centra en la transformacion de puntos de venta desatendidos,
comunmente conocidos como maquinas de vending. Para llevar a buen término
la digitalizacion del sector del vending, se propone una solucion integral extremo
a extremo denominada OpenVend, porque hace uso exclusivo de software libre
y hardware abierto. En definitiva, se busca que los usuarios se beneficien de

uNoOS mejores servicios, sin darse cuenta de que por detras, todo esta conectado.

La vision de OpenVend es que en la era de “Internet de las Cosas” los
puntos de venta desatendidos y automatizados como las maquinas de vending,
evolucionan para convertirse en "puntos de presencia" donde los consumidores
se beneficien de una experiencia superior de compra gracias a la aplicacion de
los nuevos paradigmas de Internet of Things, Cloud Computing y Mobile

Computing.

Para materializar dicha vision, la mision de OpenVend es proporcionar a
las empresas que operan maquinas de vending, una solucion tecnoldgica de bajo

coste que les permita conectar “todas“ sus maquinas a Internet. El fin Gltimo e
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incentivo para los operadores de vending es mejorar su competitividad, lo que
se traslada en una mejora del servicio a los usuarios finales. Se trata por tanto
de conectar incluso la maguina mas sencilla de vending a la red y transformarla
en una maquina interactiva e inteligente, gracias al poder de la computacion en
la nube, y al uso de smartphones como principal interfaz para interactuar con la

magquina de vending.

Esta vision se basa en las siguientes tendencias de mercado que en

mayor o menor medida ya son una realidad:

e la adopcién masiva en los teléfonos maviles de la tecnologia NFC (Near
Field Communication) permitiendo vincular maquinas y usuarios de

manera sencilla facilitando los pagos y transacciones en el punto de venta.

e la comoditizacion y ubicuidad de las tecnologias de acceso a la Internet

del futuro a costes residuales.

e el abaratamiento de los modulos 10T por su adopcibn masiva en la

electrénica de consumo.

e la adopcion de nuevos habitos de consumo haciendo uso del comercio

electrénico en entornos de movilidad.

e laregulacion sobre informacion nutricional, trazabilidad de los alimentos y

el control de su consumo en lugares como colegios y hospitales.

e la proyeccién de contenidos y carteleria digital en el sector del “retail”,

como nuevo canal de marketing directo y fidelizacién (digital signage).

Las capacidades que se pretende poner a disposicién de las empresas

del sector del vending son:

i) un Software de Gestion Integral como Servicio (SaaS), basado en
iniciativas de codigo abierto y tecnologias laaS (Infrastructure as a

Service) de Cloud Computing.
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ii)

Vi)

unos dispositivos 10T basados en plataformas modulares de hardware

abierto, que conecten las maquinas de vending a Internet al menor coste.

una implantacion sencilla y amigable de la tecnologia “Near Field
Communication” (NFC) para vincular maquinas y usuarios, impulsando el
pago por movil gracias a la integracién ubicua de dicha tecnologia en los
puntos de venta de vending.

un nuevo modelo de negocio basado en la cooperacién entre los distintos
actores de la cadena de valor, incorporando a nuevos actores como son

los operadores de telecomunicaciones y las entidades financieras.

la creacidon de algoritmos de ayuda a la toma de decisiones de negocio
convirtiendo el problema de Big Data en una ventaja competitiva:
programas de promocioén y fidelizacion de usuarios basados en patrones

de consumo, optimizacion de rutas, inventarios y product mix, etc.

la generacion de ahorro en consumos energéticos derivados de la
aplicacién de inteligencia ambiental en las maquinas de vending, tales
como la optimizacion de flotas y rutas, la reduccion de inventarios y su

mantenimiento, etc.

Tal y como se muestra en la Fig. 1-1, OpenVend se materializa en dos

lineas de producto que se complementan para ofrecer una solucién integrada

extremo a extremo:

OpenVend-SaaS: Un software de gestion en la nube ofrecido como
servicio, que modela la maquina de vending como un punto de venta de
comercio electronico. Es decir, ademas del control del inventario y la
contabilidad, introduce una interfaz movil para los consumidores estilo
“shopping cart”, y permite el pago con las principales pasarelas web de
pagos como: Paypal, 2Checkout, Authorize.Net, WorldPay... y en

concreto con Redsys: pasarela de pagos de los principales bancos
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espafoles que soporta las tarjetas de crédito y débito, emitidas por VISA

y MasterCard.

e OpenVend-Uino: Un modulo IoT que se instala en las maquinas de
vending para dialogar con OpenVend-SaaS y que es compatible con el

ecosistema Arduino [1] de hardware abierto.

OpenVend-Saa$S

Fig. 1-1 Componentes de la solucién OpenVend

En resumen, OpenVend es una solucion integral de software y hardware
abierto, que mejora la eficiencia operativa de las empresas de vending y permite
comprar y realizar transacciones de comercio electronico desde los méviles de

los consumidores al modelar la maquina como una tienda virtual.






CONTEXTO

Esta tesis fue inicialmente propuesta al Departamento de Informatica y
Automatica de la E.T.S.I. Informatica de la U.N.E.D. a finales de 2011 tras una
experiencia profesional en Silicon Valley en 2011 como empleado de Nokia
Siemens Networks (NSN). La experiencia consisti6 en una estancia de tres
meses, de abril a junio, dentro de un programa de aceleracion de ideas llamado
startup@NSN con metodologia Scrum/Agile [2]. El programa startup@NSN se
llevé a cabo en dos ciclos de innovacion. El primer ciclo de innovacion se realizé
en 2010 sobre tecnologias Cloud Computing. En el segundo ciclo de innovacion,
participamos 40 empleados de la multinacional y se crearon 6 equipos
multidisciplinares. El objetivo de dicho ciclo fue el desarrollo de prototipos
minimamente funcional sobre soluciones M2M (Machine to Machine). Dichas
soluciones debian construirse sobre una plataforma Cloud Computing, resultante
del ciclo anterior. De las 6 propuestas presentadas, una por cada equipo, solo 2
de ellas tuvieron continuidad. En concreto una propuesta sobre coches
conectados y otra para conectar maquinas de vending. La solucién para conectar
maquinas de vending fue en la que estuve involucrado, y obtuvo tres patentes
americanas [3] [4] [5] de las que soy co-autor. La solucidén se dio a conocer con
la marca VendMe [6]. VendMe fue por primera vez presentada y demostrada en
el Mobile World Congress (MWC) de 2012 en el stand de Nokia, y dias mas tarde
en el CEBIT (Global Event for Digital Business) de 2012. En ambos eventos,
VendMe se presentd en colaboracibn con la operadora britanica de
telecomunicaciones Everything Everywhere. En junio de 2012, VendMe fue
galardonada con un premio a la innovacion en el Global Telecom Business
Innovation Awards 2012 [7]. El resultado de los dos ciclos de innovacion
mencionados dentro del programa startup@NSN culminé a finales de 2012 con

una spin-off de Nokia Siemens Networks (NSN), constituyéndose asi la empresa


http://www.cebit.de/
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Cumulocity GmbH, con sede social en Dusseldorf, Alemania y que con el tiempo
se ha convertido en un referente como plataforma para Internet de las Cosas [8].

Como carta de presentacion a las directoras para plantear el tema de la
tesis, presenté un articulo publicado en la revista BIT del COIT (Colegio Oficial
de Ingenieros de Telecomunicaciones), en concreto en el n°® 187 de diciembre
de 2011, que incluia un monografico sobre Internet de las Cosas [9]. El articulo
estaba escrito en clave Operador de Telecomunicaciones, como bien se intuye
de su titulo: “Smart Vending Machines: el papel activo de las Telcos en Vending”.
Al fin y al cabo, este articulo estaba firmado como empleado de Nokia Siemens
Networks, que como empresa proveedora de infraestructuras de
telecomunicaciones se debe a sus clientes. Si bien el andlisis del mercado del
vending y las motivaciones del sector y los usuarios para conectar maquinas de
vending prevalecen y se mantienen como hipotesis de partida en esta
disertacion, desde un principio, se planteé una tesis radicalmente divergente
sobre el papel y posicionamiento de los operadores de telecomunicaciones y de

las instituciones financieras que respaldan los pagos por movil.

Tal y como se ird presentando en los siguientes capitulos, se plantea que
para que podamos asistir a un mundo con maquinas de vending conectadas a
Internet, tenemos que desvincular a las empresas de telecomunicaciones y a los
bancos para poder ofrecer una solucion universal. Es decir, que tanto los
usuarios del vending como las empresas que gestionan las maquinas de vending
se puedan beneficiar de los nuevos paradigmas que plantea IoT y mejorar los
servicios asociados al vending, sin que por ello, tengan necesidad de estar
vinculados explicitamente con una entidad financiera y/o con un operador de

telecomunicaciones en concreto.

La hoja de ruta y las hipotesis de partida para llegar a una solucion integral
para el vending comenzaron con la oferta de una serie de proyectos de fin de
carrera que despertaron el interés de varios estudiantes. La experiencia fue tan
exitosa, que durante cuatro cursos consecutivos se repitid el programa, y
finalmente, por el programa pasaron un total de 17 estudiantes. A esta
experiencia docente se dedica el capitulo 7.



Contexto

Por udltimo, quedaba pendiente poder acceder a un laboratorio con la
infraestructura necesaria para poder implementar una nube privada con
capacidades de Big Data. Con este fin, se produjo un acercamiento al sector
privado y en concreto a Huawei Technologies Espafia SL, empresa en la que
trabajo desde mediados del 2012. Tales acercamientos concluyeron con la firma
de la catedra universidad-empresa en Cloud Computing y Big Data que se firmoé
a finales de 2015 [10].






HIPOTESIS Y OBJETIVOS

Gran parte del trabajo desarrollado en esta tesis se centra en codificar
prototipos y descartar tecnologias por el método de prueba error. El objetivo
fundamental del proyecto ha sido construir una solucion integral de bajo coste,
orientada principalmente a las PYMES (Pequefas y Medianas Empresas) que
operan maquinas de vending. En general dichas empresas, al no tener la escala
suficiente, no pueden hacer frente a las inversiones necesarias para implantar

las soluciones de telemetria y pagos que existen actualmente en el mercado.

Como se vera en el capitulo 7, se ha seguido una metodologia basada en
Scrum/Agile para el desarrollo de una solucion integral de bajo coste. En
consecuencia, se ha sido muy pragmatico a la hora de seleccionar las
tecnologias que nos permitiesen conseguir nuestros objetivos en cada momento,
partiendo siempre de la premisa de que estas tenian que seguir una filosofia de
cadigo abierto. Podriamos decir que esta tesis encaja con el término “pervasive
computing”, es decir, el uso de tecnologias ubicuas que estan al alcance de
cualquiera. En esta linea, las hipotesis de partida y principales motivaciones para
la realizacion de este proyecto han sido:

La adopcion masiva de dispositivos moviles por parte de los usuarios.

La ubicuidad de las tecnologias de acceso a Internet.

El abaratamiento de modulos 1oT.

La adopcion de nuevos habitos de consumo en entornos de movilidad.

La tesis se ha focalizado en el vending porque desde un punto de vista
académico nos proporciona un amplio abanico de casos practicos de interes.
Una maquina de vending es un punto de venta desatendido que nos permite

modelar casos tipicos del sector del “retail”, por ejemplo: mejorar la experiencia
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de compra de los usuarios con pagos por movil, implantar programas de
fidelizacion, expandir el vending hacia la carteleria digital (“digital signage”), etc.
Ademas, una maquina de vending plantea problemas de ruptura de stock, o
gestion de productos perecederos, que incluso pueden requerir monitorizar la
cadena de frio. Una empresa de vending debe, por tanto, optimizar el inventario
y la gestién de sus almacenes, y por ende, necesita gestionar las flotas de sus
furgonetas de reparto optimizando las rutas de reposicion. También es
importante la pronta deteccion de fallos para ganar eficiencias en el
mantenimiento del parque de maquinas. Focalizar esta tesis en el vending, nos
ha permitido explorar un sinfin de casos de uso y crear una arquitectura de
referencia que es facilmente replicable a otros sectores y casos de uso como:
hosteleria, retail, logistica, peajes, parking, ticketing, transporte publico, taxis,

etc.

Conectando las maquinas de vending a Internet, los puntos de venta
desatendidos se pueden reconvertir en “puntos de presencia’, mejorando la
experiencia de compra de los usuarios, y obteniendo mas informacién de su uso
para las empresas propietarias de estas maquinas. Por tanto, dos son los
objetivos principales de esta tesis:

a) Mejorar la eficiencia de las operaciones de los operadores de vending.

b) Proporcionar una mejor experiencia de usuario.

Ambos objetivos son los principales incentivos que se desprenden del
barometro de 2016 sobre 10T que Vodafone viene publicando anualmente [11].

Por tanto, el primer objetivo es: “proporcionar a las PYMES que operan
maquinas de vending soluciones de bajo coste para conectar sus
maquinas a Internet con el fin Gltimo de mejorar su competitividad”. Para
cubrir este objetivo se ha trabajado en el analisis de consumo, la gestion de
inventarios, la planificaciéon dinamica de rutas y la gestién de incidencias entre
otros procesos. Para ello se ha construido una plataforma en una nube privada
con capacidades de Big Data, con el fin de poder capturar y analizar

potencialmente todos los datos generados en dichos procesos.

-12 -
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También ha sido necesario disefiar modulos I0T basados en electronica
abierta para conectar las maquinas. Al conectarlas, las maquinas de vending se
han transformado en maquinas interactivas, e inteligentes, usando la
computacion en la nube. Como consecuencia, se ha mejorado la experiencia de
usuario en la compra, ofreciendo servicios adicionales como métodos
alternativos de pago con el movil, recarga de saldo desde pasarelas de pago o
desde la propia maquina, e incluso, proporcionar mayor informacion de los
productos con tecnologias web de realidad aumentada, programas de

fidelizacion, etc.

Tras conectar las maquinas, el segundo objetivo de esta tesis es la mejora
de la experiencia de compra: “se debe conseguir que el proceso de compra
se realice en tres pasos para poder competir en usabilidad con la compra
por monedas”. Desde la perspectiva del consumidor, la compra en una maquina

de vending tradicional requiere, en el mejor de los casos, de tres interacciones:

1. Introduccion del importe exacto en la maquina.
2. Seleccidén del producto pulsando un botén en la maquina.

3. Recogida del producto.

La innovacién propuesta pasa por mejorar la experiencia de compra del
usuario minimizando las interacciones fisicas con las maquinas de vending. Tal
y como se muestra en la Fig. 3-1, se trata de utilizar el potencial de la tecnologia
NFC para trasladar al movil la seleccion y pago del producto con un solo clic o
“gesture”. Con esta solucion se asegura la entrega del producto en la maquina

de vending con tres Unicas interacciones:

1. Vinculacién entre el movil y la maquina.
2. Acceso a una oferta personalizada en la pantalla del mévil y métodos
de comercio electrénico para realizar el pago.

3. Recogida del producto.

-13 -
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Toca la maquina con tu movil

0c08.victorjgonzalez.com. B

ey ExR

Maquina 1’ Aaarius
de S

Vendin g E ;z:aﬂr:r:nja

Logged as: lano@tarroc.com

La autenticacién por PIN no es necesaria

Recoge tu producto Haz tu compra

Fig. 3-1 Proceso de compra alternativo en 3 pasos

Concluimos que, si hasta ahora el principal interés en conectar las
maquinas de vending viene de los operadores de vending, ya que gracias a la
telemetria generan eficiencias operacionales, en un inmediato futuro, van a ser
los usuarios los que demanden nuevas formas de comercio electrénico y nuevas

experiencias de compra que requeriran que las magquinas estén conectadas.

Este es justamente uno de los retos que se describe en el articulo, “Smart
vending machines in the era of Internet of things” [12], cuya transcripcién se

encuentra en el capitulo 5.2.

El vending plantea un reto adicional al tratarse de un sector muy
fragmentado, con multitud de pequefias empresas que no disponen ni de las
competencias técnicas, ni de la financiacion necesaria para acometer la
implantacion de costosos sistemas de informacion. Desde la perspectiva de
negocio existe un tercer objetivo y es que los costes de la solucién no sean una
barrera para su adopcion, y en especial para las pequefias empresas que operan

con muy poco margen.

Por tanto, un tercer objetivo implicito y el mas importante para alcanzar la
adopcién de la solucion es: “minimizar los costes asociados a la solucién

propuesta”. Para conseguir reducir los costes al maximo la premisa de partida
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es que todo el software y el hardware utilizado en esta tesis tiene que ser libre,
para evitar tener que pagar licencias a terceros. Tampoco se debe depender de
proveedores de servicios o de infraestructura mas alld de lo minimamente
necesario, por lo que se opta por crear una nube privada. Pero dicha decision de
construir una nube privada viene condicionada por otra decision respecto a los
costes. De no ser asi, cualquier proveedor de infraestructura como servicio para
loT [13] justificaria que es mas econdmico alquilar la infraestructura que comprar
los servidores y operarlos por uno mismo. En principio esa aseveracion es cierta
porque mantener una nube privada es complejo y costoso, pero también es cierto
gue a medida que los negocios escalan, la dependencia con el proveedor de
servicios de infraestructura puede llegar a ser vinculante, afectando en gran parte
a los futuros costes de operacion. En cualquier caso, la decision de implantar
una nube privada viene de la necesidad de acceder a las APIs (Application
Programming Interface) de bajo nivel para poder automatizar al maximo la
gestion del parque de maquinas de vending, de forma que los mecanismos de
provision, configuracion y mantenimiento de las maquinas sean lo mas sencillos
posibles. En definitiva, como hipétesis de partida se debe asumir que los costes
operacionales de configurar los sistemas y mantenerlos manualmente,
simplemente, no estan al alcance de la mayoria de los operadores de vending,
ni tampoco tienen la capacitacion técnica para hacerlo por sus medios. En
consecuencia, el sistema tiene que ser de bajo coste, no solo en lo que respecta
al hardware y software, sino también en los servicios y recursos necesarios para

Su operacion.

En los siguientes apartados, se detallan estos tres objetivos y se afiade
un nuevo objetivo relativo a la “seguridad de la solucién propuesta”. Por
altimo, también se incluye como un objetivo explicito de esta tesis, el “obtener
un prototipo de la solucién extremo-extremo que sea minimamente
funcional y que permita validar el resto de hipotesis y objetivos

presentados”.
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3.1 Micropagos con movil, sencillo y universal

Este objetivo busca mejorar la experiencia de usuario en el momento de
la compra y plantea un modelo alternativo de pagos por movil en puntos de venta
desatendidos que sea universal, es decir, que no esté vinculado a ninguna
entidad financiera, tampoco a un operador de telecomunicaciones en concreto y
menos aun, a ningun fabricante de dispositivos 0 sistemas operativos para
moviles. Para ello se parte como premisa de disefio que no se requiera descargar
ninguna aplicacion en el movil y se haga uso exclusivamente de tecnologias web,
estando cada maquina de vending representada por una direccion web o URL
(Uniform Resource Locator). Dicha direccion web nos conduce a una tienda
online donde se muestran los productos disponibles en la maquina de vending,
y como cualquier tienda online, proporciona métodos de pago electrénicos que
nos permiten realizar micropagos con bajas comisiones. Una vez confirmado el
pago, el sistema se comunica con la maquina de vending para entregar el

producto seleccionado.

*La URL se tokeniza para un unico uso, garantizando asi que

-
OnS’te el Usuario esta delante de la maquinaal leer la URL.

*El acceso al sistemay el pago del producto se hace de forma
automaticay transparente para el Usuario.

Maquina
de

Vending

Descubrir
Onsite

Comprar
Online

Online

« El saldo y la localizacion del producto seleccionado se envia a la maquina
de vending para su entrega inmediata.

» La maquina de vending se conecta con dispositivos de hardware abierto
para poder acceder a sus sistemasde pago, teclado, pantalla, etc.

Fig. 3-2 Proceso de compra

La Fig. 3-2 muestra el proceso de compra que requiere dos interacciones

del usuario con el mévil para completarlo: primero debe descubrir la URL de la

-16 -



Hipotesis y objetivos

maquina, por ejemplo, haciendo uso de la tecnologia NFC (Near Field
Communications) y segundo debe seleccionar el producto. El tercer paso

implicito seria la entrega del producto.

El articulo “Smart vending machines in the era of Internet of things” [12],
cuya transcripcién se encuentra en el capitulo 5.2, plantea estas premisas de
partida, analiza el rol de los distintos agentes que participan en el modelo y

propone una solucion integral extremo a extremo.

El articulo “One-Time URL: A Proximity Security Mechanism between
Internet of Things and Mobile Devices” [14], ver capitulo 5.4, explica distintas
escenarios que se proponen para publicitar y descubrir las URLs como los
mostrados en la Fig. 3-3. Dicho articulo también describe el mecanismo de login

transparente multidominio referenciado en la Fig. 3-4.

/ Radiofrecuencias de \ /Cédigos impresos \

corto alcance
EI_ "'-IJEI.- QR Codes

!5 Digital
o Watermarks
Augmented
Reality
=/a /
UI{gf Accesos rapidos en el \
movil

iBeacon uriBeacon

\_ AN J

Fig. 3-3 Escenarios para publicar la direccion web de las maquinas de vending
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El hecho de no tener que instalar una aplicacion especifica para cada
operador de vending y que el sistema proponga un sistema descentralizado para
gestionar las credenciales, permite expandir el disefio a multitud de sectores
como los presentados en la Fig. 3-4. Una vez el usuario se ha dado de alta en el
sistema, este podra acceder a cualquier objeto que esté conectado al sistema y

transformarlo asi en un punto de venta.

Mesas de un Autopistas

restaurant
(menu)

(inicio y fin de
ruta)

Cada caja
registradora
en un
comercio

Parking
(tiempo)

(precio)

Cada

maquina de
vending

Bicis

(tiempo)

(product)

Cada torno
de entrada a
espectaculos

Taxi

(inicio y fin de ruta)

(entrada)

Cada torno de entrada a
transporte publico (abono)

Fig. 3-4 Sistema de login transparente multidominio

Los mecanismos descritos hasta ahora justifican la usabilidad para
acceder al sistema, pero hay que recordar que es necesario proporcionar un
sistema que soporte los micropagos tipicos del vending, y por extension,
cualquier tipo de pago. Esto se consigue al compartir un anico TPV (Terminal

Punto de Venta) virtual entre todas las maquinas de vending.

Como en cualquier tienda online, para realizar el pago y completar el
pedido del producto el usuario es redirigido a un TPV virtual, tal y como se

representa en la Fig. 3-5.
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Maquina
de
Vending

openvend
MultiStore

El banco del

El banco del

consumidorle BANK comerciante le
emite una ENEE_EEEE proporciona
tarjeta de un TPV virtual
crédito en Redsys

Fig. 3-5 Pago online en maquinas de vending

Por extension, esta solucion de pagos podria utilizarse por ejemplo en un
restaurante como se muestra en la Fig. 3-6, donde en vez de ordenar a la
maquina de vending que entregase el producto, el pedido podria ir directo a

cocina.

openvend

Multistore

fapoofagn

conamidor e BANKYN o e
emite una » H Y S proporciona un TPV
tarjeta de . virtual en Redsys
crédito

Fig. 3-6 Extension de OpenVend a la hosteleria

-19 -



OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

Esta idea se presentd como el iServilletero al concurso Intel Edison [15]
en 2014 y obtuvo el primer premio [16]. En este caso se sustituyd la maquina de

vending por una impresora termal que imprimia el ticket del pedido en cocina.

No obstante, pensar que un usuario va a introducir los datos de su tarjeta
mientras esta realizando una compra en una maquina de vending, contradice
nuestro objetivo de usabilidad, ya que eternizaria el proceso de compra. Como

alternativas se proponen tres opciones:

1. Integrar Redsys web services, para lo que deben salvaguardarse los datos
de la tarjeta en la plataforma siguiendo una regulacion muy estricta. Si bien
esta solucion es técnicamente viable, el problema es que los bancos no
facilitan el acceso a web services si el volumen de ventas no es muy elevado,
ni tampoco si la empresa que lo solicita no tiene una buena reputacion.
Realizar esta integracion no supone ninguna innovacion por lo que su
prototipado se queda fuera del alcance de este proyecto. La Fig 3-7 muestra

un esquema de cdmo quedaria el diagrama de esta solucion.

-

SEGURIDAD
POR DISENO:

Los datos de la
tarjeta de crédito
del consumidor
son tokenizadas y
almacenadas de
forma segura en
el moévil,noene
servidor

openvend

Multistore

Fig. 3-7 Integracion con Redsys web services
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2. Implantar un sistema de prepago, que permita a los usuarios disponer de un
saldo online. El sistema se integra con pasarelas de pago como Redsys o

Paypal para realizar la recarga de saldo tal y como se muestra en la Fig. 3-8.

El saldo del usuario esta online en la nube E

Elije el métedo de recarga P r'e - pag o

2 Recarga mediants Redsys
Drea ro: %

[——
paypar M " $ $$
@ [——

Tu saian actusi es 69; 39.00 Euros

> o o

Fig. 3-8 Recarga de saldo en prepago por pasarela de pago

3. Recarga por monedero, disponer de un sistema de prepago plantea la
posibilidad de hacer la recarga introduciendo efectivo en la propia maquina.
En este escenario se elimina totalmente a la entidad financiera ya que el
dinero es recaudado directamente por el operador de vending tal y como

muestra la Fig. 3-9.

Para cuantificar la usabilidad en el articulo “Smart vending machines in
the era of Internet of things” [12] (seccion 5.2.6), se han incorporado métricas
sobre la duracién media de las transacciones. El sistema es capaz de entregar
el producto en unos cinco segundos desde el momento en que el usuario ha

realizado el pedido desde su movil, lo cual representa un resultado aceptable.
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El saldo del usuario esta online en la nube

Maquina
de

Vending BANK

Fig. 3-9 Recarga de saldo con efectivo en la maquina

3.2 Bajo coste y eficiencia operacional

Sin excepcidn, todo el software empleado es de codigo libre. Los tres
articulos [12] [14] [17] transcritos en el capitulo 5 detallan en mayor o menor
medida los componentes de software empleados. La introduccion a los paquetes

de cédigo abierto seleccionados se detalla en el capitulo 4.

El articulo “Smart vending machines in the era of Internet of things” [12],
plantea que el objetivo subyacente de la solucion es reducir todos los costes o el
TCO (Total Cost of Ownership). Ello se consigue al plantear un modelo de pagos
alternativo que no requiere costosos lectores de tarjetas de crédito, con
tecnologias propietarias y que suelen estar asociados a altas comisiones en las
transacciones electronicas. Como alternativa se plantea invertir el modelo de
pagos y que no sea la maquina, sino el movil del usuario el que inicia y termina
las transacciones por medio de pasarelas de pago convencionales de comercio
electronico (TPV virtual). De esta manera, como se muestra en la Fig. 3-10 se
reducen las comisiones sustancialmente permitiendo hacer frente a los

micropagos tipicos del vending.
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comisiones financierag

—

TPV Fisico Tarjetas Prepago TPV Virtual

Ejemplo BBVA: *Ticket Restaurant Ejemplo ING Direct:

. Cuota mensual- 48 Euros *Sodexo * Cuota mensual: 19 Euros

* Sin cuota mensual si se
cursa mas de 600 €/mes
en transacciones

*Tope de Ventas anuales:
150.000 Euros

*Comision optimizada: 0,38%
(12,500 €/mes)

Fig. 3-10 Comisiones en sistemas de pago electrénicos

El articulo “One-Time URL: A Proximity Security Mechanism between
Internet of Things and Mobile Devices” [14] (capitulo 5.4) muestra varias fotos de
como se han ensamblado modulos 10T y disefiado circuitos electrénicos “open
hardware” de bajo coste para poder implementar este modelo alternativo de

pagos con dispositivos 0T (comprobar Fig. 5-17 y Fig. 5-25).

El articulo “A self-provisioning mechanism in OpenStack for 0T devices”
[17] (capitulo 5.3) hace hincapié en que dichos dispositivos loT sean “plug-and-
play”, es decir, auto configurables. Una vez alimentados y conectados a Internet,
los modulos y circuitos que componen los dispositivos 10T, éstos permiten
interactuar a los usuarios finales con el “objeto” que conectan, que en nuestro
caso es un punto de venta desatendido, y asi poder realizar la compra. Para ello,
es necesario sincronizar los productos que contiene la maquina con los ofrecidos
en su tienda virtual, y eso se hace gracias a los modulos de telemetria que se

han disefiado con open hardware.

En definitiva, el mecanismo de plug-and-play tiene como principal objetivo
reducir los costes operacionales y simplificar el proceso de despliegue de la
solucion, tal y como se describe en la Fig. 3-11.

-23 -



OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

= Se crea una instancia de OpenVend = El consumidor puede accederal

= La nube privada se auto-configura punto de venta desde su smartphone
para resolver los dominios de los = OpenVend informaal comerciante
puntos de venta solicitados de los pedidosen curso

Pedido Online | Plug&Play |

N

Mivending

Machines

Cloud Computing | Conectividad
SaaS ubicua
* El Comerciante pide online = Al conectar el dispositivo las tiendas
tantos dominios (URL) como online son creadas elasticamente en la
puntos de venta (eg: 20 maquinas) instancia de OpenVend del comerciante
=E| Banco del comerciante = Losdominios son activados y las
autoriza un TPV virtual con muti-tiendas son accesibles desde la
RedSys para pago electronico web

Fig. 3-11 Optimizacion de las operaciones y despliegue de nuevos dispositivos

3.3 Escalabilidad y flexibilidad con Computacion en la Nube

Crear una arquitectura de referencia en la nube que permita escalar y
hacer crecer el sistema sin limitar el nimero de puntos de venta desatendidos a
dar servicio, y hacerlo de una manera auto configurable es el principal objetivo
del articulo “A self-provisioning mechanism in OpenStack for 0T devices” [17],

ver capitulo 5.3.

Como se muestra en la Fig. 3-12, el sistema debe poderse replicar de
forma que cada operador de vending posea su propia instancia de OpenVend
donde conectar todo su parque de maquinas, y por extensién, dar servicio a otros

sectores.
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Y Y openvend:;
multiTienda
=3
multiTienda OpenV(?nd instances
i: 1..n j: 1.. m

Fig. 3-12 Escalabilidad de la solucion OpenVend

La solucion debe ofrecerse como un servicio (SaaS), de forma que las
empresas finales que comercializan los servicios, no requieran de inversiones en
servidores, ni de personal con cualificacion técnica en informética para operar y
mantener el sistema. La Fig. 3-13 plantea modelos de negocio flexibles para

distintos sectores.

Otro requerimiento de partida es disefiar una arquitectura con
capacidades futuras de Big Data, con el fin de ofrecer analiticas avanzadas y
predicciones de la demanda. Al construir la solucién sobre una nube privada, las
interfaces en cualquier nivel del laaS, PaaS o SaaS deben ser accesibles, lo que
permitird interceptar todos los flujos y transacciones que pasan por el sistema

para su posterior procesado en busqueda de analiticas avanzadas.
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Restaurantes \ (
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J

Fig. 3-13 Modelos de negocio flexibles
3.4 Seguridad

La seguridad es por disefio, es decir, la confidencialidad y privacidad de
las credenciales y transacciones estan garantizadas por el uso de mecanismos
de encriptacion de las comunicaciones y las credenciales, y por la tokenizacion
de las transacciones y las credenciales. El articulo “Smart vending machines in
the era of Internet of things” [12] (capitulo 5.2) incluye una seccion dedicada a la
seguridad donde se presentan los mecanismos implantados en cada nivel de la

solucién.

Por ejemplo, uno de los requerimientos de la solucion es poder garantizar
gue el usuario se encuentra frente a la maquina de vending en el momento en
que realiza la seleccion y pago del producto. Este requerimiento podria ser
resuelto utilizando los servicios de localizacion de los operadores de telefonia
movil, pero supondria un sobrecoste y la dependencia de éstos, lo que entraria
en conflicto con el objetivo de ofrecer el sistema universal mencionado
anteriormente. El foco del articulo “One-Time URL: A Proximity Security
Mechanism between Internet of Things and Mobile Devices” [14] (capitulo 5.4)
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justamente intenta dilucidar esta problematica. Para garantizar la presencia del
usuario se han desarrollado dos mecanismos diferentes pero que se

complementan:

e Tokenizacion de las credenciales y las transacciones, tal y como se
recoge en la Fig. 3-14.

e Solicitud de un PIN de confirmacién como se muestra en la Fig. 3-15.

La tokenizacion de las credenciales forma parte del mecanismo de login

transparente multidominio presentado en la Fig. 3-4.

/Credenciales tokenizadas: renovadas tras cada acceso en el Local Store \

1. Recuperacion Contrasefia Multi Dominio

5
>

& Usuario Jf
Encriptado |2. Credenciales Desencriptadas Contrasefia

Encriptada

3. https digest (usuario & contrasefia)

>

Tokenizacion
de la Clave
Cifrada

4. Nueva Clave Cifrada

€

I 5. Credenciales Encriptadas

/" URL tokenizada: renovada tras cada transaccion N\
1. Recuparacion URL Muti Dominio_ URLS
< - Dinamicas
_2.Nueva URL corta

Fig. 3-14 Tokenizacién de las credenciales y las transacciones

El mecanismo de solicitud de PIN es complementario al de la tokenizacion
de las transacciones, o URLs. Su utilizacion esta contemplada para el caso de
gue haya un error en la deteccion de la presencia mediante el token asociado a
la URL. Por ejemplo, porque haya habido una falta de sincronizacion entre la
maquina de vending y el servidor haciendo que el token almacenado en la

magquina no sea el mismo que piensa el servidor que tiene la maquina asignada.
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En ese caso, no es deseable que por un error de comunicaciones se
pueda perder una venta, ya que el usuario realmente si que esta frente a la
maquina. Para evitar este escenario, se permite al usuario proseguir con el
proceso de compra de la forma habitual, pero en el momento de realizar el pago,
se le muestra un cdédigo de cuatro digitos en la pantalla de la maquina de
vending. Simultineamente se le pide introducir el cédigo mostrado en su
teléfono. La coincidencia de ambos codigos, el mostrado en la pantalla de la
maquina y el introducido por el usuario, garantiza que el usuario se encuentra

realmente frente a la maquina.

PIN enviado al Punto de Venta

Lodd

Introducir
PIN

Fig. 3-15 Autenticacion con PIN en dos niveles

El PIN también se puede utilizar como un mecanismo de seguridad de dos
niveles, como el usado por los bancos cuando nos envian un SMS al realizar una
operacion por la web. Esta configuracion es deseable cuando se accede al
sistema escaneando un cédigo QR (Quick Response code), o también conocido
como cddigo bidimensional. Si dichos codigos estan impresos, la URL es fijay la

tokenizacion de la URL no es viable.
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3.5 Prototipo minimamente funcional

Un objetivo implicito de esta tesis es validar todas las premisas de partida
y los mecanismos propuestos con prototipos minimamente funcionales. A nivel
de dispositivo 10T, se han publicado pruebas empiricas que demuestran que se
ha conseguido compilar en un simple controlador de 8 bits, mono tarea y con una
capacidad maxima de 256 KBytes, toda la légica expuesta en esta disertacion.
En los articulos “Smart vending machines in the era of Internet of things” [12] y
“One-Time URL: A Proximity Security Mechanism between Internet of Things and
Mobile Devices” [14] (capitulos 5.2 y 5.4 respectivamente) se presentan los
resultados determinando las mejoras que el/los mecanismos propuestos puedan
ofrecer frente a sistemas ya existentes. Se trata de pruebas de carga de 300
ciclos de venta consecutivos, donde se observa que el cédigo del dispositivo es
robusto. La memoria flotante del dispositivo se mantiene estable, evitando asi
desbordamientos que reiniciarian el sistema. También se demuestra que los
tiempos de respuesta para completar un ciclo de compra son aceptables. En
ambos articulos también se invita al lector a visitar una demo online [18] para
darse de alta en el sistema, y experimentar por si mismos como se accede a
varias maquinas sin necesidad de introducir las credenciales. La demo usa QRs
para codificar URL estaticas como las mostradas en la Fig. 3-16, por lo que se
requiere una autenticacién de dos niveles por PIN. La demo también incluye un
QR dinamico que se genera cada vez que se accede, o refresca la pagina de la
demo online [18]. Si se lee dicho QR desde el movil con una aplicacion estandar
paraleer QRs, se puede experimentar como el proceso de compra valida el token

de la URL y no es necesario pasar por el paso del PIN.

En el anexo A del articulo “A self-provisioning mechanism in OpenStack
for 10T devices”[17] (ver seccién 5.3.7) se muestra el codigo fuente a cargar en
el dispositivo 10T. Dicho cddigo desencadena la creacion de una maquina virtual
en la nube privada, pero solamente la primera vez que el dispositivo es

alimentado y conectado a la red.
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Fig. 3-16 Demo con URLSs no dinamicas
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4.1 Introduccion

Para superar los retos que plantea el vending, esta tesis propone una
reingenieria de los procesos de compra y operaciones asociados al vending
aplicando nuevos paradigmas como: Internet of Things, Cloud Computing y

Mobile Computing.

La Fig. 4-1 presenta dichos paradigmas como los pilares fundamentales

de la solucién propuesta: OpenVend.

Internet of Things Cloud Computing Mobile Computing
WEB
Fisica oc08.victorjgonzalez.com (1
’ o ° Aquarius
Coédigo Abierto =
Hardware aota Naraa
Lo e-Commerce g =
Logged as: antonio.solano@tarroc.com
La autenticacién por PIN no es necesaria
ubicua \/

Fig. 4-1 Pilares tecnolégicos de OpenVend
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En sintesis, estos tres pilares tecnoldgicos han permitido disefiar:

e Una solucion intuitiva disefiada para pagos moviles.

e Una infraestructura, dispositivos y servicios de operacion de bajo
coste.

e Una solucion segura y robusta que garantice la privacidad y
confidencialidad de los datos.

De hecho, en la tltima década, existe una correlacion entre el interés que
despiertan tecnologias como Cloud Computing, Big Data, e IoT, tal y como
muestra la Fig. 4-2.

= GoogleTrends  Compare

@ Cloud computing ® big data Arduino @ Raspberry Pi ® ot

Organization type Search term Topic Computes Search term

Worldwide ~ 12/7/06-12/7/16 ~ All categories ~ Web Search ~

Search terms match specific words; topics are concepts that match similar terms in any language. Leam more

Interest overtime @

Fig. 4-2 Tendencias de busqueda en Google

Es interesante ver como IoT supera ya a Big Data segin Google Trends
[19]. Més sorprendente aun, es constatar lo activas que son las comunidades de
open hardware de Arduino [1] y Raspberry-Pi [20]. Arduino inicié sus andaduras
en 2008 mientras que Raspberry-Pi lo hizo en 2012, sin embargo, Raspberry-Pi
alcanzé rapidamente a Arduino. A la vista de los graficos de Google Trends, se
hace patente que las busquedas relacionadas con Arduino y Raspberry-Pi estan

muy correlacionadas, por lo que se podria concluir que practicamente existe una
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Gnica comunidad de cédigo abierto interesada tanto en microcontroladores como

en miniordenadores para sistemas embarcados.

Se puede decir que loT no puede entenderse sin la “revolucion silenciosa”
que el hardware abierto y la comunidad de makers estd provocando en la
industria. Por hacer una analogia, Arduino es para el hardware lo que a principio
de los noventa Linux fue para el software [21] . Si hace algo mas de dos décadas
Linux no hubiese irrumpido como sistema operativo de codigo abierto, hoy no
podriamos hablar de ecosistemas de cédigo abierto como Openstack [22] o

Hadoop [23], que han democratizado las tecnologias Cloud y Big Data.

Volviendo a los retos de esta tesis, en el articulo “Smart vending machines
in the era of Internet of things” [12], se plantea que la principal barrera para
conectar las maquinas de vending de forma masiva a Internet son los costes. En
consecuencia, tal y como se ha mencionado anteriormente, se ha optado por
reducir los costes apostando por tecnologias de codigo abierto y estandares

ampliamente aceptados por la industria, como los mostrados en la Fig. 4-3.

Ny 00

p— ARDUINO
openstack
CLOUD SOFTWARE

C ' opencari
— o QA

Fig. 4-3 Estandares y paquetes de codigo abierto en OpenVend

Este capitulo se va a estructurar en torno a los tres paradigmas
identificados en la Fig. 4-1: Internet of Things, Cloud Computing y Mobile
Computing, y dentro de cada uno de ellos, se presentaran los paquetes de codigo
abierto que han sido utilizados para construir OpenVend. No obstante, se remite
al lector a la lectura de las publicaciones del capitulo 5, donde se detallan los
bloques funcionales de la arquitectura y los flujos de informacion que han

permitido alcanzar los objetivos propuestos.
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4.2 Internet of Things

Internet de las cosas conecta el mundo fisico con el mundo virtual de
Internet, con el fin dltimo de mejorar nuestra calidad de vida [24]. Como una
magquina de vending no deja de ser mas que una pequeiia tienda desatendida,
por analogia, se ha seleccionado un paquete de cédigo abierto como OpenCart
[25], para crear tiendas online que representen a maquinas de vending.
OpenCart es un paquete para realizar comercio electrénico con muchas
funcionalidades incluidas de base, como la integracidén con pasarelas de pago, o
la fidelizacion de clientes. Como consecuencia, con esta integracion entre el
mundo fisico y el mundo virtual, se ha conseguido dotar de mas inteligencia a las
maquinas de vending, simplemente al agregar las funcionalidades de las tiendas
online a las propias maquinas. Como resultado, se ha mejorado la experiencia

de compra del usuario.

En la Fig. 5-2 del articulo “Smart vending machines in the era of Internet
of things” [11] (capitulo 5.2) a las instancias de OpenCart se las denomina “Ghost
Vending Machines”. Para conectar y poder interactuar con las maquinas de
vending, se han ensamblado distintas tarjetas electronicas de hardware abierto
compatibles con el ecosistema de Arduino, tal y como se muestra en la Fig. 5-4
del mencionado articulo. Arduino se comunica directamente con el servidor de
OpenCart y el usuario, a su vez, se comunica también con el servidor de
OpenCart. Como resultado, las 6rdenes recibidas en OpenCart son trasmitidas

a la maquina de vending a través de Arduino.

En la Fig. 5-18 del articulo “One-Time URL: A Proximity Security
Mechanism between Internet of Things and Mobile Devices” [12] (capitulo 5.4)
se muestra el flujo de las comunicaciones y se detallan chipsets de
comunicaciones susceptibles de ser utilizados para conectar las maquinas. En
la Fig. 5-17 del mismo articulo, se muestra una implementacion practica
compuesta por diferentes modulos de hardware abierto compatibles con Arduino,
y mas adelante, en la Fig. 5-25 se muestra una placa disefiada para tal fin y

100% compatible con Arduino.
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Pero 10T no se reduce a disefar dispositivos para conectar objetos o
desplegar redes de sensores. 10T tiene también mucho que ver con la gestion de
los datos y con Big Data. No obstante, existe una tendencia a crear plataformas
gue almacenan y exponen los datos capturados por dispositivos 10T, para sobre
dichos datos, crear I6gica de negocio que no siempre aporta valor, mas alla de
crear simples reglas de tipo “IF-THEN-ELSE”. Dichas plataformas implementan
sus propias APIs y las hacen publicas, pero en la practica afiaden un nivel mas
de integracion y complejidad a la hora de construir una solucion integral extremo
a extremo. En contraposicion con esta tendencia, se ha dedicado una publicacion
entera para plantear una plataforma que permita modelar complejos sistemas,
magquinaria o ecosistemas, de forma que al conectar a Internet un dispositivo IoT,
el propio dispositivo instancie todo un paquete de software que incluya un sinfin
de funcionalidades, y acto seguido sea accesible por los usuarios. Este concepto
de plug-and-play se recoge el articulo “A self-provisioning mechanism in

OpensStack for 10T devices”[17], ver capitulo 5.3.

4.3 Cloud Computing

Como se ha introducido en la seccion 3.2, la necesidad de ahorrar costes
nos ha llevado a la busqueda de eficiencias operacionales y a plantear la
creacion de una nube privada para automatizar procesos en entornos loT [26]
[27].Para crear una infraestructura como servicio se ha elegido OpenStack [22].
Sobre dicha infraestructura se han creado servidores virtuales bajo demanda
para instalar las instancias de OpenCart que representan en el mundo virtual a
las maquinas de vending. Como se ha comentado, Opencart es una solucion de
tienda online para realizar comercio electronico y para su funcionamiento
necesita un servidor web como Apache [28], una base de datos relacional
mySQL [29] y soporte para PHP (Hypertext Preprocessor), que no es mas que
un lenguaje de programacion interpretado que se ejecuta en el servidor y que
nos permite generar paginas web dinamicas. Obviamente si OpenCart es codigo
abierto, todo el codigo de base sobre el que esta montado también es codigo

abierto.
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Sobre la infraestructura de la nube privada, también se ha creado una
plataforma siguiendo un modelo de interfaces Web basadas en REST [30]
(REpresentational State Transfer), comunmente referidas como RESTful Web
services. Para tal fin, dicha plataforma incorpora un paquete de cédigo libre
llamado SLIM [31]. SLIM es el médulo de la plataforma responsable de enrutar
todas las comunicaciones entre las maquinas de vending y sus respectivos

servidores de OpenCart.

Si bien en todas las publicaciones [12] [14] [17] de esta tesis por
compendio, se han incluido diagramas de bloques de la arquitectura Cloud
desarrollada, el articulo “A self-provisioning mechanism in OpenStack for 0T
devices”[17] (capitulo 5.3), es el articulo que mejor detalla como se ha disefiado
la plataforma. Por otro lado, para abordar problemas de Big Data necesitamos
una arquitectura en la nube que nos permita reutilizar los recursos de la nube
cuando estan ociosos para procesar los datos. El articulo “A self-provisioning
mechanism in OpenStack for I0T devices” [17], (capitulo 5.3) termina con una
referencia a uno de los proyectos de Big Data que se han desarrollado en el
marco de este trabajo y que serd comentado en el capitulo 7, como el resto de
proyectos de fin de carrera asociados a esta tesis. Si bien el apartado anterior
terminaba con una critica a una tendencia en crear plataformas de loT que
capturan y exponen los datos de los sensores de los dispositivos 10T, eso no
quiere decir que en esta disertacion no se considere el Big Data como algo
intrinseco a IoT. El disefio de OpenVend si incorpora capacidades de Big Data.
La diferencia con otras plataformas, es que el foco esta en interceptar y logar
todos los flujos entre los diferentes médulos, y no tanto en almacenar el dato en
un intento de crear modelos y agentes para cada vertical que da servicio la
plataforma. La filosofia adoptada es que el dato fluye entre el dispositivo y la
capa final del aplicativo, y la plataforma incluye todo un ecosistema de Hadoop
[32] para capturar y procesar los datos en crudo, con el fin de obtener y mostrar
cuadro de mandos y analiticas avanzadas [33] usando “R” como principal

lenguaje de programacion.
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4.4 Mobile computing

Para interactuar con las maquinas de vending se ha optado por hacerlo a
través de la web creando paginas HTML5 [34] (Hypertext Markup Language
version 5) que se adaptan a los tamafios de las pantallas de los dispositivos
moviles (responsive web design). Utilizar webapps basadas en HTML5 y no
aplicaciones nativas, o hibridas [35], ha sido una decision de disefio basada en
el menor coste de desarrollo y mantenimiento frente a las aplicaciones nativas.
También se ha tenido en cuenta el acceso universal de las webapps, ya que
funcionan sobre cualquier navegador web, y son independientes del sistema
operativo del dispositivo movil, es decir, no se tienen que descargar de ningin
portal de aplicaciones como el “App Store” de Apple o Google “Play”. Como
contrapartida, las webapps no acceden a todos los recursos del mévil [36] como
pueden ser sus sensores, o sus modulos de comunicaciones (WiFi, Bluetooth,
NFC ...), y los tiempos de respuesta de las interfaces dependen de la calidad de
las comunicaciones. Aun asi, para los propésitos marcados de bajo coste,

universalidad y sencillez, HTML5 ha sido nuestro aliado en nuestro desarrollo.

Asi, a cada maquina de vending se le ha asociado una URL (Uniform
Resource Locator) apuntando a un servidor de OpenCart y se han empleado
mecanismos introducidos en HTML5 como LocalStorage [37] y CORS [38]
(Cross Origin Resource Sharing) para implementar un mecanismo innovador de
acceso (login) multidominio y transparente para los usuarios. Una vez que el
usuario se da de alta con un email, este puede entrar directamente en cualquier
tienda online asociada a cada maquina de vending, sin necesidad de volver a
introducir sus credenciales. Este mecanismo busca que el usuario perciba la
webapp, como si fuese una aplicacién nativa, o hibrida, con la ventaja que no es
necesario descargarse ningun software adicional. El inconveniente es que las
URLs son publicas, por tanto, cualquiera puede acceder y existe un riesgo de
gue un usuario curse una orden sin estar delante de la maquina para recoger el
producto. Para superar este inconveniente, ha sido necesario desarrollar un
mecanismo que garantice que estamos delante de la maquina para poder
entregar el producto con garantias de que es entregado al usuario que ha

cursado el pedido. La solucién propuesta pasa por utilizar tecnologias de
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comunicaciones de corto alcance de los moviles como WiFi, Bluetooth, y en
concreto NFC para anunciar las URLs de las maquinas de vending. En este
punto es cuando los dispositivos 10T incorporados a la maquina de vending
dialogan con nuestro dispositivo movil y anuncian la URL. Para asegurarnos que
la URL es utilizada solamente cuando se produce dicho dialogo y no son
reutilizadas, a las URLS se les afiada un token de un solo uso. Estos mecanismos
de tokenizacion de acceso, tanto a las URLs como a las credenciales de los
usuarios, son la principal contribucion del articulo “One-Time URL: A Proximity
Security Mechanism between Internet of Things and Mobile Devices” [14],
capitulo 5.4. Dichos mecanismos ofrecen una experiencia de compra inusitada

e innovadora desde un teléfono movil.
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En este capitulo se trascriben los tres articulos [12] [17] [14] que

conforman esta tesis por compendio de publicaciones.

5.1 ResUumenes en castellano

Como los articulos han sido escritos en inglés, se incluye a modo de

introduccién, un resumen de los mismos en castellano.

5.1.1 Maquinas de Vending inteligentes en la era de Internet

de las cosas

El primer articulo [12] presenta una solucion integral para el vending
aplicando los nuevos paradigmas de Internet de las cosas. Se introduce un
método alternativo de pagos con moévil para maquinas de vending. La idea
basicamente consiste en representar virtualmente la maquina de vending en
Internet, y ser capaz de realizar pedidos desde un movil sin necesidad de
interactuar fisicamente con la maquina, mas alld de recoger el producto. Se
garantiza que el usuario esté delante de la maquina en el momento de entregar
el producto. La solucion se construye con paquetes de software y hardware
abierto, y toma como hipétesis de partida que la conectividad a Internet es
ubicua. También restringe el disefio al uso de tecnologias pervasivas, es decir,
tecnologias de uso diario y al alcance de todo el mundo. Reducir el coste de los
dispositivos, de su mantenimiento y de su operacion, es el objetivo del articulo
para que la solucién sea adoptada por los operadores de vending. No obstante,

se pretende mejorar la experiencia de compra del usuario para que sea la
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demanda de servicios avanzados lo que impulse la creacion de “la Internet de

las maquinas de vending”.

El articulo plantea como realizar micropagos sin necesidad de instalar
lectores de tarjetas en la maquina de vending, ya que su coste representa una
barrera de entrada en un sector muy fragmentado y que opera con muy poco
margen comercial. En la seccion 2 del articulo, se presenta el escenario y se
hace hincapié en la usabilidad para que la solucion propuesta sea muy intuitiva
y no sea rechazada por los consumidores. La seccion 3 muestra el rol de los
distintos actores para justificar que la solucion es universal. Si bien es necesario
un operador de telecomunicaciones que provea la conectividad y una entidad
financiera que proporcione un TPV virtual, el operador de vending es libre de
elegir a sus proveedores y negociar los precios. La seguridad es muy importante
ya que el sistema cursa transacciones electrénicas. Por ello, en la seccion 4, se
introducen los mecanismos de seguridad que se han implementado en todos y
cada uno de los niveles de la solucion, desde la capa fisica a la capa de la
aplicacion. Para reducir los costes de operacion, se plantea comercializar la
solucién como un servicio, y de nuevo, para no depender de un proveedor de
infraestructura, en la seccion 5 se describe una arquitectura de nube privada
construida con OpenStack. En la seccidén 6, siguiendo la filosofia de codigo
abierto, se presenta el disefio de los dispositivos electrénicos loT compatibles
con Arduino, y se muestra como resultado el tiempo medio para realizar una
compra desde el mdévil. Por ultimo, en las conclusiones se contrastan las
hipoétesis de partida con los resultados obtenidos del prototipo y se plantea como
siguiente paso, hacer una prueba comercial para su validacion final con usuarios

reales.

5.1.2 Un mecanismo de auto-provision en Openstack para

dispositivos loT

El segundo articulo [17] profundiza en el disefio y la operacion de la

arquitectura Cloud presentada en el primer articulo [12].
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El objetivo de este trabajo es introducir un mecanismo de “plug-and-play”
que, al conectar un dispositivo de Internet de Cosas (loT), instancie una
aplicacion de Software as a Service (SaaS) en una nube privada, creada con
OpensStack. La aplicacion SaasS es el avatar digital de un objeto fisico conectado
a Internet. Como prueba de concepto, se muestra como conectar una maquina
de vending a Internet con un dispositivo compatible con el ecosistema Arduino
de hardware abierto. Una vez completado el mecanismo de auto configuracién y
provision, es posible comprar un producto en la maquina de vending desde un

movil.

Este articulo esta organizado de la siguiente forma: la seccion 1 es una
introduccién y contextualizacidon de los objetivos ya mencionados. La seccion 2
presenta brevemente los modelos de servicios en distintos niveles que ofrece
Cloud Computing: infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (SaaS). La arquitectura y los componentes de
OpensStack, el sistema operativo Cloud de codigo abierto, se describen en la
seccion 3. Como se construye la nube privada y el escenario de creacion de
maquinas virtuales por el propuesto mecanismo de “plug-and-play” se explican
en la seccion 4. En la seccidbn 5 se detallan los pasos y los algoritmos
desarrollados para poder crear automaticamente la representacion de una
maquina de vending y estar en disposicion de acceder a su URL para realizar
compras desde nuestro dispositivo mdévil. Finalmente, se presentan las
conclusiones en la seccién 6 y se deja la puerta abierta para ampliar la
arquitectura de referencia planteada con capacidades para Big Data.

5.1.3 URL de un solo uso: un mecanismo de seguridad por

proximidad

El tercer articulo [14] puede también considerarse una extension del
primero [12]. En este caso se detallan los mecanismos de seguridad para
salvaguardar las credenciales de los usuarios y asegurar su presencia en el

momento de realizar una compra en un punto de venta desatendido.
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El objetivo de este trabajo es determinar la proximidad fisica de los objetos
conectados a Internet, cuando se interactia con ellos desde la web a través de
un movil. Los vinculos entre los objetos conectados y los moviles se crean
temporalmente mediante URL dinamicas, que pueden descubrirse facilmente
con las tecnologias inalambricas de corto alcance disponibles en la mayoria de
los teléfonos moviles: WiFi, Bluetooth y NFC principalmente. Ademas, se
presenta un mecanismo de login transparente multidominio, que permite que los
usuarios interactien con los objetos conectados que le rodean desde sus
moviles. Los mecanismos propuestos estan basados en tecnologias web, por
tanto, podemos referirnos a ellos dentro del &mbito de la Web de las Cosas
(WoT).

Una vez introducidos estos conceptos en la seccién 1, el articulo se
organiza de la siguiente manera. La seccion 2 presenta la motivacion del trabajo
presentado, que no es otra que la de proporcionar un método alternativo de
pagos. Ademas, incluye una foto del prototipo ensamblado con hardware abierto
compatible con Arduino. En la seccion 3 se presentan varios casos de uso
basados en tecnologias de radiofrecuencia de corto alcance disponible en los
moviles y, para cada tecnologia, se sugieren dispositivos electronicos para
publicar las URL dindmicas. La seccion 4 describe el ciclo de vida de los tokens
utilizados para generar las URL dinamicas. En la seccién 5, se presenta la
arquitectura propuesta basada en Cloud Computing y paquetes de codigo
abierto. La seccién 6 se dedica a analizar en profundidad las cuestiones de
seguridad. La seccion 7 explica todos los mecanismos presentados con un
escenario que detalla el flujo de llamadas entre todos los blogues funcionales de
la arquitectura previamente presentada. La seccién 8 muestra una placa hecha
a medida y compatible con Arduino, y proporciona algunos parametros de
rendimiento como los presentados en el primer articulo [12]. Finalmente, la
seccion 9 resume las principales contribuciones desarrolladas en este trabajo y
expone como caso de éxito “WeChat Payments”. “WeChat” es la réplica China a
“Whatsapp” y hace uso de QRs para anunciar los puntos de venta, que una vez
leidos desde la propia aplicacion, facilitan la realizacion de transacciones

electrénicas.
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5.2 Smart vending machines in the era of Internet of Things

Abstract: The aim of this paper is to propose a real-world deployment in
building an Internet of Things (IoT) system for vending machines. We also
introduce a new approach for mobile proximity payment for unattended point of
sales. The basic idea is to have a digital representation of a vending machine on
Internet and be able to order products from a smartphone in a fully contactless
way, i.e. without interacting with the vending machine. Our approach guarantees
that when the transaction occurs and the products are dispensed the consumer
is physically close to the vending machine. Open innovation, ubiquitous
connectivity and pervasive technologies are key aspects taken into consideration
to build up a cost affordable solution. The ultimate goal is to minimize the Total
Cost of Ownership (TCO) for vending operators while enhancing the consumer
purchasing experience, driving up the demand for mass adoption of the “Internet

of vending machines”.

Index Terms: mobile communication systems, payment schemes,

pervasive computing, ubiquitous computing, authentication, web-based services.

5.2.1 Introduction

Connecting vending machines is nothing new. In fact, it is the typical use
case for machine to machine (M2M) communications that has been around for
the last decades. Traditionally, telemetry and online cashless payments have
been the main justifications for connecting vending machines. Telemetry makes
more efficient the daily operations of refiling the machine while cashless
payments increases consumer convenience and boost sales. To overcome the
major interoperability hurdles, the Direct EXchange Uniform Communications
Standard (DEX/UCS) [1] was published in 1995 for telemetry, and few years later,
the Mutlidrop Bus Standard (MDB) [2] facilitated cashless payments.

Despite all the benefits telemetry offers to vending operators, its
penetration rate remains relatively low in developed economies like Europe and

USA in contrast with what is observed in the Japanese market [3].
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Vending is a very fragmented and competitive market with thousands of
small and medium enterprises (SMEs) per country and just a few dozen of
multinational companies. Indeed, margins in vending are so low that any
investment in advanced technologies bringing operational cost savings requires
scale to justify the ROI (Return on Investment). Therefore, at current technology
costs, the majority of small vending operators are naturally hesitant to invest in

new technologies.

This paper aims at presenting a cost affordable communications solution
based on Open Innovation and available free Web services and technologies. In
short, vending machines will not only be connected to Internet to gain operational
efficiencies [4,5]. Vending machines will also have their own digital representation
on the web for human interaction, enlarging our social network of Internet of

Things [6] into what we define as “Internet of vending machines”.

The ultimate goal of our approach is to reduce the Total Cost of Ownership
(TCO) in operating the vending machine business and, as a consequence, attract
a larger number of vending operators that could apply this technology while, at
the same time, enhance the consumer purchasing experience. All the above
would in turn accelerate the adoption of “Internet of vending machines”, driving

the costs even lower.

To these ends, the paper is organized as follows. Section 2 presents the
end-user scenario. In Section 3, an alternative model for proximity payments is
presented. Section 4 is devoted to analyze the security issues. The proposed
architecture based on cloud computing and Open Source software is presented
in Section 5. Section 6 summarizes the specifications of our Open Hardware
prototype. Finally, Section 7 summarizes the major messages developed in this

paper.
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5.2.2 User Centric Scenario, Technology Comes Second

The aim of this section is to define a new user-friendly scenario for mobile
proximity payments. Ease of use, especially in the retail sector, is key for mass

adoption of pervasive technologies.

5.2.2.1 Cash payments, the reference model

Making a purchase in a vending machine requires just three interactions:
1) insert the money, 2) push the button to select the desired product and 3) pick
it up as shown in Fig. 5-1la. A basic assumption on this paper is that any
technology requiring more user interactions than these simple three steps will be
hardly adopted in vending.

5.2.2.2 Card Cashless payments, a financial cost problem model

Cashless payments based on smart cards also allow customers to make
a purchase with three simple steps as despite in Fig. 5-1a. First we present the
card to the reader of the vending machine and once the credit is granted we select

the product and the machine will deliver it.

For close payments based on prepaid smartcards, issuing and maintaining
prepaid cards represent an additional operational cost for the vending company.
From the consumer perspective, it requires additional steps: first to acquire one
of those cards and, second to keep a positive credit on it. This therefore reduces

the number of potential customers adopting this system.

For open payments based on credit cards, agreements with financial
institutions are required. Transaction fees, including communications fees are still

too high for the low micropayments volume of vending sector.

If we add to this the non-negligible cost of the card readers, the total

incurred cost associated to cashless payment is a barrier for the vending sector.
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As a consequence, vending machines accepting credit cards are only
found in frequented locations like shopping centers and airports, where high sales

per machine may compensate the incurred costs.

5.2.2.3 Mobile payments, an unresolved problem with many actors

Mobile payments have also been around the vending business for many
years. Short Message Service (SMS) based transactional payments [7] did not
reach the mass market. Rather than the implicit cost of the connectivity, the failure
of such systems was the unfriendly purchasing experience: too complex, far
beyond of the mentioned three simple steps consumers are used to.

Recent trends in Mobile Commerce leverage Near Field Communication
(NFC) technology [8]. Current approaches are designed as a natural evolution of
contactless smartcards. They use cryptographic protocols and rely on a Secure
Element managed by a mobile wallet in the smartphone.

As shown in Fig. 5-1a, it is technically possible to provide vending
machines with advanced NFC mobile payment systems enabling the use of

“mobile wallets”.

How it works:

1. Customer taps or holds their NFC-enabled phone in close proximity to the
contactless reader in the vending machine.

2. Customer selects the desired product in the vending machine using the
keypad.

3. Customer collects the purchased item.

NFC tap-to-pay technology requires smartphones equipped with NFC
chipsets and vending machines equipped with NFC readers that access the
information within the smartphones. Nevertheless, there is no wide consensus in
the industry on the implementation approaches in NFC and different mobile
vendors may apply different techniques. Also, the mobile wallet application

requires the settlement of specific agreements between the vendor or telco
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carriers and financial services companies. All the above complexity burdens the
creation of innovative and low cost applications for the vending machine
business. Indeed, the number of players and corresponding transaction
overheads, plus the complexity of the implementation make hardly profitable the

business case for vending operators.

5.2.2.4 The challenge, lowering the cost barrier

In the previous section we recognized the potential of NFC technology for
mobile payments because payments become as easy and convenient as using
current credit card systems. Financial institutions are paving the way renewing
the Point of Sales (PoS) readers and issuing NFC credit cards. As a result,

consumers are starting to be aware of NFC technologies.

Our approach leverages the NFC technology mirroring the concept of
Smart Posters using NFC. The NFC tag is written with an Uniform Resource
Locator (URL) pointing to the digital representation of the vending machine on

the web.

With a NFC-ready smartphone, the user taps onto the NFC tag located at
the front end of the vending machine and the communication between the
smartphone and the vending machine is ensured through a Web-based HTML5

application.

In just one user interaction, the webapp identifies the user and the vending
machine bi-univocally. Once this “discovery” phase is over, the application
seamlessly enables e-commerce transactions that allow the user to order, from

the smartphone, any product available at the vending machine.

From a consumer perspective, the purchasing process remains extremely

simple and it can be still accomplished in three steps as it is shown in Fig. 5-1b.
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Fig. 5-1 Consumer’s interactions with a vending machine using current payment mechanisms
versus a new inverse NFC mobile payment mechanism

How it works:

1. Customer taps the vending machine with the NFC-enabled smartphone.
2. Customer orders a product through the webapp tapping on the desired
product icon on his-her smartphone.

3. Customer collects the purchased item.

From a cost perspective, using a NFC tag (Fig. 5-1b), which costs a few
euros cents, is much cheaper than a proprietary credit card reader (Fig. 5-1a),
which costs several hundreds of euros. On the other hand, NFC and HTMLS5 are
both becoming pervasive technologies on smartphones, therefore in our inverse
NFC mobile payment mechanism (Fig. 5-1b), the smartphone becomes the

reader, resulting in hundreds of euros of savings per vending machine.

Alternatively, quick response (QR) codes [9] or Augmented Reality (AR)
markers can be used to announce the URL of vending machine, but requires a

native application on the phone to read them.

Other new emerging technologies like BLE (Bluetooth Low Power) may be
adopted applying similar concepts. In such a case, the URL of the vending

machine may be broadcasted via iBeacons [10] or Physical Web Beacons [11].
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5.2.3 Simplifying Mobile Proximity Payments

The ultimate goal of our research is to enable mobile micropayments with
an open and universal solution, independent from mobile manufactures, financial
institutions, services providers or telecommunications operators. Fig. 5-2 shows
the underlying high level interfaces (INT) between the key players and

components of our solution.

Consumer’s Bank

INT 5
,% Ghost
Vending Machine INT 4 Credit Card
VM Company
MNO (8VM)
INT 7

INT 1 J INT 3 \— INT 6 Vending

Operator’s Bank

Consumer’s INT 2 Vending
Device )NFC) Machine

Fig. 5-2 Interfaces and players for inverse NFC mobile payments in vending
A short description of the interfaces 1 to 7 presented in Fig. 5-2 follows:

= INT-1: The Mobile Network Operator (MNO) provides mobile broadband
connectivity to the consumer’s device.

= INT-2: Each physical vending machine has a URL. NFC technology at the
consumer device is used to ease the access to the URL that is itself linked
to an e-commerce shopping cart. The virtual representation of the vending
machine is called here ghost vending machine (gvVM). In this way, by
tapping the NFC tag of the vending machine with a smartphone, the
consumer may order products from the vending machine through a

webapp.
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= INT-3: HTMLS5 is the technology selected to interact with the gVM. Its
benefits are out of the scope of this paper but it is worth to mention that
the possibility of using local storage (client-side) in HTML5 Web
applications is a powerful feature that puts webapps into parity with native
applications in terms of start-up time and responsiveness. Moreover, and
this is very important for our purpose, the usage of HTML5 webapps do
not need the installation of additional software on the smartphone.

= INT-4: The e-commerce transactions are done through a virtual Point of
Sales (PoS) as in any online shop.

= INT-5: Financial transactions will flow through the secured interfaces
provided by financial institutions.

= INT-6: The physical vending machine is connected to the Internet through
an loT Gateway installed inside it. This gateway is built in an electronic
board designed and assembled with low cost Arduino [12] compatible
modules. Once the payment is successfully processed, the machine
receives the order to deliver the product. The logical interfaces are based
on RESTful technologies commonly used in 10T deployments.

= INT-7: vending operator’'s Bank is in charge to reconcile the different

consumer payments.

When using credit card enabled NFC readers for vending machines, Fig.
5-1a, service providers may charge up to 5% for each transaction. While in our
inverse model, Fig. 5-1b, e-commerce fees are around 0.5% because vending
operators can negotiate directly, with financial institutions, the commission fees

and configure their own e-commerce account without intermediates.

To summarize, our approach brings the scale and ubiquity of e-commerce
web technologies, resulting in lower transaction fees from up to 5% to lower than
0.5%.
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5.2.4 Security by Design

Security concerns when using cloud computing services [13]. Designing a
secured proximity mobile payment system for un-attended point of sales, such as
vending machines, requires the analysis of security from different angles as

described below.

5.2.4.1 Physical Security: tampering un-attended point of sales

Vandalism is an issue in all the countries and therefore the system should
be designed with ruggedized hardware. Our design will expose only the NFC Tag
on the front of the vending machine. The NFC Tag can be easily protected with

a plastic cover.

5.2.4.2 Proximity payments: collocate consumers and vending machines

NFC peer-to-peer (P2P) technology is commonly used in mobile proximity
payments in such a way that the user and the PoS must be close (collocated) to
exchange information. To lower the costs, our design is based on a simple NFC
Tag or QR code that stores the URL of the vending machine in a similar way to
that followed in the NFC smart posters. Our enhanced approach is based on a
one-time URL that is “consumed” after each transaction. Reading this URL,
stored in a dynamic NFC tag or P2P NFC module, becomes a proof of mobile
proximity as it is uniquely associated with one machine and can only be read

through a NFC smartphone.

At this point, it is worth to mention a successful payment mechanism based
on tokenized QRs that WeChat [14] has recently introduced in China.

Conceptually this system behaves similar to our design: it generates one-
time QRs on consumer WeChat App. Then merchants use their smartphones to

scan the QR in order to validate transactions without need of credit card readers.

If mobile payments based on tokenized QRs become pervasive, our

solution fits well on modern vending machines with displays, where tokenized
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QRs may be shown. Reading these QRs will point consumers to our one-time
URLs.

5.2.4.3 Unauthorized users: encryption of user credentials on

smartphones

The number of interactions between the user and the terminal must be

minimal. Unfortunately, this requirement collides with the security requirements.

In order to achieve that goal, the local storage of the HTML5 web browser
is used to store the user credentials to allow silent login to many vending

machines. A demo is available at [15].

The drawback of this solution is that anyone who has access to the
smartphone can get these credentials unless they are encrypted. The solution

then includes the following procedures:

1. The user name and password are stored in the server ciphered using the
Advanced Encryption Standard-256 (AES-256) algorithm. This information
is not kept in the smartphone while the server only stores encrypted data.

2. The encryption key is stored in the local storage of the smartphone of the
user, along with a one-use-token generated by the server.

3. Every time the user is going to perform a purchase, both the encryption key
and the token are sent to the server. The token is checked and if it is
correct, the key is used to decrypt the user credentials to log into the server.
The encryption key is not kept in the server after its use.

4. A new token is generated and sent to the user’s smartphone.

The advantage of this mechanism is that, if the smartphone is
compromised, the attacker can only get access to the key to decipher the
credentials but not to the credentials themselves (which are stored encrypted in
the server). The one-use-token guarantees that if an attacker gets the key, she/he

can only access the system once.
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5.2.4.4 Unauthorized transactions: a cross-platform two factor

authentication security mechanism

Optionally or when the dynamic URL of the vending machine cannot be
read, a personal identification number (PIN) is generated randomly for each
transaction and showed in the display of the vending machine. The user has to
enter this PIN into the webapp to validate the transaction. A demo is available at
[15]. This mechanism allows verifying the collocation of the user with the
machine. It also permits the usage of other “discovery” technologies that use fixed
URL like printed QR codes or Augmented Reality (AR) markers, URLS in browser
history, webapp shortcuts, etc.

5.2.4.5 Secure Web communications: adding Secure Socket Layer (SSL)

Our webapps use HTTPS to secure all information exchanged online.

5.2.4.6 Secure IoT communications: implementing Lightweight

Machine-to-Machine (LWM2M) security model

The IoT module is based on Arduino Open Hardware. When several
vending machines are located in proximity to each other it is possible to create
ad-hoc mesh networks to reduce the number of 10T modules acting also as IoT
gateways. Hence, several machines can be connected between them and to the

one that is equipped with the 10T gateway.

To secure the loT module communications, our design is guided by
LWM2M [16] recommendations and uses Pre-Shared Keys (PSKs). PSK is
preferred to other mechanisms also proposed by LWM2M because of Arduino’s

limited computing resources.

This design decision implies that the same PSKs and PSK IDs need to be
generated, and installed on the 10T module and on the backend.
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LWM2M proposes two modes:

TLS_PSK_WITH_AES 128 CCM_8
TLS_PSK_WITH_AES_128_CBC_SHA256

Both options provide all the requirements of a cryptographic system:
confidentiality, authentication and data integrity. We have selected the second

mode considering availability of Arduino libraries.

When we encrypt a message the result is a random sequence of bits. This
result has to be encoded into printable characters to be sent in the message.
There are two options for this: hexadecimal or American Standard Code for
Information Interchange (ASCII) characters. With hexadecimal encoding each
byte of information is encoded in two bytes while with ASCII, using the Base64
encoding, 3 bytes are encoded into 4 bytes. Due to the resource-constrained
memory of Arduino we have chosen the Base64 encoding (lower overhead).

5.2.5 Cloud Based Architecture

Cloud Computing mechanisms allow the solution to seamless scale from
managing few machines to several thousands of them. As a consequence, the
size of the vending operator, measured in number of vending machines to be

connected, should not be at all a barrier to use this solution.

The Fig. 5-3 describes the building blocks of the architecture based on
Open Source software and its main interfaces (INT).

Fig. 5-3 also shows the three distinct service categories common in Cloud
Computing architectures: Infrastructure as a Service (laaS) [17], Platform as a

Service (PaaS) and Software as a Service (SaaS).

In the following subsections we describe the three categories in detail.
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Fig. 5-3 Building blocks of the architecture using Open Innovation

5.2.5.1 laaS: Building our private cloud for the infrastructure layer.

Our design uses OpenStack Havana on Ubuntu 12.04 TLS. OpenStack is
a free and open-source software that includes several key components such as
Compute, Identity Service, Networking, Image Service, Block Storage, Object
Storage, Telemetry, Orchestration, and Database.

For simplicity sake, we have only shown in Fig. 5-3 the main components
and interfaces that configure a plug-and-play with zero-configuration solution.
When we connect “the first” loT module allocated to a new vending operator (INT -
A), the platform layer (INT-B) will interact with the infrastructure layer (INT-W,
INT-X, INT-Y) to deploy an “image” of OpenCart for this vending operator at the
application layer (INT-2).
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5.2.5.2 PaaS: A multi-tenant architecture where multiple vending

operators share resources

The design of our PaaS aims at facilitating the deployment of gVMs. The
main Open Source PaaS building blocks are:

BIND (Berkeley Internet Name Domain): we use it for our internal network
resolution to address each gVM (INT-H).

YOURLS (Your Own URL Shortener): it is a URL shortening service to
write short URLs on NFC tags (INT-D/INT-B/INT-A).

SLIM: it is a RESTful framework we use to communicate with our loT
modules (INT-B/INT-A).

Reverse Proxy based on Apache web server: it is the entry point to the
gVM in the application layer. It provides HTTPS for the webapps (INT-
F/INT-G/INT-H/INT-I) and routes to SLIM the RESTful queries to loT
modules (INT-A/INT-B/INT-C).

The first time we connect an loT module (INT-A) the platform will create a
new multi-shop in the right instance of OpenCart (INT-C), represented in the
diagram as a gVM.

5.2.5.3 SaaS: The application layer where ghost vending machines

reside

We need to provide a Solution that allows every vending operator to benefit
from Telemetry and Cashless systems at very low cost. A SaaS model combined
with Pay-as-You-Grow (PAYG) mechanisms minimize upfront investments and

keep under control the operating expenses.

Our approach leverages OpenCart, a free e-commerce software which
supports multi-store management. In our implementation, we deploy an
OpenCart “image” for each vending operator. Each store inside OpenCart

represents a gvVM. OpenCart has built-in order management and payment
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gateways and therefore, for our purpose, we have just added our webapp in
HTMLS5 as an OpenCart module extension.

To buy a product in our connected vending machine, the process starts
when the consumer taps the NFC tag with his smartphone (INT-E). The webapp
is launched and opens a secured https session towards the reverse proxy (INT-
F). The reverse proxy translates the shortened URL into the original URL (INT-
G) and resolves the URL via the internal Domain Name Server (INT-H). Finally,
the reverse proxy routes the traffic to the right gvVM (INT-I). At this moment the
consumer makes the selection of the product from the touch screen of his
smartphone, billing is performed and product is delivered. To deliver the selected
product, the vending machine gets instructions from the gVM through interfaces
INT-A/INT-B/INT-C.

In summary, building up our own private cloud, allows us to implement self-
provisioning mechanisms to ease the daily operations and contribute to reach our

target: minimize the Total Cost of Ownership (TCO) for vending operators.

5.2.6 Open Hardware Prototype and Preliminary Benchmarks

To build our Open Hardware prototype we have selected Arduino
compatible electronic components, interacting with the Vending Machine
Controller (VMC) as despite in Fig. 5-4.

But, why not choose Raspberry-Pi [18]? Cost saving was our mantra and
obviously Arduino is cheaper than Raspberry-Pi. Arduino costs around $10-20
depending on the version, while the price of Raspberry is around $25-40.
However, cost was not the only reason to choose Arduino. To retrofit any vending
machine, we need a plug-and-play device that can be turned ON and OFF at any
point of time. Raspberry-Pi runs on an Operating System (OS) so it must be
properly shut down before turning OFF the power, otherwise OS may get corrupt
and Pi can be damaged. As a consequence, after a power outage, the risk to
have the vending machine out of order is too high. This is also one of the main

reasons why we did not choose Raspberry-Pi.
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Fig. 5-4 Open Hardware design based on Arduino Mega

On the other hand, Arduino is well suited for repeated type of works like
keep alive the slave-master synchronization mechanism, which requires to send

every 200ms acknowledge messages to the vending machine controller (VMC).

As disadvantage, Arduino is a simple microcontroller and is not capable of
doing multiple tasks at a time, like a computer as Raspberry-Pi does. As shown
in Fig. 5-4 our design is quite demanding for Arduino. Other than behave as a
slave cashless device, it has to manage communication flows to enable payments
and telemetry. To overcome such limitations, we programed a pseudo multitask

mechanisms consisting of:

a) Interrupts every 200ms, to keep alive the master-slave synchronization
with the VMC.

b) Finite-State Machine (FSM) computation models, to handle the call flows
with the back-end servers and to interact with other peripheral devices

such as NFC modules, hacked vending machine keypad, etc.

To improve the response time using FSM handlers, it is important not to
lose cycles of microcontroller, therefore we avoid the use of the directive “delay()”.
Unfortunately, this is a directive commonly used in Arduino libraries, which force
us to discard them and code at very low level. After optimizing and control the
memory of our code it results in a firmware below the 60 Kbytes, and a stable

dynamic memory allocation of 6331 bytes. In Table 5-1 are summarized the
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performances results after running a stress test of three hundred consecutive

orders.
Table 5-1 Performance test result
Test Count Minimum (ms) Maximum (ms) Average (ms)
Cycles 300 7918 13,457 9049
GET 295 * 2235 5189 2972
VEND 295 * 1499 1501 1499
POST 295 * 4140 6994 4565
FREE Memory Allocation 300 6331 6331 6331

* Difference due to 5 timeouts from server.

Fig. 5-5 represents an average response time as a call flow diagram. The
average time to complete an order is based on mentioned stress test (Table
5-1).Two main calls are required to complete an order (GET and POST). First,
once the product has been selected on the smartphone, the vending machine
performs a GET RESTful call. This call retrieves the product selection, including
the price and the slot on which the product is located in the vending machine.
Gathering such info takes 2972 milliseconds. At this moment the vending
machine performs the VEND in 1499 milliseconds and the product is delivered.
That is, the product is delivered in 4472 milliseconds providing a good purchasing

experience.

To complete the ordering cycle a second POST RESTful call is performed
to update the system and inform the user that the order has successfully been
delivered. The POST requests requires an additional 4565 milliseconds, which
overlaps with the time used by the consumer to collect the order from the vending
machine. As outcome the overall cycle is completed in 9049 milliseconds and the
system is ready to serve new orders. The performance of the stress test shows

the robustness and viability of our open hardware design.
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Fig. 5-5 Average response time in a call flow diagram

It is worth to note that with good cellular coverage, using a 3G MiFi router
instead of a standard WiFi did not impact the consumer purchase experience. In
such scenarios, the overall cycle to complete an order increased just a few

hundred milliseconds.

5.2.7 Conclusions

The emerging Internet of Things (IoT) covers a wide range of industries,
devices and applications [19, 20]. This paper presents a real deployment of an
loT system for vending machines to enable mobile micropayments with an open
and universal solution, independent from hardware manufacturers, financial
institutions or telco operators. Dealing with micropayments is a challenging long
tail problem. To solve it, our solution uses new paradigms like cloud computing,

IoT and web technologies.

The project covers all the phases needed to fully integrate the vending
machines in the 10T in a scalable manner, leveraging cloud and open source

technologies and targeting the lowest cost-of-ownership for vending companies.
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The new approach presented in this paper allows to “log” into a vending
machine using a smartphone, and purchase one of the available products using
a web application in the smartphone. The webapp identifies the user and the
vending machine and allows the consumer to order products. The same phone
is used to make the product selection and the payment over the cloud using an

alternative and secured proximity payment model.

We have also presented the cloud-based architecture, which supports the

solution and allows a low cost scalable solution.

Our functional prototype complies with three basic design principles: itis a
cost affordable solution, it is user friendly [21] and it is easy to operate.

A significant take away of our work is the realization that new innovative
services and payment architectures can be deployed in a scalable and cost
effective way in a very demanding and margin-constrained business like the
vending one. Our approach can also be extended into other industries that would
also benefit from easy to implement mobile e-commerce systems, e.g. public

transportation, fast food ...

Following our prototyping phase, the next step in this project would be to
demonstrate the benefits of our approach in a real case scenario.
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5.3 A self-provisioning mechanism in OpenStack for loT

devices

Abstract: The aim of this paper is to introduce a plug-and-play mechanism
for an Internet of Things (I0T) device to instantiate a Software as a Service (SaaS)
application in a private cloud, built up with OpenStack. The SaaS application is
the digital avatar of a physical object connected to Internet. As a proof of concept,
a Vending Machine is retrofitted and connected to Internet with an Arduino Open
Hardware device. Once the self-configuration mechanism is completed, it is

possible to order a product from a mobile communication device.
Keywords: Internet of Things; cloud computing; openstack; arduino

5.3.1 Introduction

The Internet has evolved and grown beyond our expectations. It is
expanding much more rapidly than it has done in the last decade. Internet of
Things (IoT) is its new revolution, being one of the most relevant trends in the
software industry. 10T is the fusion of the digital and physical world. In a world of
loT, billions of things or devices of all types and sizes are interconnected and
uniquely identified. Devices are becoming instrumented, intelligent and
interconnected. In this sense, maker and hobbies communities are hacking daily
objects and connecting them to the Internet, discovering new ways to interact
with them. For instance, how to retrofit a lamp and switching the lights from our
smartphone is a simple case published in many blogs of such communities.
Thanks to tiny embedded and cheap microcontrollers and sensors, it is not
difficult to build up your own home automation solution. A relay and a WiFi or
Bluetooth communication module below 5 USD, plus some lines of code
borrowed from Open Hardware community would be enough to this end.

In this way, today our daily objects are becoming “smart”. This smarter and
connected world has the potential to completely change our way of life. Examples

of 10T solutions can be cars that talk each other about traffic congestion or
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medicine containers that remind the time to take your pills. In fact, clothing,
factories will eventually be “smart” as well. The possibilities are endless. By
moving the logic devices uses to be embedded in electronics to the cloud it is
possible leveraging cloud computing paradigms [1]. To this end, it is only required
to connect our daily objects with low cost communication modules to Internet and
to integrate the machinery of such objects with some sensors and actuators

enabling the discovery of new ways to interact with them.

In just a couple of years a boom has occurred in the cloud based platforms
to enable the 10T [2,3]. Early in 2009 Pachube [4] sets the foundations for such
platforms and today there are hundreds of them enabling to collect data from our
network of sensors and providing north-bound interfaces for data manipulation
[5,6]. All of them claim to have plug-and-play mechanism to connect sensors and
simple devices and they usually provide in-build simple scenarios such the
mentioned example to control our retrofitted lamp. However, due to the intrinsic
complexity of our physical world, in order to create digital version of complex
objects or devices, which may be composed of many sensors and actuators [7],
it is necessary to deploy bespoke logic at the application layer. In this context, to
provide end to end self-configuration mechanisms is not an easy task.

The main challenge of this paper is to develop a simple plug-and-play
mechanism to automate the deployment of digital version of complex objects in
Internet, the so called in this paper digital avatars. These avatars are deployed
following a model of Software as a Service (SaaS) in a cloud platform. In other
words, the SaaS at the application cloud layer is the digital avatar of a physical
object connected to Internet. To this end, a private cloud infrastructure with
minimum hardware requirements using OpenStack [8] is deployed. OpenStack
allows the creation of a very cost effective, flexible and elastic Information
Technology (IT) infrastructure, taking full control of the resources and
configuration required at the platform and the application layers. The key point of
our work is to deploy a cloud-based plug-and-play mechanism for 10T devices in
a simple way, with no need of performing ad-hoc and complex configuration
actions by the cloud system administrator.
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This plug-and-play mechanism and the cloud developed can be used by
small, middle sized and large scale organizations with high efficiency and
security. Multiple projects for multiple clients can be created in a cost efficiency

way using this infrastructure.

As a proof of concept in this paper a vending machine to make it smarter
is retrofitted. The evolution of the traditional architecture of buying in a vending
machine by a cloud-based architecture is proposed. The core processes of the
buying are offered through a SaaS business model. In this way, vending
machines are connected and integrated in a cloud environment. It reinforces the
concept of 10T by making objects smarter thanks to ubiquitous connectivity and
new cloud computing paradigms [9]. This approach is achieved by moving
business logic from real vending machines to the cloud. Usually, vending
machines are owned and managed by vending operators. Therefore, vending
machines are grouped and configured in a cloud multi-tenancy architecture
where tenants are associated to vending operators and each tenant serves
several vending machines. The open software used in the SaaS layer is
OpenCart [10], a multistore shopping cart. This platform makes possible to offer
service to many vending machines using a single domain. In this way there is no
dependence on external Domain Name Server (DNS), apart from the public DNS

where the domain is registered.

This paper is organized as follows. Section 2 briefly presents the cloud
computing services and model. In Section 3, OpenStack architecture and
components are described. The built of our private cloud and the plug-and-play
automation are explained in Section 4. In Section 5 the model developed is
explained and applied to retrofit a vending machine. Finally, some conclusions

are presented in Section 6.

5.3.2 Cloud Computing at a Glance

Cloud computing is a modern computing paradigm that provides IT
infrastructures. It involves deploying groups of remote servers and software

network that allow the users to access different information from anywhere. The
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cloud computing removes the need for user to be in the same physical location

as the hardware that stores data. The cloud provider can both own and house

the hardware and software necessary to run home or business applications [11].

Cloud computing can be classified into three main categories attending to

the service model it offers (see Fig. 5-6):

Infrastructure-as-a-Service (laaS) is the most basic cloud service model. It
provides virtual machines (VMs), load balancers, raw block storage, firewalls
and networking services. Service provider owns the equipment and is
responsible for housing, running and maintaining it.

Platform-as-a-Service (PaaS) provides a computing platform including
application program interfaces (APIs), operating system, development
environments, programing languages execution environment and web
servers. Users can access and use these tools to create applications on the
service provider’s platform over the Internet.

Software-as-a-Service (SaaS) offers users the hardware infrastructure, the
software product and interrelates with the users through a portal. Cloud
providers install and operate the application software in the cloud, authorizing
an application to clients.

CLOUD CLIENTS

Web Browser, Maobile, Apps, ....

i

Application Service

PaaS
Developers Service
laaS
Physical Services, Virtual Machines, Storage, Networks

Fig. 5-6 Cloud Service Models

Cloud computing allows three deployment models: public, private or

hybrid. If the services are provided over the Internet then it is public cloud, also

called external cloud. When services are provided within an organization through
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intranet then it is a private or internal cloud. Hybrid cloud is an internal/external
cloud, which allows a public cloud to interact with the clients but keep their data

secured within a private cloud.

5.3.3 OpenStack Overview

There are different free and open-source software solutions for setting up
a private cloud [12]. Due to the simple, elastic, consistent and massively scalable
services OpenStack offers, the proposed system is implemented using this

software.

5.3.3.1 OpenStack Basic Architecture

OpenStack is able to control large pools of compute, storage and
networking resources making use of a modular architecture, which uses different
components to work together as a service. The three main components are the

following:

1. OpenStack ldentity Service. It provides identity, token, catalog of available

services and policy. It tracks all OpenStack services installed.

2. OpenStack Compute Service. It is the cloud group controller. It provides a
tool to deploy cloud including things like managing block storage,
networking, computing resources, scheduling, authorization and
hypervisors.

3. OpenStack Image Service. It is a mirror storage, query and retrieval system

of virtual machines.

Fig. 5-7 shows the architecture of the cloud operating system [8]. The
OpenStack Storage Service shown in the figure is a highly scalable object storage
system although it is not an essential component in the operated mode. It is worth
to note that OpenStack allows the management of all the resources through a
dashboard that gives administrators control while empowering their users to

provision resources through a web interface.

-67 -



OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

Concrete implementation of each component in our development is shown

in the next section.

OpenStack
Your applications OPENSTACK
Dashboard
? CLOUD
APIs
4
N 7 * ¥ OPERATING
SYSTEMS

Computer Networking Storage

I OpenStack Shared Served

| Standard Hardware

Fig. 5-7 OpenStack Cloud Computing Operating System

5.3.3.2 Components of OpenStack

OpensStack includes several key components such as Compute, Identity,
Networking, Image, Block Storage, Object Storage, Telemetry, Orchestration,
and Database. Fig. 5-7 shows the OpenStack system architecture. A brief

description of the different components and what they provide is given below.
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Orchestrates Cloud

Dashboard
Control Control on

Images v v

\ A Storage

Y
i "
NEUTRON CINDER l NOVA » GLANCE SWIFT
Networking Back Storage Service Compute Server Image Service Object Storage Service

A

KEYSTONE /

Identity Service

Fig. 5-8 OpenStack system architecture
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KeyStone provides a unified authentication and high level authorization
service for all the components in the OpenStack family. It supports token
based authentication.

Nova is the computing controller for the OpenStack cloud. It is used to
manage various compute resources, networking, authorization, and
scalability needs of the OpenStack cloud.

Cinder is a block storage component, which provides persistent block-level
storage devices for use with OpenStack compute instances.

Glance allows spinning up virtual machines quickly when users request them.
Glance helps accomplish this by creating templates for virtual machines. It
can copy or snapshot a virtual machine image and allow that to be recreated.
Glance can also be used to back up existing images to save them and it
integrates with Cinder to store the images.

Swift is an object storage system for objects and files. Swift plays an
important role in scalability.

Horizon implements the dashboard. It allows the user to access cloud
services platform by a web front-end interface. Things like manage instances
and images, create keypairs or attach volumes to instances can be
accomplished using it.

Neutron is related with the networking. It enables tenants to create advanced
virtual network topologies, improving performance and security.

Heat implements an orchestration engine to launch multiple composite cloud

applications based on templates in the form of text files.

5.3.4 Proposed General Architecture

5.3.4.1 The Challenge, Modeling Complex Digital Avatars

Similar to the Physical Web Google approach [13], each connected

vending machine is identified by means of a Uniform Resource Locator (URL).

The URL points to a Web application (Webapp), which is in fact the digital avatar

of the vending machine. By accessing this URL from a smartphone, consumers

will be able to interact with the vending machine and order products online.

-69 -



OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

To create a digital avatar of a vending machine two facts have been
considered: (i) a vending machine is an un-attendant point of sales; and (ii)
nowadays, a point of sale on the Internet is an online shop. Therefore, the
vending machine is modelled by means of open-source e-commerce software.
However, to have a working online shop several steps are required. First, it is
necessary to mirror the vending machine settings and product’s information such
a price, stock and then, to keep the vending machine and its digital avatar
synchronized. Moreover, to reach the online shop, the URL has to be announced

to consumers and obviously it has to be provided online payment mechanisms.

The challenge is how to streamline all these configuration steps with a
simple plug-and-play mechanism. The proposed approach consists in building up
an own private cloud to take full control of the deployment of virtual machines,
which contains all the software and logic to become digital avatars of complex

objects.

OPENSTACK

Shopping Cart
Store Store Store ppINg
VMA VMA [© © 0| VMA

?

\

v
BUIYORY [BNHIA

-
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Provisioning & Billing

Device
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Customer Device
Management

Order Device

Register Device to Customer

Activate & register Device to Vending Machine(VM)

Create Vending Machine Avatar (VMA)

Remote VM management: Update inventory, online

cashless payments, alarm handling, etc. Track all

transactions in Big Data

Connect Vending Machine to Internet/Telco enablers

7. Event Complex Processor for Big Data
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product mix ... )

9. Intelligent management reports & billing
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Fig. 5-9 High level end to end system design applied to vending machines
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The Fig. 5-9 shows the proposed high level system design applied to
vending machines. It also describes the provisioning, management and billing
flows to have a fully functional end to end solution. This paper focuses mainly on

step 4: the instantiation of the vending machine avatar in the Cloud.

5.3.4.2 The Target Scenario

A vending operator buys a device to retrofit a vending machine. When the
device is plugged into the vending machine, it initiates a self-configuration

process consisting in:

1. Launching an instance of an online shop.
2. Reading the Telemetry of the vending machine to configure the online shop.

Publishing the URL of the online shop.

oW

Buy online and dispense products onsite.

As reference, Fig. 5-10 shows one our bespoke Arduino Mega open
hardware designs. This board is powered by the Mutlidrop Bus Standard (MDB)
interface of the vending machine and it is able to communicate with our Cloud
Solution via WiFi. The first time this board is powered on, it will initiate the plug-
and-play mechanism describe on this paper. As outcome, we have published a
demo [14] to show how to access to different vending machines and order

products.

Fig. 5-10 Arduino Mega compatible prototype.

The self-provisioning process should last not more than 3—-5 min.
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5.3.4.3 System Architecture

Fig. 5-11 shows a general block representation of the main components
and interfaces that implement the global architecture of the system. In the Section
5.3.5 the mechanism of the plug-and-play with zero-configuration solution

proposed is detailed.

[} g
[
SaaS
SLIM Server ! (
& > Rewerse Proxy Sener [—

URL shortener ‘ LAMP Servers

Fig. 5-11 Building blocks of the proposed architecture

The digital avatar of the vending machine resides in the SaaS layer.
OpenCart is the free open software used to implement the e-commerce shopping
cart. An OpenCart image is deployed for each vending operator. OpenCart is

multistore, therefore each store inside OpenCart represents a vending machine.

The PaaS layer aims to facilitate the deployment of complex digital avatars
such as our digital version of a vending machine in the Internet. The vending
machine is connected to the Internet through an IoT module installed inside it.
This module is built in an electronic board designed and assembled with low cost
Arduino [15] compatible modules. The logical interfaces between the IoT module
and the PaaS are based on REpresentational State Transfer (REST)

technologies, commonly used in 0T deployments. Indeed, a RESTful API is an
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application program interface (API) that uses HTTP requests to GET, PUT, POST
and DELETE data. The first time an lIoT module is connected, the platform spins

up a digital avatar of the vending machine in OpenCart’s multistore.

In the laaS layer, among the different OpenStack components described
in Section 5.3.3, NOVA is used to store and retrieve virtual disks (“images”) and
associated metadata in GLANCE. The format chosen in GLANCE to store the
actual virtual disk files in the Object Store is QEMU Copy-On-Write file (QCOW2),
a flexible format, which allows images to grow on demand. Kernel-based Virtual
Machine (KVM) is used for virtualization. KEYSTONE is the entry Service to the
infrastructure, where all RESTful API queries from PaasS layer are received.

5.3.5 Implementing the Self-Provisioning Mechanism

OpenCart’s multistore mode, allows user to add more stores to the current
installation by creating a subdomain structure for the stores, e.g.,
“http://store1.domain.com”, “http://store2.domain.com”
“http://storeN.domain.com”. However, this approach does not suit our needs. A
subdomain, essentially, is an actual DNS entry. Therefore, creating a subdomain
IS not necessarily so immediately obvious if our own DNS is not deployed. In
addition, at times, even deploying our own DNS, the addition of a subdomain may
not be immediately available due to potential DNS or Server-side propagation
issues. In addition, from a SEO standpoint, it is difficult to increase rank in search
engines and get traffic for N subdomains because Google treats them as different
websites, regardless if they have one shared parent host.

To overcome the subdomain management issues it has been created a
subfolder model for our OpenCart’s multistore. In this way, subfolders to address
the digital avatars of our vending machines, e.g., “http://domain.com/store1”,
“http://domain.com/store2” ... “http://.domain.com/storeN” are used. OpenCart
documentation does not provide a full description of multistore, which may lead
people to believe that subdomains are the only possible solution, but as it is
shown below, it is possible. The following steps detail how to make a subfolder

model working on OpenCart’s multistore:
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Make a new Folder inside your OpenCart structure. Let's call it
“operatora001” because it will be the vending machine number “001” owned

by “operator A”.

Go to the new folder titled “operatora001” and create an “.htaccess” file.

Then copy all the strings from the original .htaccess file to it.

Add the following to the “.htaccess” file:

RewriteCond %{REQUEST_URI} !A/operatora00l/.*$

Create a new file inside the “operatora001” folder and name it “index.php.”
The structure of this file is the following:

<?php include('../index.php');

From the OpenCart admin panel go to Settings and create new Store. Add
ful URL path to the ‘Store URL’ of the sub-store like this:
http://domain.com/operatora001/.

I |
» |SPECRION ~% 001
Reverse |, - [
Proxy “ [N 0
Paa$S : ‘ gﬂ
~ —— .- -
"';\\ . % 002
85 B = . .

- | \

https://openvendshop.es/operatoraoor

M!!a peny ndsh p.es/op

Fig. 5-12 Access through domains

At this point it is really important to note that different vending machines

are accessed through only one registered domain, e.g., “openvendshop.es”, (see

Fig. 5-12). This mechanism allows not having to register domains for each
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vending operator, or for each vending machine. It makes the plug-and-play
process independent of 3rd party DNS and it contributes to cost affordable

solutions, as domain providers use to limit or charge for subdomains.

The automatic handling of the configuration files in the plug-and-play
mechanism is detailed in Sections 5.3.5.3 and 5.3.5.4. This is a complex task
because of the mapping from subdomains to subfolders is performed in a reverse

proxy which acts as the main entry point to the platform.

5.3.5.1 Underlying Reference Infrastructure

Fig. 5-13 shows a typical OpenStack deployment without High Availability
(HA) used as reference for our project. The proposed design uses OpenStack

Havana on Ubuntu 12.04 TLS. For this purpose, the deployment consists of:

« one controller node, where services for the environment run.

« one network node, responsible for the virtual networking.

« two compute nodes, servers where Virtual Machines (VMs) are created.
« One storage node to store cinder volumes and images.

« one util node used to provide system administration functions, for monitoring

and for maintenance purposes.

>
Storag€
S %Nawo

Fig. 5-13 Typical OpenStack deployment
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Regarding networking, four different networks are created and connected

through switches. The usage of the networks is as follows:

external network: it is a public network used for Internet access for all the
nodes. Allows both inbound and outbound connections for VM’s.
management network: used for communication between the controller and the
compute nodes. It supports the internal communication between OpenStack
components.

tunnel: used for VM data communications.

storage: used for communication between the storage nodes (cinder) and the

compute nodes.

5.3.5.2 Automation of OpenCart Instantiation

Two of the main PaaS building blocks in Fig. 5-11 are SLIM [16] and

reverse proxy. SLIM is a PHP micro framework, which allows a quick deployment

of RESTful APIs to communicate with the 10T modules based on Arduino open

Hardware. Reverse proxy is based on Apache web server and is the entry point
to the platform. It provides HTTPS for the webapps and RESTful APIs to loT

modules. Therefore, each time a new loT module is plugged, SLIM initiates the

plug-and-play process.

RESTful API queries are sent from the SLIM block to interact with the

underlying laaS controller node as Fig. 5-14 shows.

The main interactions result in:

Retrieving a Universally Unique IDentifier (UUID) token for subsequent

secure interactions.
Retrieving an OpenCart image reference to be launched.

Retrieving “flavors” (number of virtual CPU’s, RAM, Disk capacity, Ephimeral
Disk capacity)”, floating IPs and access keys used by new Virtual Machines
instantiated in the PaaS.

-76 -



Publicaciones

4. Launch the new Virtual Machine (as a simple example of how to instantiate
a virtual machine in OpenStack from an Arduino open hardware device, refer

to source code provided in Appendix A).
5. VM s ready to receive telemetry data from vending machines to configure

their digital avatars.

POST (get token for the user)

GET (list user’s tenants)

tenants

GET {list images)

images

GET (list flavors)

flavors

GET (get floating ip)
-

floating ip

GET {list keypairs)
-

keypairs

POST {launch instance)

new instance

GET (get 1D for the instance)

POST [assign floating ip to instance)

accessible instance

send_dex() send_data()

Fig. 5-14 Sequence flow between SLIM and OpenStack’s components to instantiate OpenCart
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5.3.5.3 Self Configuration of OpenCart and Reverse PROXY

A self-configuration process is done by using shell scripts. The aim of the
shell scripts is to automate the generation of VirtualHosts on the Apache servers
and make some initial OpenCart configurations.

These scripts are pre-programmed into the OpenCart and reverse proxy
images and once a new instantiation is required from the SLIM server, their
execution start. At this time, base64 encoded user data for the scripts are

injected.

Table 5-2 shows the OpenStack RESTful API specification to launch a

virtual machine.

Table 5-2 OpenStack RESTful API specification to launch a virtual machine

Method: POST URL.: http://iaasopenstack.dyndns.org:8774/v2/{tenant_id}/servers
Header Name Value
Content-Type application/json
X-Auth-Token <UuUID>
Body

b

server" :

{

"name" : "name",
"imageRef" : "image_id",
"flavorRef" : "flavor_id",
"key_name" : "keyname",
"security_groups™:[

"name": "default"

2
{
"name": "webserver"
}
I,
"user_data": "script encodedb64"

}
}

The decrypted script injected in the value of the “user_data” field inside the

body of the POST query looks as follows:
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#!/bin/bash

echo -e "O\ndomain\nnombreoperador\nip_flotante_tenant\n \
nombreTienda\n...\nnombreTiendaN\n" > /etc/scripts/domainstores
source /etc/scripts/frontscript

These data are mainly, the domain, the vending operator’'s name and the

number of vending machines in OpenCart’s multistore instance.

Fig. 5-15 describes the scripts’ logical flow (see details in [17]). It can be
noted that initially scripts are executed in the virtual machine where OpenCart is
roll out, during instantiation time. From there, the execution flows to the reverse
proxy. Once the cycle is finished, vending machines can be accessed from the

Internet. Shell Scripts Flow

This section presents an overview of the main interactions among scripts

during the instantiation process.

The process starts with an OpenStack API request from SLIM block (Fig.
5-14). Then the user data information is injected by an encoded base64 script
(Table 5-2) that it is necessary in the rest of the process. Following this request,
an automatic sequence of calls is triggered:

1. Initial script execution. It allows starting the logic to insert directives of
Apache into the VirtualHosts. It also sends data to reverse proxy and

execute scripts remotely.

2. VirtualHost creation on server where OpenCart resides. This script creates

the VirtualHost for the domain if it does not exist.

3. Store data insertion into the VirtualHost. This script first includes injected
data from OpenStack and then adds substitute directive into the VirtualHost.
It also makes the necessary changes in the VirtualHost when a new default
store is launched (see example in Appendix B).

4. Changes in OpenCart config.php file are also carried out. These scripts use
some templates to fill the data. These are denoted in Fig. 5-15 as

Vhtemplate and Storestemplate.
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Scripts Logical Scheme
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running instance

launch initial instance
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script script

insert stores data

rt default stor

insert stores data

Fig. 5-15 Scripts logical flow

Once the above process is completed, another similar process triggers in

the reverse proxy, to configure an access from the Internet to OpenCart

stores. The different scripts in this case accomplish the following actions:

« VirtualHost creation for a particular domain to be used. This includes the
creation of the default store into the VirtualHost, the addition of proxy
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directives for default store into VirtualHost, the addition of the domain
and the IP address for the default store.
« Insert stores into the VirtualHost to allow the access through Apache

directives (see example in Appendix C).

These scripts also use some templates to fill the data (Vhtemplate and

Proxytemplate).

5.3.5.4 Certification Authority (CA)

As regards security, it is used SSL certificates signed by our own CA
created inside the Reverse proxy, by means of a root certificate, avoiding external
CAs. HTTPS between reverse proxy and Internet is provided (see Fig. 5-16). For
simplicity’s sake, the certificates are only retained in the reverse proxy, not
affecting the security of the communications in the PaaS as they are performed

through secured networks provided by OpenStack.

opencart ,

Reverse Proxy oo
CA HTTP
SSL Certificates HTTP = HTTPS

il

Fig. 5-16 Https access

For the creation of the certificates OpenSSL tools are used. Each domain

has its own certificate.
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5.3.6 Conclusions

The great potential of the Internet of Things (IoT) is widely known. To
unlock its full potential in order to develop IoT solutions it is necessary to bring

together connected devices and cloud computing.

Something like a universal plug-and-play to simplify programming and
enable devices to be smarter is demanded from many forums. In this paper, a
plug-and-play mechanism for 10T is presented and it is applied to retrofit a
vending machine. Open software like OpenStack, OpenCart, Arduino . . . has
been used in the implementation in order to get an affordable solution in terms of

cost issues.

Following our prototyping phase, the next step in this project would be to
demonstrate the benefits of our approach in a real case scenario and integrate
big data analytics such as the algorithms described at [18] to benefit of having a
single entry point towards our cloud-based platform through a unique domain. A
first approach of this work can be found in [19].

5.3.7 Appendix A

Below it is the source code for an Arduino Mega board using as
communication module a General Packet Radio Service (GPRS) shield
connected on serial port number 2 of Arduino Mega board. In this example, once
the device is powered on, it instantiates a virtual machine in a private cloud based
on OpenStack Havana (Ubuntu 12.04). As prerequisite it is needed to generate
a Unique Universal Identifier (UUID) to access to OpenStack RESTful interfaces.

/** Copyright 2014 Dpto. Informatica y Automatica, ETSI Informatica, UNED
Juan del Rosal 16, 28040 Madrid, Spain.

* Licensed under the EUPL, Version 1.1 or - as soon they will be
approved by the European Commission - subsequent versions of the
EUPL (the "Licence");* you may not use this work except in
compliance with the Licence.

* You may obtain a copy of the Licence at:

-82 -



Publicaciones

* http://www.osor.eu/eupl/european-union-public-Ticence-eupl-v.1.1

* Unless required by applicable law or agreed to in writing,
software distributed under the Licence is distributed on an "AS
IS" BASIS, * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either
express or implied.

* See the Licence for the specific language governing permissions
and limitations under the Licence.

* Author: Mr. Antonio Solano Tarroc

* Directors: Dr. Natividad Duro, Dr. Raquel Dormido
* Date: 19 may 2014

* PubTlished: http://blog.tarroc.com/?p=40

%)

#define UUID “45a884a2718f98e7addac7da2677a2fd” // replace your api key here

void setup(Q)

{
Serial.begin(9600);
while (Serial.available())
Serial.read();

//GPRS

Serial.println(F(“Initializing GPRS ..”));

Serial2.begin(9600); //GPRS Shield baud rate

TcpSettings();

delay(2000);

if (CreatevirtualMachine)) Serial.printin(F(” \n Vvirtual Machine created”));

void Toop()

{

}

void ShowSerialbata(){

while(Serial2.available()){
Serial.write(Serial2.read());
3

}

void TcpSettings()

{
Serial2.println(F(“AT+CREG?”)); //Check the registration status
delay(300);

Showserialbata();

Serial2.println(F(“AT+CGACT?”)); //Check attach status
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delay(300);
ShowSerialbata();

Serial2.println(F(“AT+CGATT=1")); // Attach from GPRS serivce
delay(300);
ShowSerialbata();

serial2.printTn(F(“WAIT=7")); // wait for Attach

delay(300);

ShowSerialbata();

Serial2.println(F(“AT+CSTT=\"movistar.es\””)); // Start task and set APN
delay(300);

ShowSerialbata();

Serial2.println(F(*AT+CIICR”)); // Bring up wireless connection with GPRS
delay(300);
ShowSerialbpata();
Serial2.println(F(“WAIT=6")); // wait for Attach
delay(300);
ShowSerialbata();
Serial2.println(F(“AT+CIFSR”)); // Get local IP address
delay(300);
ShowSerialbata();
Serial2.println(F(“AT+CIPSPRT=1")); // Set 1its prompt echo ‘>’and shows “send
ok” when sending is successful
delay(300);
ShowSerialbata();
Serial2.printTn(F(“AT+CIPQSEND=0")); // Set normal data transmitting mode
delay(300);
ShowsSerialbata();
}
bool CreatevirtualMachine()
{
Serial2.printTn(F(“AT+CIPSTART=\"TCP\”,\”myiaasopenstack.org\”,\”8774\""));
//Start up TCP connection
delay(2000);
ShowSerialbata();

Serial2.printTn(F(“AT+CIPSEND”)); // Begin send data to platfrom through TCP
connection
delay(300);
ShowSerialbata();
// Request Syntax for TCP Socket Connection Type
Serial2.println(F(“POST
http://myiaasopenstack.org:8774/v2/483ff61f336e4ad9%b4balOb7cObcd5a54/servers
HTTP/1.1”));
Serial2.println(F(“Content-Type: application/json”));
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Serial2.print(F(“X-Auth-Token: “));

Serial2.println(uuID);

Serial2.println(F(“Host: myiaasopenstack.org”));
Serial2.println(F(“Content-Length: 228”));

serial2.printTn(F(“”));
Serial2.print(F(“{\”server\”:{\”name\”:\”arduino-test-api\”,”));
Serial2.print(F(“\”imageRef\”:\”49dca96d-1b20-488c-add1-4d4aad801902\",”));
Serial2.print(F(“\”flavorref\”:\”5ac7af64-f132-4c15-84e3-1080e8f25e0b\”,”));

Serial2.print(F(*“\”key_name\”:\”accesskeyTarroc\”,”));

Serial2.print(F(“\”security_groups\”:[{\”name\”:\"webserver\”},{\”name\”:\"defa
uTt\"3}13}7));

Serial2.printTn(F(“"));

Serial2.printIn(F(“"));

Serial2.print(0x1A, 0); //Arduino 1.0

// End of Request Syntax
// Serial2.printin((char)26); // After sending AT+CIPSEND ,tap CTRL+Z to send
data

deTay(300);

ShowSerialbata();

Serial2.println(F(“AT+CIPCLOSE”)); // Close TCP connection
delay(300);

ShowSerialbata();

return 1;

5.3.8 Appendix B

As outcome of the plug-and-play mechanism, VirtuaHost are created in the
folder /etc/apache2/sites-available/ of the virtual machine where OpenCart
resides. An example is showed below.

<VirtualHost *:80>

ServerAdmin webmaster@localhost
ServerName openvendshop.net
DocumentRoot "/var/www/public_html/opencart/store"
ErrorLog /var/log/apache2/error.log
CustomLog /var/Tog/apache2/access.log combined

<Directory "/var/www/public_html/opencart/store">
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Options -Indexes

order allow,deny
Allow from All
DirectoryIndex index.html index.php
Allowoverride ATl

</Directory>

ProxyRequests Off
SetOutputFilter SUBSTITUTE

Substitute
"s|http://default.operadoralhttp://openvendshop.net/operadorali"

Substitute

"s|http://operadorall.operadora|http://openvendshop.net/operadorall]i’

Substitute
"s|http://operadora02.operadoralhttp://openvendshop.net/operadorad2|i"

</VirtualHost>
5.3.9 Appendix C

As outcome of the plug-and-play mechanism, VirtuaHost are created in the
folder /etc/apache?2/sites-available/ of the virtual machine where reverse proxy

resides. An example is showed below.

<VirtualHost *:80>

ServerAdmin webmaster@localhost

ServerName openvendshop.net

ErrorLog /var/log/apache2/error.log

CustomLog /var/log/apache2/access.log combined

<proxy>
order deny,allow
Allow from all
</proxy>

ProxyRequests Off

ProxyPass /operadora http://default.operadora
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ProxyPassReverse /operadora http://default.operadora

ProxyPass /operadoraOl http://operadora0l.operadora

ProxyPassReverse /operadora0l http://operadora0Ol.operadora

ProxyPass /operadora02 http://operadora02.operadora

ProxyPassReverse /operadora02 http://operadora02.operadora

</VirtualHost>
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5.4 One-Time URL: A Proximity Security Mechanism

between Internet of Things and Mobile Devices

Abstract: The aim of this paper is to determine the physical proximity of
connected things when they are accessed from a smartphone. Links between
connected things and mobile communication devices are temporarily created by
means of dynamic URLs (uniform resource locators) which may be easily
discovered with pervasive short-range radio frequency technologies available on
smartphones. In addition, a multi cross domain silent logging mechanism to allow
people to interact with their surrounding connected things from their mobile
communication devices is presented. The proposed mechanisms are based in
web standards technologies, evolving our social network of Internet of Things
towards the so-called Web of Things.

Keywords: Internet of Things; Web of Things; cloud computing; mobile
communication systems; pervasive computing; authentication; web-based

services

5.4.1 Introduction

Internet of Things (IoT) emerges as a paradigm to connect things to the
Internet providing a bridge between the physical and digital worlds [1]. To this
end, the uniform resource locator (URL) arises as an easy and pervasive way of
using web technologies to point us towards the virtual representation of things in

the Internet, called in this paper digital avatars.

Short-range radiofrequency technologies like near field communications
(NFC), Bluetooth low power (BLE) or WiFi, are becoming pervasive technologies
on our smartphones [2,3]. Such radiofrequency technologies allow us to discover
URLs on the move and automatically initiate Internet connections by providing a
physical web browsing experience. Some well known examples of how to
facilitate access to specific web pages by using short range radio frequency

technologies are:
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« smart posters with passive NFC tags [4],
« iBeacons [5] technologies in brick and mortar stores,

« welcome web pages on free WiFi hostpots.

But how do we guarantee that we are accessing the URL of a virtual
representation of a thing only when we are in proximity? Short-range radio
frequency technologies facilitate the discovering of URLSs, but do not guarantee
we are located close to the associated thing. For example, the URLs can be

retrieved from the browser’s history on a mobile.

In this paper, a mechanism to tokenize URLs which are broadcast through
open hardware devices [6] by using short-range radio frequency technologies is
proposed. To this end, an enhanced approach based on one-time URLSs that are
“consumed” after usage is presented. In this approach, things are represented by
dynamic URLs, which either will change once they are accessed or they will be
renewed after a predefined timeout. As a result, reading this URL from a mobile
phone will become a proof of close physical proximity. The tokenized URL is
uniquely associated with the thing, which can be easily discovered by a
smartphone enabled with short-range radio frequency technologies. If a user
reopens the URL from the browser’s history, and the proximity cannot be

guaranteed by other means, the connection will be rejected.

The dynamic URLs are sent from the server to the connected things.
These dynamic URLs are generated in a server on the cloud and are usually
broadcasted by resource-constrained devices, such as UriBeacons
(http://www.uribeacon.org), Dynamic NFC tags or peer to peer (P2P) NFC
modules, which become electronic components of our connected things. It is
necessary to implement a security mechanism to avoid any hacker from spoofing
the URL and using it, or perform man-in-the-middle (MiM) attacks by changing
the original URLs and redirecting us to fishing websites that are infected with
malware. In this paper, an encryption mechanism to protect key information while
using very limited and constrained electronic devices that do not allow us to apply
standard HTTPS mechanisms to secure all information exchanged online is also

proposed [7,8].
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On the other hand, to fully interact with our nearby social things [9], it is
not enough to discover the URLs of the things with our smartphone. At some
point in time, it is possible that we may have to allow the thing to know who we
are. Authentication is the process of verifying that “someone is who he claims to
be”, and this is usually carried out via credentials: username and password.
Following the authentication, it is the authorization to grant the thing access to
end-user profile and/or vice versa. In order to guarantee a good end-user
experience, the proposed design uses the minimal number of interactions to
register and establish a dialogue between the user’'s smartphone and the thing.
A silent logging mechanism based in Cross Origin Resource Sharing (CORS)
(http://www.w3.org/TR/cors/) and LocalStorage
(http://Iwww.w3.0org/TR/webstorage) techniques, both available in HTML5
(http://mwvww.w3.0rg/TR/html5/), is also introduced in this paper. The first time the
user access the system, this mechanism will encrypt and store the user
credentials on the browser's memory. Next time the user initiates a browsing
session towards any of the URLs published from our solution, silent logging
process will happen in background and the links between our mobile smartphone
and our nearby connected things will be established automatically, allowing us
interact with the things through the Internet. The extensive usage of web

technologies in our work, is our main contribution to so-called Web of Things

(WaoT).

All these introduced mechanisms have been implemented to provide a
mobile payment method for unattended point of sale (PoS). Prior to deliver the
goods or services, end-user proximity to PoS has to be verified and this is in fact

the main challenge to be accomplished in our work.

To these ends, the paper is organized as follows: Section 2 introduces the
motivation of presented work and a picture of our open hardware setup is
included. Section 3 presents the end-user scenarios based on pervasive mobile
short-range radio frequency technologies and suggests cost-effective devices to
publish dynamic URLSs for each respective technology. Section 4 describes the
life cycle of tokens used to generate dynamic URLSs. In Section 5, the proposed

architecture based on cloud computing and open source software is presented.
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Section 6 is devoted to analyze in deep the security issues. Section 7 aims to
clarify all mechanisms presented with a call flow scenario. Section 8 provides
some performance benchmarks of our open hardware prototype. Finally, Section

9 summarizes the principal contributions developed in this paper.

5.4.2 One-Time URL Motivation

The ultimate goal of our research is to provide an alternative mobile
payment for unattended point of sales such as vending machines but it is
applicable to toll gates, parking lots, etc. Similar to the Physical Web Google
approach [10], each connected vending machine is identified by means of a URL.
The URL points to a Web application (webapp), which is in fact the digital avatar
of the vending machine. By accessing this URL from a smartphone, consumers
will be able to select, from the touchscreen of their smartphones, any of the
products of the vending machine and pay for it. Immediately the ordered product
will be dispensed by the vending machine. Fig. 5-17 shows an Arduino open

hardware prototype to achieve the described mobile payment scenario.

All modules highlighted in Fig. 5-17 are on-the-self products except the
MDB/DEX module (multi-drop bus/digital exchange module) and the Keypad
Hacking module. These two printed board circuits (PBCs) have been designed
for interacting with vending machines in a fully contactless way, i.e., without
physically touching the vending machine. This contactless innovation requires
implementing a mechanism to guarantee that the consumer is physically close to
the vending machine when products are ordered and dispensed. Collocate the
end user and the vending machine, at the time the transaction occurs, is the
challenge addressed in this paper. This challenge is solved if the only way to
access the digital avatar of the vending machine is through the dynamic URL,
and if this URL can only be consumed from the smartphone of an authorized end

user.
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Fig. 5-17 Open hardware prototype

From the end-user perspective, the presented approach based on URLs
changes completely the paradigm of having multiple native applications (apps)
installed on smartphones which have to be downloaded previously. In the next
section, how to interact with nearby things without needing the installation of
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native apps is presented. As a key competitive contribution, this paper
demonstrates that it is possible to provide webapps based on HTML5 with similar
functionality than native apps. Indeed, as described in Section 5.4.6.2, the end-
user purchasing experience is enhanced providing a universal method to grant

access to any service provided by the system.

5.4.3 Proximity Scenarios Based on Short Range Wireless

Technologies

The aim of this section is to define a user-friendly scenario for mobile users
to discover and interact with connected things based on pervasive radio-
frequency technologies available on smartphones such as WiFi, Bluetooth or
NFC. Fig. 5-18 despites how to add communication modules to a simple 8 bits

microcontroller.

Digital Avatar of
Connected Thing

L A
' ;\
Mobile Connected GPRS Wik _ Ethemet
: ) [siMa00][ESPa266][wizNET]
Device Thing
_ Wi ' }
One-Time URL Hot- 4—| ESP8266 I_. UART-1 UART-2 SPI
M- = — =1 spot
Ta MCU
NFC /o
. | BLE H Tl CC2540 I_p UART-3 UART-0
.l

Fig. 5-18 Short range wireless technologies available on smartphones

In the following subsections, these three short-range radio-frequency

technologies are introduced to achieve the same scenario: initiating a mobile
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browsing session to a landing web page to interact with our surrounding

connected things.

5.4.3.1 The Tap & Go Reference Model

Near field communications (NFC) is a radio-frequency identification (RFID)
technology operating at 13.56 MHz that enables communication between devices
that are held in close proximity. NFC forum introduced their first standardized

technology architecture and standards for NFC compliant devices in June 2006.

NFC devices may be active or passive. A passive device, such as an NFC
tag, contains information that other devices can read but does not read any
information itself. An active NFC device, like a smartphone, would not only be
able to read NFC tags, but configured in peer to peer (P2P) mode, it would also
be able to exchange information with other compatible phones or devices and
could even write or alter the information on the NFC tag, if authorized to make
such changes. A NFC tag is a passive device with an EEPROM (electrically
erasable programmable read-only memory) memory attached to the RFID inlays
of the antenna. The power the tag needs to operate and communicate the
information stored in the EEPROM, comes from the electromagnetic field

generated by the emitter, usually a smartphone acting as NFC reader.

A dynamic NFC tag features an SRAM (static random access memory)
bank that can be also accessed through a low-power Inter-Integrated Circuit (1°C)
interface and therefore easily be overwritten from any low cost microcontroller. A
NFC-enabled smartphone, by default, is configured to initiate P2P
communications or to read NFC tags. Therefore, taping a dynamic NFC Tag with
a recorded URL will initiate a browsing session on the mobile device. For the
proof of concept of our research we have implemented prototypes based on the
cost-effective RF430CL330H chipset from Texas Instruments (Dallas, TX, USA)
as it is shown in Fig. 5-17 and Fig. 5-18.
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5.4.3.2 The Beacon Reference Model

iBeacon is a protocol standardized by Apple (Cupertino, CA, USA) and
introduced in 2013. iBeacons uses Bluetooth low energy (BLE) proximity
technology to broadcast their identifier to notify nearby devices of their presence.
The technology enables smartphones, tablets and other devices to perform

actions when in close proximity to an iBeacon.

In October 2014 Google (Mountain View, CA, USA) created UriBeacon, an
open specification to connect Bluetooth low power beacons to the Web. Instead
of broadcasting an identifier as iBeacon does, UriBeacons broadcast a URL. In
2015, UriBeacon evolved to become part of the Eddystone-URL
(https://developers.google.com/beacons/), which was launched by Google in July
2015.

The TI CC2540 (Texas Instruments, Dallas, TX, USA) is a cost-effective,
low-power, true system-on-chip (SoC) for Bluetooth low energy applications used

in our open hardware prototypes as it is shown in Fig. 5-18.

5.4.3.3 The Free Hotspot Reference Model

Welcome web pages are commonly used when connecting to free WiFi
hotspot. Nowadays we can also find cost-effective system-on-chip (SoC) for WiFi,
for example the ESP8266 module, which may be used to create a bespoke
hotspot as shown in Fig. 5-17 and Fig. 5-18.

5.4.3.4 Alternative Models Not Based on Short Range Wireless

Technologies

It is worth mentioning an alternative mechanism to read URLs using a
smartphone’s cameras. Dynamic URLs can be easily encoded on quick
response (QR) codes or augmented reality (AR) makers that can be displayed
on screens. But nowadays, cameras on smartphones are not natively processing

the images to discover the QR codes or AR markers. So, it is necessary to use
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an application to performance these actions. In a future, if these technologies
based on image and patterns recognition are becoming pervasive technologies

on smartphones, the presented approach on this paper should also apply.

5.4.4 Defining the Live Cycle of Dynamic URLs

The main idea behind our research goal is that one-time tokenized URLS,
which are announced by connected things, may be used to determine the
physical proximity of mobile communication devices. To tokenize a URL is just
enough to add a token as parameter to the URL. The Fig. 5-19 depicts the life

cycle of the token.

g

Arduino -> newToken

GENERATED Arduino -> tokenWritten WRITTEN

User -> Login

BLOCKED User -> credit

time < TIME_MAX

Arduino -> newToken

User -> vend User -> credit
time > TIME_MAX

OBSOLETE

Fig. 5-19 Token life cycle

As it is shown, the life cycle of the token follows a state machine workflow
in response to events coming either from the connected thing or from the end
user mobile device. Furthermore, this approach allows to detect unusual
situations and to implement easily corrective actions. For example, if there is a
communication problem with the connected thing, the token in the server will be

different than the one stored in the NFC tag. At this point, a cross-platform two-
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factor authentication mechanism may be introduced as it will be described in

Section 5.4.6.3. Tokens can be found in the following states:

« GENERATED: The token has been generated and sent to the connected
thing but no confirmation of dynamic URL publication is yet received.

« WRITTEN: Connected thing has positively confirmed that the token has been
written, for example, on the NFC tag.

« BLOCKED: A situation to avoid if a request for a new token arrives to the
server while the end user is still interacting with the connected thing. For
example, when a user initiates an e-commerce transaction with a connected
point of sale, the current token (which will be in WRITTEN status) will change
to BLOCKED state, not accepting new token requests until the end of the
transaction.

« OBSOLETE: If a logged user does not finish the expected action or does not
log out after a reasonable time, the token expires and becomes obsolete.

5.4.5 Underlying Cloud Based Architecture

Recently, many research works are interested in combining Cloud
Computing and loT [11]. Fig. 5-20 shows our end-to-end cloud based
architecture. The approach is similar to the one followed in [12], but it benefits

from the proximity-layer security mechanism presented in this paper.

The overall infrastructure consists of a private cloud, which uses COTS
(Commercial Off-The-Shelf) bare-metal servers running OpenStack
(https:/lwww.openstack.org/) open source. A detailed description of the main

building blocks is presented in the following subsections.
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Fig. 5-20 Cloud based architecture

5.4.5.1 Slim Proxy

This is the interface to connect things with the platform. It is based on
SLIM (http://mww. slimframework.com/), a Representational State Transfer
(RESTful) open source framework. It provides a REST-based interface to
exchange JavaScript Object Notation (JSON) messages between I0oT devices

and the platform. The main roles of this server are described below.
a) Support a Plug-and-Play Mechanism

The very first time a physical object is connected, an ApiKey identifier is
created and linked with the corresponding digital avatar. This digital avatar will
be instantiated by the platform and being accessible through the aforementioned

dynamic URL.

-99 -


http://www.slimframework.com/
http://www.slimframework.com/

OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

The process of building a digital avatar, by means of a virtual machine
instance in OpenStack, consists of a series of steps executed in a specific order.

The details of such plug-and-play mechanism can be found in [13].

b) Route Communications between Things and Their Digital Avatars

The SLIM proxy enables a translation table to map ApiKeys with assigned
floating IPs in OpenStack. The ApiKey header is embedded in every HTTP

request defined as a RESTful interface.

The JSON messages are found in the body of the RESTful interface.
JSON messages will be routed from 10T devices to the right floating IP using the
translation table and finally reach the virtual representation of the thing.

5.4.5.2 Reverse Proxy

On the other hand, in the proposed design, the fact of having to virtualize
potentially any physical object requires that each connected thing has its own
URL. Using different domains or subdomains could be an option. For example,

https://mything.mydomain.com.

This option has to be configured in public Domain Name Servers (DNS)
and requires some synchronization time before the URL can be reached from

the Internet.

For the sake of simplicity, the proposed approach defines URLSs for things
based on a domain followed by a unique path to address the virtual
representation of the thing. For example, https://mydomain.com/mything.

A standard Apache reverse proxy is used to route the URLSs to the right
floating private IPs and private subdomains where reside the web servers that
serve these URLs. However, this system has as drawback that requires a script
to be running during the initialization of the virtual machines in OpenStack as
described in [13].
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5.4.5.3 URL Shortener

This service is required for the tokenization of the URL and for the
verification of physical proximity between connected things and mobile devices,
which is our main contribution in this paper. Other motivations to introduce a
shortener in the proposed design were to reduce the payload in the
communications with our 10T devices and therefore the memory required to store

and broadcast dynamic URLs.

Our solution is based on an open source called YOURLS
(http:/lyourls.org/), which stands for Your Own URL Shortener. It is a small set of
PHP (hypertext processor) scripts that allows running our own URL shortening
service. The internal architecture of a shortener is quite simple. Any URL of any
size generates a fixed size code that is stored in the database and it is associated
with the URL. Some shorteners allow choosing the short code while others simply
generate a pseudorandom sequence of fixed size. In our design, the generated
tokens are pseudorandom sequences of 36 characters that are added to the URL,
for example, https://mydomain.com/myoperator/mything/?route=module/
openvend&token=HPLOMLNzQuQdVFe-wSv9Pg.

YOURLS codes the long URLs in a sequence of six characters by taking
the first characters of the generated token. As an outcome of this process, the
SLIM server composes a JSON message, like {“‘u”: “HPLoML"}, which will be
populated to the IoT device to compose a short URL for example,
https://myshortener.cc/HPLoOML.

When YOURLS server receives this request, it extracts the short code
“‘HPLoML” and it searches in its database for the long URL that corresponds to
this code. Then, it performs a redirection to the page pointed by this URL in a
completely transparent manner for the end user. YOURLS has many advantages,
but the most determining factors when selecting it for using on this work are the

following:
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« lItis a free and open source, which is a prerequisite for all software used in

our design.

« Easy installation on our own private cloud, without limits on number of
shortened URLSs.

« It generates sequential keys or allows customized keys, allowing us to
generate keys randomly by a hash function.

« Availability of plugins to enhance functionality. In our design, it is necessary
to eliminate short URLs from the database once they have been used (as
they are for one time use). This feature is not available in the default
installation of YOURLS, but can be added using the plugin API (application

programming interface).

5.4.5.4 Other Servers

In previous sections the key servers needed in our architecture to
implement the proposed proximity mechanism have been detailed. In this section
it is introduced, at a very high level, the rest of servers presented in Fig. 5-20 to

despite the overall architecture. These are the following:

« Application Web Servers: They provide the virtual representation of the
connected things. As shown in Fig. 5-20 OpenCart
(http://www.opencart.com/) is the open source selected in our real

deployment to virtualize unattended point of sales.

« MySQL (https:/mwww.mysqgl.com/) Servers: This is a good design practice in
order to dissociate the compute nodes and the data storage nodes in a Cloud
infrastructure based on OpenStack.

o Certificate Authority (CA): Security requirements force to perform
communications using HTTPS which require digital certificates in our servers.
In order to maintain a low-cost system, we create our own Certificate
Authority using OpenSSL (https://www.openssl.org/).

« DNS Server: Currently URL addressing is done through the reverse proxy,
but to provide high scalability, an internal DNS it is considered in the

architecture. The selected open source is BIND (http://www.isc.org/).
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« Big Data: One of the new areas being followed now in this research project
is the massive analysis of the data generated. To do so, we will require new
servers whose task will be the collection and analysis of all transactions

taking place on the platform.
5.4.6 Security by Design

Designing a secured proximity layer system to interact with connected
things from mobile devices requires the analysis of security from different

perspectives as described below.

5.4.6.1 Unauthorized Users: Encryption of User Credentials on

Smartphones

To guarantee a good end-user experience our design requires a minimum
number of interactions between the user and the terminal. Unfortunately, this

requirement collides with the security requirements.

In order to achieve this goal, the local Storage of the HTMLS5 web browser
is used to store the user credentials to allow a silent logging mechanism. The
drawback of this solution is that anyone who has access to the smartphone can
get these credentials unless they are encrypted. The solution includes the
concept of one time token which is consumed after each logging as described

below.

1. The username and password are stored in the server encrypted.

2. The encryption key is stored in the localStorage of the smartphone browser,
along with one-time token generated by the server. Fig 5-21 is a simplified
sequence diagram of the registration process which only requires as input a

valid end-user email.

- 103 -



OpenVend: Hacia un ecosistema abierto para el vending en la era de Internet de las Cosas

BROWSER
LOCALSTORAGE

OPENVEND.PHP DATA BASE

WEB BROWSER

Logging(email, password) j

End User
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Generate_Credentials(email)

(encription :key, token)

il, encription_key, token)

Fig. 5-21 Registration process with end-user email and one-time token

3. Next time the user is going to perform a purchase; a silent login mechanism
will retrieve the credentials as show in Fig. 5-22. Both, the encryption key
and the token, are sent to the server. The token is checked and if it is correct,
the key is used to decrypt the user credentials to log into the server. The
encryption key is not kept in the server after it is used.

4. A new token is generated and sent to the user's smartphone.

BROWSER
i WEB BROWSER LOCALSTORAGE OPENVEND.PHP
End User

Silent Login() i

DATA BASE (OPENCART CORE

Get_Datal)

(email, encription_key, token)

Login(email, encription_key, token) Get Passwordoken) :
(encripted_password)
Dechiper(encription_key)

Login(email,password) :]

(new_token)

i

Save(new_token)

Fig. 5-22 Silent logging process and credentials tokenization

The advantage of this mechanism is that, if the smartphone is

compromised, the attacker can only get access to the key to decipher the
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credentials, but not to the credentials themselves (which are stored and
encrypted in the server). The one-time token guarantees that if an attacker gets
the key, she/he can only access the system once, but still, this access can be
identified as an intrusion and be notified to user’s email. A functional demo to

show the registration process and silent logging mechanism is available on [14].

5.4.6.2 Cross Origin Resource Sharing (CORS)

For security and privacy reasons Web browsers prevent documents in
different domains from affecting each other; that is, cross-site scripting is
disabled. While this is an important security feature, it prevents pages from
different domains or subdomains access to data stored on the local storage of
the HTML5 web browser. In Section 5.4.6.1 how to store the user credentials
encrypted on the localStorage with the aim to have a silent logging mechanism
for all connected things is described, but if connected things are addressed by
URLs using subdomains, as OpenCart internally does, the silent logging
mechanism will not work properly. The method used to circumvent this problem
is based in CORS, a cross-document messaging HTML5 API that provides a
mechanism that allows the interchange of messages between documents hosted

in different domains or subdomains.

The main idea behind CORS is to create an HTML document hosted in a
public domain, such as the one configured in our SLIM proxy that acts as a server.
The only job of this document is to handle all the operations related to the
localStorage. Every webapp, regardless of the domain in which it is hosted, sends
a message to the server requesting the read or write operation over the
localStorage and the server is the one that performs it, returning to the webapp
the result of the operation. This means that the owner of the localStorage is the
domain that hosts the server document and the only way to access it is through

the server document.

In order to avoid unauthorized requests from other domains, the server
stores a whitelist of domains that are allowed to perform operations in the
localStorage. The other file needed for the implementation of CORS provides the
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JavaScript supporting the functionality needed in the webapp side. Its first task
IS to create an HTML iframe that points to the server file.

Once this operation has been done, this file provides the functions to read
and write in the localStorage. These functions, invoked from the webapp, resend
the request to the server file using the cross-document messaging. That is, the
function is called from a webapp hosted in any domain included in the whitelist,
but it is redirected to the server which is the owner of the localStorage and the

one that performs the operations over it.

In other words, using both the CORS mechanism and the silent logging
mechanism presented in Subsection 5.4.6.1, results in the possibility to have a
whitelist of URLs in different domains which may be accessed by the same end
user. For instance, if domain A belongs to a service provider and domain B
belongs to a second service provider, the end user will access both domains if
previously service providers agreed to share the end-user credentials.
Potentially, the presented work provides a universal method to grant access to

any service provided by the system.

5.4.6.3 Enhancing Security with a Cross-Platform Two-Factor

Authentication Mechanism

The silent logging and dynamic URL mechanisms are happening in the
background to enhance the end-user experience, but sometimes it may be
required to request explicit actions to end user, for example when performing in-

store high value ecommerce transactions or when dynamic URLSs are corrupted.

On such scenarios additional proximity mechanism may be implemented
at check-out time. For instance, a personal identification number (PIN) may be
generated randomly for each transaction and shown in the display of the
connected point of sale. The end user has to enter this PIN into the webapp to
validate the transaction.
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This mechanism reinforces the collocation of the user with our nearby-
connected things, but also permits the usage of other “discovery” technologies
that use static URLs such as: quick response (QR) codes (see demo [14]),

augmented reality (AR) markers, webapp shortcuts on mobile devices, etc.

Alternatively, the presented two-factor authentication mechanism can be
used to pre-order products remotely on unattended point of sales. In such
scenarios the consumer will receive a PIN code on his mobile phone. To
dispense the pre-ordered product, consumer only has to type the PIN on the
keypad of the unattended point of sales, which becomes a proof of the

consumer’s presence.

5.4.6.4 Secure Web Communications from Mobile: Adding Secure Socket
Layer (SSL)

As our main interface to interact with the thing is a smartphone provided
with a modern web browser, the digital representation of the thing will be in the
form of a webapp. Nowadays, from an end-user experience perspective,
webapps are at same level of native apps for many scenarios thanks to HTML5

standards. Our webapps use HTTPS to secure all information exchanged online.

5.4.6.5 Secure loT Communications: Following Lightweight Machine-to-

Machine (LWM2M) Security Model

To secure the 10T device communications, our designis guided by LWM2
(http://openmobilealliance.hs-sites.com/lightweight-m2m-specification-from-
oma) recommendations and uses pre-shared keys (PSKs). PSK is preferred to
other mechanisms also proposed by LWM2M for very constrained devices with
limited computing and memory resources. This design decision implies that the
same PSKs and PSK IDs need to be generated and installed on the 10T device

and on the backend. LWM2M proposes two modes:

. TLS_PSK_WITH_AES 128 CCM_8,
. TLS_PSK WITH_AES 128 CBC_SHA256.
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Both options provide all the requirements of a cryptographic system:
confidentiality, authentication and data integrity. In our proposal it is selected the
second mode considering the availability of open source libraries from Arduino
(https://www.arduino.cc/) community. Table 5-3 shows some benchmarks of test
performed with an Arduino Mega board and open source libraries detailed in
Appendix (5.4.10).

Table 5-3 AES Processing time with Arduino Mega.

Text to Encript (bytes) Key Length Operation Processing Time (s)
16 128 Encryption 0.51
16 128 Decryption 0.59
16 192 Encryption 0.65
16 192 Decryption 0.69
16 256 Encryption 0.72
16 256 Decryption 0.78

When a message is encrypted the result is a random sequence of bits.
This result has to be encoded into printable characters to be sent in the message.
There are two options for this: hexadecimal or American Standard Code for
Information Interchange (ASCII) characters. Hexadecimal encodes each byte of
information as two bytes. ASCII uses the Base64 encoding where 3 bytes are
encoded in 4 bytes. Due to the resource-constrained memory of our loT devices

the Base64 encoding (lower overhead) has been selected in our design.

In our APl RESTful design, sensitive information is only transmitted in the
body of the HTTP requests so it has been decided to encrypt the JSON messages
located on the body. After making these decisions, all the steps to encrypt the
original message and validate it with the HMAC function are showed in the Fig.
5-23. In Fig. 5-23 the following protocol is established to protect communications

between Arduino and the SLIM server:

1. SLIM Arduino server shares two private keys: one for the HMAC function
and one for the encryption algorithm. Our loT devices are resource-
constrained. It has been discarded to implement a key exchange protocol
session. Therefore, these keys are pre-set in advance, both in the SLIM

Proxy and in the loT device.
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Any message sent must attach a timestamp in the message body JSON.
This decision is made for two reasons: first, it allows our IoT device to be
synchronized with an external time reference despite it not always having an
internal clock, and second and more importantly, it avoids man in the middle
(MiM) attacks via a message replacement. To explain this type of attack let’s
suppose, for example, an http request to transfer money. The body of this
call (if we do not add a timestamp) will have a JSON message, such as:
{“credit”: 2000}, which indicates 20 Euros. By encrypting this body, since the
key is always the same, the encrypted message will be always the same.

This will invite to a hypothetical hacker to perform the following operation:

« Make a monetary transaction for a very high amount and intercepts the

encrypted message (eavesdropping).

« Back and perform an operation for a very low amount, then intercept the
message and replace it by the one intercepted previously with a higher

amount.

« The SLIM server will receive the second message with the body of the
first, and once correctly decrypted, the monetary transaction will be

executed with the high amount.

As it can be seen for this type of attack, it is not necessary that the attacker
be able to decrypt the message, it is enough to replace it. By adding a
timestamp, we pseudo-randomize the encrypted message and once
decrypted we know at what time the message was sent, so in the above
example, the SLIM server will discard the second message for being too old.
Because messages can be of variable length, a fill (padding) to reach a
length which is a multiple of the encryption algorithm block size has to be
applied; in this case, a multiple of 16 bytes. There are different standards

that determine how to apply padding to a plain text:

« Space padding, which consist to fill with spaces.

« ISO/IEC 7816 which determines that the first byte of the fill should be
0x80 (128 in decimal value) and the remaining bytes are filled with the

value 0x00.
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« Public Key Cryptography Standards (PKCS7), which states that each
padding bytes should have, as value, the number of bytes to be filled.
For example, if five bytes are needed, those 5 bytes will have the value
0x05.

« ANSI X.923, indicating that all the padding bytes must have the value

0x00, except the last, whose value is the number of bytes to be filled.

« ISO/IEC 9797 is not set as a standard for encryption algorithms but used
for hash and MAC functions. In this case, all the padding bytes have the

value 0x00.

4. The use of either mechanism can influence depending on the original text.
Itis important to avoid ambiguity decrypting the message because there may
be problems in distinguishing padding from message bytes. This is
especially important when the original message is in binary as any value is
possible in a byte. In our particular case the messages to encrypt are in plain
text, and they have a clear defined structure: a JSON string begins with left
brace and ends with right brace, so the choice of any standard is not
particularly relevant. Finally, although in the SLIM server all available
methods are deployed, the ISO/IEC 9797 has been chosen because is the
easiest to implement on the 0T device.

5. Once the message has filled, the encryption algorithm is applied to the
message using the key shared between sender and receiver. The encryption
mode (Cipher Block Chaining or CBC) requires an initialization vector (1V),
which is generated randomly.

6. The resulting encrypted text message is sent to the HMAC (hash message
authentication code) function together with the key shared between the IoT
device and the SLIM server.

7. To the output of the HMAC function the initialization vector is added, which
is needed to decrypt the message at destiny and also the encrypted
message.

8. Finally, since the generated message is in binary format, a Base64 encoding
is applied to represent it by ASCII characters. This process consists of
dividing the binary message in blocks of 6 bits and assigning to each of these
blocks (which may have 64 different values) a character. The characters
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used are uppercase letters, lowercase letters, numeric digits and the
symbols (+) and slash (/). On the receiver side it is necessary to perform the

same steps in reverse order to obtain the original message.

Pre Shared Keys Message

HMAC Key (128 bits) Cipher Key (128 bits) Timestamp

I

+ JSON

A

Padding

PRNG
function

Padded message (16 x n bytes)

AES128
function

(]

HMAC (16 bytes) IV (16 bytes) Ciphered JSON

base64

encoder

Ciphered and signed base64 message

Fig. 5-23 Generation of the encrypted message

5.4.7 Call Flow Scenario

In the Section 5.4.5, the underlying cloud architecture is presented with
the aim to describe the main building blocks involved in the tokenization of URLS.
Besides, in the Section 5.4.6, a silent multi-domain logging mechanism was

introduced to secure the access to the generated one-time URLSs. Fig. 5-24 shows
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a call flow diagram of the process of ordering a product in our retrofitted vending
machine (see Fig. 5-17). This diagram combines the different mechanisms

introduced in this paper.

P
))\ NFC vMC ‘
End User

Tap() ?
Weak_Up() —
t - Get_Credit()

(short_URL) — : Get_Credit() —

Get(short URL) ]

(one_time URL) -

silent Login(  °
":| ‘Cross_Domain_Validation()

URL_Validation()

ARDUINO SLIM PROXY

YOURLS ‘ OPENCART CORE|

List_of Products()
(product _selected)

{credit, slot, transactionid)
(credit, siot, transactionid)

|i Vend(credit, slot) g
Post ( ionid) Post ionld)
B ~ Post (ane_time_URL)
: J (short_URL)
Write(short_URL) (short_URL) (short_URL)

Product_Delivered()

Logout()

L{ 1

Fig. 5-24 Call flow example of usage of one-time URL in a vending machine

The scenario starts when the end user provided with a NFC-enabled
smartphone taps the NFC module (see Fig. 5-17). The NFC module will launch
an interruption to Arduino (see Fig. 5-17) to let him know that someone is reading
the short URL. Then, Arduino will query the shopping cart of Opencart (see Fig.
5-20) and wait for the details of the ordered product. Section 5.4.5.1 presents all
the communications between Arduino and Opencart. These communications are
routed through the SLIM Proxy (see Fig. 5-20).

Coming back to the first step, when the end user taps the NFC module,
the browser of the smartphone will retrieve the one-time URL from YOURLS, the
URL shortener (see Fig. 5-20) and automatically, logging into the vending
machine webapp as it is described in the Fig. 5-22. The access to the webapp
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will be granted with the cross-domain mechanism described in the Section
5.4.6.2.

In the second step, the end user will buy online the desired product
selecting it on the touch screen of his smartphone (see demo [14]) and OpenCart
will reply to Arduino, which was waiting for the ordered product details. Arduino
will start a dialogue with the vending machine controller (VMC) (see Fig. 5-17)
and dispense the ordered product. Arduino will confirm to OpenCart that the
product has been delivered and will retrieve a new one-time URL from the server
which will be finally announced through the NFC module. As the final step, the
end user will be notified on his smartphone that the product has been delivered

and the web session will be closed.

5.4.8 Open Hardware Prototype and Preliminary

Benchmarks

Arduino compatible electronic components introduced in Section 5.4.3

have been selected to build our open hardware prototype.

a

£ ’ o o

R1@ Re

Fig. 5-25 Arduino Mega compatible prototype for vending machines

As reference, Fig. 5-25 shows one of our bespoke Arduino Mega open

hardware design. This board is powered by the Multidrop Bus Standard (MDB)
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interface of the vending machine and it is able to communicate with our cloud

solution via WiFi, and to retrieve the one-time URL which is announced via NFC.

To retrofit a vending machine, we need a plug-and-play device that can
be turned ON and OFF at any time. Arduino is a simple microcontroller which
does not have to be properly shut down before turning OFF the power. Arduino
is also well suited for repeated type of works like keep alive the slave-master
synchronization mechanism, which requires sending every 200 ms acknowledge
messages to the vending machine controller. As disadvantage, Arduino is not
capable of doing multiple tasks at a time, like a computer as Raspberry-Pi does.
To overcome such limitations, we programed a pseudo multitask mechanisms

consisting of:

(a) Interrupts every 200 ms, to keep alive the master-slave synchronization with
the VMC.

(b) Finite-State Machine (FSM) computation models, to handle the call flows
with the back-end servers and to interact with other peripheral devices such

as NFC modules, hacked vending machine keypad, etc.

To improve the response time using FSM handlers, it is important not to
lose cycles of microcontroller, therefore we avoided the usage of the directive
delay(). Unfortunately, this is a directive commonly used in Arduino libraries,
forcing us to discard them and code at a very low level. These obstacles become
benefits thanks to Arduino community best practices. We learned how to
optimize and control the memory of our code, resulting in a firmware below the
60 kilobytes, and a stable dynamic memory allocation of 6331 bytes. These facts
are observed after running a stress test of three hundred consecutive orders, as
shown the Table 5-4. These achievements ensured the robustness of our open

hardware design.
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Table 5-4 Performance test result.

Test Count Minimum (ms) Maximum (ms) Average (ms)
Cycles 300 7918 13,457 9049
GET 295 * 2235 5189 2972
VEND 295 * 1499 1501 1499
POST 295 * 4140 6994 4565
FREE Memory Allocation 300 6331 6331 6331

* Difference due to 5 timeouts from server.

The GET, VEND and POST rows of Table 5-4 refer respectively to
Get_Credit(), Vend(credit,slot) and Post_Vend(transactionld) calls initiated by
Arduino as Fig. 5-24 shows. Two main calls are required to complete an order.
First, Arduino performs a GET RESTful call and once the product has been
selected on the smartphone, Arduino gets the ordered product details, including
the price and the slot on which the product is located in the vending machine.
Gathering such info takes 2972 ms. At this moment the vending machine
performs the VEND in 1499 ms and the product is delivered. In other words, the
product is delivered in 4471 ms providing a good purchasing experience. To
complete the ordering cycle, a second POST RESTful call is performed to update
the system with the renewed URL and to inform the user that the order has been
successfully been delivered. The POST query requires an additional 4565 ms,
which overlaps with the time used by the consumer to collect the product from
the vending machine. As outcome, the overall cycle is completed in 9049 ms and
the system is ready to serve new orders with the renewed one-time URL.

5.4.9 Conclusions

The great potential of the Internet of Things (IoT) is widely known [15]. To
unlock its full potential in order to develop loT solutions it is necessary to bring
together connected devices and web standards, conforming the new paradigm
of the Web of Things (WoT).

The initial motivation of this research was to provide an alternative mobile
payment for unattended point of sales just using web standards technologies,
without the need to install any native application or mobile wallet. As payment
systems deal with sensitive and private data, it makes security to be an integral

part of presented work. This paper presents a proximity application layer security
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mechanism for the WoT applied to unattended point of sales. It is shown the
complete design of the secured proximity layer system to interact with connected
things from mobile devices. This approach includes -cryptography and
tokenization for low-resource devices to ensure its security. Specifically the
mechanism to tokenize the URLSs, which uniquely identify the thing with its digital
avatar. These URLs are broadcasted through pervasive short range radio-

frequency technologies available on smartphones.

It has also been detailed how the system developed has been integrated
as a part of an end-to-end cloud architecture for unattended point of sales to
enable proximity mobile payments. At this point, it is worth it to mention a
successful payment mechanism based on tokenized QRs that WeChat [16] has
introduced recently in China. Conceptually the presented one-time URLs can be
converted to tokenized QRs and be easily displayed in any machine with a
screen. Reading these QRs will point consumers to our one-time URLS, so
possibilities are endless for disrupting the mobile payment ecosystem of

unattended point of sales and by extension to any point of sales.

Moreover, other aspects of the security system developed have been
analyzed. These aspects include encryption of the user credentials on mobiles,
the verification of multiple origins and a two factor authentication mechanism
among others. Standardized secured mechanisms of communication have been

used always looking for availability of open source libraries.

Finally, some performance benchmarks have been presented to validate
the robustness of our open hardware designs and the overall purchasing
experience. The next step in this project would be to demonstrate the benefits of

our approach in a real case scenario.
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5.4.10Appendix

Below is the source code for the AES performance test showed in Table
5-4 on Arduino Mega. The library used can be downloaded from github [17].

Algorithm 1: Source code for the AES algorithm on Arduino Mega

#include <AESLib.h>

1: void setup(){

: Serial.begin(57600);

:uint8_t key[] ={0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15};
: char data[] = "0123456789012345"; //16 chars == 16 bytes
: aes128_enc_single(key, data);

: Serial.print("encrypted:");

: Serial.printin(data);

: aes128_dec_single(key, data);

: Serial.print("decrypted:");

10: Serial.printin(data);

11:}

12: void loop() {}

CoO~NOODWN
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CONCLUSIONES Y APORTACIONES

Iniciar una tesis a mas de cuatro afos vista y plantearse el uso de
tecnologias pervasivas como prerrequisito para realizar un prototipo
minimamente funcional, tiene un alto riesgo de obsolescencia. Hoy en dia la
tecnologia evoluciona exponencialmente, y el mero hecho de tener que
discriminar entre varias opciones a la hora de implementar una solucion, plantea

serios dilemas.

Esta tesis se gesto en el 2012, como se ha presentado en el capitulo 4,
sobre la base de tres pilares tecnologicos: Internet of Things, Cloud Computing
y Mobile Computing. Desde entonces, dichas tecnologias han evolucionado a su
ritmo, tal y como se ha subrayado en las conocidas gréaficas del hype cycle de
Gartner mostradas en la Fig. 6-1.

En este capitulo de conclusiones, las graficas de Gartner se van a usar
para justificar con cierta retrospectiva la eleccibn de tecnologias clave

empleadas en esta tesis.
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6.1 Internet de las Cosas: Un problema de taxonomia

Internet of Things aparecié en las graficas de Gartner en 2011 y en 2014
alcanzo el pico en la generacion de expectativas, manteniéndose en la misma
posicion en 2015 y 2016. Es curioso observar que en 2011 se proyecto que IoT
tardaria en consolidarse entre 5y 10 afios y en 2012 se pas0 a una proyeccion
de més de 10 afios. En 2012, se produjo también un leve retroceso en la gréafica

tal y como se muestra en la Fig. 6-2.

expectations

/£ 2014
20134
20114
20121
As Internet of Thing Hype Cycle Evolution 2011-2104
Peak of
Ted'!nology Inflated . :I'rotfgh of Slope of Enlightenment Plateau_ 9f
Trigger ) Disillusionment Productivity
Expectations
time >
Years to mainstream adoption:
obsolete

O lessthan 2 years O 2to5years @ 5 to 10 years /A morethan 10 years & before plateau

Fig. 6-2 Evolucion de 10T en las gréficas del hype cycle de Gartner entre 2011 y 2014

Internet of Things ha sido, y sigue siendo un término dificil de explicar y
gue ha llevado a muchas interpretaciones. Podria pensarse que la falta de
consenso en definir su ambito de actuacion ha llevado a Gartner a alargar los
tiempos para su consolidacion y a ampliar el espectro de conceptos y
tecnologias, llegando a dedicarle una grafica de hype cycle como la publicada
en 2016, ver Fig. 6-3.
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Gartner Hype Cycle for the Internet of Things, 2016
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Fig. 6-3 Gréfica del hype cycle de Gartner para loT en 2016

Entre las siete tecnologias clave que Gartner referencia en su hype cycle
de loT para 2016 [39], Gartner destaca el concepto de “Digital Twin” como un
“software dinamico que modela una cosa fisica o sistema y que se basa en los
datos de sus sensores para entender su estado y responder a los cambios,
mejorar las operaciones y afadir valor’. El primer articulo [12] en esencia
describe exactamente ese mismo concepto al introducir el término “ghost
Vending Machine” y el segundo articulo [17] esta dedicado a dar los detalles de
como se ha creado una arquitectura de referencia para una plataforma loT que
en principio permitiria instanciar “Digital Twins”, en nomenclatura de Gartner.
Pero no soélo términos como “Digital Twin” o “loT Platform” aparecen como
detonantes de la innovacion en la curva de Gartner en 2016, también aparecen
términos como “loT Architecture” y “loT Services” que se explican en el segundo
articulo. EIl tercer articulo [17] direcciona temas de seguridad y también
encontramos en la curva de Gartner “loT Authentication” justo encima de “Digital

Twin”.

- 122 -



Conclusiones y aportaciones

Por ultimo, en los articulos se presenta el disefio de placas electrénicas
de bajo coste basado en Arduino, que se mantienen en la zona pico de las
expectativas de la grafica de Gartner como “Low-Cost Development Boards”.
Para mantener el bajo coste de las placas, se ha trabajado con
microprocesadores muy sencillos de 8 bits, que tienen recursos de memoria y
procesado muy limitados. Eso ha forzado a minimizar y optimizar los mensajes
y flujos de llamadas porque cada bit cuenta. Este ejercicio puede tener mucha
importancia en un futuro, por la emergente aparicién de tecnologias LPWA (Low-
Power Wide-Area), referenciadas en la grafica de Gartner como “Wide Area loT
Networks”. En concreto, la introduccion de “Narrow Band Internet of Things” (NB-
I0T) [40] en la transicion de las redes méviles de 4G a 5G, va a permitir conectar
objetos a gran distancia alimentados por baterias. El consumo de energia de los
dispositivos es proporcional a la informacion que debe transmitirse, por lo que
nuestro disefio en principio podria encajar con el uso de esta tecnologia y permitir
conectar cualquier objeto alimentado con baterias para convertirse asi en un

punto de venta.

Como mayor conclusién respecto a la aplicacion del paradigma de 0T en
esta tesis, se puede afirmar que los objetivos vy resultados obtenidos encajan

perfectamente con las innovaciones que los analistas de Gartner apuntan como

necesarias en loT.

6.2 Mobile Computing: Aplicaciones nativas vs HTML5

Tal y como se desprende de las graficas de Gartner, ver Fig. 6-1, en 2011
la economia de las apps se habia consolidado con la App Store de Apple y
Google Play. A finales de 2011, la Fig. 6-4 (fuente: https://www.statista.com)
muestra como Android crecia fuerte, alcanzado una cuota de mercado del orden
del 50% y expulsando del mercado a otros sistemas operativos que no fueran el
iOS de Apple. Por aquel entonces, en febrero de 2012, Mozilla anuncié Firefox
OS, un nuevo sistema operativo basado en HTML5. Firefox OS fue avalado
inicialmente por operadores de telecomunicaciones, si bien finalmente el

programa fue cancelado a finales de 2015.
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Durante ese periodo, hubo un debate intenso sobre si era mejor
desarrollar aplicaciones nativas, o en HTML5 para dispositivos méviles, pero el
constante incremento de las capacidades en computacion y memoria de los
moviles ha terminado por dejar dicho debate estéril, ya que simplemente
direccionan segmentos distintos. Actualmente, la tendencia apunta por el
desarrollo de aplicaciones hibridas que aunen lo mejor de cada tecnologia.

= Android = OS Microsoft =@= RIM Bada Symbian =@= Other

Fig. 6-4 Cuota de sistemas operativos moviles

Por tanto, nuestra apuesta por HTML5 para tener una webapp sencilla y
universal, e independiente del dispositivo, se ha mantenido vélida a lo largo del
tiempo, pero requeria que los moviles incorporasen modernos navegadores
HTML5 del mundo PC, como Chrome de Google o Safari de Apple. La decision
de Google de incorporar Chrome como navegador de base en Android y su
imparable crecimiento con cuotas de mercado que superaban a finales del 2016
el 87% (Fig. 6-4), ademas del hecho de que el resto de mercado lo cubre
practicamente Apple con Safari en iOS, no hace mas que ratificar nuestra

premisa de partida sobre el uso de tecnologias ubicuas.

Por ultimo, los recientes anuncios de dejar de soportar flash como opcién
por defecto en Chrome para reproducir multimedia, pone también en valor las

soluciones basadas en estandares abiertos como HTMLS5.
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Concluimos que se ha conseguido implementar un mecanismo _de login

transparente multidominio basado en HTML5, que permite ofrecer una solucién

universal de pagos que transciende del vending y es extensible a cualquier

sector, permitiendo transformar cualquier objeto en un punto de venta, siempre

y cuando este esté conectado a Internet.

6.3 Mobile Payments: Evolucion de NFC en pagos por movil

La fragmentacion con la que partiamos a principios de 2012 en la
aplicacion de tecnologias NFC para pagos moéviles no ha hecho mas que
aumentar. Por un lado, tenemos a los principales fabricantes de terminales como
Apple y Samsung imponiendo soluciones propietarias, mientras Google sigue
buscando encontrar una solucion tras su inicial fiasco con Google Wallet. A los
operadores de telecomunicaciones tampoco les ha ido muy bien, pues no han
conseguido posicionarse incluso buscando alianzas en su sector [41]. Sin
embargo, si que hemos asistido a la sustitucion y renovacion de los terminales
en el punto de venta que son capaces de leer tarjetas NFC, porque los bancos
han adoptado dicha tecnologia como una mas a incorporar en sus tarjetas
fisicas, conjuntamente con la banda magnética y el chip [42]. Los bancos al
incorporar NFC, han creado sus propias aplicaciones nativas y han hecho frente
a nuevos competidores del mundo maovil que quieren entrar en su negocio. Es
curioso ver como la potencia de computacion de los smartphones ha permitido a
multitud de startups y empresas fabricantes de datafonos o TPVs (Terminal
Punto de Venta) crear accesorios para el teléfono, que son capaces de leer las
tarjetas de crédito y usar el teléfono para validar las transacciones contra
pasarelas de pago. Como resultado, estas soluciones han desintermediado a los
operadores de telecomunicaciones ya que ahora las transacciones no se hacen

por conexiones especificas M2M (Machine to machine).

Por tanto, se observan dos tendencias que realmente no son disruptivas,
sino mas bien continuistas de los modelos actuales de pagos con tarjeta. Por un
lado, se pretende eliminar el plastico de las tarjetas y pasarlas al movil, y por otro

lado, se intenta sustituir los TPV fisicos por un mévil con un accesorio para leer
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tarjetas. Ambos modelos no han hecho mas que educar a la gente a usar la
tecnologia NFC y confiar en los moviles como medio de pago. De hecho, los
operadores de telefonia celular siempre han argumentado que se reporta antes
la pérdida, o robo, de un movil que el de una tarjeta de crédito. Llegados a este
punto, se puede dar el caso que estemos realizando una transaccion sin tarjetas
fisicas, ni TPV fisicos, utilizando dos teléfonos, uno con un wallet NFC, y otro
con un accesorio NFC para leer tarjetas. Asumiendo que los usuarios estan
cambiando sus usos y costumbres respecto al uso de los moéviles, dicho
escenario nos lleva a preguntarnos si no hay maneras mas sencillas de usar los

teléfonos para realizar transacciones electronicas.

El modelo alternativo de pagos por mévil propuesto pretende ofrecer una

experiencia similar a los pagos por NFC, pero sin requerir TPV fisicos o

accesorios en los moviles para leer tarjetas. Opcionalmente el modelo puede
utilizarse con QRs, siempre y cuando el usuario tenga instalada una aplicacion
que soporte la lectura de los mismos, como “Wechat”, una aplicacion de

mensajeria que en China ha conseguido irrumpir en el mercado fintech.

6.4 Cloud Computing: Nube privada con Big Data

Desde 2008, el nexo de las fuerzas que define Gartner y que combina las
tecnologias: Cloud, Data, Mobile y Social, estan impactando en nuestra sociedad
y acelerando su trasformaciéon digital, pero si bien el 90% de las grandes
empresas estan siguiendo iniciativas de transformacion digital, se estima que
menos del 30% sociedad se han subido a la ola de la cuarta revolucion industrial
porque han vislumbrado la gran escala y el gran impacto global que va a tener
en la sociedad. Dos tendencias emergentes surgen para impulsar la
trasformacion digital. Por un lado, una innovacion no tecnolégica, es decir, las
empresas se tienen que reinventar, y rehacer sus procesos y modelos de
negocio adaptandose al uso de las nuevas tecnologias. Y por otro lado, las

organizaciones tienen que prepararse para la gestion del dato en tiempo real.
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Segun ha publicado Gartner en agosto de 2016, ver Fig. 6-5, existen 4

mega tendencias que marcan la evolucién de la digitalizacion de la industria:

e Cloud, Mobile, Social, Information Technologies.
e Digital Business Technologies.
e New Design and Innovation Aproaches.

e Atrtificial Intelligence.

Expectations
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Technologies
(loT, Blockchain,
Wearable, 3D
Printing, Digital

Workplace)

Artificial
Intelligence
(Smart) Cloud, Mobile,
Technologies Social,
Information

Technologies

New Design
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Slope of Enlightenment

Time

Fig. 6-5 Mega tendencias de Gartner para 2016.

Para concluir, analicemos por qué esta tesis encaja bien en las mega
tendencias presentadas en la Fig. 6-5. Partiendo de una necesidad de negocio
para un sector como el vending: la busqueda de eficiencias operacionales y la
mejora de la experiencia de compra de los usuarios, se ha construido una
solucion basada en nube privada, preparada para escalar y procesar gran
cantidad de datos, que usa los méviles de los usuarios como principal manera
de interactuar con los objetos conectados y cercanos, incorporandolos a nuestra
red social de objetos con los que poder interactuar. Por tanto, el disefio de
plataforma propuesto encaja perfectamente en la primera mega tendencia de
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Gartner (Cloud, Mobile, Social, Information Technologies), ya que las elecciones
tecnoldgicas realizadas han llegado al mercado durante este periodo de cuatro
afios. La segunda mega tendencia (Digital Business Technologies) es la
aplicacion de los paradigmas de loT para facilitar la trasformacion digital. Se han
construido dispositivos capaces de auto provisionarse en Internet y anunciarse
a los usuarios con mecanismos de proximidad securizados. Los prototipos y
pruebas de concepto realizadas auguran una buena aceptacion por parte de los
usuarios, si bien para poder probar el sistema es necesario convencer a la
industria del vending que tiene que innovar en sus procesos internos, que
justamente es la tercera mega tendencia identificada por Gartner (New Design
and Innovation Aproaches). Por ultimo, la adopcion de esta solucion permitiria
agregar mucha informacion de los usos y costumbres de los usuarios del vending
ya que la arquitectura se ha disefiado para albergar capacidades de Big Data.
La cuarta tendencia (Artificial Intelligence) en la grafica de Gartner pasaria por
afiadir mas inteligencia a la solucién, a medida que se vayan incorporando
nuevas tecnologias. En este sentido, esta tesis también ha hecho una
aproximacion necesaria al Big Data como se menciona en las secciones 7.5.3 y
7.6.4.

En todas las publicaciones presentadas se concluye que como siguiente
paso es necesario demostrar con pruebas de campo que la solucion disefiada
es bien aceptada por los usuarios finales. Pero para ello, es necesario que el
sector del vending esté abierto a adoptar cambios en sus procesos y se reinvente
a si mismo. Uno de los mayores obstaculos en la realizacién de esta tesis ha
sido la propia incredulidad del sector del vending respecto a que es posible
conectar todas sus maguinas de vending a bajo coste y generar las suficientes
eficiencias operacionales e incremento de ventas para acometer dichas
inversiones. Si las predicciones de Gartner se cumplen, se necesitaran entre 5y
10 afos para que loT finalmente llegue al vending, ya que es un sector

extremadamente conservador.
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6.5 Sumario: 6 contribuciones a recordar

A continuacién, se enumeran a modo de resumen las contribuciones

claves que se han ido comentando a lo largo de este capitulo:

1. Enfrentarnos a un caso real de negocio como el vending, nos ha forzado a
implementar una arquitectura y unos mecanismos de seguridad para IoT,
que se vislumbran como una necesidad para la materializacion del propio
loT. El loging silencioso multidominio presentado trasciende el @mbito del

vending y puede aplicarse a multitud de escenarios en distintos sectores.

2. A fecha de publicacién de esta tesis, la penetracion de HTML5 en los
navegadores de los nuevos moviles es practicamente total, por lo que la
decision de implementar una webapp como mecanismo de interaccion entre
las personas y los objetos ha sido muy acertada, ya que proporciona una

solucién universal, no vinculada a ningun actor de la cadena de valor.

3. El uso de tecnologias web permite realizar transacciones de comercio
electronico tipicas de las tiendas online desde el movil en el propio punto de
venta fisico, y acto seguido informar al punto de venta de la misma. La
solucion presentada se puede aplicar a la eliminacion de las colas para pagar

en TPV fisicos, por ejemplo, en las cajas de los supermercados.

4. Latokeninzacién de las URLs es un mecanismo sencillo y transparente para
los usuarios, que ya se estdn acostumbrando a usar NFC en sus
transacciones electrénicas. La emergencia de Web fisica, con beacons
publicando URLs con tecnologia BLE (Bluetooth Low Energy), no hara mas
que constatar que este mecanismo es extensible a cualquier tecnologia

inalambrica de corto alcance.

5. La restriccion autoimpuesta de desarrollar dispositivos 10T de muy bajo
coste, deja la puerta abierta a integrar tecnologias de comunicacion de
LPWA como NB-loT, eMTC, SigFox, LoRA etc. Estas tecnologias podrian

ser validas incluso en escenarios donde las transacciones electrénicas
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admitiesen latencias de varios segundos, lo que permitiria convertir en un
punto de venta cualquier objeto desatendido alimentado con baterias, por

ejemplo, una mesa de un restaurante.

6. Disefiar una nube privada tiene la ventaja de controlar la utilizacion de los
recursos y poder instanciar sistemas muy complejos (“Digital Twins”) de
forma automética. El mecanismo de “plug-and-play” disefiado para nuestros
modulos 0T, plantea un disefio de plataforma loT alternativo al de la multitud
de plataformas que estan emergiendo y que estan desapareciendo casi a la

misma velocidad por no diferenciarse entre ellas.

6.6 Lineas de investigacion futuras

En las tres publicaciones se menciona en las conclusiones que como
siguiente paso deberia hacerse una prueba piloto en campo para evaluar tanto
la aceptacion por parte de los operadores de vending como por parte de los
consumidores. La captura y procesado de datos reales aplicando las analiticas
implementadas de Big Data deberian darnos muestras empiricas de los

beneficios generados por OpenVend en términos de:

e Ahorros en costes por eficiencias operacionales.

e Incrementos en ventas por mejora de la experiencia de compra.

Por otro lado “OpenVend” deberia transformarse en una comunidad de
codigo y hardware abierto con la visién de conectar “TODAS” las maquinas de
vending a “LOW COST” y con la mision de crear la Internet de las maquinas de
vending con “Venduino”, un open hardware 100% compatible con Arduino. En
este sentido se han reservado los dominios openvend.eu y venduino.com para

crear dichas comunidades.

Otro camino pendiente de explorar es lanzar una campafia de micro-
mecenazgo para llevar los prototipos minimamente funcionales a un primer
producto comercial. Para ello es necesario realizar una intensa campafa de

marketing y educar al sector del vending, para que pueda afrontar con éxito su
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transformacion digital. A tal fin, en Julio de 2015 y como anticipo a los resultados
presentados en esta tesis, se publico el articulo “Open Hardware & Software para
el Vending en la era de la Internet de las Cosas” [43] en una revista especializada

y dirigida al sector del vending espairiol.

Si bien la primera publicacién [12] (ver seccion 5.2.6) justifica el uso de
microcontroladores como Arduino [1] frente al uso de microcomputadores como
Raspberry-Pi [20] por su simplicidad y bajo coste, para la implementacién de un
prototipo de carteleria digital (Digital Signage) si se ha llegado a utilizar un
sistema embarcado con Linux como Sistema Operativo corriendo en una
Raspberry-Pi A+ (ver seccion 7.6.2). Dicha implementacion deja la puerta abierta
a un rediseio de la arquitectura Cloud aplicando los nuevos paradigmas de Fog
Computing o Edge Computing. De ese modo, la arquitectura Cloud podria
distribuirse siendo posible correr las instancias a nivel de SaaS en los propios

sistemas embarcados de las maquinas de vending.
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OTRAS APORTACIONES CIENTIFICAS

Para la realizacion de un prototipo minimamente funcional, se ofertaron
proyectos multidisciplinares de fin de carrera en cuatro cursos académicos
consecutivos de 2012 a 2016 dirigidos por mi y supervisados por las directoras
de esta tesis. Como resultado, se realizaron cuatro ciclos de innovacion de
prototipado rapido, uno por curso académico, que fueron subscritos por un total
de 17 alumnos (ver Fig. 7-1). En cada ciclo los estudiantes se auto organizaron
siguiendo la metodologia Scrum/Agile [2]. Es de destacar que todos ellos
obtuvieron la maxima calificacion en sus respetivas defensas, en reconocimiento

a su esfuerzo y dedicacion.

( . .
e Joseé Ignacio Patxi Ballesteros
Mantero Angel Cifuentes
e |van Pérez Ricardo Cardenas

J. Daniel Fernandez
Francisco J. Gonzalez
Manuel Garcia

¢ Francisco J. Garcia
e Victor J. Gonzélez
e Francisco Panos

David Diaz
\, y
f N
e Pedro Martinez Blg Data ¢ Juan M. Sanchéz
e Javier Mira 01111 * Rafael Alonso
00100 e Luis M. Cabezas
01101
\. y

Fig. 7-1 Alumnos involucrados en esta tesis

Hasta ahora, en esta disertacion no se ha hecho referencia explicita a sus
memorias de proyecto de fin de carrera, ni tampoco a su contribucion. Este

capitulo tiene una finalidad doble. Primero, dar la posibilidad al lector de
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profundizar en los detalles de las soluciones implementadas por los alumnos,
como respuesta a los retos planteados en el &mbito de esta tesis, y segundo,
presentar una experiencia docente donde un grupo de estudiantes se auto-
organizan y realizan conjuntamente sus proyectos fin de carrera siguiendo la

metodologia Scrum/Agile [2].

Para conseguir la involucracion de los alumnos en este programa ha sido
clave partir de un escenario muy concreto como el propuesto en esta disertacion.
La vision y mision de OpenVend [44] ha servido como fuente de inspiracion para
que cada alumno encontrase sus propias areas de interés en las cuatro areas
tecnologicas propuestas: Mobile Computing con HTML5, Internet of Things con
Arduino, Cloud Computing y Big Data.

7.1 Adaptacion de la Metodologia Scrum/Agile

Scrum es un método de desarrollo agil iterativo e incremental, propuesto
por Hirotaka Takeuchi y lkujiro Nonaka (1986) [2] como un nuevo método para
mejorar la rapidez y flexibilidad en el desarrollo de productos comerciales. Scrum
se basa en entregas parciales y regulares del producto final, comenzando por
aguellas funcionalidades mas importantes para el cliente. Por ello Scrum esta
especialmente indicado para proyectos donde se requieren resultados
tempranos, donde los requisitos son cambiantes y donde la competitividad,
flexibilidad y productividad son cruciales.

Por tanto, un principio clave de Scrum es el reconocimiento de que
durante un proyecto los “clientes” pueden cambiar de idea sobre lo que quieren
y necesitan. Por lo tanto, Scrum adopta una aproximacion pragmatica,
aceptando que el problema no puede ser completamente entendido o definido, y
centrandose en maximizar la capacidad del equipo de entregar rapidamente y
responder a requisitos emergentes. Scrum permite la creacion de equipos auto-
organizados y potencia la comunicacion verbal entre todos los miembros

involucrados en el proyecto.
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La metodologia Scrum encaja bien en entornos de innovacion donde los
equipos estan co-localizados y se premia el didlogo entre ellos de manera que
se auto organicen. Podriamos decir que se elimina el rol del director de proyectos
y se sustituye por la figura del Scrum master. EI Scrum master vela por los
intereses del equipo y prioriza las actividades para poder entregar un prototipo
minimamente funcional en un corto periodo de tiempo. El prototipo se presenta
al responsable de producto y/o cliente final para su validacién, en lo que se
denominan los Sprints que, en entornos de desarrollo de Software suelen durar

de una a varias semanas.

Adaptar la metodologia Scrum a la UNED no ha sido inmediato. Primero,
porque la UNED es una universidad a distancia, y por tanto no podemos partir
de la hipotesis que los equipos estaran localizados en una misma ubicacion
donde poderse reunir. Segundo, por la propia heterogeneidad de los estudiantes
de la UNED, ya que muchos estudian segundas carreras, suelen trabajar y no
siempre en sectores relacionados con sus estudios. Bajo estas premisas,
pareceria imposible adaptar la metodologia Scrum al entorno de la UNED, sin
embargo, nada mas lejos de la realidad. Para ello, las reuniones se han realizado
fuera del horario laboral. Las reuniones diarias tipicas de Scrum han pasado a
ser reuniones semanales y los Sprints, que tipicamente duran una semana, han
pasado a ser mensuales. Por lo general, un Sprint empieza con un brainstorming
de ideas que termina en una lista de actividades que el grupo se compromete a
realizar durante la duracion del Sprint, y termina con una

presentacion/demostracion de lo conseguido.

Para ser admitidos en cualquiera de los ciclos del programa, los alumnos
tenian que comprometerse a participar en 8 Sprints de octubre a junio. EI ANEXO
B es un ejemplo de la solicitud de adscripcion al programa con la planificacion

detallada de la adaptacion de la metodologia Scrum/Agile.

Ha sido justamente la necesidad de interactuar con los compaferos lo que
ha permitido motivar a los alumnos a realizar las tareas asignadas por el mismo
grupo. Por otro lado, el rol de Scrum master ha ido rotando entre los participantes

de cada ciclo. El rol de product owner ha recaido en mi persona, como director
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de sus proyectos. El respeto mutuo y el interés por conocer los problemas a los
que cada uno se enfrentaba en sus respectivas areas tecnoldgicas, ha llevado a
los participantes, incluso entre distintos ciclos, a colaborar para llevar a buen
término sus respectivos proyectos de fin de carrera. Cada estudiante, en su
memoria, ha evaluado la experiencia y si bien hay opiniones dispares, el
programa ha dado buenos resultados, sin sufrir ningin abandono por parte de

los estudiantes.

7.2 Planificacion del trabajo y memorias

Cada uno de los cuatro ciclos consecutivos se ha estructurado en 8
Sprints de octubre a junio. Cada Sprint se cerraba con la presentacion de un
prototipo minimamente funcional. Cada dos o tres Sprints se presentaban los
avances a las directoras de esta tesis, como muestra del avance de los
proyectos. Las presentaciones de los alumnos a las directoras se limitaban a 15
minutos siguiendo las pautas de una defensa de proyecto de fin de carrera. El
alumno tenia hasta la primera convocatoria de octubre para completar la
documentacion necesaria y poder presentar su proyecto, preferentemente de
manera colectiva con el resto de participantes. Mi participacién activa como
director del proyecto y la colaboracién con el resto de estudiantes, sélo se
aseguraba hasta la primera convocatoria. De no presentarse en primera
convocatoria, el alumno disponia de tres convocatorias més: diciembre, marzo y
junio para presentar su proyecto. Pero pasado la primera convocatoria no se
garantizaba ni la colaboracion, ni la defensa conjunta con el resto de

participantes.

7.3 Primer ciclo de innovacion: Curso 2012-2013

En el primer ciclo correspondiente al curso 2012-13, se propusieron

proyectos basados en tres areas tecnoldgicas:

e Arduino como open hardware.
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e OpenStack para crear la infraestructura necesaria para soportar el
proyecto en una nube privada.

e HTML5 para crear webapps.

Tres alumnos mostraron interés en el area de HTML5. Por lo que la parte
Cloud y de Arduino fue soportada por mi para cohesionar el grupo durante las
reuniones semanales del Scrum. La parte de infraestructura se solvento
recurriendo a un proveedor de servicios, y se opto por OpenCart como software
libre sobre el cual desarrollar el proyecto y las webapps en HTML5. En la parte
de Arduino, tomé personalmente el rol de desarrollador de software para realizar

las interacciones con el resto de los miembros del equipo.

El primer ciclo se destiné a explorar las capacidades que HTML5 podia
proporcionar a nuestro proyecto. Se abrieron las lineas de investigacion que se

recogen a continuacion.

7-3.2 Webapp de compra (Ignacio Mantero)

Con este trabajo [45] se logra implementar un mecanismo de login
transparente multidominio en OpenCart que permite iniciar una sesion en la
webapp de compra, sin requerir introducir las credenciales cada vez que se
accede al sistema. Dicho mecanismo fue integrado en el resto de desarrollos de
sus compaferos de ciclo y mejorado en el segundo ciclo. El detalle del
mecanismo es descrito en el articulo “One-Time URL: A Proximity Security
Mechanism between Internet of Things and Mobile Devices” [14], capitulo 5.4.

S http://yourls.openvend.es/2014imr

7-3.2 Webapp de fidelizacion (lvan Pérez)

Este trabajo [46] profundiza en cdémo implementar mecanismos de
fidelizacion con tecnologias HTML5, que hacen uso de la camara de los moviles.

Acceder a un recurso del movil, como es la camara desde una webapp en
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HTML5, no es obvio [36]. En este trabajo se consigue leer QRs y marcadores de
“Realidad Aumentada” sin necesidad de instalar aplicacion nativa. El proyecto
implementa cuatro escenarios sobre OpenCart: cupones de descuento, compra
mediante realidad aumentada, monitorizacion del estado de maquinas de

vending y reserva de productos.

> http://yourls.openvend.es/2014ipm

7.3.3 Webapp de inventarios y planificacion de rutas

(Francisco J. Garcia)

Partiendo de ficheros de telemetria de maquinas de vending, este trabajo
[47] plantea los problemas tipicos de gestion inventarios y optimizacién de rutas.
Este proyecto se adentra en las APIs de localizacién para la planificacion y
visualizacion de rutas de reposicion. Este proyecto es el primero que introduce
el SLIM framework [31] para implementar interfaces RESTful que sera adoptado
y ampliado en los posteriores ciclos. La telemetria de la maquina de vending se
envia regularmente a Opencart para sincronizar el stock online. Si en el momento
de la reposicion se reconfigura la maquina, ya sea cambiando el precio o los
productos, el operario dispone de una webapp para reconfigurar OpenCart.

Dicha webapp explora las capacidades “drag-and-drop” en HTMLS5.

" http://yourls.openvend.es/2015fjg

7-4 Segundo ciclo de innovacion: Curso 2013-2014

En el segundo ciclo, curso 2013-2014, se siguieron ofertando los mismos
proyectos que en el primer ciclo basados en las tres tecnologias ya

referenciadas: HTML5, Cloud y Arduino. Esta vez se captaron para el programa
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cinco nuevos alumnos. En este ciclo tres alumnos se interesaron por Arduino y

un cuarto en OpenStack. El quinto alumno sigui6 con las tecnologias HTML5.

7-4.1 Pagos por movil con Arduino (Patxi Ballesteros)

Este proyecto [48] consiste en el desarrollo de un sistema sin efectivo
(cashless) con comunicaciones GRPS. La mayor contribucion de este proyecto
fue mejorar las librerias publicas que implementan el protocolo MDB, y conseguir
optimizar los recursos del microcontrolador de Arduino para que fuese capaz de
atender varias tareas a la vez con distinta prioridad. Para ello se implement6 un
mecanismo basado en varias maquinas de estado que no hacian uso de la
directiva “delay()”. Dicha implementacion sirvi6 de referencia para el resto de

proyectos de Arduino.

¥ http://yourls.openvend.es/2014pbf

7.4.2 Pagos por moévil con Arduino & NFC (Angel Cifuentes)

Este proyecto [49] implementa un sistema cashless con tecnologia NFC,
que introduce un lector NFC y proporciona un método de pago con moévil y
también, el tradicional método de pago con tarjetas de prepago con opcion de
recarga de saldo desde la maquina. En este proyecto se profundiza en el estado
del arte de la tecnologia NFC en el ecosistema Arduino.

" http://yourls.openvend.es/2014acs

7-4.3 Telemetria y concurrencia con Arduino (Ricardo

Cardenas)

A partir de librerias en “C” de codigo abierto, en este proyecto [50] se crea

una libreria en Arduino capaz de extraer la Telemetria de la maquina de vending.
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Otra gran contribucién de este proyecto es el uso de interrupciones para simular
la multitarea y relajar asi las restricciones de disefio, previamente impuestas, de

no utilizar la directiva “delay()”, presente en multitud de librerias de Arduino.

™ http://yourls.openvend.es/2015rcm

7-4.4 Construyendo un PaaS con Openstack (Juan M.

Sanchez)

En este segundo ciclo se empezo a trabajar con la tecnologia OpenStack.
En el trabajo [51] se detalla como construir una nube privada donde instalar los
servidores de OpenCart utilizados en el primer ciclo. Tomar el control del 1aaS
permite disefiar el mecanismo de plug-and-play descrito en el articulo “A self-

provisioning mechanism in OpenStack for 10T devices” [13], seccién 5.3.

http://yourls.openvend.es/2014ims

7-4.5 Webapps con HTML5/SS3/Javascript (Victor J.

Gonzalez)

Este proyecto [52] da continuidad a los proyectos del primer ciclo de
HTML5 y mejora la encriptacion del sistema de login silencioso sobre OpenCart
tal y como se describe en el articulo “One-Time URL: A Proximity Security
Mechanism between Internet of Things and Mobile Devices” [12], seccidén 5.4.
También se realiza una labor importante de integracion al desarrollar toda la capa
del PaaS sobre el laaS que comunica los Arduinos con Opencart, en la capa de

aplicacion.
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” http://lyourls.openvend.es/2015vjg

7.5 Tercer ciclo de innovacion: Curso 2014-2015

El segundo ciclo sento las bases de la arquitectura de referencia lo que
permitid atraer a nuevos estudiantes interesados en la parte de sistemas de
computacion. Se incluy6d Big Data como nueva area en la oferta de proyectos fin
de carrera publicada para ese curso. En consecuencia, en el tercer ciclo se
unieron al proyecto 5 nuevos estudiantes, dos interesados en Cloud Computing,
otro estudiante en Big Data y dos estudiantes mas continuando los desarrollos

en Arduino.

7.5.1 laaS en alta disponibilidad con Openstack (Rafael

Alonso)

El objetivo alcanzado en este proyecto [53] es la construccion de una
infraestructura de virtualizacion plenamente operativa en un data center real,
partiendo de la arquitectura de referencia disefiada en el ciclo 2. Para esta
infraestructura se requiere una configuracién que opere conforme a las exigentes
condiciones de la alta disponibilidad, esto es, disponibilidad superior a los “cinco

nueves”, el 99,999% del tiempo.

4 http://yourls.openvend.es/2015raa

7.5.2 Construyendo PaaS con Hadoop (Luis M. Cabezas)

Solventadas las limitaciones de infraestructura al disponer de un data
center con varios servidores fisicos, se abrié la posibilidad de instalar en el
mismo el ecosistema Hadoop y plantear escenarios de Big Data. El enfoque

principal de este trabajo [54] es explorar la tecnologia proporcionada por el
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ecosistema de Hadoop. Este esta formado por un conjunto de programas, que
trabajando de forma colaborativa, otorgan la posibilidad de realizar
almacenamiento masivo (data warehouse) y prospeccién de datos (data mining)
dotando de la capacidad de obtencion y control de variables que ayuden a

mejorar la competitividad y la toma de decisiones.

http://yourls.openvend.es/2015Imc

7-5.3 Big Data en PaaS con Hadoop (Pedro Martinez)

El primer objetivo de este proyecto [55] es poner en marcha un subsistema
dedicado al almacenamiento y procesamiento de datos con Hadoop, y tener la
capacidad de concentrar todos los datos que se generen en la plataforma,
independientemente, del numero de servicios de vending en la nube que se
desplieguen o sistemas que lo compongan. El segundo objetivo es ofrecer un
portal con un cuadro de mando (Dashboard), que permita presentar informacion
de valor que ayude a supervisar la actividad a bajo nivel entre modulos, la
productividad del servicio de vending y favorezca la toma de decisiones de

negocio de los diferentes propietarios.

o 'Thttp://vourls.openvend.es/2015pm|

7-5.4 Pagos por movil con Arduino & NFC (J. Daniel

Fernandez)

El objetivo base de este proyecto [56] se focaliza en plantear nuevos
escenarios alternativos usando mecanismos de doble nivel de autentificacion
enviando un PIN a la maquina de vending. Dichos escenarios se pueden dar ante
eventuales fallos en la resolucion de la URL dinamica, o ante escenarios de uso
de URL estaticas para anunciar la maquina. También se estudio la actualizacién

del firmware de Arduino.
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S http:/iyourls.openvend.es/2015idf

7.5.5 Redes malladas con Arduino (Francisco J. Gonzalez)

Retomando y ampliando los desarrollos en Arduino, este proyecto [57]
sigue nuevas lineas de investigacion para minimizar el coste asociado a las
comunicaciones creando redes de WiFi que agrupasen varias maquinas de

vending de forma que compartiesen una Unica salida a la red celular.

J http://yourls.openvend.es/2015fgs

7.6 Cuarto ciclo de innovacion: Curso 2015-2016

En el cuarto ciclo, correspondiente al 2015-2016 se ofertaron los mismos
proyectos que en el ciclo anterior, pero por causas diversas no se pudo disponer
de una infraestructura de data center como la usada en el tercer ciclo, lo que
condicioné el desarrollo de los proyectos. Este hecho unido a que los alumnos
nuevos procedian del nuevo plan de estudios de Grado, hizo relajar el nivel de
interdependencia entre los proyectos. Cuatro nuevos alumnos se unieron al
programa, en este caso dos alumnos siguieron desarrollando proyectos
alrededor de Arduino, otro estudiante se intereso en la parte de HTML5, y por

altimo un estudiante se decanté por el desarrollo de algoritmos de Big Data.

La falta de una infraestructura de data center sobre la que seguir
construyendo nuestra arquitectura de referencia limito las lineas de actuacion de
los estudiantes dedicados a evolucionar la plataforma. Por tanto, se decidié
plantear proyectos que no tuviesen gran dependencia con los anteriores ciclos y
no requiriesen de una infraestructura de nube privada. En la parte de Arduino se
iniciaron dos nuevas vias de investigacion si bien se decidi6 que fuesen

independientes. Para dar soporte a los nuevos alumnos, hubo que recodificar el
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software a nivel de PaaS y SaaS, para hacerlo funcional sobre un entorno

hosteado como el utilizado en el primer ciclo.

7.6.1 Pagos por movil con Arduino & NFC (David Diaz)

En este trabajo [58] se profundizé en el disefio de circuitos integrados y
se fabricé una placa base especifica para el proyecto que aunaba todas las
necesidades de los proyectos previos. También se hizo una actualizacion del
estado del arte respecto a nuevos chipsets, y librerias de Arduino que permitian

reducir el coste y tamafo del disefio resultante.

S http:/lyourls.openvend.es/2016ddp

7.6.2 Digital Signage con Raspberry-Pi (Manuel Garcia)

En este trabajo [59] se acomete la inclusion de carteleria digital como una posible
extension al proyecto y la posibilidad de convertir a las maquinas de vending en
un hostpot de WiFi, cuya pagina de inicio fuese un portal cautivo que nos llevase
a la URL de la maquina de vending. Dichos requerimientos requerian un
hardware abierto mas potente que Arduino por lo que se pasé a trabajar con

Raspberry-Pi y programar en Python.

S http:/lyourls.openvend.es/2016mgj

7.6.3 Construyendo un PaaS con WordPress (Francisco Panos)

En cuanto a la parte de HTML5, en este proyecto [60] se opta por
investigar una linea nueva y utilizar en la capa de aplicacion WordPress en vez
de OpenCart. Si bien el principal uso de WordPress es la publicacion de blogs,

no es menos cierto que la comunidad que soporta esta iniciativa de cédigo
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abierto ha desarrollado en los ultimos afios multitud de extensiones, incluyendo

también soporte a tiendas virtuales con la extension Woo Commerce.

4 http://yourls.openvend.es/2016fpm

7.6.4 Big Data para Internet de las Cosas (Xavier Mira)

En lo que respecta a la parte de Big Data, con este trabajo [61] se
profundiza en el tratamiento y andlisis de los datos. Este proyecto tiene como
objetivo principal el analisis, disefio e implementacion de un sistema de
predicciébn de ventas usando técnicas de Machine Learning. Se adopta la
programacion en R y se analizan varias técnicas de prediccion, algunas clasicas
como los modelos de regresion lineal multiple o regresiones de Poisson, y otras
mas actuales como Support Vector Machines (SVM) con el objetivo final de
predecir la demanda y por ende, optimizar las rutas y las reposiciones (temas
que ya fueron planteados en el primer ciclo).

@O http://yourls.openvend.es/2016xmf

7.7 Defensas conjuntas y sinergias entre ciclos

Como ya se ha mencionado, los ciclos de innovacion propuestos estaban
vinculados a afios académicos y compuestos por 8 Sprints de octubre a junio
con demostraciones parciales trimestrales. Una vez finalizados los Sprints, los
alumnos tenian como objetivo leer en cualquiera de las cuatro convocatorias de
octubre, diciembre, marzo o junio. La incorporacion al programa requeria la
participacion en las reuniones semanales de los citados Sprints. Una vez

finalizados los 8 Sprints era responsabilidad de los alumnos escribir su memoria
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y coordinarse con sus compafneros para intentar realizar una defensa conjunta,

compartiendo un mismo entorno para realizar las demostraciones oportunas.

La Fig. 7-2 muestra las defensas realizadas a lo largo de los cuatro cursos

académicos (ciclos).

Noviembre  Diciembre Febrero : : Septiembre
Enero 2014 o i 2015 Mayo 2015  Julio 2015 Julio 2016 2016

Manuel
Luis Miguel
Cabezas

(32 Ciclo, CLOUD)

Garcia
(42 Ciclo,
ARDUINO)

Rafael Alonso
(32 Ciclo, CLOUD)

Nacho

Mantero
(12 Ciclo,
HTMLS)

Francisco
J.Garcia

(12 Ciclo,
HTMLS

Pedro Martinez Fran Pafios David Diaz

(39Ciclo, (42 Ciclo,

(42 Ciclo,

BIG DATA) HTMLS5) ARDUINO)

Ivan José Daniel

Pérez Fernandez
(12 Ciclo,

HTMLS)

. Francisco J.
(32 Ciclo, Gonzilez
ARDUINO) (32 Ciclo,

ARDUINO)

Xavier Mira
(42 Ciclo
BIG DATA)

Fig. 7-2 Defensas proyectos fin de carrera

A finales del primer ciclo, en septiembre de 2013 s6lo un alumno habia
escrito la memoria y estaba en disposicién de leer en primera convocatoria. No
obstante, decidié esperar a su compafiero y hacer una defensa conjunta en

segunda convocatoria. Asi, la primera defensa se realiz6 en enero de 2014.

La primera lectura del segundo ciclo correspondiente al curso académico

2013-2014, se hizo en primera convocatoria, noviembre de 2014.

En la cuarta defensa confluyeron los tres ciclos de innovacion, siendo la
primera demostracion sobre un entorno de nube privada corriendo en un data
center real llevandose a cabo la migracién del disefio del entorno Cloud del
segundo ciclo. Fue en esta cuarta defensa conjunta donde se integraron los
desarrollos del ciclo 1 relativos a HTML5, redisefiandose el mecanismo de login

transparente para integrarlo en la nueva arquitectura del PaaS.

En mayo de 2015 se realizé la quinta defensa, esta vez se disponia de un
entorno estable en una nube privada. Los proyectos de Arduino presentados
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hasta la fecha, fueron cohesionados, e integrados, requiriendo un gran esfuerzo
por aunar tanto légica en un dispositivo tan limitado como el Arduino Mega con
un microcontrolador AVR de 8 bits y una RAM de 256K.

El ciclo 3, correspondiente al curso 2014-2015 se concluyd en primera

convocatoria en Julio de 2015.

El ciclo 4 se realiz6 ya con estudiantes de Grado. Desde un principio se
les plante6 a los alumnos que para participar en el proyecto se debia seguir la
planificacion planteada en los ciclos anteriores y empezar las reuniones

semanales en octubre.

7.8 Conclusiones

El hecho que todos los participantes hayan superado con la maxima
puntuacion sus respectivos proyectos de fin de licenciatura, o de grado, no deja
lugar a dudas que la metodologia Scrum/Agile es aplicable a entornos educativos
online, o a distancia. Pero también es cierto que es necesario adaptarla, y como
la propia metodologia promulga, ser flexible ante los cambios e imprevistos y la

situacién personal e intereses de cada alumno.

Se remite al lector a las memorias de cada alumno ya que todos ellos
incluyeron un apartado sobre su interpretacion de esta metodologia aplicada a

su proyecto.

A continuacion, se enumeran doce recomendaciones para poder replicar

esta experiencia en entornos académicos:

1. Partir de un caso concreto, tangible y real que permita a los alumnos
adentrarse en las problematicas de un sector en concreto, en nuestro caso,
el sector del vending, y plantear por si mismos soluciones a tales problemas.

2. El proyecto debe descomponerse en médulos y tecnologias que despierten

el interés de los alumnos con el fin de formar un equipo multidisciplinar pero
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reducido, de unas 6 personas. El ANEXO A incluye, a modo de ejemplo, los
proyectos ofertados en el ultimo ciclo.

3. El director del proyecto debe actuar como el “product owner” y facilitar el
contacto con el cliente final y los alumnos para que los alumnos prioricen por
si mismos las necesidades del cliente.

4. Si no se consigue formar el equipo multidisciplinar necesario para llevar a
cabo el proyecto, es responsabilidad del director de proyecto tomar parte
activa como miembro del equipo para intentar suplir por cualquier otro medio
las necesidades para la consecucion de los Sprints.

5. Aun estando en entorno académico, es muy importante intentar involucrar al
cliente final en la validacion de hipotesis de partida y prototipos. En nuestro
caso, contamos con la empresa Automatic S.A., que nos facilité datos reales
de telemetria, asi como simuladores fabricados con controladores y
monederos de maquinas de vending.

6. Realizar las reuniones de Scrum de forma semanal y plantear la duracion de
los Sprints a un mes (4 o0 5 semanas).

Limitar la duracion de los ciclos de innovacion al curso académico.

8. Realizar presentaciones trimestralmente con formato de defensa
(presentacion y demo en 15 minutos). La participacion de los supervisores y
directores de los proyectos, o tesis, debe ser obligatoria, siendo muy
recomendable invitar a actores externos afines a los temas presentados.

9. Las reuniones deben adaptarse a la disponibilidad de los alumnos y
consensuarse de mutuo acuerdo tras cada reunion. La reiterada no
participacion en las reuniones debe ser considerada como causa de salida
del programa.

10.EIl rol de “Scrum master” debe rotar entre los alumnos para facilitar la
cohesion del grupo.

11.Los Sprints son principalmente para programar y prototipar. Los errores o
malas decisiones a la hora de elegir tecnologias son bienvenidos, si se
identifican y descartan al final de cada Sprint.

12.La memoria debe escribirse en el dltimo Sprint, alentando al alumno a ir

tomando notas a lo largo de los Sprints.
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FACTOR DE IMPACTO

4

El primer articulo: “Smart vending machines in the era of Internet of things’
[12] esta publicado en la revista “FUTURE GENERATION OF COMPUTER
SYSTEMS” (ISSN: 0167-739X), de la editorial Elselvier.

FUTURE GENERATION OF COMPUTER SYSTEMS figura en el 2015
JCR Science Edition con un factor de impacto de 2.430. Es una revista situada
en el Q1. En concreto se encuentra la nimero 11 de 105 dentro de la categoria
de COMPUTER SCIENCE, THEORY & METHODS del JCR 2015 (ver Fig. 8-1).
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Fig. 8-1 Factor de impacto de la revista “Future Generation Computer Systems”
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El articulo es accesible bajo suscripcion en el siguiente enlace (Fig. 8-2):

http://dx.doi.org/10.1016/j.future.2016.10.029

ScienceDirect Journals  Books Register  Signin v @
o Purchase B Escon *| | Search ScienceDires [ O J——
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P Available online 1 November 2016 el
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Smart vending machines in the era of internet of things Grid-Friendly Malching of Synchronous Mac
A. Sofang, N. Duro, R. Dormido & - &, P, Gonzalez
Show more mors &

Choose an option to locate/access this article:

Cheek if you have access.
sl il Purchase $19.95
through your login credentials
or your institution
Figures and tables
> h Check access

hitp://chx dloi.org/10. 1016/} future 2016.10.029 Get rights and content

Highlights

+ The objective of this research is to define a new scenario for mobile proximity
payments.

« The objective of this research is to identify which the relevant players are, their roles Feedback (J

Fig. 8-2 Publicacién en SienceDirect del primer articulo

El segundo y tercer articulo, “A self-provisioning mechanism in OpenStack
for 10T devices” [17] y “One-Time URL: A Proximity Security Mechanism between
Internet of Things and Mobile Devices” [14] respectivamente, estan publicados
en la revista “SENSORS” (ISSN 1424-8220; CODEN: SENSC9), de la editorial
MDPI.

SENSORS figura en el 2015 JCR Science Edition con un factor de impacto
de 2.033. Es una revista situada en el Q1. En concreto se encuentra la nimero
12 de 56 dentro de la categoria de INSTRUMENTS and INSTRUMENTATION
del JCR 2015 (ver Fig. 8-3).
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Fig. 8-3 Factor de impacto de la revista “Sensors”

Ambos articulos son de libre acceso en los siguientes enlaces (ver Fig.
8-4 y Fig. 8-5):

ahttp://dx.doi.0rq/10.3390/316081306
‘http://dx.doi.orq/10.3390/sl6101694
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ANEXO A. ProYECTOSFIN DE

CARRERA OFERTADOS

A.1 Digital signage con Arduino para loT

La evolucion de las tecnologias de comunicacion esta permitiendo la
conexiéon de todo tipo de dispositivos a Internet a bajo coste, con un menor
consumo y con tamanos reducidos, conformandose lo que se ha denominado la
“Internet of Things” (IoT), que en otras palabras, facilita que el mundo digital

interactde con el mundo fisico.

Arduino es un dispositivo programable que nos permite interactuar con
nuestro entorno. Es basicamente un microcontrolador sobre una plataforma
abierta de hardware extensible con modulos de comunicaciones, sensores y
actuadores. La comunidad de Arduino no deja de crecer gracias a la publicacién
de librerias de codigo abierto en C/C++.

Este proyecto consiste en una implementacion concreta de este tipo de
tecnologia en un escenario de digital signage para distribuir imagenes desde un
nodo central a multitud de Arduinos provistos de una pantalla tactil. El reto sera
integrar la parte de digital signage con desarrollos de otros Proyectos Fin de
Carrera basados en Arduino que incluyen sistemas de pago y encriptado de las
comunicaciones y todo ello corriendo en el mismo microprocesador con recursos

muy limitados.

Este proyecto se engloba dentro de una iniciativa para proporcionar un
Cloud PaaS (“Platform as a Service”) de Codigo Abierto para la “Internet of
Things” aplicando los nuevos paradigmas de “Cloud Computing”. Por tanto, sera

necesario cooperar con otros proyectos para su posible integracion.
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Requisitos:
- Conocimientos de C/C++, Linux
- RESTful/JSON, PHP, MySQL

A.2 Redes malladas con Arduino para loT

La evolucion de las tecnologias de comunicacion esta permitiendo la
conexion de todo tipo de dispositivos a Internet a bajo coste, con un menor
consumo y con tamafios reducidos, conformandose lo que se ha denominado la
“Internet of Things” (IoT), que en otras palabras, facilita que el mundo digital

interactde con el mundo fisico.

Arduino es un dispositivo programable que nos permite interactuar con
nuestro entorno. Es basicamente un microcontrolador sobre una plataforma
abierta de hardware extensible con mddulos de comunicaciones, sensores y
actuadores. La comunidad de Arduino no deja de crecer gracias a la publicacién

de librerias de cddigo abierto en C/C++.

Este proyecto consiste en una implementacion concreta de este tipo de
tecnologia para crear redes malladas con salida a Internet a través de un nodo
concentrador. Como aplicaciébn practica se pretende cubrir edificios con
maquinas de vending distribuidas en distintas plantas donde puede haber
problemas de cobertura. Para el envio de la informacion a la nube, se evaluaran
y prototiparan el mayor numero de tecnologias de comunicaciones disponibles:
Mesh networks con RF24, Zigbee, Bluetooth 4, GPRS/3G/LTE, Wifi , Ethernet,
PLC, Neul/Sigfox etc. El reto sera integrar las comunicaciones con desarrollos
de otros Proyectos Fin de Carrera basados en Arduino que incluyen telemetria,
sistemas de pago y encriptado de las comunicaciones y todo ello corriendo en la

mismo microprocesador con recursos muy limitados.

Este proyecto se engloba dentro de una iniciativa para proporcionar un
Cloud PaaS (“Platform as a Service”) de Codigo Abierto para la “Internet of
Things” aplicando los nuevos paradigmas de “Cloud Computing”. Por tanto, sera

necesario cooperar con otros proyectos para su posible integracion.
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Requisitos:
- Conocimientos de C/C++, Linux
- RESTful/JSON, PHP, MySQL

A.3 Pagos por movil en proximidad con Arduino para loT

La evolucion de las tecnologias de comunicacion esta permitiendo la
conexion de todo tipo de dispositivos a Internet a bajo coste, con un menor
consumo y con tamafios reducidos, conformandose lo que se ha denominado la
“Internet of Things” (IoT), que en otras palabras, facilita que el mundo digital
interactie con el mundo fisico. En este sentido la llegada de mddulos
electronicos de comunicaciones de muy bajo coste: “Near Field Communication”
(NFC), Bluetooth Low Power (BLE) o WiFi entre otras tecnologias, nos permite
vincular usuarios y maquinas a través del movil, impulsando la Internet de las

Cosas.

Por otro lado, Arduino es un dispositivo programable que nos permite
interactuar con nuestro entorno. Es basicamente un microcontrolador sobre una
plataforma abierta de hardware extensible con modulos de comunicaciones,
sensores y actuadores. La comunidad de Arduino no deja de crecer gracias a la

publicacion de librerias de codigo abierto en C/C++.

Este proyecto consiste en una implementacion concreta de este tipo de
tecnologias en distintos puntos de venta: restaurantes, pequefio comercio,
parkings, vending etc. El modulo de Arduino deberd comunicarse con el punto
de venta, confirmar el pago y actuar sobre distintos periféricos, por ejemplo: abrir
barrera en parking, imprimir ticket en restaurantes, entregar producto en vending,
etc. El objetivo sera validar en tiempo real transacciones electronicas iniciadas
principalmente desde el navegador del movil (HTML5) para pagos por
proximidad. Se prototiparan pagos con sistemas cerrados online o contra tarjetas
de prepago. También se evaluaran los pagos con sistemas abiertos de tarjetas
de crédito. Se analizara la viabilidad de certificacion contra Visa y Mastercard y
el uso de web services contra las pasarelas de comercio electronico: Paypal,
TPV virtuales de RedSys, etc.
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El reto sera integrar el sistema de pago de Arduino con desarrollos de
otros Proyectos Fin de Carrera basados en Arduino que incluyen telemetria y
encriptado de las comunicaciones, y todo ello, corriendo en un mismo

microprocesador con recursos muy limitados.

Este proyecto se engloba dentro de una iniciativa para proporcionar un
Cloud PaaS (“Platform as a Service”) de Cdodigo Abierto para la “Internet of
Things” aplicando los nuevos paradigmas de “Cloud Computing”. Por tanto, sera

necesario cooperar con otros proyectos para su posible integracion.

Requisitos:
- Conocimientos de C/C++, Linux
- PHP, MySQL, REST/JSON
- HTML5/CSS3, Javascript

A.4 Construyendo un PaaS con OpenStack para loT

Rackspace y la NASA crearon en 2010 un proyecto conjunto de software
libre para montar plataformas de almacenamiento y computacion en la nube. Le
pusieron el nombre de OpenStack y se ha convertido en un estandar para laaS,
siendo la alternativa comercial mas cercana y conocida del servicio AWS

(Amazon Web Service) de Amazon.

Este proyecto consiste en la implementacion concreta de este tipo de
tecnologia para crear un OpenStack Cloud con Ubuntu 14.04 LTS. Sobre el laaS
resultante se implantara se disefiara e implementara los cimientos de una
Plataforma como un Servicio (PaaS) y para ellos se tomaran como modelos de
referencia plataformas como Xively.com, Nimbits.com o similares. Es decir, se
almacenaran y procesaran en tiempo real datos proporcionados por redes de
sensores y/o modulos m2m, y preferiblemente, se hard uso de la tecnologia
Hadoop Big Data que permita procesar los datos y crear nuevos servicios. Una
vez disefiada la PaasS, se le dotara de una capa de aplicaciones que se ofertara
como SaaS. Como resultado final se implantara un orquestador que con un solo

clic proporcione un Software de Gestion en modelo SaaS orientado a PYMES.
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Este proyecto esté relacionado con otros proyectos de disefio de modulos
m2m y sus aplicaciones SaaS pensadas para distintos sectores verticales como
coches conectados, contadores de suministros, maquinas de vending, etc. Por
tanto, el foco no esta en dichos componentes, sino mas bien en como desacoplar
los médulos del aplicativo mediante a una plataforma horizontal que con un
disefio innovador de PaaS, permita a desarrolladores y a terceros acceder a un
entorno remoto de desarrollo e integracion, que al estar pre-configurado aceleré

el “time to market” de nuevos servicios en la Internet de las Cosas.

Requisitos:
- Conocimientos de C/C++, Linux
- PHP, MySQL, REST/JSON
- HTML5/CSS3, Javascript

A.5 Creando mobile webapps con HTML5 para loT

La tecnologia HTML5 es un estandar que ya esta disponible para
desarrolladores y empresas y ofrece al usuario aplicaciones muy similares a las

aplicaciones nativas con las ventajas que ofrecen las aplicaciones Web.

Este proyecto pretende aplicar dichas tecnologias para crear webapps
para moviles. El disefio se hara pensando en pantallas tactiles haciendo uso
extensivo de técnicas de “drag-and-drop” y “gestures” y se generaran paginas
web dinamicas (“responsive”) que se adapten al tamafo de las pantallas de los

smartphones y tablets.

En este sentido, se pretende reescribir las paginas PHP de paquetes de
Software Abierto de comercio electronico como OpenCart que siguen el patrén
MVC (Modelo Vista Controlador) y crear extensiones HTML5 que proporcionen
innovadoras interfaces gréaficas. El objetivo es transformar cualquier smartphone
gue soporte HTML5 en un TPV mdvil que soporte transacciones de comercio
electrénico “onsite”, es decir, en el punto de venta fisico donde se esta realizando

la transaccion de bienes y/o servicios.
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Este proyecto se engloba dentro de una iniciativa para proporcionar un
Cloud PaaS (“Platform as a Service”) de Codigo Abierto para la “Internet of
Things” aplicando los nuevos paradigmas de “Cloud Computing”, y por otro lado
con dispositivos Arduino Open Hardware a instalarse en el punto de venta. Por
tanto, sera necesario cooperar con otros proyectos para su posible integracion y
posible ampliacion del Dashboard del PaaS. Para el dashboard, se ha
seleccionado el framework SPRING por seguir el patron MVC (Modelo Vista
Controlador) y por soportar el desarrollo de los servicios RESTFUL de

integracion entre con el PaaS.

Requisitos:
- HTML5/CSS3, Javascript, Ajax, jQuery
- PHP, MySQL, REST/JSON

A.6 Big Data para un Cloud PaaS en loT

Hadoop se cre6 en el afio 2006 a raiz de la necesidad de sistemas nuevos
para gestionar la explosién de datos de la web. De descarga gratuita, y libre para
potenciarlo y mejorarlo, Hadoop es un método de cédigo abierto para almacenar
y procesar los datos que «permite el procesamiento en paralelo distribuido de
enormes cantidades de datos en servidores estandar del sector, econémicos,
que almacenan y procesan los datos, y que pueden escalarse sin limite» (Fuente:
HADOOP).

Este proyecto se engloba dentro de una iniciativa para proporcionar un
Cloud PaaS (“Platform as a Service”) de Codigo Abierto para la “Internet of
Things” aplicando los nuevos paradigmas de “Cloud Computing” y “Big Data”.
Este proyecto consiste en una implementacion concreta de este tipo de
tecnologias en maquinas auto expendedoras (vending) que previamente han
sido conectadas con dispositivos open hardware (Arduino) para telemetria y para
poder realizar pagos con modviles con tecnologia NFC (“Near Field

Communications”).
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El procesado de los datos de telemetria tendréa como objetivo la
generacion de eficiencias operativas. Para ello se propondran modelos de
optimizacién de inventarios, rutas de reposicion, product-mix en las maquinas,
etc. Por otro lado, gracias a la vinculacidon entre maquinas de vending y sus
usuarios, se pretende mejorar la experiencia de compra y crear programas de
fidelizacion que permitan por ejemplo modificar dinAmicamente los precios de los
productos de la maquina de vending para un usuario en concreto, crear

promociones personalizadas, etc.

Para la presentacion de los datos, se complementard el proyecto con el
disefio de un Portal basado en webapps. Las webapps se desarrollaran en
HTML5, CSS3 y JavaScript y estaran optimizadas para dispositivos méviles con
pantallas tactiles. Se ha seleccionado el framework SPRING por seguir el patron
MVC (Modelo Vista Controlador) y por soporta el desarrollo de los servicios
RESTFUL de integracién entre los médulos del PaaS para el Vending y los

propios médulos de Hadoop.

Este proyecto es una continuacion de otros proyectos y se dispone de un

laaS/PaaS para Hadoop.
Requisitos:

- Conocimientos de C/C++, Linux, REST/JSON
- HTML5/CSS3, Javascript, Ajax, jQuery
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PREINSCRIPCION

Titulo: Construyendo PaaS con Ubuntu y OpenStack para Internet de las

Cosas

Breve descripcioén:

Rackspace y la NASA crearon en 2010 un proyecto conjunto de software libre
para montar plataformas de almacenamiento y computaciéon en la nube. Le
pusieron el nombre de OpenStack y se ha convertido en un estandar para laas,
siendo la alternativa comercial mas cercana y conocida del servicio AWS

(Amazon Web Service) de Amazon.

Este proyecto consiste en la implementacion concreta de este tipo de
tecnologia para crear un OpenStack Cloud con Ubuntu 12.04 LTS. Sobre el laaS
resultante se disefiara, e implementara, los cimientos de una Plataforma como
un Servicio (PaaS), y para ellos se tomardn como modelos de referencia
plataformas como Cosm.com, Nimbits.com, o similares. Es decir, se
almacenaran y procesaran en tiempo real datos proporcionados por redes de
sensores y/o modulos m2m, y preferiblemente, se hard uso de la tecnologia
Hadoop Big Data que permita procesar los datos y crear nuevos servicios. Una
vez disefiada la PaaS, se le dotara de una capa de aplicaciones que se ofertara
como SaaS. Como resultado final se implantara un orquestador que con un solo

click proporcione un Software de Gestion en modelo SaaS orientado a PYMES.

Este proyecto esta relacionado con otros proyectos de disefio de modulos
m2m y sus aplicaciones SaaS pensadas para distintos sectores verticales como
coches conectados, contadores de suministros, maquinas de vending, etc. Por
tanto, el foco no esta en dichos componentes, sino mas bien en como desacoplar

los médulos del aplicativo, mediante a una plataforma horizontal que con un
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disefio innovador de PaasS, permita a desarrolladores y a terceros acceder a un
entorno remoto de desarrollo e integracion, que al estar pre-configurado acelere

el “time to market” de nuevos servicios en la Internet de las Cosas.

Objetivos

Este PFC se caracteriza por estar vinculado a otros PFC que tutelados
bajo el mismo Director de PFC, y conforman &reas de intereses de dicho Director
de PFC para la realizacion de su tesis doctoral en el Departamento de

Informatica y Automatica de ETSI Informatica de la UNED.

Por tanto, su objetivo es doble. Por un lado, se espera que los estudiantes
sean capaces de implementar un prototipo funcional por sus propios medios, y
por otro lado, que trabajen en equipo con la metodologia “Agile” para integrar su
prototipo con otros moédulos funcionales, con el objetivo final de demostrar

conjuntamente una solucién extremo a extremo aplicada al sector del Vending.

Método de desarrollo, fases del trabajo y fechas de realizacion:

En lo que respecta al desarrollo y la gestion del software se van a utilizar
un marco de trabajo basado en la metodologia  “Scrum”
(http://es.wikipedia.org/wiki/Scrum), que basicamente es un proceso iterativo e
incremental utilizado comdnmente en entornos basados en el desarrollo de

software “Agile”.

Un principio clave de Scrum es reconocer que durante un proyecto los
“clientes” pueden cambiar de idea sobre lo que quieren y necesitan. Por lo tanto,
Scrum adopta una aproximacion pragméatica, aceptando que el problema no
puede ser completamente entendido o definido, y centrdndose en maximizar la
capacidad del equipo de entregar rapidamente y responder a requisitos
emergentes. Scrum permite la creacion de equipos auto-organizados y la
comunicacién verbal entre todos los miembros y disciplinas involucrados en el

proyecto.
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Roles en Scrum

Product owner: Representa la voz del cliente y serda asumido por el
Director de PFC. Se asegura de que el equipo Scrum trabaja de forma adecuada
desde la perspectiva del negocio. El Product owner escribe historias de usuario,

las prioriza, y las coloca en el Product Backlog.

Scrum Master (o Facilitador): EI Scrum es facilitado por un Scrum
Master cuyo trabajo primario es eliminar los obstaculos que impiden que el
equipo alcance el objetivo del Sprint. EI Scrum Master no es el lider del equipo
(porque ellos se auto-organizan), sino que actla como una proteccion entre el
equipo y cualquier influencia que le distraiga. EI Scrum Master se asegura de
gue el proceso Scrum se utiliza como es debido. EI Scrum Master es el que hace
que las reglas se cumplan. ElI Scrum Master rotara entre los participantes de los

distintos PFC vinculados.

Equipo de desarrollo. En este caso el equipo estard formado por los
alumnos realizando el PFC y que tienen la responsabilidad de entregar el
producto. En principio estard compuesto por un pequefio equipo de 4 a 6
personas con las habilidades transversales necesarias para realizar el trabajo
(analisis, disefio, desarrollo, pruebas, documentacion, etc).

Supervisores del PFC. Son los profesores de la UNED encargados de la

tutela del PFC y que participan activamente durante las revisiones del Sprint.

Stakeholders (Clientes, Proveedores, Vendedores, etc). Un aspecto
importante de una aproximacion agil es la practica de involucrar en el proceso a
los usuarios, expertos del negocio y otros interesados. Es importante que esa
gente participe y entregue retroalimentacion con respecto a la salida del proceso
a fin de revisar y planear cada Sprint. Se refiere por tanto a la gente que hace
posible el proyecto y para quienes el proyecto producira el beneficio acordado
que justifica su produccion. Solo participan directamente durante las revisiones

del Sprint.
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Reuniones en Scrum

Weekly Scrum. Si bien estas reuniones son diarias para equipos co-
localizados, al tratarse de la UNED se adaptaran para ser reuniones por

teleconferencia y semanales.
El scrum tiene unas guias especificas:
e Lareunion comienza puntualmente a su hora.

e La reunidon tiene una duracién fija de 30 minutos, de forma

independiente del tamafio del equipo.

e Durante la reunion, cada miembro del equipo contesta a tres

preguntas:

1. ¢Qué has hecho desde la semana pasada?

2. ¢Qué es lo que estas planeando hacer esta semana?

3. ¢Has tenido algun problema que te haya impedido alcanzar tu
objetivo? (Es el papel del Scrum Master recordar estos

impedimentos).

Reunion Mensual de Planificacion del Sprint (Sprint Planning
Meeting). Al inicio del ciclo Sprint (cada mes), una “Reunién de Planificacion del

Sprint” se lleva a cabo, donde se debe:
e Seleccionar qué trabajo se hara.

e Preparar, con el equipo completo, el Sprint Backlog que detalla el

tiempo que tomara hacer el trabajo.

e ldentificar y comunicar cuanto del trabajo es probable que se realice

durante el actual Sprint.

e 1 hora como limite.
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Al final del ciclo Sprint, dos reuniones se llevaran a cabo: la “Reunién de

Revision del Sprint” y la “Retrospectiva del Sprint”.

Reunion de Revision del Sprint (Sprint Review Meeting). En ella se
debe:

e Revisar el trabajo que fue completado y no completado.

o Presentar el trabajo completado (alias “demo”) a los interesados con

participacion del Director de PFC y supervisoras de la UNED.

o El trabajo incompleto no puede ser demostrado.

30 min como limite.

Retrospectiva del Sprint (Sprint Retrospective)

Después de cada Sprint, se lleva a cabo una retrospectiva del Sprint, en
la cual todos los miembros del equipo dejan sus impresiones sobre el Sprint
recién superado. El propdsito de la retrospectiva es realizar una mejora continua

del proceso. Esta reunidén tiene un tiempo fijo de 15 minutos.
Planificacion

El PFC constara de 8 Sprints de octubre a junio que se
materializaran con prototipos funcionales. El alumno tendra hasta la primera
convocatoria de octubre 2014 para completar la documentacion necesaria y
poder presentar el PFC de manera colectiva con el resto de participantes.
Recalcar que séOlo se asegura la participacion activa del director del PFC y la
colaboracion del resto de participantes hasta la primera convocatoria. De no
presentarse en la convocatoria de octubre, el alumno dispondra de tres
convocatorias: diciembre, marzo y junio tal y como marca la normativa, si bien
su defensa se hara de manera aislada ya que no se podra garantizar la

colaboracion y defensa conjunta con el resto de participantes.
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Se proponen las siguientes fechas y horarios para realizacion de las multi
conferencias, si bien se podra acordar cambios de dia y horario si existe quérum

entre los participantes:

Reunion semanal de Scrum: Todos los lunes de 20h30 a 21h00, 30

minutos maximo, independiente de los participantes.

Reunién Mensual de Planificacién del Sprint: Primer Lunes de cada
mes de 20h30 a 21h30 (primer Sprint: 7 de octubre).

Reunion de Revision del Sprint: Ultimo Jueves de cada mes de 20h30
a 21h00.

Retrospectiva del Sprint: Ultimo Jueves de cada mes de 21h00 a 21h15.

Nota 1: La reiterada e injustificada falta de asistencia a las reuniones en
remoto implicara la expulsion del programa y la necesidad por parte del alumno
de buscarse un nuevo Director de PFC. En la medida de lo posible se flexibilizara
las fechas y horarios de las reuniones siempre y cuando se notifique con la

suficiente antelacion para que haya quérum entre los participantes.

Nota 2: Se calcula en unas 3 horas mensuales la participacién en reuniones
de Scrum, por tanto, a lo largo de los 8 Sprints los alumnos habran acumulado 24
horas de dedicacion al PFC. En este sentido los tutores intercederan ante la

comision de evaluacion del PFC para que se tenga en consideracion en la nota final.

Medios a utilizar y breve justificacion de la pertinencia de los mismos:

Se trabajara preferente con Open Source.

El director de proyecto pondra a disposicion de los participantes:

e Acceso sftp y ssh a un servidor Linux con PHP/MySqgl y subdominios
en landl.es donde poder ejecutar y personalizar paquetes open

source como OpenCart, SugarCRM, etc.
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e Acceso online a Trello como herramienta sencilla de Scrum y uso de

Teamviewer para las conferencias remotas.

e Un simulador HW de una Maquina de Vending Wurlitzer con protocolo
DEX y MDB.

e Moddulos y Shells Arduino compatibles con Wifi, Gprs, Ethernet, Zighee
y NFC para realizar test de integracion y demostrador extremo a

extremo.

e Ubuntu Cloud/OpenStack para validar tecnologias Coud
laaS/PaaS/SaaS y Big Data.

« La UNED facilitara el acceso a sus laboratorios, servidores, centros de
datos, etc, siempre y cuando el profesorado de la UNED lo estime

pertinente para alcanzar los objetivos del PFC.

e Se asume gue los alumnos dispondran de su propio ordenador con
capacidad para ejecutar instancias locales del entorno de desarrollo y
validaran, en el mayor numero de dispositivos mdviles, ya sean suyos

o de conocidos, las webapps desarrolladas en HTML5/CS3/JS.

Firmado: el Estudiante

Firmado: el Director

Firmado: el Supervisor
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