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A scientific theory should be as
simple as possible, but no simpler

A. Einstein

Introduccion

En nuestros dias resulta indudable afirmar que los cambios en las predicciones
de las propuestas iniciales de la Computacion Ubicua de Weiser [1]] y del “Internet
de las Cosas” propuesto por Ashton en su presentacion en el MIT (Massachusets
Institute of Technology) del laboratorio para la autoidentificacién (AutoID Lab) [2]
se han visto superadas tanto en las funciones como en las dimensiones definidas.
La computacion ubicua y oculta, el despliegue masivo de dispositivos, la extension
de dispositivos sensores y actuadores, la ocupacion de Internet por datos automati-
cos, se ha intensificado de tal forma que cualquiera de las predicciones iniciales
se han quedado cortas. Por ejemplo, en los primeros afios de aparicion del término
“Internet de las cosas”, 2005[3]], 2008 [4]], se estimaba que el nimero de objetos
que estarian conectados a Internet en el afio 2020 seria de 10.000 millones, esa mis-
ma estimacion en el afio 2011 [S]] se corrigié a 50.000 millones, y en la actualidad
se estd considerando que el numero de objetos conectados podria llegar a ser de
100.000 millones [6] para ese futuro cercano del 2020.

En este contexto, aparecen varios temas de investigacion sobre los que trabajar
que se pueden agrupar en las siguientes lineas generales:

e Estandarizacion: El despliegue masivo de “cosas” sobre el Internet actual

exige la adopcién de medidas que faciliten la integracién. La aparicion de

consorcios de empresas y de grupos organizados en las diferentes areas de
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produccién ha llevado al ISO al desarrollo de un informe preliminar [7] en el
que se reconoce la falta de un estdndar armonizado sobre el [0oT y la existen-
cia de més de 400 normas propias que se pueden vincular al desarrollo de una
arquitectura de referencia. Ademads, en el comité de sistemas de la informa-
cién han comenzado el desarrollo de un estandar de referencia denominado
ISO/IEC AWI 30141 (IoT RA: Internet of Things Reference Architecture).

e Regulacion. Las normas y leyes de los paises no pueden adaptarse a las exi-
gencias necesarias del marco del IoT. Las organizaciones supranacionales,
como la Organizacién Mundial del Comercio (OMC)[8] y la Uni6n Interna-
cional de las Telecomunicaciones (UIT-ONU) [9] han establecido comisio-
nes de trabajo sobre la regulacion del IoT.

e Registro de la propiedad de la informacién. La generacion automatica y ocul-
ta de informacion desde todo tipo de sensores establece nuevas exigencias de
organizacion del registro de la propiedad [10]. Establecer la propiedad de
esa informacién, y codmo garantizar que esa propiedad se proteja de algu-
na forma, plantea nuevos requisitos y necesidades a las aplicaciones que la
manejen.

e Identificacion automadtica: El uso de la identificacion por radiofrecuencia
(RFID) ha supuesto el primer, y necesario paso en el despliegue del IoT.
Como se comenta en la presente tesis, la capacidad de autoidentificar cual-
quier objeto de forma simple, sencilla y de bajo coste, supone dotar a los
objetos de la capacidad para establecer vinculos con el resto de “cosas” del
entorno. Es necesario, por lo tanto, buscar lenguajes y modelos para integrar
la informacion de autoidentificacion y el resto de informacion heterogénea.

e Seguridad: Las comunicaciones entre los objetos del [oT se exponen a todo
tipo de riesgos una vez que se establecen intercambios por redes de todo
tipo. Es necesario establecer los mecanismos que garanticen la integridad y la
validez de la informacién para poder garantizar un correcto funcionamiento.

e Integracion. En nuestro entorno actual, la integracion del mundo real y de
Internet, se encuentra separado por esa frontera establecida del “acceso”. Sin
embargo cada vez mds este acceso se comienza a difuminar debido a que
factores como el coste, la movilidad y la seguridad se resuelven de una u otra

forma por los recursos tecnolégicos disponibles [[11]].



e Coordinacioén. El funcionamiento de los objetos en una estructura global sélo
serd posible si se establecen mecanismos de coordinacion entre ellos como
generadores/receptores de informacion, los servicios que los usan y las per-
sonas que se benefician.

Las propuestas que se incluyen en este trabajo se enmarcan en las cuestiones

relacionadas con la integracion, la coordinacion y la identificacién automatica, con
el objetivo fundamental de aportar herramientas alternativas y diferentes a las pro-

puestas existentes.
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1.1 Motivacion

Uno de los objetivos tradicionales de la computacion ubicua es la integracion de la
realidad fisica con procesos de computacion. El desarrollo de los dispositivos de
adquisicion de informacion y de actuacion automdticos, embebidos en todo tipo de
objetos de nuestra vida cotidiana, y la incorporacion de nuevos mecanismos de co-
municacion, sobre todo inaldmbricos, nos conducen hacia un nuevo entorno que se
conoce con el término inglés de: “pervasive computing”. Este término se traduce
en los diccionarios como “computacion omnipresente”. El adjetivo omnipresen-
teﬂ tiene poco sentido aplicado al término computacion en nuestro idioma, por lo
que es necesario incorporar a esta traduccion algin adjetivo alternativo. El término
inglés quiere, sobre todo, reflejar tres caracteristicas asociadas a los nuevos entor-
nos de proceso: la continuidad, la transparencia y la inconsciencia u ocultacion. La
continuidad quiere significar que el uso de dispositivos en nuestro entorno y que
el proceso de la informacion que generan es incesante. La transparencia refleja la
ausencia de una necesaria interaccion con los dispositivos. El funcionamiento de
estos dispositivos no exige la interaccion de un usuario, pueden funcionar de forma
autébnoma y automatica. Y por dltimo, la transparencia, refleja ese entorno real en
el que cada vez mas nos encontramos, rodeados de dispositivos que interactdan y
que recogen informacion sobre los contextos en los que vivimos. Por ejemplo, las
redes de sensores ambientales recogen informacidn para crear aplicaciones de su-
pervision del medio ambiente en las ciudades inteligentes [[12]], o las aplicaciones
domdticas que integran sensores y actuadores sobre nuestras casas para controlar
desde nuestros dispositivos multimedia, a los sistemas de calefaccién y aire acon-
dicionado, o incluso la gestion de los sistemas eléctricos [13]], [14], [15].

Estas nuevas caracteristicas y orientaciones de los sistemas de proceso de infor-
macion han provocado que las cuestiones relacionadas con el IoT se hayan incluido
en las listas de metas tecnoldgicas de investigacion a nivel mundial. Asi, en Estados
Unidos, el National Intelligence Council de la Fundacion Americana de la Ciencia
(NSF: National Science Foundation), ya incluia en su lista de objetivos de tecno-

logias de interés para el marco 2025 [[16], el IoT como uno de los seis principales

'El diccionario de la RAE incorpora dos significados a este término: que estd presente en todas

partes y que procura acudir deprisa a todos los sitios.
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objetivos; y en 2010 el President’s Council of Advisor and Technology, en el in-
forme titulado “Disefio del futuro digital: financiacion federal de la investigacion y
el desarrollo”[17], incluia como objetivo prioritario del programa de investigacion
de sistemas ubicuos y computacién mévil Cyber-Physical debido tanto al impacto
estratégico como econémico. De igual forma, la Unién Europea incluy6 en el pro-
grama marco de investigacion europea FP7 (The Seventh Framework Programme
2007 to 2013) varios proyectos relacionados con el IoT [18] [19], y que dieron
lugar al IERC (Internet of things European Research Cluster) como centro para
recapitular los resultados de alrededor de los treinta proyectos que se han desarro-
llado. Y ha incluido en las nuevas ofertas de investigacion del programa FPS8, desde
las primeras versiones aparecidas en 2011, entre los objetivos de investigacion para
el periodo que va de 2014 a 2020 temas relacionados directamente con el desarrollo
y las tecnologias vinculadas de una u otra forma con el IoT.

El objetivo final del IoT es poder conectar en una red a cualquier tipo de dis-
positivo y a cualquier usuario que quiera y pueda acceder a la informacion. El
problema que aparece al intentar resolver este simple enunciado es justamente la
variedad de dispositivos y de formas de acceso a la informacién: que no impor-
te el sistema de los dispositivos, cudl sea la plataforma empleada, qué funcién se
realiza, o cOmo se conectan; esto es lo que conocemos como la heterogeneidad
del IoT [20], [21]. Esta heterogeneidad del entorno del IoT esta restringida por
dos funciones que debe poseer cualquier objeto que se integra en la red. Primero,
cada objeto debe ser identificable [22]. Segun cudl sea el escenario, esta identifica-
cién puede ser Unica o puede pertenecer a una clase o tipo de objeto, en donde se
identifique de forma adicional. La identificacién en el IoT actual procede en gran
medida de sistemas de identificacion tradicionales basados en cddigos de barras,
codigos QR o similares, y cada vez mds se incluyen sistemas RFID. La segunda
caracteristica que deben incluir los objetos es tener la capacidad de adquisicidon
o actuacion(sensing/actuation). En la actualidad esto se resuelve con sistemas de
adquisicion y de actuacion realizados ad-hoc para aplicaciones particulares y fun-
ciones propias. De forma resumida podemos expresar el IoT con las siguientes tres
caracteristicas:

e Todo comunica: independientemente del modo de comunicacion, los objetos

deben tener la capacidad de comunicar entre ellos y con otros sistemas.
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e Todo estd identificado: las relaciones entre los objetos pueden especificarse
en un dominio en el que se puede diferenciar entre ellos ya sea con identifi-
cacion propia o asignada por otros sistemas.

e Todo interactua: los objetos generan informacion en el entorno o producen
efectos sobre él.

En los tdltimos anos se han acumulado propuestas sobre coémo implementar
arquitecturas relacionadas con el [oT. Entre estas propuestas, es necesario destacar
las relacionadas con organizaciones de estandarizacion como la del consorcio OGC
(Open Geospatial Consortium), la del W3C-SSN (Semantic Sensor Network), y el
EPCGlobal Network promovido por la OMC (Organizacion Mundial de Consumo).
Algunas de estas arquitecturas incluyen componentes para resolver la comunica-
cién entre objetos, plataformas middleware para facilitar el desarrollo de aplicacio-
nes, plataformas para proporcionar servicios, y metodologias y herramientas para
facilitar el despliegue de sus propuestas. Sin embargo, en estas propuestas no se ha
hecho hincapié en resolver y proporcionar herramientas sencillas que faciliten el
desarrollo de aplicaciones para el [oT de forma independiente de la plataforma que
se utilice. De hecho, en la mayor parte de las propuestas existentes, la incorpora-
cion de aplicaciones viene dada por el uso de los mecanismos propios y particulares
de cada una de ellas, y que suele incluir s6lo herramientas de configuracién sin que
exista capacidad para dar soporte a nuevos elementos [23]]. Y en el caso de querer
introducir nuevas funcionalidades o componentes exige invertir gran cantidad de
esfuerzo en el disefo y desarrollo a incorporar. Por lo tanto, es necesario investigar
y proponer nuevas opciones en el desarrollo del 10T, que faciliten y simplifiquen el
despliegue de objetos sensores y actuadores sin las exigencias de esfuerzo y coste

actuales.
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1.2 Objetivos

A partir del entorno heterogéneo del IoT comentado en la motivacion, surgen dos
retos principales: el primero de ellos es buscar mecanismos que permitan gestionar
la heterogeneidad del entorno y el otro es proporcionar mecanismos para facilitar
el desarrollo de aplicaciones en el mismo.

En el presente trabajo se plantean los siguientes objetivos principales para re-
solver estas dos cuestiones. El primer objetivo es aportar un modelo que permita
la definicién de redes de dispositivos para el 10T basadas en redes de adquisicién
RFID. A este modelo lo denominaremos metaDEPCAS (que utiliza como base par-
ticular el middleware DEPCAS (Data EPC Acquisition System [24]) para la adqui-
sicién de informacién. El segundo objetivo consiste en la definicion del lenguaje
de dominio DGL (Design Generic Language) que permita la definicién de siste-
mas del IoT tanto en su configuracion estatica como en su configuraciéon dindmica
basados en el modelado de metaDEPCAS. Y tercero, establecer el proceso de uso
del DGL para generar aplicaciones para el [oT.

El primer objetivo, la definicién de metaDEPCAS permite disponer de una re-
presentacion de aplicaciones para el IoT. El modelo metaDEPCAS posibilita poder
utilizar una herramienta que tiene como principal objetivo representar el funciona-
miento de sistemas heterogéneos en el IoT integrando la informacién procedente
de sensores o que se envia a actuadores, con la informacién de identificacién de
tipo RFID, en un modelo tnico. En este trabajo, nos centramos en utilizar tnica-
mente informacién de identificaciéon basada en RFID dado que se considera que
este sera el recurso tecnolégico fundamental que daré soporte de identificacion au-
tomdtica en el IoT.

El segundo objetivo, consiste en la propuesta de un lenguaje especifico de do-
minio para el disefio de aplicaciones para el IoT sobre el modelo y el metamodelo
antes comentado. Este lenguaje intenta aportar soluciones a la falta de herramien-
tas propias para la creacion de aplicaciones para el IoT tomando como base los
elementos especificos del dominio particular del IoT.

Por dltimo, el tercer objetivo fundamental consiste en la descripcion del proce-
so para el uso del DGL de forma que se facilite la incorporaciéon del DGL como

herramienta para el desarrollo de aplicaciones. Esta herramienta se caracteriza por
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proporcionar un mecanismo de alto nivel que reduce la complejidad y el esfuerzo
de desarrollo de nuevas aplicaciones, a la vez que aporta un mecanismo de automa-

tizacion en la generacion de las aplicaciones para el [oT.
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1.3 Organizacion de la tesis

La tesis se organiza en los siguientes tres bloques:

e Capitulo 2: repasa las propuestas existentes relacionadas con el IoT. Esta
revision del estado del arte incluye apartados especificos relacionados con
la RFID, las redes de sensores, las caracteristicas de heterogeneidad de las

redes en el 10T, y el desarrollo de aplicaciones para el [oT.

e Capitulo 3: define el modelo denominado metaDEPCAS para el modela-
do de sistemas heterogéneos de adquisicion basados en identificacion por
RFID. En este capitulo se incluyen los conceptos utilizados para el mode-
lado del 10T, una descripcion de los sistemas DEPCAS vy los elementos del

metamodelo.

e Capitulo 4: incluye la descripcion del lenguaje de dominio especifico, un
DSL (Domain Specific Language) para el disefio de aplicaciones para el
IoT sobre DEPCAS y metaDEPCAS, que hemos denominado DGL. En este
capitulo se incluyen las secciones sobre los conceptos utilizados para la de-
finicion del lenguaje y los elementos del propio DGL. En el dltimo apartado
se presenta la descripcion del proceso de desarrollo de aplicaciones con el
DGL para el IoT.

Para terminar, el Capitulo 5 incluye las conclusiones mas relevantes que aporta
este trabajo y describe las posibles lineas de trabajo a continuar en la misma linea

de investigacion.






Personally, I think it does help, that
it makes a beneficial difference, but
the scientific literature on the sub-
ject is very messy.

Jeanne Petrek

Estado del arte

Este capitulo presenta una revision de los principales elementos que confor-
man el [oT. Comenzamos con una revision de las definiciones sobre el [oT y las
principales propuestas actualizadas sobre arquitecturas para el IoT. En esta revi-
sion también se incluyen los conceptos fundamentales relacionados con la RFID y
las redes de sensores. También ser revisan los elementos heterogéneos que carac-
terizan los sistemas que se incluyen en el IoT. Y por dltimo, se comentan diversas
herramientas y propuestas relacionadas con el desarrollo de las aplicaciones en el
IoT.
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Figura 2.1: Vistas del IoT.
Elementos y roles involucrados en el IoT
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2. ESTADO DEL ARTE

Las diferentes aristas que se presentan en el IoT dificultan disponer de una
visién unica. Las perspectivas que se pueden afrontar segin el usuario, el desarro-
llador o la tecnologia plantean cuestiones muy diferentes. Ademas, segin los ob-
jetivos que se quieran conseguir, los productos finales que podemos obtener seran
distintos para la investigacion, la industria o las organizaciones de estandarizacion.
Y también es necesario considerar que los elementos que se involucran en el 10T
disponen de su propia perspectiva segun se pretendan resolver. Asi surgen cuestio-
nes para resolver: la arquitectura del IoT, el modelado del IoT, la identificacién y el
direccionamiento de objetos, la implementacion y la integracién de protocolos de
comunicacion, el uso de hardware, o los aspectos relacionados con la seguridad y

la privacidad de la informacion.

12
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2.1 IoT. El internet de las cosas

La primera mencion al término “Internet de las cosas” refiere a la presentacion de
K. Ashton en 1999 [2]]. En esta presentacion, el director del AutoID Lab del MIT,
defendi6 que el uso de las etiquetas de identificacion por radio frecuencia, RFID,
incorporadas a cualquier “cosa” de nuestro entorno daria lugar a un nuevo sistema
para el que utiliz6 el término “Internet de las cosas”. La vision inicial del 1oT pre-
sentaba una cadena de produccion, desde las fabricas hasta los consumidores en la
que los productos eran etiquetados con RFID y la informacién asociada a ellos se
almacenaba en bases de datos distribuidas por Internet para automatizar los pro-
cesos de toda la cadena. A pesar de que esta vision inicial sélo se ha alcanzado
de forma parcial y, s6lo en determinados entornos, el término original ha ido in-
crementando su significado con la integracién de otros muchos objetos del mundo
real en Internet. De esta forma, el IoT ha incluido como objetivo principal integrar,
en la medida de lo posible, cualquier interaccién entre los objetos del mundo real,
en el mundo de virtual de Internet. Los dispositivos sensores, los usuarios introdu-
ciendo y obteniendo informacidn, y los equipos actuadores modificando el entorno
buscan como quedar incluidos en el entorno virtual, y se distribuyen poco a poco
por toda nuestra vida cotidiana en: los coches, los teléfonos moviles, las tabletas,
la ropa inteligente, los equipos del hogar, etc. Esta vision ampliada del IoT ha pro-
vocado que, a dia de hoy, no exista una definicion tnica y ampliamente aceptada
del concepto de “Internet de las cosas”. En las siguientes secciones se presentan las
definiciones mads relevantes de este concepto y las propuestas de arquitectura del

IoT mas extendidas.

2.1.1 Definiciones del IoT

A continuacion se presentan cuatro definiciones del IoT desde diferentes puntos de
vista como ejemplo de la variedad de planteamientos que existen sobre el mismo

tema.

1. Definicién ITU. El organismo de la ONU para las telecomunicaciones, en la

reunién de 2011 sobre el 10T, acord? la siguiente definicion:
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Version corta: EI IoT es una red dinamica global y una infraestructura de

Servicios para conectar cosas.

Version larga: El IoT es una red dindmica global y una infraestructura
de servicios con capacidad de configuracion propia basada en protocolos
estdndar e interconectables para conectar objetos heterogéneos que tienen
identidad, atributos fisicos y virtuales, de forma segura e integrada en Inter-

net.

2. Definiciéon Proyecto CASAGRAS. El proyecto CASAGRAS pertenece al
grupo de proyectos financiados por el FP7 de la Union Europea. Este pro-

yecto aporta la siguiente definicion del [oT:

El IoT es una infraestructura de red global que enlaza el mundo fisico y el
mundo virtual de las cosas a través de la explotacion de los datos capturados
y de las capacidades actuales de comunicacion. Esta infraestructura inclu-
ye las aplicaciones actuales y las futuras evoluciones de Internet. Incluye la
identificacion de los objetos, la capacidad de integrar sensores y actuadores
con conexion para el desarrollo de aplicaciones y servicios cooperativos e
independientes. Caracterizado por un alto grado de autonomia en la captura

de datos, transferencia de eventos, conectividad e interoperabilidad.

3. Definicion SAP. La vision de la empresa privada dedicada a los grandes sis-

temas corporativos presenta la siguiente definicion:

El IoT es el entorno en que los objetos fisicos autonomos se integran en
una red de informacion para aportar informacion relevante al negocio. Los
servicios de esos “objetos inteligentes’’se ofrecen sobre la infraestructura de

Internet.

4. Definicion del FIA (Future Internet Association). La FIA es una asociacion
sin 4nimo de lucro dedicada a dar prondsticos sobre las futuras vias y aplica-

ciones en Internet, que presenta el IoT como:
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El IoT que inicialmente se propuso alrededor del RFID y de los WSAN
(Wireless Sensor and Actuators Networks), es en nuestros dias un conjunto
variado y amplio de dispositivos con diferentes capacidades de proceso y
comunicacion interconectados en una red NED (Nework Embedded Devices)

propia o integrada en Internet.

En estas definiciones se muestran las diferencias existentes en los planteamien-
tos. Mientras que la definicion del ITU y del proyecto CASAGRAS se centran
en las infraestructuras para conectar cosas con capacidad de adquirir informacion,
capacidad de proceso y de conexion, la definicion de la FIA se centra en las propie-
dades de las cosas y como distribuirlas por Internet. Mientras que la de SAP, pone
el foco sobre el impacto en los procesos de las empresas. Con esta revision de la
literatura podemos plantear tres niveles en los que representar los desarrollos en el
IoT: el primer nivel seria el que se dedica a resolver las cuestiones fisicas y l6gicas
relacionadas con los protocolos y los dispositivos (RFID, sensores/actuadores, ..);
el segundo nivel seria el relacionado con la integracion de la informacion en la es-
tructura de Internet actual; y el tercer nivel trataria de las aplicaciones que emplean
esta informacion.

A modo de resumen y conclusion sobre las definiciones podemos concentrarlas

con las siguientes dos definiciones basicas para las “cosas”del 10T y el “IoT”:

Cosa. Una “cosa” es cualquier objeto identificable con capacidad de proceso

y comunicacion con sensores y actuadores para interactuar con el entorno real.

IoT. EI IoT es una extension del Internet, que conecta el mundo real con el
mundo virtual, a partir de los datos capturados, de las acciones realizadas y de los

procesos ejecutados por las cosas.

A partir de estas definiciones en los ultimos afios se han ido proponiendo y desa-
rrollando diversas plataformas para dar soporte al crecimiento del IoT que se co-

mentan en el siguiente apartado.
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Plataforma a) Soporte | b) Tipo c¢) Arquitectura | d) Cddigo | e) Pro- | f) Forma de
para dispo- libre tocolo acceso a la in-
sitivos  he- REST formacion
terogéneos

Arkessa Si M2M Basada en 1la | No Si Politica propia

PaaS nube de usuarios

DeviceCloud | Si PaaS Basada en la | No Si No incluye

nube gestion propia

IoT- Si Servidor | Centralizada Si Si Local

framework

Nimbits Si Servidor | Centralizada y | Parcial Si 3 niveles pro-

basada en la pios
nube
OpenloT Si Hub Descentralizada | Si, LGPL | No Privilegios de

usuario

The Thing | Solo  dis- | Servidor | Centralizada Software | Si

Privilegios de

System positivos del M.L.T. usuario
domoticos
ThingWorx Si M2M Basada en la | No Si -
PaaS nube

Tabla 2.1: Caracteristicas de las plataformas del IoT

2.1.2 Plataformas del IoT

En la actualidad podemos recoger informacion sobre alrededor de mas de cincuen-
ta propuestas de plataformas relacionadas con el IoT [25], [26]. La mayor parte de
ellas presentan caracteristicas comunes en cuanto a la funcionalidad bésica: sopor-
te para dispositivos heterogéneos, algin tipo de funcion para el M2M (Machine To
Machine), arquitectura basada en Internet (la nube), algin tipo de implementacién
con el protocolo REST (Representational State Transfer), y algiin mecanismo de
configuracion mds o menos automatico. La tabla|2.1|incluye alguna de las platafor-
mas mas relevantes en la actualidad segtn su utilizacion.

La tabla solo presenta las caracteristicas mas habituales de las plataformas
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actuales del IoT sin indicar otros aspectos de mejora o de carencia que se pueden
encontrar. Un andlisis critico de las plataformas nos permite establecer los diferen-
tes aspectos relacionados con: la forma de integracion de los sensores, los actuado-
res y las comunicaciones entre ellos con M2M o con otros recursos, la gestion que
se realiza de la informacion que se genera, los procesos de desarrollo de aplicacio-
nes y la integracion con otros sistemas de las organizaciones como BPM (Business
Process Management), ERP (Enterprise Resource Planning), CRM(Custormer Re-
lationShip Management), BI (Business Intelligence), etc.

La integracion de los equipos de adquisicion de informacion y de actuacion en
las plataformas del IoT es uno de los aspectos fundamentales que las caracteriza. La
tendencia inicial de sistemas ad-hoc y propietarios tanto en software como en hard-
ware ha ido evolucionando hacia sistemas que intentan facilitar la incorporacion de
todo tipo de dispositivos. Esta resolucion inicial ha hecho uso de los mecanismos
mads habituales de comunicacién en Internet basando la comunicacién en: el proto-
colo HTTP (Hyper Text Tranfer Protocol), el uso de websockets o gateways pro-
pios. Sin embargo estas opciones iniciales no resuelven las nuevas necesidades de
los entornos que deben aportar soluciones para incluir todo tipo de dispositivos pro-
pietarios y restringidos de la manera més sencilla posible y con algliin mecanismo
de nombrado o direccionamiento que identifique cada elementos en la plataforma.
Las propuestas mds novedosas se dirigen al establecimiento de nuevos estdndares
que aportan mejores mecanismos para las redes heterogéneas y para resolver la
comunicacion M2M como pueden ser CoAP (Constrained Application Protocol),
LwM2M (Lightweight M2M) o MQTT ( MQ Telemetry Transport).

Las caracteristicas de la estructura del [oT implican la generacion y el manejo
de una cantidad de informacién totalmente desconocida en los sistemas actuales
(por ejemplo, los sensores de los motores de los aviones Boing se pueden generar
hasta 20 TB de informacién por hora [27]]) que plantea desafios tanto en la gestién
de la propia informacién como en la privacidad de la misma. La mayor parte de
las propuestas actuales incluyen mecanismos de control, ya sea por el acceso a
la informacién de los dispositivos, o por el acceso que hagan las aplicaciones al
menos para la lectura y la escritura de informacién. Y no existe una capacidad
de gestion de la informacion de grano fino para asegurar la propiedad y el acceso

a la informacién de los dispositivos, lo que plantea problemas parar garantizar la
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seguridad e integridad de la informacién. La tendencia del futuro préximo plantea
el establecimiento de almacenamientos locales a los propios entornos a modo de
concentrador para permitir que se puedan instaura mecanismos que aseguren la
informacion tanto en cuanto a la propiedad como la integridad.

Las plataformas existentes en la actualidad proporcionan mecanismos tipo API
(Application Programming Interface) basados en REST para facilitar el uso de sus
servicios o widgets para poder incluirse en otras aplicaciones, siempre con limita-
das funciones de acceso y uso de la informacién, puesto que son aportadas por ca-
da plataforma para utilizar sus propias capacidades. Las alternativas mds deseables
serian que las plataformas integrasen SDK (Software Development Kit) o DSLs
propios de los problemas del IoT que faciliten el desarrollo y la reutilizacion del
software sin depender de una u otra capacidad de la plataforma especifica.

Las plataformas que podemos manejar en estos momentos son ttiles en el con-
texto de aplicaciones externas que pueden emplear la informacion que se genera en
el IoT. Con esta tendencia las soluciones sobre el IoT se centran en aproximaciones
verticales a cada sector, sin que existan opciones de reutilizar en la medida de lo
posible el trabajo desarrollado en una solucion en otra nueva [28]. Como solucién
a corto plazo se espera que la estandarizacion del ISO aporte un marco que pueda

servir para unificar las arquitecturas.
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2.2 RFID y software RFID

Este apartado incluye la descripcion de los elementos de la tecnologia RFID. Esta
tecnologia disponible desde la Segunda Guerra Mundial [29], en la que se em-
pled para identificar en los sistemas de radar los aviones propios de los del enemi-
go, evoluciond durante toda la segunda mitad del siglo XX, hasta la apariciéon de
un patente propiedad de IBM a principios de los afios 90 que presentaba el primer
sistema RFID en alta frecuencia (UHF-RFID). La aparicion del Auto-ID Center del
MIT en 1999, financiado por el UCC (Uniform Code Council), el EAN (European
Article Numbre) , Gillete y Procter&Gamble, con el objetivo de crear un sistema
RFID de bajo coste en alta frecuencia y enlazar la informacion de identificacion
con servicios de informacion en Internet, supuso el desencadenante del desarrollo
actual de RFID. A la iniciativa inicial se unieron mas de 100 compaiiias, incluido
el USDoD (U.S. Department of Defense) y se crearon cinco centros mas en las
Universidades de Adelaida (Australia), Cambridge (Reino Unido), St. Gallen (Sui-
za), Fudan (China) y Keio (Jap6n) (actualmente se ha incluido la Universidad de
KAIST en Corea del Sur). En la actualidad las areas de aplicacion de los sistemas
RFID se han extendido en diversos ambitos: transporte, agricultura, salud, etc., y

es uno de los pilares fundamentales en el concepto del IoT.

2.2.1 Conceptos y terminologia del RFID

El sistema RFID permite la identificacion por sefales de radio de cualquier obje-
to, animal o persona. La arquitectura basica estd formada por dos elementos: las
etiquetas o transponders y los equipos lectores. A esta arquitectura basica pode-
mos incluir un tercer elemento que es el software de gestion de la identificacion o
middleware RFID.

Las etiquetas incorporan la informacion de identificacion y estdn compuestas
por la memoria de identificacion y una antena que captura la sefial emitida por los
equipos lectores, y emplean su energia para activar y transmitir su informacion.
Las etiquetas se pueden clasificar en pasivas, semi-pasivas y activas. Las etiquetas
pasivas o de bajo coste usan la energia de la transmision de los equipos lectores pa-

ra activar y tranmitir la informacion. En este grupo se encuentras las etiquetas que
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usan el EPC (Electronic Product Code) de clase 0 (sélo lectura), 1 (lectura/una es-
critura) y 2 (lectura/varias escrituras). Las etiquetas semi-pasivas incorporan algin
mecanismo de alimentacién propio que permite activar la memoria de la etiqueta
pero no aumentar la potencia de transmision de la antena. En este grupo encontra-
mos las EPC de clase 3 que permiten incorporar mds informacion en la memoria
procedente de algiin sensor o mayor informacion para seguridad. Las etiquetas acti-
vas incorporan fuentes de alimentacion para generar la sefial de radio y asi disponer
de mayor funcionalidad como proceso de los datos, encriptaciéon y almacenamiento
de informacion.

Los equipos lectores de RFID se encargan de la interrogacion de las etiquetas
para obtener el identificador del objeto que las lleva. Estan formados basicamente
por tres componentes: el médulo de control, el médulo de radio frecuencia y la o
las antenas. El médulo de control incluye las funciones del protocolo de comuni-
caciones, tanto de radiofrecuencia como de la comunicacion del lector con otros
equipos. El médulo de radio frecuencia se encarga de la transmision y recepcion
de las sefiales de radio y estd unido a las antenas que se encargan de la propaga-
cién y recepcion de las sefales de radio. Podemos clasificar los equipos lectores
en méviles o fijos. Los lectores mdviles suelen integrarse en equipos propios de
mano o integrados en otros equipos como teléfonos o tablets. Los equipos fijos se
integran en otras infraestructuras como muros, portales o cajas de registro. Otra
clasificacion posible de los equipos lectores es segtn el interfaz de comunicacién
que ofrezcan. Pueden incorporar interfaces serie, por ejemplo USB, o interfaces de
red, Ethernet, Bluetooth o ZigBee.

En cuanto a la frecuencia de radio que manejan, los equipos lectores pueden ser
de baja frecuencia (125/134 KHz), alta frecuencia (13,56 MHz), ultra alta frecuen-
cia (860-960 MHz) y super alta frecuencia (3 GHz) [30].

2.2.2 Redes de sistemas RFID

Los sistemas de lectura de RFID se organizan en redes de equipo lectores para dar
soporte a una funcionalidad mayor. Podemos distinguir seis elementos en un siste-
ma RFID tipo: etiquetas, antenas, lectores, middleware, servicios de informacion,

e infraestructura de red (Figura[2.2).
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Figura 2.2: Arquitectura tipica de un sistema RFID.
Componentes principales de un sistema RFID

El middleware que conecta los equipos lectores con los servicios de informa-
cidn tiene una funcién bdsica de filtrado, consolidacién y distribucion de los datos
de identificacion. Sirve de puente entre los lectores y las aplicaciones en donde se
utilicen los datos y ademads puede utilizarse para controlar los equipos lectores y la
red que los conecta. El término “servicios de informacion” es utilizado para expli-
car las conexiones de la informacién adquirida por radio frecuencia con el resto de
aplicaciones de una organizacion. Estos servicios de back-end permiten integrar los
datos del middleware en las aplicaciones que utilizan la informacién. La infraes-
tructura de red permite conectar los equipos lectores con el middleware del sistema
RFID. Puede ser una tecnologia cableada basada en Ethernet o inaldmbricas por
WiFi o Zigbee.

Los sistemas RFID se escalan para permitir organizaciones de lectores y areas
de adquisicién de informacién RFID que den soporte a las aplicaciones del IoT.
Estas estructuras dan lugar a la distribucion de la arquitectura RFID, ya sean en
instalacién de una organizacién o distribuciones mas complejas en distintas areas

geograficas. La figura muestra la distribucién de un sistema RFID entre diver-
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sas localizaciones de lectura. Los lectores del primer area recogen la informacion
que envian al RNC (Reader Network Controller) via protocolo TCP/IP. Los RNCs
en los que reside el middleware de adquisicion se encargan de enviar la informa-
cion a los servidores de las aplicaciones coorporativas para que hagan el uso que

corresponda segtn su funcién.

Gestion integral
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Figura 2.3: Sistema RFID distribuido.
Ejemplo de un sistema de redes de adquisicion RFID

2.2.3 Evolucion de los sistemas RFID

Tal y como hemos comentado en los apartados anteriores, la evolucion de los sis-
temas RFID ha tenido tal auge que cualquier perspectiva previa ha sido superada.
Aunque todavia hoy queda algo lejos la sentencia del “one cent per tag”, otras ba-
rreras intermedias estdn superadas o a punto de superarse, como el auge de los dis-
positivos RFID de corto alcance, el uso masivo de contenedores basados en RFID,
o las etiquetas a cinco centavos de dolar. Sin embargo, algunas de las cuestiones
criticas en los sistemas RFID todavia quedan por resolverse de una forma definiti-

va:
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e Anchos de banda. Los sistemas RFID pueden funcionar en diversas frecuen-

cias, desde la baja frecuencia 125 KHz de los estdndares para seguimiento
animal ISO 14223 e ISO 18000-2, hasta las frecuencias ultra altas que sue-
len manejar la banda de los 900 a 915 MHz, para aplicaciones con alta tasa
de lectura de etiquetas y largo alcance. Algunas de estas frecuencias se uti-
lizan compartidas con otros dispositivos como la telefonia mévil, sistemas
de alarma inalambricos o sistemas SRD (Short Range Devices), 1o que pro-
voca conflictos y pérdidas de rendimiento en las identificacion. Ademas, los
rangos de frecuencia de los dispositivos lectores deben adaptarse a normati-
vas de tipo regional con las dificultades y costes adicionales de integracion.
En un futuro préximo, las tendencias obligardn a flexibilizar el uso de las fre-
cuencias con un mayor rango de espectro y a una unificacion de los diferentes

bloques regionales.

e Proteccion de la informacidn. Las cuestiones relacionadas con la seguridad
de la informacién en los sistemas RFID han sido uno de los aspectos mas re-
levantes desde el punto de vista de la investigacion. Los problemas derivados
de la propagacion de la informacion en entornos publicos y la obtencién de
relaciones entre todo tipo de actores que se identifican en los sistemas RFID
plantean cuestiones tanto en cuanto a la privacidad como a la integridad. Los
esfuerzos planteados han llevado diferentes propuestas de todo tipo: etiquetas
mas inteligentes que permita integrar mecanismos de proteccién como pue-
den ser claves hash, re-encriptacion, o bloqueos selectivos; uso del comando
especial “kill” para apagar etiquetas permanentemente; evitar la activacion
de etiquetas RFID en entornos no deseados con el uso de “jaulas de Fara-
day”; o provocar interferencias activas desde las propias etiquetas para que

no sean leidas por quien no debe.

e Falta de estandarizacion. La falta de estandarizacion global a nivel mundial

ha provocado que los fabricantes tengan que presentar diferentes opciones
segln el mercado en el que quieran distribuir sus productos RFID. En cuanto
a las etiquetas de bajo coste en UHF, el estandar EPC Global Gen 2 ha obteni-
do una mayor aceptacion, es necesario recordar que, dado que procede de una

organizacion no gubernamental, la EPCglobal, introduce una incertidumbre
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en cuanto a su desarrollo futuro. Frente al UHF, los sistemas en HF de casi
todos los operadores se han centrado en el estdndar ISO 15693 que define la
forma de transmision pero no la estructura de las etiquetas; y asi aparecen
incompatibilidades de formato de la informacién de lectores que conocen la

forma de transmision de las etiquetas pero no su estructura de informacion.

2.2.4 Aplicaciones de la RFID

La aplicacién de tecnologia RFID surge como uno de los elementos fundamentales
del IoT para permitir la identificacién automatica de cualquier cosa sin necesidad de
la intervencidn de otros recursos, y asi dirigirnos hacia la virtualizaciéon completa
del mundo real. El andlisis del atlas del IoT [31] proporciona los siguientes sectores

en los que se aplica esta tecnologia:

o Edificios. La utilidad aplica tanto a entornos comerciales, institucionales co-
mo industriales, permitiendo identificar de forma automatica sistemas de ca-
lefaccioén, aire acondicionado, sistemas anti-incendios, accesos, puntos de luz

y suministro eléctrico, etc.

e Energia. El uso de sistemas RFID se ha extendido en los distintas lineas
del sector energético: eléctrico, petrdleo y gas, o en las energias renovables,
como recurso, tanto para la gestion de las instalaciones como para todo tipo

de procesos tanto de produccién como de gestion de clientes.

e Consumo y hogar. La domoética y la electronica de consumo son dos de las

areas en las que mas se han integrado las tecnologias de radiofrecuencia. La
integracion de lectores de NFC (Near Field Communication) en dispositivos
como camaras o teléfonos mdviles ha abierto el &mbito de aplicaciones de
uso masivo que utilizan el sistema de radiofrecuencia de corto alcance: ac-
ciones automaticas como silenciar o activar las senales del movil, transferir

ficheros, etc.

e Salud e investigacion. La integracion de los sistemas RFID en los procesos

sanitarios se ha producido en todo tipo de procesos basicos, por ejemplo en
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hospitales para la identificacién y seguimiento de pacientes o para el segui-
miento de recursos médicos, gestion de implantes, la dispensacion de farma-
cos; y en laboratorios para la identificaciéon de muestras y seguimiento de

procesos de andlisis.

Industria. La industria lo ha aplicado tanto en los procesos logisticos, co-
mo en los procesos productivos y de distribucion la autoidentificacion. Las
lineas de produccién incorporan sistemas RFID para automatizar las accio-

nes robéticas de manipulacion y simplificar las tareas que realizan.

Transporte. El sector de los transportes ha integrado la identificacion basi-
camente en dos aspectos: en los propios vehiculos y en la gestion de los
mismos. Los sistemas de peaje fueron uno de los primeros sectores en los
que la tecnologia RFID se aplicé de forma extendida [32] . Ademads, en la
actualidad se utiliza para operaciones en el propio vehiculo como apertura
y cierre de puertas, manejos de los sistemas de audio, o avisos automaticos

segun el entorno.

Comercializacién. La utilizacion de identificacion automatica para todas las

operaciones relacionadas con las cadenas de distribucion fue uno de los obje-
tivos iniciales y especificos de los sistemas RFID. La sustitucion de la identi-
ficacién basada en cédigos por etiquetas de tipo RFID y su uso dentro de las
organizaciones, para hacer llegar cualquier bien de consumo desde su origen
hasta su destin,o ha sido una de las lineas estratégicas de cualquier compaiiia,

tanto en sus instalaciones de origen como en los puntos de venta finales.

Servicios publicos y seguridad. Los servicios publicos han empleado los sis-

temas RFID tanto en la gestion de las infraestructuras publicas como para
ayudar a los sistemas que ponen a disposicion de los ciudadanos. En este
apartado también podemos incluir la referencia a la identificacion personal,
el e-passport [33]], basado en RFID es una realidad en los paises mas avan-
zados y permite realizar la identificacion y todos los procesos asociados de

cada persona.
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Como tltima aplicacion de los sistemas RFID y, como se comenta en el siguiente
apartado, es necesario referir el concepto de redes de sensores dindmicas, como
elemento fundamental en el desarrollo del [oT. Estas redes de sensores dindmicas
aplican la tecnologia RFID para dar soporte al desarrollo de redes con capacidad
de sustituir los mecanismos de identificacién de las redes tradicionales por comu-

nicaciones que se basan en la identificacion de las cosas.
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2.3 Redes de sensores

El segundo elemento relevante del [oT son los sistemas de comunicacion que deben
dar soporte a las cosas y sus relaciones. Ademas de la capacidad de identificar los
objetos, el IoT debe integrar todo tipo de dispositivos de adquisicion de informa-
cién y actuacion sobre el mundo real. Para resolver esta integracion es necesario
disponer de mecanismos que faciliten las relaciones entre los objetos y la distribu-
cién de la informacion. En la actualidad esta conexidn se resuelve con el uso de
Internet como plataforma que permite la distribucién de la informacién de las co-
sas. Pero las exigencias tanto en cuanto a la naturaleza de las comunicaciones como
en cuanto a la magnitud del trafico que se puede desencadenar estan dirigiendo las
propuestas hacia un nuevo modelo de red que se integre en Internet, como las redes
M2M [34]] o las redes dinamicas de sensores [33]].

2.3.1 Redes de sensores

Las redes de sensores son un concepto relativamente nuevo que nos sirve para
permitirnos describir la infraestructura de conexién de elementos que contienen
algun tipo de capacidad sensitiva automdtica, mds algun sistema que permite la
explotacion de ese ese conocimiento sensorial.

Los sistemas mads tradicionales consisten en redes propietarias cerradas y es-
pecificas [36]] que permiten la conexién a través de alguna red de cardcter genérica
con un uso especifico ad-hoc como por ejemplo Zigbee, Ethernet, Z-Wave, etc.

Entre las caracteristicas mas comunes de las redes de sensores podemos comentar:

e Topologia. Suele manejarse topologias dindmicas y adaptables al entorno

donde adquieren informacion los sensores.

e Heterogeneidad. Los elementos que forman parte de la red pueden realizar
funciones variadas. Por ejemplo, puede ser necesario que un nodo que ad-
quiera informacion no sélo la transmita al sistema de proceso sensorial sino

que ademas tenga que retransmitir la de otros nodos a modo de gateway.
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e Tolerancia a errores. Deben soportar mecanismos para asegurar que ante fa-
llos de transmision la informacion adquirida de los sensores no se pierda, ya

sea por mecanismos de almacenamiento local o retransmision.

e Bajo coste. Tanto referido al consumo del energia como al mantenimiento

que sea necesario.

A medida que se ha extendido el concepto de las redes de sensores, los campos
de aplicacion han aumentado de igual forma, sobre todo dirigiéndose a su uso en
la fusidn sensorial de informacion [37]]. La fusién de sensorial se define como un
proceso de multiples etapas automadticas para asociar, correlar, estimar y combi-
nar datos de multiples fuentes simples de datos para obtener una informacién de
cardcter complejo [38]].

Las redes de sensores estdn integradas por multiples nodos que pueden orga-
nizarse de diversas formas. El estudio de los trabajos relacionados muestra tres
tendencias principales: distribuida, descentralizada y centralizada (2.4). Las arqui-
tecturas centralizadas proponen transmitir a un unico nodo (central) la informacién
de los sensores que realizan las operaciones de recopilacion de la informacion des-
de los sensores. Existen multiples soluciones de este tipo de redes con diferentes
aproximaciones como por ejemplo, orientadas a la eficiencia y robusted [39]], orien-
tadas al procesamiento paralelo [40], o los sistemas independientes del hardware
[41]. Las arquitecturas descentralizadas incluyen varios nodos que pueden hacer el
proceso de adquisicion de la informacion de los sensores. Estas arquitecturas per-
miten reducir las debilidades de las aproximaciones centralizadas mejorando tanto
la robustez como la calidad de la informacion [42], pero incluyen complejidad a
la hora de evitar doble proceso o consolidar la informacion. Por ultimo, las arqui-
tecturas de redes distribuidas reparten el proceso en varios nodos de la red, de esta
forma se conforman sistemas en los que los nodos realizan partes especificas del
proceso de adquisicion distribuyendo las operaciones necesarias. Segin la forma
de distribuir la informacion de los sensores aparecen sistemas basados en mensajes
[43]], basados en difusion [44]], etc.

En la actualidad y vinculado directamente con el [oT, las redes de sensores se
refieren de forma mas especifica a las redes de sensores inaldmbricas (WSN: Wireless

Sensor Networks) para referir a aquellas redes de sensores en las que la conexion
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Centralizada
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Figura 2.4: Tipos de redes de sensores.

Tipologias de red mas habituales

entre los nodos se realiza por una comunicacion inaldmbrica. El uso de las WSN
se ha extendido basicamente por el bajo coste y bajo consumo, y que pueden inte-

grarse de una forma sencilla junto a los sensores, para formar redes inalambricas.

2.3.2 EPCglobal Architecture Framework

El marco EPCglobal es una coleccién de estandares de hardware, software e inter-
faces. El marco EPCglobal [45] ha sido una de las propuestas mds relevantes de
los AutolD. La red consiste en varios elementos que conforman una red distribui-
da basada en la identificacion de tipo EPC: las etiquetas, los lectores, una capa de
middleware que abstrae el hardware de los lectores y maneja informacion, y un
sistema de distribucién de la informacién basada en servicio denominada EPCIS
[46] (EPC Information System). El servicio EPCIS proporciona a los usuarios una
forma de acceder a la informaciéon EPC a través de un interface unico. El enlace
entre la identificacion EPC y la informacion que se distribuye se resuelve con dos
servicios adicionales: el ONS (Object Name Service ) y el EPCIS (EPC Informa-
tion Systems) Discovery. El primer servicio se utiliza para identificar los nombres
de los cédigos de auto identificacion y el segundo para determinar e identificar las
conexiones entre dos servicios EPCIS de diferentes organizaciones que comparten
informacion.

La relevancia de esta propuesta reside en haber sido la primera solucién de ar-
quitectura completa para el IoT. La propuesta original planteaba el funcionamiento

de una cadena de distribucion desde la fabrica hasta el consumidor final utilizando
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Figura 2.5: EPCGlobal.
Intercambios del EPCglobal

las etiquetas EPC como identificador para intercambiar la informacion entre los
actores de la distribucion y la comercializacion, con los intermediarios que fuera
necesario. La version actual, distingue tres niveles de organizacion de los estanda-
res: la identificacion, la captura de informacion y la capa de intercambio; y tres
tipos de servicios: de asignacion, de registro y de recuperacion. La capa de iden-
tificacion incluye los estdndares relacionados con las etiquetas tanto de tipo RFID
EPC como del resto de mecanismos de identificacion soportados en el GS1 como
por ejemplo codigos de barras (EAN/UPC, ITF14, GS1-128, ..) y EBT (Electro-
nic Business Transactions) (EANCM, eCom, ..). La capa de captura incluye los
estandares relacionados con la recogida de informacién como son todos los relacio-
nados con la captura por RFID: LLRP (Low Level Reader Protocolo, RP (Reader
Protocol), el RM (Reader Management), el ALE (Application Level Events) y el
DCI (Discovery Configuration Initialization Interface). El nivel de intercambio re-
coge las propuestas de intercambio a través de la denominada GDSN (Global Data
Syncronization Network) que es la red en la que las organizaciones comparten la
informacion que intercambian. Incluye dos elementos fundamentales: el registro de
datos de la red en donde se almacenan la informacién de las organizaciones y los

pools de datos de registros de entrada y salida que generar las fuentes de productos
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etiquetados y que consumen las organizaciones de comercializacion.

El gran problema que ha limitado la evolucién de la EPCglobal ha sido la com-
plejidad de elementos que conforman la red y que hace que pequefios desarrollos
que se quieran integrar en la red exijan una gran cantidad de esfuerzo de desarrollo.
Por esta limitacion, la propuesta ha quedado restringida a organizaciones del grupo
GS1 y grandes compaiiias de desarrollo de software, que han podido construir en

parte las costosas exigencias de la arquitectura.

2.3.3 Vision vertical del IoT

Las redes necesarias para dar soporte al IoT pueden modelarse desde dos puntos de
vista: vertical y horizontal. La vision horizontal se centra en el despliegue y gestion
de la informacidén, mientras que la aproximacion vertical se centra en la resolucion
de las capas necesarias para la implementaciéon. Como se comenta en [34], una
vision vertical del IoT se puede plantear en tres niveles: el nivel sensorial, el nivel

de red, y el nivel de aplicacion.

Nivel de aplicaciéon| Servicio de datos Middleware Cloud Computing

Nivel dered| 2.5G/3G/4G Internet WLAN GPS

Nivel sensorial| Sensor RFID UWB NFC

Figura 2.6: Vision vertical del IoT.
Ejemplo de elementos para una red del IoT

El nivel sensorial incluye basicamente dos funciones: primero, adquirir infor-
macioén o actuar con la informacién, y segundo compartir esta informacion. El esta-
do de las cosas o los eventos asociados , como por ejemplo la temperatura, el color
o sonidos del mundo real son adquiridos por dispositivos sensores. Los avances en
estos sensores se centran en disminuir tanto el tamafio, como su precio, como su

consumo, a la vez que se incrementa su capacidad sensorial y de proceso. Y estos
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avances han dado lugar a la realizacion de las redes de sensores comentadas en el
apartado anterior. Sin embargo otros temas se encuentran todavia en desarrollo co-
mo el uso de conexiones de corto alcance como NFC (Near Field Communication
y UWB (Ultra-Wide Band), la automatizacién de la instalacién de los sensores,
conseguir la integracion automadtica entre sensores y el nivel de red, o aumentar la
capacidad de expansion de los sensores.

El nivel de red se encarga del transporte de los datos sensoriales hasta las aplica-
ciones. Es la capa mds conocida puesto que en la actualidad se estd empleando toda
la infraestructura existente de Internet sin diferenciar su aplicacion. Sin embargo
las necesidades del IoT exigen resolver cuestiones adicionales como son el direc-
cionamiento de las cosas, la integracion de los dispositivos y las redes, y la gestion
de los recursos de las redes. El direccionamiento tradicional basado en el IPv4 se
estd migrando al IPv6, pero no parece que sea el direccionamiento completo que
puede resolver el direccionamiento del 10T, por lo que estan surgiendo nuevas ideas
como la comentada de los sensores con direccionamiento. La integracion de dis-
positivos debe resolver sobre todo el funcionamiento de una red en tiempo real tan
extensa como la necesaria para integrar los sensores y los actuadores del IoT y con
la mezcla de tipos de red. Y por ultimo, la gestion de los recursos de la red con las
caracteristicas de datos masivos y dispersos que deben procesarse, transmitirse o
almacenarse.

La capa de aplicacion incluye una capa de soporte al nivel de red y una capa
de servicio. La capa de soporte incluye tecnologias distribuidas como P2P (Peer
To Peer) o cloud computing y resuelve funciones de ocultacion de la capa de red,
bisqueda de dispositivos, direccionamiento, enrutamiento, control de la calidad
de la informacidn, etc. A partir de esta capa, la subcapa de servicio proporciona
interfaces de acceso para extender la informacidn y para poder integrarse en otros

sistemas.

2.3.4 Redes hibridas: RFID y sensores

Las redes de RFID permiten adquirir informacion sobre la identificacion de las
cosas, mientras que las redes de sensores nos permiten adquirir informacién sobre

las propiedades de las cosas. Las dos funciones tienen un valor importante en el
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10T, pero la unién de las dos adquisiciones es la verdadera representacion virtual
del mundo fisico.

Un primer intento de sacar provecho de las redes RFID ha sido incorporar a la
identificacion el donde y el cudndo, obtenidos de la propia semantica de la accion
de lectura de una etiqueta en un dispositivo lector. Esto ha llevado a un error tipico
en el que parecia que los sistemas de RFID podian saber donde estaban los objetos
etiquetados en cualquier momento, cuando lo correcto ha sido que podiamos saber
dénde y cudndo estaba un objeto siempre que fuese leido. Para algunos sistemas
esta capacidad de incluir la tripleta quién, donde y cudndo era mds que suficiente.
Sin embargo para otros sistemas con esta informacion no es suficiente, y asi surge
el concepto de “tag como sensor”’, que no es otra cosa que un sensor en el que
se ha integrado una etiqueta RFID. A partir de este punto se han adoptados dos
soluciones. La primera es que el sistema de adquisicion del sensor ha integrado la
informacion de autoidentificacion. Y la segunda es que el sistema de adquisicion
RFID ha integrado la informacién del sensor. En este segundo caso, nos referimos
a lectores RFID con capacidad sensorial, como por ejemplo lector Mini M1 [47]
de SkyeTek. Al extender este concepto de “lector como sensor”’, hablamos de redes
hibridas de sensores con RFID [48]].

Las posibilidades al unir el mundo sensorial con la identificacién automatica
generan el nicleo fundamental del IoT pero a su vez plantean nuevas cuestiones
sobre la forma en la que podemos unir la identificacién con los datos percibidos,
las limitaciones de las lecturas por RFID, tanto en consumo como en tiempo de
exposicion de las etiquetas sensores. Un ejemplo de aplicacion puede verse en [49]
o en [S0]. En ambos casos, la aproximacion para resolver la unién del RFID y la
informacion sensorial pasa por la definicion de una capa de coordinacién que se
encarga de sincronizar las dos informaciones.

Otra aplicacion alternativa de la identificacion integrada con los sensores son
las redes moviles dindmicas de sensores. Estas redes estin formadas por sensores
moviles identificados, que transmiten su informacion sensorial a un gateway tam-
bién movil que se encarga de conectar con las infraestructuras fijas. El “role” de
gateway modvil también resuelve en caso necesario la informacidn que permite des-
cubrir o aportar informacion sobre algun identificador de sensor que aparezca en la

red movil.
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2.4 Heterogeneidad del IoT

Una de las primeras cuestiones que surge a la hora de resolver cualquier aplica-
cion para el IoT es la gestion de la naturaleza heterogénea de los elementos que
lo conforman. Esta heterogeneidad se encuentra tanto en el entorno fisico que se
intenta maneja, como en los recursos que utilizamos en el entorno virtual. La forma
de representar la heterogeneidad y cémo resolver la interaccion entre las “cosas”de
diferente naturaleza son dos de los aspectos fundamentales de la modelizacién del
IoT.

2.4.1 Heterogeneidad

Para que se extienda el uso del 10T, no sélo es necesario resolver los modelos de
las redes que permitan la conexion de las cosas con el mundo virtual en donde se
emplea su informacion, sino que también es necesario resolver la forma en la que
las cosas pueden interactuar entre ellas mismas. En la actualidad los entornos pro-
pios y cerrados de fabricantes segun los tipos de aplicaciones que desarrollan, con
caracteristicas y capacidades diferentes dificultan cualquier operacién que permita
relacionar cosas de un entorno con otro [S1]]. Esta multiplicidad de aspectos que ca-
racteriza el IoT afecta a la hora de integrar y relacionar “cosas” que siendo iguales
en el entorno real, sin embargo, se presentan de diferentes formas en los entornos
virtuales. Y esta diversidad, no s6lo afecta al tratamiento en el IoT, sino que ademas
se traslada a la hora de integrar la informacion generada a otros sistemas o a la hora
de integrar la informacién de otros sistemas en el 1oT [52].

Ademés, la heterogeneidad no ha hecho sino comenzar, la variedad de opcio-
nes y la propia naturaleza de los elementos que conforman el IoT, hace que cada
vez mas la variabilidad y diversidad de elementos se incremente. Incluso con el
aumento de las capacidades sensoriales, de actuacion o de proceso de las “cosas”,
la variabilidad se ha trasladado a las propias cosas, que en unos casos tienen unas
capacidades y en otros otras segtin el entorno en el que se encuentran. E incluso, en
algunos casos, puede suceder que una capacidad o funcion se encuentre disponible
en algin momento de tiempo y no en otros, por lo que cualquier aplicaciéon que
haga uso o espere hacer uso de ese recurso, puede encontrar que no estd disponible.

En este entorno tan dindmico es necesario proporcionar representaciones de alto
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nivel que faciliten de alguna forma la construccién de los sistemas que gestionen y

modelen esta heterogeneidad.

2.4.2 Representacion de la heterogeneidad

Se han propuesto diversas formas de representar el entorno real en un entorno vir-
tual y poder integrar las capacidades de las cosas en funciones virtuales y abs-
tractas. Basicamente, estas propuestas pueden agruparse en tres aproximaciones
genéricas y complementarias relacionadas con la forma en que se va a represen-
tar la heterogeneidad. La primera es utilizar una representaciéon uniforme de las
“cosas” y sus capacidades de forma que pueda extraerse informacion de esta re-
presentacion. La segunda consiste en encapsular las capacidades de las “cosas” en
una abstraccion. Y la tercera seria ocultar las cosas a través de un metaprotocolo de
comunicaciones que resolviera el contacto con/entre las “cosas” para uniformizar
la gestion de sus capacidades.

En cualquiera de las tres opciones anteriores, la representacion del IoT se ha
realizado utilizando ontologia{] como mecanismo para modelar sus elementos y
las relaciones entre ellos. La mayor parte de las representaciones existentes del
IoT han utilizado mecanismos que estdn basados y heredados de las ontologias
asociadas a representaciones de la redes de sensores, tipo WSN, como por ejemplo
las propuestas de [54] y [S5]. Estas propuestas basadas en esquemas XML se han
extendido para dar lugar a ontologias con seméantica particular del IoT, en particular
sobre las “cosas” y sus capacidades. Como ejemplo de este tipo de representacion
del IoT se pueden comentar Sense2Web [56] y IoT-lite [S7].

Sense2Web es una plataforma que proporciona mecanismos de publicacion de
datos de sensores. Permite la publicacion de los datos de descripcion de sensores
basada en tripletas RDF (Resource Description Framework) formadas por sujeto,
predicado y objeto, usar la descripcion de otros recursos RDF, enlazar con otros
repositorios publicos disponibles y poner a disposicion de aplicaciones cliente los
datos de los sensores como accesibles desde SPARQL (Simple Protocol and RFD
Query Language).

Irepresentacion formal y explicita de una abstraccion [53]]
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IoTlite es una ontologia reducida que intenta describir el IoT con tres clases de
conceptos: los objetos, los recursos y los servicios. Permite establecer clasificacio-
nes de los elementos que forman parte del IoT y describir tanto unidades, tipos y
magnitudes de los objetos.

Sin embargo, estas representaciones no resuelven facilmente la heterogenei-
dad del IoT al centrarse en un limitado conjunto de elementos y no proporcionar
elementos de abstracciéon mayores que oculten las diferentes capacidades de las

“cosas”.

2.4.3 Abstraccion de las cosas

Las abstraccion de las cosas y sus capacidades, es uno de los elementos de investi-
gacion fundamentales en el IoT. Las propuestas existentes han utilizado el paradig-
ma SOC (Service-Oriented Computing) que permite abstraer las cosas en términos
de servicios que se mantengan desacoplados de las peculiaridades heterogéneas.
Con esta aproximacion podemos seguir una de las dos opciones siguientes: abstraer
las “cosas” fisicas como servicios o abstraer las “cosas” virtuales como servicios.

En el caso de la abstraccion de las “cosas”fisicas como servicios disponemos de
los sensores/actuadores directamente. La informacion que se recibe o que se nece-
sita enviar se maneja sin procesos ni de integracion ni de agregacion. Los sensores
son tratados como servidores. Y los actuadores como consumidores. Las aplicacio-
nes que se encargan de su gestion son las que realizan cualquier tipo de inteligencia.
En este caso, el IoT se convierte en el WoT [58]].

En el caso de la abstraccion de las “cosas” virtuales como servicios, los datos
quedan desacoplados de los recursos fisicos que los generan. En las “cosas” virtua-
les los datos han sido procesados y agregados en varios pasos y pueden ser resultado
de uno o varios origenes. Y de esta forma se aporta el beneficio a los clientes de
los servicios que pueden manejar muchas “cosas” virtuales al mismo tiempo y sin
necesidad de preocuparse de la heterogeneidad que las caracterice. El término de
“cosas” virtuales aparece como extension del término “sensores” virtuales, referido
yaen [39] .
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2.4.4 Interaccion de las cosas

Una vez que tenemos los datos representados y las capacidades uniformizadas con
servicios todavia se nos plantea un elemento mas de heterogeneidad en el IoT que
es como descubrir y acceder a los servicios. En este caso se pueden seguir dos
soluciones: una es considerar que los servicios son de acceso directo y otra es
considerar que la interaccion es remota a través de Internet.

Si el acceso es directo, pueden utilizarse los diferentes protocolos de red habi-
tuales (p.e. Bluetooth, uPnP, ZigBee) en la conexién de redes de sensores. Incluso
si es necesario en redes hibridas se puede utilizar un middleware que permita ocul-
tar la heterogeneidad de protocolos. Este middleware puede extraer la informacion
necesaria de cada protocolo y ocultarla con su descripcion propia.

Si el acceso se realiza a través de Internet, ademas de los servicios basados en
SOAP o en REST, se pueden utilizar otros mecanismos mads ligeros , como por
ejemplo los que se han desarrollado en el marco de los estindares del OMA (Open
Mobile Alliance), el COAP (Constrained Application Protocol que permite susti-
tuir el habitual HTTP/TCP de los servicios web de Internet por el COAP/UDP. Otra
solucion que también se estd extendiendo en el ambito del IPv6, es el I6LowPAN,

una version reducida del IPv6 para dispositivos con poca capacidad.

2.4.5 El IoT Industrial

Entre la heterogeneidad del 10T, en los dltimos afios ha surgido el concepto de [-10T
o el Internet de las Cosas en la Industria [60] para intentar establecer la arquitec-
tura de un nuevo paradigma que sirva para unir el entorno de las TI (Tecnologias
de la Informacién) y las TO (Tecnologias de la Operacioén) con el IoT. Se trata
en definitiva, de aprovechar las ventajas que se pueden obtener del IoT para in-
cluir informacion en los diferentes sistemas de informacién de una organizacion:
planificacion de recursos, gestion de clientes o sistemas de ayuda a la decision; y
también en los sistemas operativos como: sistemas de control, sistemas de control
de la produccién o lineas de produccion.

Las bases del I-10T se establecen sobre: computacion dirigida por los sensores,
los sistemas de andlisis, y las maquinas inteligentes. La computacion dirigida por

sensores convierte los datos de los sensores incluidos en los objetos en informacién
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relevante para los sistemas. Las caracteristicas de los sensores, con la reduccion de
tamafo, la reduccion de precio y el aumento de sus capacidades ha producido y
continuara produciendo un cambio significativo en la industria. Por ejemplo, en el
afio 2007 el precio de un sensor acelerémetro era de 3$, en el afio 2014 tiene un
precio de 54 cent., y ya disponemos de sensores que no tienen baterias, y mecanis-
mos de comunicacién de bajo consumo que permiten la interconexion entre objetos
sin necesidad de sistemas de mayor jerarquia. Todos estos recursos generan datos
que deben procesarse para poder crear informacion que se puede manejar por otros
sistemas o por usuarios. Por ejemplo, la compaiiia Caterpillar ha introducido en sus
maquinas un sistemas para recopilar la informacion sobre su funcionamiento, y a
través de un sistema de andlisis ser capaces de anticipar problemas o programar sis-
temas de mantenimiento proactivos que permiten evitar problemas de mayor coste.
El dltimo punto del I-IoT son las mdquinas inteligentes. Igual que se han incorpora-
do sistemas de todo tipo en los vehiculos, las maquinas de la siguiente generacion
incorporardn a su mecdnica especifica todo tipo de sensores y sistemas software
para procesar los datos y poder modificar su funcionamiento. Incluso tendran la
capacidad de comunicarse con otros dispositivos para poder ofrecer informacién
sobre su funcionamiento o recibir informacién para determinar como cambiar su
comportamiento.

En estos momentos, las plataformas del I-IoT todavia estdn en sus fases inicia-
les de desarrollo. Y aunque existen propuestas genéricas como las del IIoT Con-
sortium, el Open Interconnect Consortia, o la AllSeen Alliance, continua siendo
necesario buscar propuestas que faciliten el desarrollo y la evolucién de aplicacio-
nes dentro de este area.
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2.5 Desarrollo de aplicaciones para el IoT

El proceso de construccion de aplicaciones para el [oT tiene caracteristicas parti-
culares que plantean diferencias con las metodologias habituales de desarrollo.. La
primera caracteristica esté relacionada con el apartado anterior, la heterogeneidad
del entorno y del propio IoT. Como hemos comentado, la heterogeneidad aplica
tanto a la escala del problema, aplicaciones “pequefias” y aplicaciones de “gran”
tamafo y funcionalidad, como a las caracteristicas de los sistemas de conexion, o
del propio hardware que debemos manejar. Y la segunda caracteristica es la falta de
abstracciones de alto nivel que faciliten la realizacion de aplicaciones, no existen
aportaciones significativas que permitan modelar aspectos del IoT. Las aportacio-
nes actuales presentan aplicaciones y objetivos particulares sobre partes del sistema
o sobre situaciones muy especificas. En los siguientes apartados se presentan algu-
nas conclusiones sobre los trabajos actuales y que justifican la propuesta realizada

en el presente trabajo.

2.5.1 Ejemplo de aplicacion

Para comentar las caracteristicas particulares del desarrollo de aplicaciones en el
IoT vamos a utilizar un ejemplo que ponga de manifiesto las cuestiones que surgen.
El ejemplo que vamos a comentar pertenece al &mbito de la domdética pero vamos
a plantearlo con un objetivo algo més especifico.

Supongamos que una organizacion dispone mayoritariamente de tele-trabajadores
y estd pensando en habilitar en una nueva sede la infraestructura para atender a este
tipo de trabajadores que s6lo acuden de forma extraordinaria al centro de trabajo.
Por este motivo, la organizacién ha reservado “n” edificios, con “m” plantas cada
uno y “p” salas por planta, para que sean utilizadas por los teletrabajadores que
quieren acudir al centro de trabajo (podria corresponderse con la representacion de
la figura[2.7)).

Entre los elementos instalados se tienen que manejar distintos tipos de senso-
res, actuadores y gestionar la informacion de los distintos edificios a través de un
sistema de control y supervision. Para mejorar la eficiencia energética el sistema

debe encargarse también cada dia de asignar los espacios a los teletrabajadores que
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Figura 2.7: (1) sensores de temperatura, (2) calefaccion, (3) lector RFID, (4) etiqueta
RFID, (5) alarma, (6) sensor de humos, (7) aspersor antiincendios, (8) punto de luz,
(9) discos de datos, (10) sistema monitor

Esquema del problema.

acuden a las oficinas, de acuerdo a un perfil personal de cada empleado y a las con-
diciones ambientales. Los lectores RFID de corto alcance deben indicar, el acceso
a los edificios de un empleado y a partir de este acceso dirigirlo hacia la mejor po-
sicién de acuerdo a sus preferencias y al estado del edificio. Por supuesto, ademas
el sistema debe permitir en todo momento que los trabajadores o los operarios del

control modifiquen las condiciones a través de los actuadores existentes.

2.5.2 Caracteristicas de los desarrollos para el IoT

El andlisis del problema anterior muestra una serie de caracteristicas propias del

desarrollo de las aplicaciones del IoT como son:

e Repeticion de aspectos comunes en varios niveles. Un primer andlisis podria
pensar en un sistema unico que pudiese instalarse en diferentes organizacio-
nes con el mismo tipo de problema para la gestion de sus oficinas. Tal vez,
incluso podria utilizarse la aplicacion de forma comun, pero en un proble-

ma diferente, en lugar de la gestion de los sitios de los teletrabajadores, para

40



2.5 Desarrollo de aplicaciones para el IoT

otra gestion. En cualquiera de los dos casos, aparece un dominio comun (el
de los edificios inteligentes) del problema que comparte buena parte de vo-
cabulario de los objetos del problema (termostato, lector RFID, etc.), de los
atributos que se manejan (identificacion del trabajador, temperatura, lumi-
nosidad, humedad) e incluso en las entidades de interés del problema (sala,
planta, edificio). De esta forma, podemos considerar una primera opcion de
abstraer las aplicaciones del IoT en esos dominios particulares formados por

elementos comunes.

Miiltiples aspectos. Podemos detectar varios aspectos en las aplicaciones
para el [oT. Primero, el dominio especifico para el que se desarrolla la apli-
cacion, en el ejemplo: el control de los edificios inteligentes. Segundo, ope-
raciones especificas de las aplicaciones como por ejemplo en el problema
comentado; la regulacion de la temperatura y la deteccion de incendios. La
tercera, las operaciones especificas del sistema, por ejemplo usar APIs del
sistema Android para obtener datos de los sensores de temperatura del edi-
ficio. Y cuarta, operaciones especificas de la instalacién, como se trata en
este caso al tener que dirigir a los teletrabajadores hacia un puesto seguin las

condiciones de un determinado edificio.

Dispositivos heterogéneos. La aplicacion debe tener que manejar distintos
tipos de conexion y distintos tipos de dispositivos. En el problema planteado,
aparecen distintos tipos de sensores y actuadores, distintos tipos de interfa-
ces, el sistema de almacenamiento y todos ellos conectados de una u otra

forma con el sistema de supervision y control.

Plataformas heterogéneas. Los entornos tipicos del IoT incluyen casi inex-
cusablemente cuestiones multi-plataforma. Nuestro ejemplo, emplea algin
tipo de plataforma para resolver la identificacién del acceso, otro entorno
para la supervision y control e incluso puede emplearse alguna plataforma
adicional para la gestion de los perfiles de los trabajadores, el mantenimiento
de los dispositivos domdticos, etc. Las aplicaciones que se construyen debe

plantearse en términos de independencia de la plataforma y con mecanismos
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que permitan resolver las funciones necesarias sin tener que depender de los

recursos particulares de cada una de ellas.

e Formas de interaccion heterogéneas. Los diferentes tipos de dispositivos
que aparecen en el entorno tienen distintas capacidades y distintas formas de
permitir el acceso a la informacién que reciben o sobre la que actuan. Los
modos de interaccion con la informacién de los sensores pueden ser: sus-
cripcion/publicacion, peticidn/respuesta, cliente/servidor, comando, excep-
ciones, broadcast, etc. En el ejemplo, el lector de RFID puede notificar la
deteccion de la identificacion y la identificacion a aquellos equipos que estén
suscritos a sus servicios, y los calefactores de las salas pueden recibir los

comandos de “poner temperatura” de forma directa.

e Evolucion. Las aplicaciones que se desarrollan para el IoT deben contemplar
la facilidad para incorporar cambios en los requisitos tanto funcionales como
no funcionales. Por ejemplo, en nuestro caso puede surgir la necesidad de
integrar otro tipo de trabajadores distintos a los teletrabajadores que pases a
utilizar las instalaciones, o por cuestiones de mantenimiento puede ser nece-
sario modificar los dispositivos relacionados con el sistema anti-incendios.
En definitiva, los cambios tecnoldgicos y la extension de los sistemas es algo

intrinseco a cualquier aplicacion del IoT.

e Escala. La ultima caracteristica que queremos comentar de las aplicaciones
del IoT es la naturaleza multiescala de los problemas que se plantean. Las
aplicaciones multi-escala refieren a sistemas en los que se mezclan aplica-
ciones de distinto tamafio y diferente ambito [61], [62]. En estas aplicacio-
nes aparecen problemas relacionados con la distribucién de la informacion,
la seguridad de los datos en los diferentes entornos, la distribucion de las ca-
pacidades de cémputo, gestion de la mobilidad de los equipos, evolucién de

los dispositivos, incorporacion y mantenimiento de los equipos, etc.
2.5.3 Problematica del desarrollo de aplicaciones en el IoT

Una vez caracterizadas las aplicaciones en el IoT podemos describir las cuestiones

que surgen para el desarrollo de este tipo de sistemas. Entre los principales pro-
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blemas del proceso de desarrollo podemos comentar la falta de identificacion de
los roles necesarios para construir este tipo de sistemas, la heterogeneidad de los
sistemas, los diferentes ciclos de vida que pueden producirse en la aplicaciones, la
falta de recursos especificos para estos desarrollos y la heterogeneidad comentada
en los apartados anteriores.

El desarrollo de las aplicaciones del IoT implica el conocimiento de multiples
aspectos que necesitan integrarse. Este proceso involucra a expertos que necesitan
un perfil multi-disciplinar que permita resolver el conjunto de cuestiones que pue-
den aparecer. Esta falta de identificacion de los roles necesarios plantea un conflicto
a la hora de establecer quién y como deben resolverse determinadas funciones (en
el ejemplo del apartado de quién es la responsabilidad de la parte de la aplicacién
del servidor que da soporte a la supervisién y control, o cae en el instalador de los
sistemas anti-incendios). Y estos conflictos pueden extenderse a otras partes del
proceso como definir los dominios de competencia de cada parte del desarrollo, las
responsabilidades en las instalaciones o el mismo proceso de disefio e implemen-
tacion [63]].

Las fases tradicionales de los ciclo de vida de las aplicaciones incluyen tareas
claramente definidas en una u otra organizacion. Sin embargo en el desarrollo de
aplicaciones para el IoT, estas tareas se entremezclan en las diferentes fases: el
desarrollo, la instalacion y el mantenimiento, se encuentran a menudo superpuestas
ante la imposibilidad de realizarse de forma separada. La caracteristica evolutiva de
las aplicaciones lleva a que la fase de desarrollo se realice de forma simultdnea en
muchos casos a la instalacion por la imposibilidad de realizar cualquier tipo de
desarrollo sin la necesaria infraestructura en funcionamiento, y de igual forma el
mantenimiento en si mismo exige requisitos de desarrollo que faciliten de alguna
forma una automatizacion minima de esta fase.

Por ultimo, las aplicaciones en el IoT actual se plantean en términos de domi-
nios de aplicacion particulares, por ejemplo la domética en el caso del ejemplo de
este apartado, en los que aparecen funcionalidades especificas de ese dominio (p.e;j.
el sistema anti-incendios, el sistema de calefaccién, etc. ). Pese a esta especializa-
cion de los dominios, los lenguajes que se utilizan, como por ejemplo PervML [64]

se proponen como extensiones de elementos de propdsito general relacionado con
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las notacién UML, con las ventajas que existen en estos lenguajes, pero sin los

elementos especificos para ayudar a resolver aplicaciones de este dominio.

2.5.4 Soluciones para el desarrollo del IoT

El desarrollo actual de aplicaciones para el IoT se realiza fundamentalmente utili-
zando la programacion orientada al nodo, en la que los expertos en sistemas em-
bebidos o en sistemas distribuidos resuelven las operaciones de cada dispositivo
por separado. Estas operaciones se manejan de forma explicita y se realizan las
interacciones entre dispositivos a través de mecanismos ad-hoc especificos en cada
solucion. En este caso, disponemos de los nodos como centro de las aplicaciones
y se agregan las informaciones desde el resto de eventos disponibles, como por
ejemplo la identificacién o la posicion.

Una alternativa que se usa para el desarrollo de las aplicaciones es la aproxi-
macién basada en macro-programacion. Este tipo de resolucion de las aplicaciones
tiene su origen en las soluciones de existentes que implementan redes de sensores.
En este tipo de sistemas, las aplicaciones se disefian de forma global, centrando
los objetivos del sistema completo en lugar de centrarse en los nodos que lo for-
man y para ello se utilizan mecanismos de abstraccion que permiten indicar como
relacionar los nodos.

La aproximacion basada en los nodos tiene las ventajas de obtener sistemas muy
eficientes y poder emplear técnicas de desarrollo habituales con disefios, lenguajes
y plataformas de orientacion genérica. Sin embargo tiene dificultades a la hora de
resolver los aspectos heterogéneos del [oT y encontrar una solucion para la integra-
cion de todos los dispositivos. En el caso de la resolucién con macro-programacion
las ventajas que encontramos nos permiten describir el funcionamiento de la apli-
cacion de forma global, pero necesitamos disponer de mecanismos de traducciéon
desde las macros de alto nivel a las aplicaciones particulares de cada dispositivo o
plataforma de red.

La aproximacién seguida en este trabajo, modelo y lenguaje de dominio pro-
pone una solucién para el desarrollo de aplicaciones del IoT en el marco de los

desarrollos basados en macro-programacion. La utilizacion del modelo facilita la
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Figura 2.8: Procesos de desarrollo del 1oT.

Aproximacion basada en los nodos y macroprogramacion
abstraccion de los problemas planteados en el marco heterogéneo del IoT y el len-

guaje de dominio sirve de herramienta para hacer posible la construccién de los

sistemas.
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Todo del mundo visible es una re-
presentacion del mundo invisible

Dan Petersen

metaDEPCAS

El modelado del 10T de los proximos afios debe proporcionar herramientas que
permitan la integracion de las tecnologias existentes. La identificacién automatica
basada en radiofrecuencia integrada en los sensores distribuidos por el mundo real
parece que puede ser la base de cualquiera de las aplicaciones que se utilicen en
el ambito IoT. Sin embargo, el punto de partida actual, difiere bastante de esta in-
tegracion puesto que los dos conceptos se han aplicado por separado en diferentes
dominios. Mientras que las redes de sensores se utilizaban en la 4mbitos domoti-
cos y roboticos, la identificacion automatica quedaba relacionada con cadenas de
suministro o herramientas especificas de identificacion. Estas diferencias han lle-
vado a lineas de investigacion y propuestas diferentes, especificas de cada ambito,
sin que existan aportaciones relevantes que incorporen una integracion real de las
prestaciones y capacidades de las dos tecnologias.

El modelo MetaDEPCAS es una propuesta para la integracion de datos de sen-
sores con identificacion por RFID, basado en un modelo de referencia que define
un dominio comun sobre el IoT; una arquitectura de referencia que define el marco
comun de desarrollo de aplicaciones y un sistema de acceso a la informacion basa-

da en la arquitectura propuesta en el middleware DEPCAS. Estos tres elementos:
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modelo de referencia, arquitectura de referencia y sistema de adquisicion, propor-
cionan un mecanismo de modelado de sistemas que integran la informacion de los
sistemas sensoriales junto a la identificacion basada en RFID.

En los siguientes apartados se describen, primero: el modelo y la arquitectura de
referencia de MetaDEPCAS, a continuacion el sistema de adquisicion DEPCAS y
se finaliza la descripcion con los mecanismos de integracion de informacién RFID

y sensores Yy la distribucion de la informacion.
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3.1 Modelado del IoT

3.1.1 metaDEPCAS

MetaDEPCAS es una propuesta para modelar los sistemas del 10T, basada en la
integracion de informacién sensorial de distintas fuentes, con un sistema de identi-
ficacion por radiofrecuencia y con capacidad de adaptacion distribuida a diferente
escala. Esta definicion extensa se concreta en tres elementos que permiten el uso
de metaDEPCAS como herramienta de modelado: primero el modelo de referencia
que define el nivel de abstraccion de mayor nivel para la definicion de las arquitec-
turas, segundo la arquitectura de referencia que permite disponer de los mecanis-
mos abstractos que se utilizan en las aplicaciones concretas, y tercero el sistema de
adquisicion de la informacién basado en RFID que aporta la fuente de informacién

de la arquitectura.

@CERP-JOT

Be fodoblu’ . Modelo | | Arquitectura
AV referencia referencia
- o Estado DEPCAS
Soluciones actuales | del
Arte

' ‘ Construccion

Figura 3.1: Elementos de metaDEPCAS.
Ambito de aplicacion de metaDEPCAS

El modelo de referencia junto con la arquitectura de referencia aportan los me-
canismos de abstraccién, que aplicados de forma guiada pueden utilizarse en la
construccién de sistemas para el IoT. El resultado de esta aplicacién debera re-

solver las cuestiones de heterogeneidad y de interoperabilidad entre los sistemas
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que estén basados en la misma arquitectura o derivada, aunque se construyan para

dominios de aplicacion diferentes.

3.1.1.1 Introduccion

Como se ha comentado en el capitulo del estado del arte relacionado con diversos
aspectos, el 10T actual incluye una amplia variedad de elementos y aplicaciones.
La tendencia a agruparse en dominios especificos de aplicacion ha aprovechado las
tecnologias para resolver los aspectos especificos de cada uno de ellos, pero no ha
facilitado que se resuelva la integracidn entre los sistemas o que se aprovechen los
esfuerzos de disefio e implementacion de unos sistemas en otros. Esto ha provoca-
do, que el paradigma del IoT se encuentre limitado a las resoluciones particulares
que se han implementado y en las que se ha podido obtener un éxito en la aplica-
cién como sistemas de intra-net, pero sin llegar a formar parte de un inter-net de
las cosas propiamente dicho, tal como se incluye en el acronimo del IoT.

Para conseguir que las aplicaciones del 10T se relacionen, es necesario dispo-
ner de mecanismos que faciliten la integracion de alto nivel entre los sistemas de
diferentes dominios a partir de recursos comunes. Y esta es la idea fundamental de
metaDEPCAS: proporcionar mecanismos de abstraccion de sistemas del 1oT que
faciliten la integracion de servicios e informacion, a partir de un nivel comtin que
se pueda compartir entre los diferentes dominios. La aproximacion comentada en
[65]] es la seguida para esta propuesta y estd basada en los conceptos fundamenta-
les de las arquitecturas software aplicando los conceptos de vistas y perspectivas.
Segtn esta propuesta, podemos definir la arquitectura de un sistema software a par-
tir de un modelo de referencia de la arquitectura (ARM: Architecture Reference
Model), que esta formado por el modelo de referencia y la arquitectura de referen-
cia. A partir del ARM, y con la aplicacién de las guias y las decisiones de disefio,
podemos construir los sistemas concretos especificos de cada dominio. El conte-
nido del ARM debe incluir aquellos elementos minimos, que permiten dar soporte
a las necesidades especificas de cada dominio y ademds, asegurar que existen los
elementos necesarios que faciliten la creacion de nuevos sistemas de diferentes ca-

racteristicas que sean interconectables.
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3.1.1.2 Ventajas del uso del modelo de arquitectura de referencia

Las ventajas de usar una ARM para el modelado de las aplicaciones del IoT pueden

concretarse en:

e Asegurar la operatividad entre los sistemas del IoT. El uso de un modelo
de partida para construir cualquier sistema del IoT no asegura la interope-
rabilidad en cualquier caso, pero si que asegura disponer de una base que
permita tener el conocimiento para distinguir qué decisiones de disefio o ins-
tanciacion del modelo pueden provocar las diferencias. La comparacion de
estas decisiones de diseiio que derivan dos sistemas desde el mismo modelo,
pueden utilizarse para poder resolver las operaciones que faciliten el funcio-

namiento de los sistemas o incluso su integracion.

e Favorecer la evolucion de los sistemas del IoT. El entorno de [oT se carac-
teriza por su rapida evolucion tecnoldgica y la heterogeneidad de los com-
ponentes. Al disponer del marco comun podemos establecer un camino de
partida y evolucién que nos facilite incorporar las diferentes funciones de

manera consistente y ordenada.

e Disponer de una base. El modelo de la arquitectura de referencia debe servir
para tener una serie de puntos de conocimiento comunes que puedan com-
prender todas las personas que se involucran en la construccion del sistema
para el IoT. Esta base comin, dificil de conseguir, debe caracterizarse por
tener el minimo nimero de elementos comunes a los diferentes dominios de
aplicacion del IoT, a la vez que proporcione los mecanismos de flexibilidad

necesarios para adaptarse a las particularidades de cada uno de ellos.

e Proporcionar una herramienta para iniciar la construccion del sistema en el
IoT. El modelo de arquitectura de referencia aporta cuatro puntos de apoyo
para iniciar el proceso de desarrollo. Primero: proporciona un vocabulario
comun entre todos los actores que estdn involucrados. Segundo: permite dis-
poner de una vision abstracta del sistema que se quiere construir. Tercero:
facilita la organizacion y planificacion de lo que se quiere realizar. Y cuarto:
permite disponer una organizacion inicial de los bloques o estructuras que se

necesitan construir.

51



3. METADEPCAS

e Generar sistemas para el IoT. A partir del modelo de referencia y con las ins-
trucciones en forma de guias o procedimientos necesarios, podemos plantear
la construccion de los sistemas del IoT como un proceso de generacion o ins-
tanciacion del sistema, de acuerdo a los parametros particulares que quieran
conseguir. Esta aproximacion, con mayor o menor grado de automatizacion,
facilita tanto la reutilizacién inicial de conocimiento previo que hayamos rea-

lizado como la posterior integracion entre los sistemas que se generan.

3.1.1.3 Conceptos generales del ARM

En esta seccion se comentan brevemente los conceptos que se han utilizado para
la elaboracion del modelo de la arquitectura de referencia. El modelo de la arqui-
tectura de referencia se ha organizado en dos elementos: el modelo de referencia y
la arquitectura de referencia. Esta descomposicion asegura una division coherente
del modelo, al proponer por una parte los modelos asociados a las vistas de la ar-
quitectura en el modelo de referencia y por otra, las caracteristicas asociadas en la
arquitectura de referencia.

El concepto de vista de la arquitectura, con caricter general, se define como
una descripcién estructurada de la misma. El proceso de seleccion de las vistas de
una arquitectura en un modelo plantea diversas cuestiones fundamentales a la hora
de resolver el modelo que se quiere proporcionar. En el caso de metaDEPCAS se

han elegido las siguientes vistas:
e Vista funcional.
e Vista de la informacion.
e Vista de la instalacion.

La seleccion de estas tres vistas no excluye otras vistas que para determinados
sistemas pueden ser de interés, como por ejemplo, la vista de operacion, la vista del
contexto o la vista fisica. Los motivos para plantear inicamente las tres vistas ante-
riores se centran basicamente en las caracteristicas propias del [oT que determinan
la conveniencia de tener una aproximacién mds simple del modelo. Por ejemplo,

tratar de plantear una vista fisica de todos los elementos que podemos encontrar en

52



3.1 Modelado del IoT

Modelo de referencia de metaDEPCAS | ARM de metaDEPCAS

Modelo del dominio -

Modelo de informacion Vista de informacién

Modelo funcional Vista funcional

Modelo comunicaciones Grupo funcional de comunicacio-
nes

Modelo de seguridad Grupo funcional de seguridad

Tabla 3.1: Relaciones entre los modelos de referencia y los elementos de las vistas

el IoT plantearia una cuestion dificilmente abordable dada la heterogeneidad que
podemos encontrar y la propia evolucion tecnoldgica.

Ademads del concepto de vista, el otro recurso de las propuestas para la defi-
nicién de arquitecturas de referencia que vamos a utilizar, es el concepto de pers-
pectiva de la vista. Tal y como se comenta en detalle en [65]], las vistas resuelven
cuestiones técnicas de la arquitectura, pero no resuelven otros aspectos cualitativos
que se pueden encontrar en los requisitos. Para resolver estos aspectos que pueden
influir a varias vistas, se introduce el concepto de perspectiva. Para la definicion del

modelo y de la arquitectura de referencia utilizaremos las siguientes perspectivas:
e Seguridad.
e Rendimiento y escala.
e Evolucion e interoperabilidad

La tabla[3.1] presenta el resumen de las relaciones entre los modelos del modelo
de referencia y las vistas y perspectivas de la arquitectura de referencia que se

desarrollan en los siguientes apartados.

3.1.2 Modelo de referencia

El modelo de referencia proporciona los conceptos y las definiciones bdsicas so-
bre las que definir la arquitectura de referencia. En metaDEPCAS este modelo se
fundamenta en cinco conceptos que son clave para la abstraccion de cualquier pro-

puesta para el 10T: los dispositivos (actuadores y sensores), las cosas (con caréacter
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virtual) que agrupan a los dispositivos, los recursos (red, identificacién o disposi-

tivos) que dan soporte pero no atributos a las cosas, los eventos identificados que

aportan los sucesos a los recursos y a las cosas, y los conectores que dan servicio a
la informacion.
En los siguientes apartados se detallan las estructuras del modelo y como se

organizan y relacionan los distintos elementos que lo conforman.

3.1.2.1 Introduccion

El modelo de referencia se compone de tres submodelos principales que son: el mo-
delo del dominio, el modelo de la informacién y el modelo funcional. El modelo
del dominio aporta los conceptos fundamentales de cualquier abstraccion del 10T
y es la base conceptual de la arquitectura de referencia. A partir de estos concep-
tos, el modelo de informacidn define la estructura (relaciones, atributos, ) de todos
los datos que se manejan en un sistema del IoT en un nivel conceptual. El modelo
funcional identifica los grupos de funciones que manejan los conceptos del modelo
del dominio. Estos grupos funcionales proporcionan las operaciones para interac-
tuar con las instancias de los conceptos del modelo del dominio o para gestionar
los datos relacionados con ellos. Esta interaccion y gestion se realiza utilizando la
informacion procedente del modelo de informacidn. Las relaciones fundamentales
entre los submodelos se representan con la figura

El modelo funcional incluye dos grupos especificos de funcionalidad: el grupo
de funciones de comunicaciones y el grupo de funciones de seguridad. El gru-
po de funciones de comunicaciones incluye conceptos especificos para manejar la
complejidad de las comunicaciones en entornos heterogéneos del IoT. El grupo de
funciones de seguridad incluye operaciones para establecer las relaciones y depen-

dencias entre sistemas que comparten informacion.

3.1.2.2 Modelo del dominio

El nucleo del modelo del dominio se centra en los cinco conceptos comentados en
la introduccién: eventos, dispositivos, recursos, cosas y conectores, relacionados

tal y como se muestra en la figura 3.3}
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Figura 3.2: Submodelos de metaDEPCAS.
Principales relaciones entre los submodelos de metaDEPCAS
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Figura 3.3: Conceptos basicos.

Conceptos fundamentales de metaDEPCAS para el IoT

55



3. METADEPCAS

Estos conceptos son una refinacion y extension de las propuestas disponibles en
[66] y [67] en las que se fusionan varios de los conceptos comentados, y se incor-
pora el concepto de eventos identificados para incluir el concepto de identificaciéon
a cualquier elemento recibido desde los dispositivos.

El escenario més genérico del 1oT puede modelarse con un usuario que necesita
interactuar con una cosa virtual (como se comenta mas adelante puede ser una
cosa fisica, una cosa ldgica o una cosa aumentada) que abstrae una entidad del
mundo real. El usuario, persona fisica o cualquier otro tipo de sistema, por ejemplo
a través de un conector que le da servicio, emplea la cosa para recibir o para enviar
informacion.

El concepto “cosa” que empleamos en metaDEPCAS estd asociado al término
“elemento virtual” clasico de la bibliografia [68] para representar entidades en el
mundo virtual. Existen muchos tipos de representaciones como por ejemplo mo-
delos 3D, avatares, u objetos (como instancias de clases segun la programacion
orientada a objetos), o incluso las cuentas en la redes sociales; todos ellos carac-
terizan ciertos aspectos del mundo fisico en el mundo virtual. Sin embargo, en el

0T, las cosas queremos caracterizarlas fundamentalmente por dos propiedades:

e Son entidades identificadas. La cosa virtual puede representar una entidad
fisica, una agrupacion de entidades, o una entidad l6gica resultado de algin
tipo de composicidn, pero siempre tiene que estar identificada por un identi-
ficador tinico en el [oT. De esta forma las cosas pueden clasificarse en activas
o pasivas. Las cosas activas incluyen aplicaciones, agentes o servicios soft-
ware que pueden utilizarse por parte de los recursos o de los conectores. Las
cosas pasivas son elementos que funcionan como fuentes de informacién de

la representacion de la entidad de la cosa.

e Tienen caracteristicas relevantes. Las cosas son representaciones de un con-
junto de propiedades de una entidad. Esta representacion virtual de las ca-
racteristicas fisicas nos permite actualizar el estado de la entidad a través de
los eventos identificados asociados a ella y de la informacién obtenida de los
dispositivos a los que estd conectado. De hecho, no s6lo permite conocer el
estado, sino que también puede actuar sobre el entorno que rodera a la cosas

a través de los correspondientes dispositivos (actuadores).
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En estos parrafos relacionados con el concepto de cosa, es necesario comentar
brevemente el término empleado para referirnos al usuario. En el escenario simpli-
ficado anterior podiamos pensar en un usuario humano interactuando con una cosas
fisica. Sin embargo, el término usuario en el [oT debe ser mas amplio, por ejemplo
para referirnos a un sistema que da 6rdenes a otro, o a dos maquinas compartiendo
recursos. De igual forma, podemos pensar no sélo en términos de uso del siste-
ma, sino que también podemos incorporar otros roles como el mantenimiento del
sistema, los supervisores, etc. Estas clasificaciones de los usuarios se han dejado
fuera del modelo de referencia porque se considera que deben ser aspectos de la
instaciacion de la arquitectura los que se encarguen de plantear y resolver en cada
caso estas cuestiones. No hay que dejar pasar que estos aspectos pueden estar rela-
cionados con la organizacion, las normas, o los procesos de los entornos en donde
va a utilizarse la arquitectura de referencia.

El concepto de “dispositivo” incluido en una cosa esta asociado a cualquier ele-
mento que disponga de una interfaz con capacidad para obtener informacién del
mundo real o actuar sobre ella. Los dispositivos son los elementos que conectan
el IoT con el mundo real. Cada cosa puede incluir uno o varios dispositivos. Los
dispositivos conectados a una cosa pueden ser del mismo tipo o pertenecer a varios
tipos. Por ejemplo, una cosa asociada a una sala de reuniones puede tener varios
sensores iguales de temperatura o puede incluir un sensor de temperatura, un sen-
sor de humos, un sensor de presencia, etc. Desde el punto de vista del IoT podemos
considerar dos tipos de dispositivos: sensores y actuadores. Los sensores propor-
cionan informacion sensorial sobre el entorno fisico en el que se encuentran. En
este contexto, de los sensores podemos obtener informaciones atomicas de estados,
rangos de valores o informaciones complejas como mallas de puntos 3D obtenidos
en un camara de vision estereoscopica. Los sensores pueden estar embebidos en la
cosa fisica en la que se conectan o en el entorno a la cosa. Los actuadores pueden
modificar el estado de la cosa o de otras cosas que se encuentran en el entorno de la
cosa a la que se conectan. Se puede modificar el estado simple (encender/apagar o
arrancar/detener) o modificar las funciones mas o menos complejas en el entorno.
También es necesario tener en cuenta que los dispositivos pueden incluir otros dis-

positivos. Por ejemplo, un dispositivos de “puerta automadtica”, incluye sensores de
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movimiento, a la vez que dispone de actuadores en forma de motores que abren y
cierran los mecanismos de la puerta.

El concepto de “recurso” utilizado en el modelo representa todo aquel medio de
informacion que utilizan las cosas para interactuar con los dispositivos. Desde este
punto de vista, los recursos aportan la infraestructura para las cosas en el sentido
mas amplio del término. Los recursos pueden ser externos o internos a la cosas. Los
recursos externos a las cosas mas tipicos son los interfaces de red o los sistemas
de almacenamiento de informacién. Los recursos internos son aquellos asociados
a los propios dispositivos conectados a las cosas, como memorias de los sensores
o interfaces de actuadores en red. Se ha diferenciado el concepto de recurso es-
pecificamente de los dispositivos para hacer énfasis en el sentido de soporte a las
cosas que aportan los recursos frente a propiedades de las cosas que aportan los
dispositivos.

El concepto de “evento identificado™ estd asociado a una de las propiedades
fundamentales de las cosas: la identificacion. Dado el cardcter heterogéneo del 10T,
el evento identificado se asocia a la capacidad de recibir una identificacién (ID) de
un recurso o dispositivo, en un lugar y en un momento de tiempo. Estos eventos
asociados a los dispositivos nos permiten representar la fusion de la informacién de
identificacion con la informacion sensorial o de actuacion de los dispositivos. Los
eventos también pueden asociarse a recursos para poder identificar determinada in-
formacion de soporte de las cosas, que puede ser necesaria manejar para diferentes
roles en las aplicaciones del 1oT. Por udltimo, y dado el nivel de abstraccién que
usamos en este modelo, los eventos identificados procederan en un futuro préximo
de sistemas automaticos de identificacion, como por ejemplo los comentados en
anteriores apartados con RFID, pero también pueden asociarse a otros recursos de
lectura de identificacién como por ejemplo, reconocimiento de matriculas, lectores
de cddigos de barras, etc.

El concepto de “conectores” representa una interfaz tinica para proporcionar
todas las funciones necesarias para interactuar con las cosas desde los usuarios ex-
ternos. Los conectores tienen la capacidad de publicar la informacién de las cosas
o de los recursos, para que pueda ser consumida por los usuarios, o también pueden
producir y ordenar a las cosas o a los recursos, instrucciones. Los conectores en el

IoT pueden clasificarse segun el nivel de abstraccion en: conectores de recursos,
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conectores de cosas o conectores integrados. Los conectores de recursos publican
informacién sobre aspectos de calidad de los recursos como por ejemplo, control
de acceso, disponibilidad, rendimiento, tiempo de respuesta, etc. Los conectores de
cosas publican informacidn sobre las cosas. Este servicio puede funcionar para un
Unica cosa o para bloques de cosas y utilizar diferentes mecanismos de intercambio
de informacidén. Los conectores integrados pueden combinar los servicios de cone-
xi6n de recursos y cosas para obtener informacion integrada de los dos elementos.

A partir de estas definiciones anteriores podemos ampliar la representacion del
modelo y reflejar la naturaleza de los distintos conceptos ( software, hardware,

usuario y combinaciones) en la figura (3.4

Usuario

Emplea
Consume/Produce P
Conector Publica/Ordena Activa ‘ Pasiva
‘ﬁpueita
Cosa
Utiliza Cosa fisica

Publica/Ordena

$Coneclado
Compuesta

Interno ‘M
Recurso 4 Embebido Dispositivo j
Externo

Evento Asociado

Sensor Actuador |

Asociado

RFID | Codigo Barra QRs |

Figura 3.4: Modelo de dominio.
Conceptos de dominio utilizados en metaDEPCAS para el IoT

3.1.2.3 Modelo de informacion

El modelo de informacion define la estructura de todas las informaciones en un

nivel conceptual. El término “informacion” se utiliza en este caso como un valor sin
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informacion relevante del contexto. La informacién incluye tnicamente los datos
relevantes para contestar a las cuestiones de ;quién?, ;qué?, ;dénde? y ;cuando?
La representacion de la figura muestra la estructura de la informacion que
se maneja y procesa en un sistema en el IoT. Los tres principales elementos son las
cosas, las descripciones y las asociaciones. Una cosa en este caso modela la estruc-
tura de la informacion sobre las cosas del modelo del dominio. Incluye al menos
dos atributos que son el nombre y el tipo, y ”n” valores a los que se puede asociar
metainformacion procedente fundamentalmente de los eventos identificados. Por
ejemplo, la informacion de temperatura de un sensor tiene que etiquetarse desde
un evento con la identificacién de la cosa en la que se conecta y con la referencia
temporal en la que se ha medido el valor. Los metadatos pueden incluir metadatos
como por ejemplo: las unidades en las que se miden los metadatos. La asociacion
entre una cosa y una descripcion se detalla en relacién a alguno o algunos de los
atributos de la cosa. Esta asociacién incluye un tipo de servicio entre la cosa y la
descripcion que puede ser de informacion si el servicio utiliza un valor de atributo

o de actuacion si se trata de un valor que se escribe en el atributo.

Valor

i

Contenedor ———< Atributos — < Cosas

"~

Asociaciones Descripciones

/N

De recurso De dispositivo

Metadatos

Figura 3.5: Representacion del modelo de informacion.

Conceptos del modelo de informacion de metaDEPCAS para el IoT

La figura [3.5] muestra la estructura del modelo que se maneja para un sistema
en el [oT. Cada cosa necesita incluir un identificador inico o un tipo de entidad.
El identificador tnico se asocia a los eventos identificados, mientras que el tipo de
entidad representa una clase, por ejemplo: un coche o un sensor de temperatura.

Cada atributo se identifica por un nombre, un tipo de atributo y uno o muchos
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valores (contenedor). El tipo de atributo identifica el tipo de seméantica del atributo,
por ejemplo que un valor representa la temperatura. La descripcion del servicio
representa los elementos més relevantes de un conector, en particular la interfaz que
ofrece. Puede incluir descripciones de servicios sobre recursos o sobre dispositivos,
si fuera necesario en el sistema del loT que se modela.

La relacion entre el modelo de informacién y los conceptos del modelo del do-
minio, se define como que con el primero vamos a representar los elementos del
segundo que deben manejarse en un entorno virtual. Ademads el modelo de infor-
macion representa las relaciones explicitas entre estos conceptos del dominio. Y en
este sentido, podemos considerar que el modelo de informacion hace de metamo-
delo que proporciona una estructura de informacién que se puede manejar en los
sistemas del IoT. Esta estructura proporciona todos los elementos que un sistema
puede necesitar para representar, manejar, almacenar y recuperar informacion, y
poder utilizarla en la definicién del modelo funcional que se comenta a continua-

cion.

3.1.2.4 Modelos funcionales

El modelo funcional de metaDEPCAS incluye siete grupos funcionales obtenidos
por la aplicacién de la propuesta de [69]. Esta descomposicion funcional se basa en
la definicion de descomposicion funcional que encontramos en la referencia ante-
rior y que plantea el modelo funcional como un marco abstracto para comprender
los grupos funcionales principales y sus relaciones. Este marco define la seménti-
ca comun de las principales funcionalidades y se utiliza para desarrollar las vistas
funcionales. Sobre esta definicién es necesario incluir algin comentario particular
a la aplicacion hecha para el IoT. El marco abstracto refiere a que en el modelo
funcional de metaDEPCAS no se incluyen vinculos o conceptos relacionados con
tecnologias, dominios de aplicacion o aspectos de implementacion. En la definiciéon
funcional del modelo no es suficiente con enumerar estas funciones, es necesario
relacionarlas y establecer como se vinculan entre ellas. Las vistas funcionales ha-
cen referencia a los componentes funcionales del sistema en funcionamiento. En

este caso, estas vistas se comentan en el apartado de Vistas de la arquitectura de

referencia (3.1.3.2).
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A partir de los conceptos de modelo de dominio, podemos organizar el mode-
lo funcional en siete grupos funcionales: dispositivos, comunicaciones, DEPCAS,
cosas, procesos, organizacion de los conectores, y aplicacion. Ademds dadas las
caracteristicas de los sistemas en el IoT se ha incorporado de forma trasversal al

resto de grupos las funciones relacionadas con seguridad.

1 Aplicacion l I:
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Conectores

K Cosas

ﬁ ' DEPCAS
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Figura 3.6: Grupos funcionales de metaDEPCAS.

Grupos de funciones y relaciones entre ellos en metaDEPCAS para el IoT

Como se observa en la figura [3.6] las relaciones entre los grupos funcionales
tienen un modelo jerdarquico desde el grupo funcional de los dispositivos hasta el
grupo funcional de las aplicaciones. El grupo trasversal de la seguridad se relaciona
con todos los demds grupos aunque no se hayan representado las fechas de relacién
de forma explicita.

El grupo funcional de la organizacién de los servicios, se propone como centro
del modelo, al servir para componer y estructurar el concepto bésico de conector
incluido en el modelo de dominio. De esta forma, este grupo funcional enlaza las
peticiones de alto nivel del grupo funcional de la aplicacién, con los niveles infe-
riores como las comunicaciones o DEPCAS.

El grupo funcional de los procesos esta relacionado con los conceptos mas cer-

canos al resto de sistemas de las organizaciones. El planteamiento de este grupo

62



3.1 Modelado del IoT

funcional es dar soporte a conceptos procedentes del IoT y poder combinarlos con
conceptos de los dominios de negocio.

Los grupos funcionales de las cosas y de DEPCAS dan soporte a las funciones
de interaccion con el sistema del IoT. Se incluye en este grupo de funciones, todo
lo relacionado con las informaciones sobre las cosas y los eventos identificados,
que se comentaban en el modelo del dominio.

El grupo funcional de comunicacion incorpora los diferentes modelos de co-
municaciones que se pueden dar a partir del esquema de relaciones del modelo de
dominio: comunicacion usuario con conector, conector con conector, conector con
recurso, conector con cosa, etc. Ademads incluye los diferentes aspectos relaciona-
dos con las comunicaciones fisicas, los enlaces, o la red que se utilice.

Los grupos funcionales de aplicacion y dispositivos quedan fuera de este mo-
delo, puesto que sus propiedades son, por la naturaleza de las aplicaciones sobre el
IoT, tan genéricas que no es posible capturarlas.

Respecto al grupo funcional de la seguridad se encarga de todas las operacio-
nes relacionadas con mantener y garantizar la informacion. Entre estas funciones se
incluyen: asegurar la legitimidad de los accesos, proteger la privacidad de los usua-
rios, y asegurar la proteccion de los usuarios del sistema frente a ataques. También
se incluyen en estas funciones todas las operaciones necesarias para establecer los
vinculos entre extremos que comparten informacién, ya sea en un mismo sistema

o en la vista distribuida del modelo.

3.1.3 Arquitectura de referencia

Como se ha comentado en la introduccidn, la arquitectura de referencia de meta-
DEPCAS pretende proporcionar una base abstracta que permita la construccion de
sistemas del 10T que utilizan la identificacion por radiofrecuencia en redes de sen-
sores heterogéneos. Para la definicion de la arquitectura se utilizan los conceptos
de vista y perspectiva, usados en otros modelos de arquitecturas software y descri-
tos ampliamente en la bibliografia sobre este tema. El uso de estos conceptos bien
conocidos debe facilitar el proceso de construccién de sistemas, tanto en su disefio
como en la implementacién. En concreto, se ha utilizado como base la definicién

de vista y el catdlogo de perspectivas propuesto por [70].
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3.1.3.1 Introduccion

La arquitectura de referencia debe responder a las cuestiones relacionadas con los
elementos funcionales y sus relaciones, con la gestion de la informacion, con las
capacidades del sistema y los mecanismos de uso. La arquitectura de referencia de-
be proporcionar una coleccion de recursos que puedan utilizarse como base para la
construccion de un sistema. Como proporcionar estos recursos puede diferir segtin
la propuesta metodolégica que se elija. Podemos disponer de una serie de docu-
mentos a modo de guia monolitica, que indiquen cémo resolver los puntos antes
comentados, o siguiendo la propuesta de [65] estructurar la arquitectura en torno a
vistas de la misma que respondan a las cuestiones que se planteaban y perspectivas
que incluyan aspectos cualitativos necesarios en el sistema.

Las vistas de la arquitectura se utilizan en la fase de disefio e implementacion
de un sistema concreto que quiera seguir la arquitectura de referencia. Una vista
de la arquitectura es una representacion que muestra cémo puede solucionarse uno
0 mas aspectos del sistema que se estd construyendo. Cada vista esta formada por
“puntos de vista” que facilitan el uso de la misma. Cada punto de vista incluye una
coleccion de patrones, plantillas y recomendaciones para realizar un tipo de vista.
La lista de vistas no es cerrada. Cada arquitectura de referencia incluye, segun sus
caracteristicas, la lista de vistas que mejor resuelve su representacion.

Las perspectivas de una arquitectura se utilizan para representar aquellas ca-
racteristicas que afectan a mas de una vista. Estas caracteristicas suelen estar rela-
cionadas con aspectos no funcionales, con requisitos cualitativos o con requisitos
especificos segin los actores involucrados. Las perspectivas se definen como un
conjunto de actividades, ticticas y guias que se usan para poder conseguir que un
sistema tenga en todas sus vistas las propiedades cualitativas definidas en los re-
quisitos. Las propiedades cualitativas son propiedades no funcionales visibles de
un sistema como por ejemplo: el rendimiento, la seguridad o la escalabilidad.

Como se ha comentado en los apartados anteriores metaDEPCAS, incluye las
vistas funcional, de informacidn, y de uso. Y quedan fuera las vista de los disposi-
tivos y del contexto. En cuanto a las perspectivas, se emplean tres relacionadas con

la evolucion y la interoperabilidad, la seguridad y el rendimiento.
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3.1.3.2 Vistas de la arquitectura

La arquitectura incluye tres vistas: vista funcional, vista de la informacién y vista
del uso.

La vista funcional se basa en el modelo funcional comentado y en los requisitos.
Cada uno de los siete grupos funcionales del modelo se descompone en diferentes
componentes funcionales como resolucidn a los requisitos que se utilicen. Una vez
que se dispone de estos componentes funcionales se pueden definir los casos de
uso, los diagramas de secuencia y las interfaces. Los componentes funcionales de
metaDEPCAS son:

e Grupo funcional de proceso. Se incluyen dos componente funcionales: mo-
delado y ejecucion. El componente de modelado proporciona un entorno para
definir procesos basados en notaciones estandarizadas, y para vincular la in-
formacion del IoT a los procesos de negocio de las organizaciones. El compo-
nente de ejecucion proporciona la base sobre el [oT para ejecutar los modelos

desarrollados con el componente de modelado.

e Grupo funcional de organizacion de conectores. En este grupo funcional se
incluyen tres componentes: suministro de conectores, composicion de conec-
tores, y sincronizacion de conectores. El componente de suministro de conec-
tores proporciona los conectores necesarios para dar servicio a los procesos
modelados, a los usuarios y al resto de grupos funcionales: cosas, DEPCAS,
y comunicaciones. El componente de composicion, facilita la integracion de
conectores para dar lugar a servicios con funciones mds amplias. Y el dltimo
componente, el de sincronizacién de los conectores, se encarga de proporcio-

nar los mecanismos de publicacion y suscripcion de los servicios ofrecidos.

e Cosas.El grupo funcional de las cosas incluye tres componentes: la resolu-
cion, el servicio y la monitorizacion. El componente de resolucién incluye
las funciones para vincular una cosa con sus conectores. El componente de
servicio maneja las operaciones que una cosa ofrece en sus conectores. El
componente de monitorizacion es responsable de buscar nuevas asociacio-

nes que se incluyen con el componente de resolucion.
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e DEPCAS. El grupo funcional de DEPCAS incluye dos componentes: el ser-
vicio y la resolucién. El componente de servicio proporciona las funciones
para dar la informacién sobre la identificacion de la cosa obtenida desde los
eventos identificados unida a los datos sensoriales procedentes de los dis-
positivos. El componente de resolucién aporta las funciones necesarias para

buscar las cosas y sus capacidades.

e Comunicaciones. Este grupo se estructura en tres componentes: conexion la-
do a lado, red, conexiones extremos a extremo. La conexién lado a lado pro-
porciona el primer nivel de abstraccion para resolver las conexiones entre re-
cursos o dispositivos con acceso directo. El componente de red se encarga de
las comunicaciones entre redes con mecanismos de direccionamiento y reso-
lucion independientes de los tipos y tecnologias empleados. El componente
de conexién extremo a extremo, proporciona las funciones para resolver las

comunicaciones en los extremos que se conectan.

La vista de informacién debe ayudar a resolver la estructura dindmica y el flujo
de informacion de los objetos incluidos en el sistema para el [oT que se quiere
resolver. A partir del modelo de informacion, la vista de informacion debe ofrecer
mads detalle sobre la informacién que se representa en el sistema, y dado que se
trata de una arquitectura de referencia, esta estructura debe ser independiente de
datos especificos de dominio o aplicacion. La vista de informacién se centra, por
lo tanto, en el ciclo de vida de la informacién en el sistema y sus usos por parte de
los componentes funcionales comentados en la vista funcional.

La vista de uso proporciona a los usuarios del modelo de referencia, un conjun-
to de guias para dirigir las decisiones de disefio y construccion de los sistemas. A
partir del modelo del dominio bésico se distinguen tres grupos de elementos prin-
cipales que podemos categorizar: los dispositivos, los recursos y las cosas con sus
conectores. Cada una de estas categorias plantea diferentes cuestiones de uso segin
las capacidades que aportan al sistema. En particular los puntos de vista utilizados
en metaDEPCAS son:

e Modelo de dominio. Debe ser la base para describir el dominio de la aplica-

cioén que se quiere disefiar extendiendo los elementos que lo componen.
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e Grupo Funcional de comunicaciones. Debe utilizarse para resolver las ca-
pacidades de red que se quiere realizar. En la vista de uso debe utilizarse
el diagrama de red con la jerarquia de red y las posibles composiciones de

subredes que sea necesario.

e Dispositivos. Es necesario enlazar los dispositivos con los recursos y las co-
sas que referimos en el modelo, para resolver las capacidades que se pueden

ofrecer en los conectores.

3.1.3.3 Perspectivas

Las perspectivas que se proponen en metaDEPCAS son:
e Evolucion e interoperabilidad.
e Seguridad.
e Rendimiento y escala.

Las perspectiva del modelo se plantea en los siguientes términos: cualidad deseada,
requisitos que estdn afectados, aplicacion, actividades que se involucran y ticticas
a seguir.

La perspectiva de evolucion e interoperabilidad se aplica a las exigencias de
cambio continuo en el entorno del IoT. Los requisitos y la tecnologia software y
hardware cambian tan rdpido que es necesario disponer de mecanismos que faci-
liten la integracion tanto de los recursos existentes en un determinado momento
como los que puedan surgir en un futuro cercano. La perspectiva puede resolverse
con los términos de la tabla[3.2l

La perspectiva de seguridad es fundamental en los sistemas del IoT. Los térmi-
nos en los que podemos resolver esta perspetiva se recogen en la tabla[3.4]

La perspectiva de rendimiento y escala incluye refiere a dos cualidades que
se encuentran muy relacionadas en los sistemas software tradicionales. Y que en el
caso de los sistemas para el [oT ademads todavia se encuentran mas vinculadas por el
agravante de las caracteristicas distribuidas y de heterogeneidad que los caracteriza.

Los términos en los que podemos resolver esta perspectiva se recogen en la tabla
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Criterio

Descripcion

Cualidad deseada

Disponer de opciones para tener flexibilidad en el sistema
para introducir cambios una vez que se encuentra en

funcionamiento.

Requisitos
afectados

El sistema debe ser capaz de crear cosas nuevas y su
semantica asociada, y también capacidades de cambios de
las cosas ya existentes.

El sistema debe incorporar capacidad para que los objetos
compartan recurso con un objetivo comun global.

El sistema debe manejar las interfaces de los dispositivos.
El sistema debe asegurar la interoperabilidad entre objetos

de forma identificada.

Aplicacion

Las opciones de extension son una de las caracteristicas
que mas se exige a cualquier aplicacion para el 10T, sobre
todo en el punto de partida actual en el que se trata de una

tecnologia emergente.

Actividades

Caracterizar las necesidades de evolucion.

Considerar la evolucién de los elementos (dispositivos,
recursos y cosas) que se utilizan.

Asegurar la facilidad de interoperabilidad de todos los

elementos.

Tacticas

Crear interfaces extendibles.

Aplicar técnicas de disefio que faciliten cambios.

Aplicar técnicas de patrones extendibles.

Introducir puntos de cambio en la construccion del sistema
que permita usar técnicas de vuelta atras o realizar
derivaciones alternativas.

Conservar los pasos intermedios.

Tabla 3.2: Elementos de la perspectiva de evolucién e interoperabilidad
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Criterio

Descripcion

Cualidad deseada

Proporcionar al sistema el nivel de confidencialidad,
integridad y control de accesos que exijan los requisitos y

detectar y recuperar en caso de fallo de estos mecanismos.

Requisitos

afectados

El sistema debe incluir comunicaciones y gestion de la
informacion segura.

El sistema debe incluir diferentes niveles de acceso a la
informacion.

El sistema debe incluir la informacién accesible y con

qué nivel de acceso estd asociada a un conector.

Los propietarios de la informacion deben tener capacidad
para establecer los derechos de acceso a su informacion en

los recursos.

Aplicacién

A cualquier sistema para el IoT

Actividades

Capturar los requisitos de seguridad.

Comprobar el impacto de los requisitos de seguridad en la
interoperatibilidad.

Analisis de los riesgos con la informacion.

Considerar los aspectos de seguridad en el rendimiento y la
escala del sistema.

Tacticas

Utilizar componentes seguros.

Asegurar dispositivos y redes que sean de acceso publico.

Trabajar con infraestructuras seguras.

Tabla 3.4: Elementos de la perspectiva de seguridad
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Criterio

‘ Descripcion

Cualidad deseada

Que el sistema funcione en un perfil de rendimiento de
acuerdo a los requisitos y que exista capacidad para
realizar la extension del mismo segun los requisitos de

escalabilidad que se exija.

Requisitos

afectados

El sistema debe establecer prioridades de funcionamiento
de los componentes funcionales.

El sistema debe incorporar prioridades de uso de los
conectores que proporcionan informacion.

El sistema debe proporcionar integridad a todos los
elementos: cosas, recursos, eventos, dispositivos y
conectores.

El sistema debe ser escalable, utilizable con elementos de

diferentes capacidades (simples o complejos).

Aplicacion

Segun los objetivos del sistema pueden aparecer exigencias
de rendimiento especificos en determinadas operaciones 0
funciones. También es aplicable en aquellos sistemas que
quieren tener capacidad de extension o que no conocen de
forma definitiva las funciones que van a realizar pero que
quieren tener la capacidad de incluir recursos heterogéneos
del IoT.

Actividades

Capturar los requisitos de rendimiento.
Crear modelos de rendimiento.

Analizar las exigencias de escalado del sistema.

Tacticas

Optimizar y priorizar las operaciones.

Distribuir procesos en la medida de los posible y
minimizar el uso de recursos mds compartidos.
Determinar decisiones de disefio que comprometan el

rendimiento y el escalado.

Tabla 3.5: Elementos de la perspectiva de rendimiento y escalabilidad
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3.2 DEPCAS

Entre los elementos que se han comentado que forman parte del IoT, los sistemas
RFID son el futuro de los sistemas de identificacion de las cosas que se gestionan.
El middleware que adquiere la informacion se ha convertido en uno de los elemen-

tos fundamentales y mas desarrollados entre las propuestas de investigacion.

3.2.1 Introduccion a DEPCAS

Data EPC Acquisition System es una arquitectura software para la realizaciéon de
middleware aplicado a la adquisicion de informacion de dispositivos de radiofre-
cuencia. DEPCAS es una propuesta basada en las arquitecturas software de los sis-
temas SCADA (Supervisory Control And Data Acquisition) creadas para la super-
vision y control de instalaciones de cualquier tipo (edificios, subestaciones eléctri-
cas, redes de distribucion de gas, depuradoras de agua, etc.). Las caracteristicas
fundamentales de DEPCAS son las de proporcionar un mecanismo abierto y flexi-
ble para poder disponer de un sistema de adquisicién de informacién de identifica-
cion por radiofrecuencia. El uso del término EPC hace referencia a una vocacion
inicial del sistema para creer en que en el futuro proximo la RFID de bajo coste
y medio alcance, serd el mecanismo extendido de identificacion automatica, mas
allé de si esta situacion se produce bajo el estindar EPC o con otro mecanismo de
codificacion.

Las similitudes de los SCADAs y de los sistemas RFID justifica la caracteriza-
cion del sistema DEPCAS. Tanto los SCADASs como los sistemas RFID comparten

una serie de propiedades como son:

e Disponen de fuentes de informacién. En el caso de los SCADA los equipos
remotos 0 RTUs (Remote Terminal Units recogen informacion sobre los va-
lores que se quiere supervisar y controlar. En el caso del RFID, los equipos
lectores reciben informacion de autoidentificacion al detectarse las etiquetas

RFID en los campos de lectura de las antenas conectadas.

e Heterogeneidad. En los dos casos el entorno tecnoldgico tanto software co-
mo hardeware es muy heterogéneo y rapidamente evolutivo. Los entornos

SCADA s disponen de una gran variedad de dispositivos, tecnologias de red,
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aplicaciones software, y entornos debido principalmente a su madurez de
uso. En el caso, de los sistemas de adquisicion de RFID nos encontramos en
un punto emergente de este tipo de entornos y las variaciones y alternativas

son mas restringidas.

e Aplicaciones por capas. Las dos arquitecturas se plantean en términos simi-
lares de una organizacion del software de abajo a arriba: capa de adquisicion
y gestion de dispositivos, capa de proceso que filtra, calcula y consolida in-
formacion, y una capa superior de conectores que ofrece de una forma u otra
informacién a usuarios (como se ha comentado en el modelo del IoT, en el

sentido mas amplio del término).

e Aplicaciones para el proceso. Tanto en los SCADAs como en la adquisicion
por RFID, el propésito final de las aplicaciones consiste, en realizar algiin
tipo de proceso que genere informacion con valor relevante para la aplica-
cion. En el caso del RFID, este proceso se extiende cuando incluimos los
conceptos comentados en metaDEPCAS sobre la integracion sensorial con

identificacion por radiofrecuencia.

e Distribucién de la infraestructura. Las funciones de los sistemas de adquisi-
cion tienen un cardcter nativo de distribucion, que puede extenderse desde
un pequeiio ndcleo accesible desde una red local tradicional a los mds com-
plejos sistemas de red basados en transmision por redes WAN (Wide Area
Network) por los medios de transporte mds variado (radio, satélite, fibra de-

dicada, etc.).

e Entornos multiescalado. El concepto de multiescalado es también una carac-
teristica intrinseca a los dos tipos de entorno. Los sistemas SCADA se han
aplicado a todo tipo de instalaciones en las que se queria tener una super-
vision y control del funcionamiento. Por ejemplo, se utilizan para pequefios
sistemas en centros de depuracion de agua, y también en sistemas de control
de oleoductos transnacionales con largas distancias de recorrido controlado.
Y este mismo concepto del multiescalado lo podemos detectar en los siste-

mas de adquisicion de RFID que se aplican en pequeias aplicaciones mdviles
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para realizar acciones basicas y también en complejos sistemas coorporativos

de distribucion de productos en toda la cadena de distribucion.

Los bloques en los que se organiza DEPCAS son tres: el MDM (Middleware Devi-
ce Manager, el MLM (Middleware Logic Manager), y el EPCIS (EPC Information

System)[3.7]

EPCIS

Interfaces externos
MLM:
Middleware Logic Manager
MDM:

Middleware Device
Manager

Figura 3.7: Bloques de DEPCAS.
Capas y subsistemas de DEPCAS

El MDM es la capa de abstraccion de la red de adquisicion y de los dispositivos
de lectura RFID y sus antenas. Recibe informacion de autoidentificacion y genera
informacion consolidada en forma de tuplas de quién-donde-cudndo. Estas infor-
macion relevante para cualquier sistema de adquisicién RFID es independiente de
los equipos y de la topologia que se utilice para la lectura.

El MM es la capa de proceso de la informacién. Los procesos de informacion
a partir de la tupla quién-donde-cuéndo se configuran en funcién de escenarios (si-
guiendo la similitud con los sistemas SCADA en los que se procesa las sefales
de campo para generar informacién de mayor valor). Cada escenario genera una
informacion que se transfiere a los conectores disponibles en el nivel superior de

DEPCAS. En esta capa también es posible recibir informacién externa que permita
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establecer el funcionamiento de escenarios o la obtencion de informacién especifi-
ca.

El EPCIS es el servicio de informacion de DEPCAS. Su funcién bésica es reali-
zar de conector software entre los datos consolidados de la adquisicidn y su proce-
so0, y las aplicaciones externas que utilizan DEPCAS como fuente de informacion.

En los siguientes apartados se desarrollan las funciones y caracteristicas mas

relevantes de cada una de estas tres capas.

3.2.2 MDM: Middleware Device Manager
La capa MDM en DEPCAS tiene las siguientes funciones principales:

e HAL (Hardware Abstraction Layer). Dar soporte a la heterogeneidad de lec-

tores y etiquetas que se pueden utilizar.

e RRTL (RFID Reader Tolopology Language). Un lenguaje de dominio pa-
ra modelar los mecanismos de conexion del sistema de adquisicién con los

lectores.

e MARC (Minimun Abstract Reader Command). Un grupo de operaciones
minimas de caricter general que se adaptan a las peculiaridades de los equipo
lectores y que facilitan las operaciones bésicas entre el sistema de adquisicion
y los equipos de lectura RFID.

DEPCAS proporciona la lectura de las etiquetas como una cadena de bytes y
es en esta capa de abstraccion, en la que se independiza de las caracteristicas de
los formatos de codificacién mas comunes, como el ISO 14443 [/1] , el EPC Gen2
[72]], el ISO 15693 [73]] y de los protocolos de de acceso y tamaios [74].

MARC es un conjunto de operaciones que nos permiten operar con un equipo
lector alcanzable en nuestra red de adquisicion. Los equipos de diferentes suminis-
tradores incorporan y resuelven las operaciones de diversas formas, por lo que es
necesario disponer de algin mecanismo que realice la abstraccion de todas estas
particularidades y ofrezca una interfaz comun. Estas operaciones se agrupan en las
funciones principales que podemos realizar: inicializacion, arranque, lecturas, es-
crituras, y 6rdenes; y algunos de los comandos disponibles se resumen en la tabla
3.6i
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Comando Tipo Descripcion

setReaderld Inicializacién Establece el identificador del equipo
lector

setNotifyTime Inicializacién Establece el periodo de notificacion

setPollConfiguration | Inicializacién Establece la configuracién de interro-
gacion

setStart Arranque Inicia el ciclo de interrogacion

setStartTimer Arranque Inicia el temporizador del ciclo de in-
terrogacion

setRun Arranque Inicia el ciclo de lectura

readTag Lectura Lee un determinado cédigo de etiqueta

readBlock Lectura Lee un bloque de etiquetas

writeConf Escritura Escribe un bloque de configuracion

setAutoStartTimer Comando Inicia un temporizador de funciona-
miento automatico

setAutoMode: Comando Inicia el modo de lectura automético

Tabla 3.6: Ejemplos de comandos MARC de DEPCAS-MDM
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El tercer elemento relevante en la capa de MDM es el lenguaje de representa-
cioén de una red de lectores RFID, el RRTL. El RRTL es un lenguaje que permite la
definicion de redes de lectores adquiridas por el midleware DEPCAS.La estructura
basica de esta propuesta incorpora sentencias para gestionar la interaccion entre la
red que se establece de lectores RFID y el middleware que debe recibir la infor-
macion. El enfoque seguido es el mismo que se utiliza para los sistemas dindmicos
de servicios, DSE (Dynamic Service Evolution) [[75], en donde se puede adaptar el
sentido de los elementos de un sistema, al cambiar o evolucionar respecto al esque-
ma original. Cada esquema del RRTL incluye al menos una o varias RRNs (RFID
Reader Networks), y se vincula a un servicio que de forma habitual se correspon-
de con un equipo lector (o con varios que transmiten al middleware por el mismo
interfaz). Las RRNs se pueden relacionar en el esquema del RRTL para realizar
distintas operaciones como por ejemplo: funcién principal, funcién respaldo, seg-
mento de entrada, segmento de salida, etc. Estas operaciones no son fijas, pueden
cambiar en el sistema completo para pasar de una funcién a otra, segtin se establece

desde el middleware que lo utiliza.

3.2.3 MLM: Middleware Logic Manager

La capa de proceso de DEPCAS se denomina MLLM y tiene como funciones princi-
pales dar soporte al proceso de la lecturas relevantes o RR (Relevant Readers) que
son las tuplas quién-donde-cudndo que se generan desde el MDM y consolidar los
resultados del soporte. El esquema genérico de funcionamiento puede representarse
con la figura[3.8]

El MLLM emplea dos grupos principales de configuraciones: las tablas de con-
figuracion del escenario y las tablas de informacion estatica. Las tablas de confi-
guracion del escenario incluyen datos sobre la estructura del escenario que se que
se procesa, por ejemplo, un escenario de seguimiento de objetos estableceria rutas
entre los “dénde” de las lecturas relevantes del sistema DEPCAS. Y las tablas de
informacion estética incluyen informacion general de los elementos que se utilizan
en el proceso, por ejemplo, el identificador de un “donde” asociado a un equipo

lector o el catdlogo de cddigos de etiquetas que se estan supervisando.
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RRs: quien-donde-cuando | | Tablas configuracion | | Configuracién escenario
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Figura 3.8: MLM.
Procesos y datos relevantes en el MLM de DEPCAS

El proceso del MLLM se inicia siempre desde la llegada de una RR que incluye
tanto el codigo leido, el punto de lectura en donde se adquiere, y la etiqueta de
tiempo de la lectura asignada. Segtin el proceso que se realice, las operaciones
pueden ejecutarse a partir de una lectura relevante tinica o para un bloque completo
que se reciba. Este proceso genera resultados correctos, si la lectura relevante es
significativa en las tablas de configuracion estatica, o errores si la lectura relevante
no es significativa segun las tablas de configuracién, como por ejemplo recibir un
codigo de etiqueta desconocido.

El proceso dindmico del escenario recibe la configuracion del escenario y las
lecturas relevantes y aplica los estados de proceso que correspondan en cada ca-
so, utilizando como soporte para realizar las operaciones dindmicas, la estructura
de informacién dindmica del escenario. Seglin se vayan realizando las operacio-
nes asociadas a cada caso, este proceso consolida los resultados del proceso del
escenario y pone la informacion a disposicion del proceso de notificacion.

El proceso de notificacion realiza dos funciones principales. La primera es con-
solidar en el subsistema de alarmas, eventos y estadisticas, la informacidn necesaria
a partir de los resultados del procesador de lecturas, del proceso de carga del esce-
nario y del procesador dindmico. Y la segunda es notificar los resultados generados

a los procesos superiores disponibles en el sistema que residen en la capa EPCIS.
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3.2.4 EPCIS: EPC Information System

Las funciones principales del EPCIS en DEPCAS son: gestionar los servicios de
publicacién y suscripcidon de las fuentes de informacién del MLM, gestionar la
informacion histérica consolidada como sistema de informacion, transferir la in-
formacion a las aplicaciones de negocio que necesiten los datos del sistema de

adquisicion, y asegurar los aspectos de integridad y seguridad de la informacién

adquirida.
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Figura 3.9: EPCIS.
Bloques principales del EPCIS en DEPCAS

El EPCIS se organiza en cuatro bloques principales: el gestor de las suscrip-
ciones, el gestor de metadatos, el servidor de informacion, y el conector con el
sistema MLM en tiempo real (Ver la Fig. [3.9). El objetivo fundamental de los tres
primeros bloques consiste en proporcionar mecanismos de acceso a la informacion
que se adquiere desde DEPCAS. Cada uno de ellos proporciona la informacion con
un objetivo diferente. El cuarto bloque enlaza en caso necesario, las peticiones de
informacion con el sistema en tiempo real de proceso que representa el MLM.

El gestor de suscripciones y publicaciones aporta la informacion a modo de
proveedor de servicio a las aplicaciones que necesiten mantener una conexion con

el sistema de informacién. Dispone de mecanismos tanto para recibir, como para
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entregar informacion al sistema. Las suscripciones y publicaciones se pueden rea-
lizar a nivel de campo, tabla o bloques almacenados de informacién, obtenidas de
consultas predefinidas. Y dispone de un mecanismo de acceso directo que permite
transferir informacion, en caso de que la aplicacion de negocio lo necesitase, desde
el proceso del MLLM a la aplicacion externa a DEPCAS.

El servidor de informacién proporciona acceso a la informacién consolidada
en EPCIS con un mecanismo de cliente/servidor. Resuelve el intercambio de in-
formacion entre los dos sistemas, el de adquisicion y el de negocio, por medio de
servicios web que permiten la realizacién de consultas y actualizaciones de una
forma uniforme desde las aplicaciones externas a la informacion de DEPCAS.

El gestor de metadatos es un convertidor de informacion que permite establecer
relaciones entre estructuras de datos de negocio y las estructuras de datos DEP-
CAS. Ofrece operaciones para agregar y filtrar la informacién, con el objetivo de

conseguir datos mas relevantes para las aplicaciones externas.
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3.3 Extensiones de metaDEPCAS

La amplitud de cuestiones que plantean los sistemas del IoT ha causado que las
propuestas de arquitectura, consideren extensiones particulares para resolver de-
terminados aspectos particulares. Por ejemplo, es habitual la consideracion de los
aspectos relacionados con el M2M, extensiones sobre el H2M , o las que conside-
ramos en metaDEPCAS: la extension relacionada con la fusion sensorial de cosas,
sensores y actuadores, y la relacionada con el multiescalado de modelos para el
IoT.

3.3.1 Integracion sensorial con identificaciéon por RFID

Como se ha comentado en la arquitectura de referencia, la utilizacién de la in-
formacion a partir de la adquisicion de informacion de RFID, exige resolver de
alguna forma la integracion de los datos sensoriales junto a los datos de identi-
ficacion de radiofrecuencia. Esta integracion se puede resolver de tres formas en
metaDEPCAS: por lectura directa, por integracion de identificacion y lectores, y
por escenario. Cada una de estas tres formas de integracion esta relacionada con el
momento en el que realiza el vinculo de la informacién sensorial con la informa-

cion de identificacion.

3.3.1.1 Tags con informacion sensorial

En el caso de la lectura directa, se utilizan las denominadas “etiquetas sensoras”.
Este tipo de etiquetas RFID consisten en integrar en una etiqueta, ademas del es-
pacio para el cédigo de identificacidn, microsensores y espacio de almacenamiento
adicional de forma que se pueda guardar informacién sensorial del entorno en don-
de se encuentran. En este momento, ya se puede acceder a este tipo de etiquetas con
sensores de temperatura, detectores de determinados tipos de gases o compuesto.
El uso de este tipo de etiquetas, estd destinado a monitorizar traslados, tanto en
cuanto a las condiciones, por ejemplo para mover vacunas las temperaturas deben
encontrarse entre 2 y 8 grados centigrados, como a la verificacion, por ejemplo que
un determinado producto de alto coste es el original que se ha enviado y no ha sido

remplazado en el traslado. En estos casos, las etiquetas RFID almacenan ademads
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Descripcion Sentencia configuracion

Sensor: Temperatura - RFID | < asp:inclusion > < !|[CDATA

reader: IN [(&(data.type=temp) (sensor.location=IN))]] >
< /asp:inclusion >

Sensor: Metano - RFID < asp:inclusion > < !|[CDATA

reader: OUT [(&(data.type=gas)(sensor.location=0UT))]] >

< /asp:inclusion >

Tabla 3.7: Configuracién de inclusion de informacién de sensor en lector RFID

Descripcion Sentencia condicion

Sensor: Temperatura | < asp:condition> <{CDATA [(temperature;273K)]] >
< /asp:condition >
Sensor: Metano < asp:condition> <[CDATA [(val = TRUE) ]] > <

/asp:condition >

Tabla 3.8: Configuracién de condiciones de lectura de la informacién de sensor

de la informacion de autoidentificacion, la informacion del entorno en el que se
han encontrado. Para realizar la lectura de la informacién sensorial se ha incor-
porado a DEPCAS una extension en la adquisicion de la informacion que hemos
denominado: “SensorExt”. Esta extension se resuelve con dos operaciones: inclu-
sion de la informacion del sensor y lectura de bloque de sensor. La inclusion de
informacion del sensor se realiza a través de la configuracion de la capa del MDM,
introduciendo sentencias de inclusién como las que se incluyen en

En el caso de disponer de las configuraciones de sensores, y si en un ciclo de
lectura del sensor se activa la condicién de valores disponibles, entonces la in-
formacion se traslada siempre que se cumplan unas determinadas condiciones que
interpreta el proceso del MDM de DEPCAS con la etiqueta “condition”, tal y como

se muestra en la[3.8]
3.3.1.2 Integracion de lector RFID con sensores

La segunda opcion que se plantea para resolver la fusion sensorial con identifica-

cién por RFID es el uso de un determinado lector RFID integrado con un equipo
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sensor. En este caso, la solucion se restringe por un diseiio determinado de la arqui-
tectura hardware que integra tres elementos: el lector RFID, el dispositivo sensor y
el microprocesador que realiza el proceso de fusion de las dos fuentes. De forma
adicional se han incluido en el disefio otros elementos adicionales necesarios para

permitir la integracion directa con DEPCAS, que son el médulo de memoria y el

de interfaz (3.10).
DEPCAS

MicroProcesador

Médulos
Sensores

Figura 3.10: Sensor con lector RFID.

Lector RFID

Integracion de lector RFID embebido con sensor

El microprocesador controla tanto el lector de radiofrecuencia como el médu-
lo sensor que se integra y realiza las operaciones relacionadas con la lectura de
informacién RFID, el movimiento de informacién a la memoria, la conexién y la
desconexion de los otros médulos, o del interfaz, etc. El equipo lector RFID in-
corpora tanto la funcién de lectura de RFID como el interfaz de conexion con el
microprocesador para la transmision de informacion, e incluso al tratarse de un
dispositivo para integracién incorpora la antena para activar el campo de radio-
frecuencia. El médulo de interfaz estd relacionado con el microprocesador que se
elija y en la actualidad cualquiera de los mecanismos mas habituales de conexion
pueden integrarse facilmente para tener enlace por Ethernet, Bluetooth, WLAN o
Zigbee.

Entre las opciones disponibles, la propuesta descrita en la tabla|3.9|cumple con
los procesos de adquisicion realizados en DEPCAS.

En la tabla[3.9]se han incluido tnicamente la asociacién de la etiqueta RFID a

la informacion sensorial de un médulo GPS y de un sensor temperatura, aunque se
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Médulo

Tipo

Descripcion

Microprocesador

ATmegal281

Placa Arduino con procesador
Atmel - Procesador de bajo
consumo de 8bits con arquitectura
RISC - 128Kb memoria flash - 4
KB EEPROM - 8 KB RAM - 54
pins digitales - 16 analdgicos - 1
Puerto SPI - 1 Puerto USB

Lector RFID

Winnix HYM360
Nano-UHF

Lector RFID UHF con protocolo
EPC Gen2/1SO 18000-6C -
Distancias de 2m - 40 etiquetas por
segundo - Interfaz 24 bits - Puerto

UART para conexion a procesador

Interfaz wlan

Zero ZG2100M

Moédulo Wi-FI de bajo consumo -
Protocolo 802.11 B/G y v2.0
802.11n - Puerto SPI (Serial
Peripheral Intergace para conectar

con el procesador

Memoria

Micro SDCard

Moddulo de tarjeta Micro SD para
Arduino SKU: DFR0229 de
DFRobot con interfaz SPI para

conexion con el procesador.

Sensor

GPS

Moédulo GPS LEA-6H de DFRobot
compatible con Arduino con
memoria flash integrada y

conexion por puerto UART.

Sensor

Temperatura

Sensor de temperatura y humedad
DHT11 de DFRobot de bajo

consumo para placas Arduino.

Tabla 3.9: Prototipo de Sensor con lector RFID
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han planteado prototipos similares con el uso de informacion gréafica procedente de
cémaras 2D.
El prototipo propuesto realiza el proceso de asociacion de la identificacion con

la informacion sensorial que se define en el siguiente proceso:

e Primero se realiza la inicializacion de los modulos para poner los recursos en

disposicion de ser usados por el microprocesador.

e Se entra en un bucle en el que el procesador se detiene hasta que: o bien se
recibe sefial de recepcion de cédigo RFID, o bien ser recibe sefial de peticion

de mensaje por la WLAN.

e Si se harecibido un tag, entonces se realizan las siguientes acciones: se lee el
codigo, se activa el sensor correspondiente y se lee el valor del sensor (exis-
ten comprobaciones adicional que pueden llevar un tiempo para asegurar la
calidad de los datos del sensor), y los dos valores, RFID mas datos sensoria-

les, se almacenan en la memoria externa.

e Si se ha recibido un mensaje por la WLAN (procedente del MDM de DEP-
CAS) se atiende la lectura y se crea el mensaje de respuesta a partir de los

datos de la memoria externa y los marca como leidos.

e Actualiza los datos de estado del lector RFID, del sensor y de la memoria

externa y vuelve al estado inicial de espera.

Este proceso puede representarse con el esquema de flujo que se incluye en la

figura[3.11]

3.3.1.3 Integracion en escenario

La utilizacion de las dos soluciones anteriores exige la existencia de una integra-
cion entre la informacion de los sensores y la informacion de RFID. En el primer
caso, integrando la informacion sensorial en la etiqueta y en el segundo integran-
do el equipo lector en el sensor. En determinadas ocasiones no serd posible reali-
zar ninguna de estas dos opciones por lo que es necesario establecer otro tipo de

mecanismo. En esta caso DEPCAS, como mecanismo de lectura de informacion
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INICIO

Y

INICTALIZ ACION DE MODULOS

(ESPERA? <
N .
@110101\' WLAN? > (LECTURARFID ? >
~ //./ \\ ~
Si T Si
LEER MEMORIA ACTIVAR SENSOR
CREAR PAQUETE LECTURA SENSOR
ENVIAR INFORMACION GRABAR FUSION

Figura 3.11: Proceso RFID mads sensor

Integracion de los datos de un lector RFID con informacion sensorial
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del modelo metaDEPCAS incluye la opcion de afiadir la informacién del sensor a
través de un servicio WAB (Wire Admin Service) que se accede desde el compo-
nente OSGi (Open Services Gateway Initiative) que existe en el MDM de DEPCAS
B.12

L]

Driver MDM
webcam ——

-~

Plataforma OSGi

Figura 3.12: Sensores en metaDEPCAS.
Integracion de informacion sensorial en DEPCAS por OSGi

En esta solucion, se exige que se disponga del driver (comunicaciones y proce-
sos) del sensor y que integre el servicio WAB al que se va a conectar DEPCAS para
obtener la informacion (de forma similar al primer caso desde el punto de vista del

middleware).

3.3.2 Multiescalado en metaDEPCAS. Distribucion de la infor-
macion
Una de las cuestiones mds relevantes de los sistemas distribuidos, como los sis-
temas SCADA, los sistemas ERP, etc o las aplicaciones para el 10T es la gestion
del contexto multiescalable en el que deben utilizarse. La gestion del contexto de
las aplicaciones facilita resolver dos aspectos fundamentales: la adaptacion de las
aplicaciones a los entornos en donde se utilizan y la capacidad para resolver nuevas
cuestiones que se plantean.

La caracteristica heterogénea de los objetos que podemos manejar en el IoT
y su interconectividad en todo tipo de entornos, exige disponer de mecanismos
que se adapten de forma independiente a la escala en la que se quieren utilizar.

El mecanismo que proponemos en metaDEPCAS se integra en la infraestructura
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de la arquitectura de referencia y permite adaptarse a mecanismos de comunica-
cién multiescala, la gestion y la proteccion de la informacion y facilitar el desplie-
gue auténomo de forma independiente en las diferentes escalas. En este entorno,
encontramos sistemas muy pequefios (redes de sensores de capacidad de proceso
limitada, sin almacenamiento, y con bajo consumo y pocas opciones de comuni-
cacion) que deben funcionar en sistemas grandes y distribuidos, que incluyen gran
capacidad de proceso, distribucién y complejos sistemas de comunicacion. Por lo
tanto, en el IoT, la necesidad de asignar los componentes de gestion de contexto es
mayor. De hecho, muchos objetos se pueden conectar a la infraestructura de una
red global en cualquier momento durante su ciclo de vida y de forma temporal
o permanente. Ademds, algunos objetos se encuentran en ubicaciones fijas mien-
tras que otros son moéviles. Los objetos ya no pueden considerarse sélo como los
productores del contexto, sino que pueden ser actores independientes que intercam-
bian, generan y transforman informacion de forma auténoma. En lo que concierne
al valor de los datos de contexto, una solucién consiste en su descripcion a través

de metadatos. La eleccion de los metadatos relevantes debe ser abierta y flexible.

N Médulo ﬁ
Aplicacién -
multiescalable

pasarela —
L J

ol )
metaDEPCAS
L 2

Maédulo
Contexto

Médulo
adquisicién

& Qb &
Mdédulo de
adquisicién

Figura 3.13: Extension de metaDEPCAS.
Elementos de la extension multiescalable de metaDEPCAS

La arquitectura para la gestion del contexto multiescalable se plantea en tres
niveles en metaDEPCAS: entrega de datos del contexto, proceso de los datos de
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contexto y presentacion a las aplicaciones. La figura [3.13 muestra los principales
componentes utilizando la terminologia de [76]. Cada circulo completo se corres-
ponde con un sistema o espacio. Cada espacio funciona en una escala que se vincula
con su infraestructura, y se puede considerar como una fuente de datos. En el espa-
cio disponemos de médulos que recogen informacién de adquisicidn, del contexto
o son pasarelas hacia otros espacio. Se puede considerar que los médulos son ele-
mentos funcionales que gestionan el contexto en el que funciona el espacio. Esta
gestidn consiste, tanto en ofrecer la informacion que existe en el espacio como reci-
bir informacién procedente de otro espacio. Por ejemplo, un médulo de adquisicién
puede ser un servidor COAP o un middlware DEPCAS. Un médulo de contexto es
un encapsulador de informacion de los mddulos de adquisicion. Las informaciones
de los médulos de contexto se distribuyen a través de la infraestructura de la apli-
cacion a otros mddulos de contexto que pueden ofrecerlo a aplicaciones sensibles
al contexto. De esta forma, la informacion local que se ha adquirido ha pasado a los
modulos de contexto y ha podido ser ofrecida a aplicaciones que estaban potencial-
mente separadas del origen. Se asegura asi que los consumidores de la informacién
puedan acceder a los datos independientemente del contexto desde el que accedan.
Los mddulos pasarela se dedican, si es necesario, a transmitir y recibir informacion

y contexto, a o desde otros espacios.
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The limits of my language are the
limits of my world.

Ludwig Wittgenstein

Lenguaje Genérico de
Diseno: DGL

En este apartado se presenta la propuesta denominada DGL o lenguaje genérico
de disefio para aplicaciones del IoT. Como se comentaba en el capitulo introducto-
rio, el objeto de este lenguaje es proporcionar los elementos generales que podemos
incluir en el desarrollo de las aplicaciones para el IoT. Las caracteristicas del DGL
se incluyen en el grupo de lenguajes especificos de dominio DSL (Domain Specific
Language) puesto que se ha realizado a partir del analisis general de dominio de
las aplicaciones para el IoT y contiene especificamente elementos propios de €l. En
este apartado se incluye ademas un proceso de desarrollo que se basa en el lengua-
je de diseio proporcionado y en el modelo y conceptos comentados en el capitulo

anterior.
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4.1 Diseno del DGL

El lenguaje de disefio genérico es una propuesta de lenguaje de tipo DSL para la
definicién de aplicaciones para el IoT. El DGL estd formado por tres lenguajes
que aplican a cada fase del desarrollo de las aplicaciones del IoT: el DDL (Design
Domain Language), el DFL (Design Funtional Language) y el DAL (Design Ap-
plication Language). Cada uno de estos lenguajes que conforman el DGL incluye
su propio vocabulario y sintaxis, que debe emplearse en el proceso genérico de
desarrollo que proponemos basado en tres etapas: etapa del dominio, etapa de la

aplicacion (funcional, instalacién y plataforma) y la etapa de instalacion.

4.1.1 Conceptos sobre DSLs
Un lenguaje especifico de dominio, DSL (Domain Specific Language, DSL) se de-

fine como un lenguaje de especificacion, de disefio o de programacién que ofrece, a
través de notaciones y abstracciones particulares, capacidad expresiva orientada, y
normalmente restringida, a un dominio de problema particular [[/7]. Se trata de len-
guajes pequeiios que ofrecen un conjunto reducido de notaciones y abstracciones
mads cercanas al dominio del problema que al dominio del entorno de la imple-
mentacion, y de esta forma se permite usar un mayor nivel de abstraccién para el
desarrollo de las aplicaciones. Asi se consigue que los desarrolladores de software
trabajen con conceptos que comprenden los usuarios de las aplicaciones y que re-
cojan sus necesidades, disponiendo de un lenguaje que contiene Unicamente estos
conceptos.

El intento de acercar los entornos de implementacion a los entornos del pro-
blema que se resuelve, es una cuestion clésica en el desarrollo de la ingenieria de
software. Tradicionalmente han existido mds aproximaciones para el desarrollo de
aplicaciones especificas del dominio, como el uso de librerias de subrutinas que
son llamadas por las aplicaciones para realizar las tareas del dominio, o como el
uso de marcos de trabajo que invocan a los métodos de la aplicacién para realizar
estas tareas. Frente a estas alternativas, los DSLs ofrecen una capacidad expresi-
va mayor. El estudio de estos DSL es un tema que se encuentra en auge gracias
al importante papel que estos desempefian dentro de la metodologia de Desarrollo

de Software Dirigido por Modelos. Sin embargo, el uso de estos lenguajes no es
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Lenguaje Valor del nivel
C 2.00

C++ 6.00

HTML 23.00

JAVA 6.00

Lenguaje Maquina 0.50
MATHCAD 60.00

SQL 25.00
VisualBasic 5.0 11.00

VHDL 17.00

Tabla 4.1: Lenguajes y nivel numérico de acuerdo a sus caracteristicas.

algo nuevo. Ya desde los afios 50 se desarrollaron lenguajes del tipo DSL como
podemos considerar al BNF (Backus-Naur Form) para la especificacion de sinta-
xis. Y en la actualidad podemos encontrar un gran nimero de DSLs disponibles
en diversos campos y alguno de ellos de uso tan extendido como otros lengua-
jes de caracter general. Por ejemplo, podemos citar el lenguaje de marcas HTML
(HyperText Markup Language), el VHDL (Very High Speed Integrated Circuits
Hardware Description Language) para el diseiio de hardware, o el SQL (Structured
Query Language) para el acceso a bases de datos. En estos lenguajes se puede ob-
servar de forma clara, la propiedad que se comento anteriormente de elevar el nivel
de abstraccion al desarrollar software alejando a sus usuarios de la programacion
pura, hasta el punto de que muchos usuarios de algunos de estos lenguajes (como
en el caso del HTML) no se consideran a si mismos programadores. En la tabla
se pueden observar estos DSL y otros lenguajes, junto con su correspondiente nivel
definido segtin la amplia lista incluida en [/8]]. Este nivel relaciona la cantidad de
instrucciones légicas que se emplean para ejecutar una misma tarea (mayor nivel
indica mayor capacidad expresiva). Para poder comparar la capacidad expresiva
de los programas desarrollados se han incluido en la tabla lenguajes que son de
propésito general como C, C++, JAVA y ensamblador.

Otra alternativa al uso de los DSL la constituyen los lenguajes de modelado de

proposito general, especialmente UML (Unified Modeling Language), extendido
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y soportado por muchos tipos de herramientas. Este lenguaje ha sido usado para
realizar el modelado de sistemas que se describen en funcion de diagramas de cla-
ses, maquinas de estados, etc. Sin embargo, no se suele emplear con el propdsito
de generar c6digo en dominios especificos. El principal problema que presenta es
su complejidad, debida al gran nimero de elementos con que cuenta el lengua-
je, lo que dificulta su uso. Ademas, intentar describir aplicaciones de un dominio
especifico puede resultar inapropiado por la incapacidad de expresar ciertos con-
ceptos del dominio en UML. Aunque éste dispone de mecanismos de extension
que pueden permitir modelar estos conceptos, estos tampoco constituyen una so-
lucion apropiada. En UML 2.0 se usan los perfiles (UML Profiles) para este fin,
que permiten definir nuevos elementos que representan los conceptos del dominio
en cuestion. Pero surgen una serie de problemas que complican su utilizacién. Por
un lado, la capacidad de extension esta limitada por lo que ciertos dominios no
pueden llegar a ser satisfactoriamente modelados. Y por otra parte, nos seguimos
encontrando con un lenguaje todavia muy amplio en el que los expertos del domino
que no tengan un conocimiento profundo de UML no son capaces de expresar los
conceptos especificos.

Diversos articulos, como por ejemplo [77], [[7/9] enumeran las ventajas que se
obtienen al utilizar un DSL para la descripcién de aplicaciones. En todos estos
articulos se coincide en que la principal ventaja del uso de los DSLs es elevar el
nivel de abstraccién, de forma que las descripciones de las aplicaciones puedan ser
realizadas por un experto del dominio, en lugar de por un programador o un equi-
po de programadores. En [79] se destacan dos caracteristicas de los DSL que dan
origen a las ventajas que se obtienen de su uso. En primer lugar, la comprensibi-
lidad de las especificaciones realizadas con los DSL. Estas descripciones pueden
ser facilmente interpretadas por los expertos del dominio, facilitando su escritura
y reduciendo el numero de errores introducidos en ellas, mas relacionados con los
conceptos del dominio que con conceptos de programacion de los GPL (Generic
Programming Language). Una segunda caracteristica que se destaca es el hecho de
que las representaciones internas de las construcciones lingiiisticas de los DSL sean
mads adecuadas para el tipo de procesado y andlisis que ejecutan los analizadores,

simuladores, animadores y traductores de los lenguajes que las empleadas por otros
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tipos de lenguajes. Esto facilita en gran medida el desarrollo de herramientas au-
xiliares de los anteriores tipos adaptadas al dominio, no sélo reduciendo su tiempo
de desarrollo sino también aumentando su calidad.

Teniendo en cuenta lo descrito en el parrafo anterior, se pueden concretar las
ventajas del uso de un DSL de forma resumida con los anteriores comentarios y

afladiendo alguna mas de interés en:

e Los DSL permiten elevar el nivel de abstraccion hasta el dominio del pro-
blema. De esta forma, los expertos del dominio pueden entender, validar y

desarrollar programas haciendo uso del lenguaje.

e Las especificaciones creadas con estos lenguajes pueden ser concretas, auto-
documentadas y se pueden reutilizar para diferentes propdsitos, no limitando-

se a su ejecucion.

e Se mejora la productividad, fiabilidad, mantenibilidad y portabilidad de las
aplicaciones.

e Los DSL promueven la conservacion y la reutilizacion del conocimiento del

dominio.
e Se pueden realizar tareas de optimizacion y validacién a nivel de dominio.
e Los programas realizados con los DSL pueden ser probados.

e Los DSL pueden ser usados para la generacién de cédigo, permitiendo que

una parte importante del proceso sea automatizada.

Ademads de las ventajas, el uso de un DSL también puede introducir una serie de
inconvenientes que se deben tener en consideracion antes de abordar su desarrollo.
El principal de estos problemas lo constituye el coste de disefio, implementacion
y mantenimiento del nuevo lenguaje, que requiere de un importante esfuerzo y de
unas cualificaciones técnicas mayores que las exigidas a un programador conven-
cional. Este coste es atin mayor si se tiene en cuenta el desconocimiento de los
mecanismos para la elaboracion de un DSL por parte de desarrolladores y la fal-
ta de documentacién que se encuentra en muchos de los casos. Esto se suma a la

complejidad de encontrar una solucién que permita describir cada aplicacion del
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dominio concreto, més la complejidad introducida al gestionar otro tipo de pro-
blemas relacionados con el lenguaje (andlisis sintdctico, control de tipos, restric-
ciones, etc). A estos costes por parte del desarrollador del DSL hay que sumar los
costes, sobre todo en términos de aprendizaje, que tendrian los usuarios del len-
guaje, aunque teniendo en cuenta que el esfuerzo para aprender a usar un DSL es

considerablemente menor que el empleado en el caso de un GPL.

4.1.2 Proceso de creacion del lenguaje

El proceso de creacion y definicion de un DSL es una tarea que requiere un cono-
cimiento experto tanto sobre el dominio de aplicaciéon como sobre el dominio del
desarrollo de lenguajes. Antes de tomar la decision del desarrollo de un DSL, es
conveniente realizar un estudio sobre la viabilidad de esta opcidn, y que se demues-
tre que el esfuerzo adicional que se va a emplear en el desarrollo del lenguaje va
a ser compensado por las ventajas que éste ofrecerd. De acuerdo con la propuesta
incluida en [80] este estudio se consideraria como la primera fase en la definicion
de un DSL, que denomina fase de decision. En esta fase se tiene que considerar de
un lado todas las dificultades y problemas asociados al desarrollo del DSL (sobre
todo si es necesario lo relacionado con las cuestiones econdmicas y temporales)
y la existencia de otros DSL para el dominio en cuestién. De otro lado se deben
considerar los beneficios que se espera obtener de su uso. Para evaluar estos bene-
ficios se deben buscar una serie de patrones en el dominio, que previamente han
demostrado ser resueltos de forma eficaz por el DSL en otros dominios. Por ejem-
plo, patrones que plantean ventajas para la definiciéon de un DSL son la ejecucién
de operaciones de andlisis, verificacion, optimizacién, transformacion, represen-
tacion de datos y la realizacion de tareas mecdnicas o que impliquen interaccion
con el usuario. En general, cualquier propiedad de los DSL que permita simplificar
el desarrollo de aplicaciones o rebajar los conocimientos exigidos a los usuarios
potenciales del DSL debe ser considerada en esta fase.

En el articulo anterior se proponen tres fases para el desarrollo de un DSL. Estas
fases son la de andlisis, disefio e implementacidn del lenguaje. En la fase de analisis
se recopila la informacién del dominio tomando como entradas documentos técni-

cos, el conocimiento de los expertos del dominio, cédigo fuente existente y estu-
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dios de los usuarios del dominio. La salida de esta fase dependera de la forma en
la que sea abordada, normalmente de manera informal aunque también se pueden
usar metodologias formales de andlisis como FODA (Fortalezas-Oportunidades-
Debilidades-Amenazas) o FAST (Functional Analysis System Technique). Con
éstas se puede obtener un modelo del dominio formado por una definicién y ter-
minologia del dominio, una descripcion de los conceptos del mismo y modelos de
caracteristicas del dominio. Este modelo del dominio serviria a su vez como entrada
para la fase de disefio, que también puede afrontarse de manera formal e informal,
optando por desarrollar un DSL desde cero o bien por extender a otro lenguaje exis-
tente. Finalmente, en la fase de implementacion se distinguen diversas alternativas
como el uso de compiladores, intérpretes, preprocesadores, extension de lenguajes
existentes o de compiladores.

Aunque la clasificacion propuesta en [80] encuentra un gran ndmero de patro-
nes presentes en el desarrollo de un DSL, no propone unas lineas claras a seguir
para la definicion de un DSL. Sin embargo, en el contenido de [81] se propone una
serie de pasos sencillos para el desarrollo de DSL. Estos pasos sencillos se consi-
deran como un proceso incremental que se repite refinando el lenguaje con cuatro

fases:

Identificacion de abstracciones y relaciones entre ellas.

Especificacion de los conceptos del lenguaje y sus reglas.

Elaboracion de la representacion del lenguaje.

Creacion de las herramientas.

Si se comparan las dos propuestas se puede considerar que la identificacion de
abstracciones y relaciones equivale a la fase de analisis, las fases de especificacion
y elaboracién de representaciones equivalen a la fase de disefio, y por ultimo la
fase de creacion de las herramientas corresponderia a la fase de implementacién. A
la hora de ejecutar estos pasos, sobre todo en la especificacion de los conceptos y
su representacion, se debe tener en cuenta una serie de consideraciones de disefio
como por ejemplo puede ser el evitar todas las decisiones de restriccion del uso del

lenguaje. Asi si se vincula el DSL a una tecnologia concreta de implementacion se
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obliga a los usuarios del DSL a esa tecnologia, o que sea necesario usar otras herra-
mientas externas para funcionar. De igual forma siempre hay que tener en cuenta
quiénes seran los usuarios del lenguaje y cudles son sus conocimientos y habilida-
des para poder reducir los tiempos de formacién con el DSL y los empleados en el
desarrollo de aplicaciones.

En esta misma linea de trabajo, en [82] se comentan cudles deberian ser los
requisitos de disefio necesarios para elaborar un DSL. En €l se menciona que cual-
quier DSL debe contar con una serie de requisitos obligatorios mds algin requisito
adicional. Sefala en primer lugar a los conceptos del lenguaje, que necesariamente
deben corresponderse con los conceptos importantes del dominio, con una relacion
de uno a uno, es decir, cada concepto del lenguaje representa s6lo a un concepto
del dominio. Ademés, el conjunto del lenguaje debe ser simple, pero también debe
permitir mejorar la calidad de los sistemas generados. En este sentido otras carac-
teristicas no funcionales como Ia fiabilidad, la seguridad o el rendimiento (entre
otras) son las que se considera que mejoran la calidad de los productos. De igual
manera, en esta aportacion se cita como requisito fundamental, para la viabilidad
de un DSL su uso futuro. Si existen opciones de que su utilizacion pueda dar lugar a
un nimero importante de aplicaciones, entonces se compensa el esfuerzo consumi-
do tanto en su desarrollo, como en la construccion de herramientas que lo soporten,
en incluso el trabajo necesario para que se facilite en todo lo posible la integracién
con otras herramientas existentes. Otros requisitos que considera opcionales en un
DSL, pero en cualquier caso deseables, son la escalabilidad del lenguaje la com-
prensibilidad, la economia del espacio o la accesibilidad que se engloban, de forma
mads genérica, en el requisito de usabilidad.

Una vez creado el DSL, debe ser implementado mediante el desarrollo de herra-
mientas como un entorno de desarrollo, generadores, compiladores, editores, tra-
ductores y depuradores. La dificultad de esta tarea ha sido un grave inconveniente
que muy frecuentemente ha hecho en muchos casos tener que abandonar el desa-
rrollo de nuevos DSL. En los ultimos afios han aparecido nuevas tecnologias que
simplifican el desarrollo de DSL y permiten su integracién dentro de un entorno
MDE. En el estudio [83]] se presenta una comparativa entre algunas de estas tecno-
logias. De todas las tecnologias analizadas se destaca Eclipse, junto con sus marcos

EMEF y GEF, como las alternativas con mds potencia para el desarrollo de entornos
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para DSL nuevos. Cuenta con el respaldo del entorno Eclipse, lo que afiade gran
cantidad de funcionalidad a su editor del lenguaje y ofrece la posibilidad de integrar
el lenguaje con un gran nimero de herramientas externas. Como contrapartida, es-
ta tecnologia es la mas compleja de utilizar de entre todas las analizadas. El hecho
de que haya aparecido el framework GMF (Graphical Modeling Framework) para
la generacion de editores graficos basados en EMF y GEF, aporta herramientas de
representacion mas accesibles pero no disminuye la complejidad de los conceptos

incluidos en estos marcos de trabajo.
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4.2 Lenguaje Genérico de Diseno: DGL

En este apartado se presentan los tres lenguajes que forman parte del DGL: el len-
guaje del dominio, el lenguaje funcional de las cosas y el de la aplicaciéon. Ademads
y como punto de partida es necesario comentar diferentes elementos relacionados
con la concepcion del DGL. Primero y relacionado con la division del DGL en tres
recursos, es necesario justificar que los tres recursos se corresponden, a que, cada
uno de ellos es una herramienta que se utiliza en los diferentes pasos del proceso de
desarrollo de aplicaciones que se presenta en el siguiente apartado. De esta forma se
ha planteado como mejor forma para la elaboracion del DSL, en lugar de plantear
un todo unico, presentar los recursos en torno a los tres lenguajes que estructuran el
DGL y que se explican a continuacién. Un segundo aspecto es relativo a la acréni-
mo en si mismo. La expresion “genérico” se utiliza para significar la capacidad del
lenguaje para poder adaptarse a los diferentes dominios en los que podemos apli-
car el lenguaje, de hecho, la primera parte del lenguaje se ha concebido para tener
capacidad de construir vocabularios de dominios. Y por ultimo, y relacionado con
los adjetivos incluidos en el titulo de esta tesis, multi-paradigmatico y ejecutable
es necesario comentar que la estructura de los recursos del DGL se ha realizado
de forma independiente de los paradigmas habituales (en los conceptos que for-
man parte de los recursos aparecen elementos de varios paradigmas tradicionales)
con un DSL externo, y con el objetivo de poder lograr que los diseios realizados

puedan convertirse en aplicaciones en funcionamiento.

4.2.1 Introduccion

Como se ha comentado en el capitulo del estado del arte, las aplicaciones que se
desarrollan para el IoT incluyen caracteristicas que diferencian sus procesos de
realizacion. Una forma de resolver estas caracteristicas es seguir una estrategia de
separacion de los asuntos de interés (concern) del proceso de desarrollo de las apli-
caciones del IoT. En el caso de las aplicaciones para el 10T, podemos considerar
que existen cuatro asuntos vinculados a la construccion de aplicaciones: los con-
ceptos del dominio, los conceptos especificos de las funciones, los conceptos de las

aplicaciones, y los de las plataformas.

98



4.2 Lenguaje Genérico de Diseiio: DGL

Los conceptos del dominio son aquellos que son especificos del dominio en
el que se van a utilizar la aplicacion. Por ejemplo, en el caso del ejemplo [2.5.1
del capitulo de estado del arte sobre domdtica, hablabamos de edificios, plantas,
salas, etc. mientras que en otro dominio podemos hablar de otros conceptos co-
mo por ejemplo en la cadena de suministro hablamos de suministrador, punto de
venta, paso intermedio, etc. En cualquiera de los dominios en los que planteamos
desarrollar aplicaciones para el IoT aparecen conceptos sobre las cosas que nos in-
teresan que son controladas con sensores y modificadas por actuadores. Ademads,
aparecen otros dos elementos: el almacenamiento y la interfaz de usuario. En cual-
quier dominio es comun que nos interese el almacenamiento de la informacién que
se genera sobre estas cosas de interés y que los usuarios quieran poder interactuar
sobre las cosas. Para estructurar estos conceptos podemos definir tres elementos
fundamentales del dominio (genéricos a cualquier dominio): los objetos o cosas,
los medios y los lugares.

Los objetos son cualquier elemento que es de interés en un dominio particular
(por ejemplo, en el dominio anterior, las salas, las plantas o los edificios) incluidos
los atributos que lo describen (por ejemplo el valor de la temperatura de una sala) y
los estados que pueden ser relevantes para una aplicacion o un usuario. Los objetos
tienen una propiedad denominada identificacion que los diferencia del resto.

Los medios son la representacion conceptual de los sensores, de los actuadores,
de los almacenes o de las interfaces de usuario. Estos cuatro tipos de medios se

caracterizan por:

e Sensor. Son los tipos de medios que tienen la capacidad de detectar cambios
en el entorno. Los sensores tiene la capacidad de percibir una propiedad de
un objeto, en el ejemplo, un sensor de temperatura mide la temperatura de

una sala.

e Actuador. Este tipo de medio produce cambios sobre el entorno. Los actua-

dores modifican las propiedades de los objetos con alguna accion.

e Almacén. Los almacenes son tipos de medios que nos permiten guardar de

forma permanente informacién sobre las propiedades de los objetos.
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e Interfaz. La interfaz es un tipo de medio que representa cualquier tarea que

permite interactuar al usuario con las cosas.

En relacion a los lugares nos permiten especificar el sitio en el que se encuentra
un objeto, y asi disponer de una referencia para relacionar las cosas con su uso en
la aplicacién. En el ejemplo sobre la domética, los lugares pueden ser un edificio,
una planta del edificio o una sala, o referido a la sala puede ser el techo, el suelo o
una pared.

Los conceptos especificos de las funciones describen los elementos que ne-
cesitan recursos de computacion en la aplicaciéon que definimos para el 10T y las
relaciones entre ellos, en otras palabras, aquellas partes que tenemos que programar
para resolver el problema. En este caso incluimos tres conceptos relacionados con
la realizacién de las funciones: la l6gica, el servicio y el enlace. La l6gica refiere a
una funcionalidad de un software, por ejemplo si se detecta incendio abrir las llaves
del agua del sistema antiincendios. El servicio es el tipo de software que utiliza la
informacién de los medios, la procesa y genera nueva informacién. Y por dltimo
el enlace es el componente software que intercambia informacién o que controla el
intercambio de informacion.

Los conceptos especificos de la aplicacion describen la informacion sobre los
recursos. Cada recurso incluye cero o varios medios. Por ejemplo, un recurso “sala”
puede incluir el medio para medir la temperatura con el sensor correspondiente, un
termostato para controlar la temperatura, un monitor para mostrar el valor de la
temperatura, etc. Cada medio esta localizado en un determinado lugar.

Los conceptos especificos de la plataforma son programas que interactuan con
los elementos fisicos de la plataforma en la que desarrollamos la aplicacién. A par-
tir de los conceptos especificos del dominio podemos considerar que los conceptos

especificos de la plataforma serian:

e Controlador de sensores. Es el tipo de software que enlaza un sensor con la
aplicacion. Accede a la informacion del sensor y produce informacion que

puede ser gestionada por otros componentes software.

e Controlador de actuadores. Es el software que controla y ordena desde una
aplicacion un actuador. Recibe una orden desde la aplicacién y la traduce a

los comandos del actuador.
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e Controlador de almacen. Es tipo de componente que enlaza la aplicacién con
los almacenes. Proporciona la capacidad para leer y escribir informacion.
También incluye algin mecanismo de control de acceso para controlar el uso

de la informacion.

e Aplicacion de usuario. Es el componente software que se presenta al usuario
de la aplicacion. Presenta la informacién e incluye aquellos elementos que
permiten al usuario acceder a las tareas que debe tener que realizar con la

aplicacion.

En los siguientes apartados se utilizan todos estos conceptos especificos para la
creacion de los lenguajes que conforman el DGL, segun los diferentes asuntos de

interés en que se estructuran las aplicaciones para el IoT.

4.2.2 DDL: Design Domain Language

Como se ha comentado en el apartado anterior los conceptos del dominio defi-
nen los elementos fundamentales del dominio de la aplicacién. Estos conceptos
del dominio se definen con el lenguaje de diseiio del domino o DDL (Design Do-
main Language). El diseno del DDL se ha realizado para permitir que los expertos
describan el vocabulario del dominio. En él se han incluido construcciones que
permiten especificar los conceptos que se relacionan con los objetos, y que pueden
resumirse con el diagrama de la figura[d.1].

Los conceptos del dominio que forman parte del vocabulario pueden describirse
con una tripleta formada por el conjunto de lugares, el conjunto de estructuras y el

conjunto de medios.

e Conjunto de lugares. Representa el conjunto de lugares que se utilizan para
especificar los emplazamientos de los objetos. Se caracterizan por una des-
cripcion y un tipo de lugar. En el ejemplo, podriamos considerar los lugares
de nuestro dominio a los edificios, a las plantas y a las salas. Utilizaremos la

palabra reservada wheres en el DDL.
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Vocabulario Dominio
[

‘ Lugar | | Estructura | ’—‘ Medios

¥ v
sensor | Actuador | | Almacen | | Interfaz |

| Medida | | Accion | | Acceso |

| Accion ‘ | Orden |

Figura 4.1: Elementos del DDL.
Vocabulario de los conceptos del dominio

e Conjunto de estructuras. Cada medio se caracteriza por los tipos de informa-
cién que necesitan. El conjunto de estructuras se define con la palabra reser-
vada datastructs. Por ejemplo, una estructura para un sensor de temperatura

tendré el valor y las unidades de medida.

e Medios. Define los medios que existen en nuestro dominio. Los medios se
definen a partir de la palabra reservada supports . Y cada uno de los cuatro
tipos que hemos comentado: sensores, actuadores, almacenes o interfaces,

incluye:

— Sensores. Define los tipos de sensores del dominio. Por ejemplo, sen-
sor de luz, sensor de temperatura. Para definir estos sensores utilizamos
la palabra clave sensors. Cada sensor toma medidas de datos que co-
rresponden con alguna de las estructuras definidas en el conjunto de
estructuras. Cada medida del sensor se asocia a una estructura con la

palabra reservada produce.

— Actuadores. Define los tipos de actuadores. Por ejemplo, una alarma
o un motor. Para definir los actuadores utilizamos la palabra clave ac-
tuators. Cada actuador realiza una accion que se declara con la pala-

bra reservada action. Estas acciones de los actuadores pueden incluir
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parametros de la accion.

— Almacenes. Los almacenes son cualquier medio disponible para alma-
cenar informacién generada por el usuario o por los sensores. En el
DDL consideramos que siempre tenemos informacién identificada por
una clave. La palabra clave para definir los almacenes es repos. A los
almacenes se accede para realizar alguna operacion sobre ellos. Para

definir los accesos utilizamos la palabra reservada accessed-by.

— Interfaces. Representan un conjunto de tareas disponibles para los usua-
rios que interactuan con los objetos, por ejemplo, un control de un ter-
mostato de temperatura o una sefial luminosa de alarma. Las interfaces
se definen con la palabra reservada interfaces. Las interfaces realizan
tres tipos de tareas: peticiones, érdenes y acciones. Las palabras reser-
vadas son demmand, do y action. Las peticiones son solicitudes de da-
tos a otros medios. Las 6rdenes son los comandos que un usuario puede
realizar a un actuador. Y las acciones son las llamadas que realizan los

objetos para notificar alguna informacion a los usuarios.

El resumen de las 13 palabras reservadas del lenguaje son: accessed-by ac-
tion actuators datastructs demmand interfaces order produce repos sensors string
supports wheres

Por simplificacion se han incluido unicamente los cuatro tipos primitivos: bool
float int string

Con todos estos elementos definimos la sintaxis del DDL, con las reglas de
produccion que se incluyen en el anexo A.

Un ejemplo de uso del DDL para el ejemplo del control de edificios que comen-
tamos para los teletrabajadores con la gramatica anterior podria ser el contenido

mostrado en el siguiente listado:

wheres =
Edificio : int;
Planta : int;
Sala : int;

datastructs =
LecturaRFID (
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identificador : string |,
timestamp : int );

TemperaturaSala (
valor : float ,
unidadmedida : string );

TeleTrabajador (
identificador : string |,
codigopersonal : int );

PerfilPersonal (
codigopersonal : int,
preferenciatemperatura : TemperaturaSala

)3
supports =

sensors =
LectorRFID produce etiquetadetectada : LecturaRFID;
SensorTemperatura produce medidatemperatura:

TemperaturaSala;

actuators =
Termostato
action Apagar ( );
action PonerTemperatura ( temperatura: TemperaturaSala

)

repos =
Teletrabajador produce perfiltemperatura: TemperaturaSala
accessed —by identificador : string;

interfaces =
Panel
[
order Apagar ();
action MostrarTemperatura ( tempertatura:
TemperaturaSala );

demmand perfilTemperatura ( identificador );
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BotonTermostato

[

action PonerTemperatura ( temperatura: TemperaturaSala

)

A partir de los elementos de los lugares, las estructuras y los medios que ex-
presamos con el DDL podemos definir el disefio funcional de la aplicacion con el

DFL que se comenta a continuacion.

4.2.3 DFL: Design Functional Language

A partir de los conceptos del dominio disefiados con el DDL del apartado anterior
disponemos de recursos de definicién que nos permiten describir las funciones en
términos de interacciones y servicios que se producen entre ellos. En este caso, la
definicion que realizamos la expresaremos con el lenguaje de disefo funcional que
acerca los términos del dominio a términos de implementacién de aplicaciones.

Los términos del DDL: lugares, sensores, actuadores, interfaces y almacenes, se
convierten en el DFL en posibles valores que manejan los servicios que queremos
definir. Cada servicio se expresa en términos de las entradas y de las salidas que
maneja. Las entradas pueden ser datos de salida de otros servicios o datos de un
sensor. Las salidas pueden ser: los datos creados en el servicio por algun tipo de
célculo, las acciones (a actuadores o interfaces), o peticiones (a almacenes) que se
envian desde el servicio.

La relacion de estos conceptos se representa con el diagrama de la figura 4.2

En este caso aparecen dos conceptos nuevos asociados a los servicios: el gasto
y el producto. El “gasto” representa a los eventos asociados a notificaciones proce-
dentes de los sensores o0 a salidas producidas por otros servicios. La palabra reser-
vada en el DFL es input. El “producto” representa el conjunto de resultados que se
obtienen de las operaciones del servicio con las entradas. La palabra reservada del
DFL es produce.

En cuanto a las salidas de tipo peticion se utilizan para recuperar informacién
de los almacenes definidos en el vocabulario del DDL. La peticion representa una

solicitud sincrona que devuelve valores. El peticionario envia la peticion con algun
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Especificacion
;

L

‘ Data

F Serv\ic/io —> Donde

| Entrada ‘ ‘ Salida ‘

Gasto ‘ | Producto | ‘ Acciones ‘ ‘ Peticion

Figura 4.2: Elementos del DFL.
Relaciones de los conceptos funcionales del DGL

tipo de parametro de acceso para el almacén que responde con la informacién apro-
piada a la peticién como respuesta. La palabra reservada en este caso es: demmand.
Las salidas de tipo accion realizadas por un servicio son triggers que lanzan accio-
nes sobre interfaces o actuadores. Estas acciones pueden incluir pardmetros y estar
asociadas a un determinado lugar. La palabra reservada en este caso es: do.

El altimo concepto que se incluye en el DFL es el “donde”. Este concepto
permite asociar alguno de los lugares del DDL con los servicios de forma que un
servicio aplica en el lugar en el que se integra. La palabra reservada en este caso es
in-where.

Con todos estos elementos definimos la sintaxis del DDL, con las reglas de
produccidn que se incluyen en el anexo B.

A partir del vocabulario del ejemplo anterior de los teletrabajadores, un ejem-
plo de uso del DFL para el servicio de acceso al edificio podria ser el contenido
mostrado en el siguiente listado. Basicamente, se trata de una aplicacion que per-
mite que al acceder el teletrabajador al edificio, se consulte el estado de las salas y
se le asigne segun sus preferencias de temperatura de trabajador aquella que mejor

se adecua a su perfil.
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data =
Acceso ( trabajador TeleTrabajador |,

timestamp int )

services =

[ CalculoTemperatura =
produce temperaturamedia: medidatemperatura ;
input TemperaturaSala origin Sala ;
demmand ;
do;
in—where Sala ;
]
[ AccesoTeleTrabajador =
produce acceso : etiquetadetectada ;
input LecturaRFID origin Edificio ;
demmand PerfilPersonal ( identificador ) ;
do PonerTemperatura ( temperatura ) destination Sala;
in—where Edificio ;

4.2.4 DAL: Design Architecture Language

El tercer lenguaje que esta incluido en el DGL es el DAL. Este lenguaje se utiliza
para expresar la informacion relacionada con la instalacion de la arquitectura y los
dispositivos que maneja. Los principales elementos que se utilizan en este lenguaje
permiten describir los atributos de los dispositivos y como se vinculan con los
servicios que resuelven la aplicacion en una instalacion. El DAL incluye los medios
y los sitios que se han definido en el DDL para determinados atributos de sentencias
de la arquitectura de la aplicacion. En este caso el concepto fundamental es el de
“dispositivo”. Un dispositivo en el DAL puede ser cualquier elemento que incluye
y gestiona los medios de la aplicacion. El dispositivo se define en términos del lugar
o lugares en donde se usa, los medios que gestiona y el tipo de dispositivo.

La representacion de los conceptos del DAL se muestra en la Fig.

En el caso de los dispositivos que se expresan con el DAL tanto los lugares

como los medios proceden de las definiciones que se han realizado en el lenguaje
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‘ Arquitectura Aplicacion ‘

L

‘ Dispositivo H Donde

‘ Medio ‘

Figura 4.3: Elementos del DAL.
Relaciones de los conceptos del lenguaje para la arquitectura de la aplicacion

de dominio y lo que se incorpora es el tipo y la naturaleza. El tipo se utiliza para
poder enlazar los servicios que se han definido en el modelo funcional con los
entornos concretos en los que debe funcionar la aplicacién, por ejemplo valores de
este atributo pueden ser: Android, TinyOS, Mantis, Java_SE, Android, Windows
Mobile, etc. Este atributo se puede utilizar para relacionar software de conexion
o esqueletos de controlador que en cada caso, permiten resolver las diferencias
existentes entre las plataformas de funcionamiento.

Con todos estos elementos definimos la sintaxis del DAL, con las reglas de
produccion que se incluyen en el anexo C. Y un ejemplo a partir de los elementos
anteriores seria un dispositivo de gestiéon de salas que integrara los servicios de
control de temperatura sobre un termostato, cdlculo de la temperatura media de la
sala, mostrar la temperatura del sensor, etc., que se expresaria como se muestra en

el siguiente listado.

devices =
[ Gestorsala
where Sala ;
type WindowsMobile ;

supports ( SensorTemperatura, Panel, BotonTermostato)

bl

A partir de esta expresion de los dispositivos de la arquitectura de la aplica-

cidn, seria necesario como parte del proceso de desarrollo, realizar un mapeo de

108




4.2 Lenguaje Genérico de Diseiio: DGL

los servicios definidos con el DFL en los dispositivos definidos en el DAL. Este
proceso de mapeo debe considerar, tanto las definiciones especificas que se han
realizado a través de los lugares en donde deben utilizar los servicios y donde se
localizan los dispositivos, como los aspectos relacionados con la heterogeneidad de

las infraestructuras.
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4.3 Proceso de desarrollo con DGL

A partir de la definicién del modelo de metaDEPCAS y del lenguaje genérico de
disefio de aplicaciones, en este apartado se incluyen los contenidos relacionados
con el proceso de uso. Como se comenta en la introduccion, una de las carencias
actuales es la falta de mecanismos de desarrollo de aplicaciones para el IoT con un
planteamiento especifico para este entorno. La aplicacion del proceso se estructura
en torno a los cuatro aspectos que se vinculan en el proceso: los conceptos del do-
minio, los conceptos funcionales, los conceptos de la arquitectura de la aplicacién
y los especificos de la plataforma. Los tres primeros se corresponden con todos los
elementos incluidos en el DGL, mientras que el cuarto, los elementos de la plata-
forma son especificos de cada entorno y quedan vinculados desde el DAL y desde

el DFL como instancias del disefo realizado.

4.3.1 Introduccion al proceso de desarrollo con DGL

La propuesta de proceso incluye tres fases principales: dominio, aplicacion e inte-
gracion que agrupan las funciones principales del proceso de desarrollo y esté ba-
sada en las ideas que se plantean en [63]]. En este articulo se propone la separacion
de las tareas del proceso de desarrollo en dreas especificas y separadas que trabajan
sobre sus propios componentes software y con sus plataformas hardware, para que
en una segunda fase se pueda realizar las tareas de integracion basadas en abstrac-
ciones comunes. Para conseguir esta separacion transparente es necesario disponer
de los mecanismos de integracién que faciliten este proceso, en nuestro caso el
modelo con los elementos de metaDEPCAS y del DGL.

Las ocho tareas fundamentales que forman parte del proceso son:

e Especificacion del dominio con el DDL. A partir de los conceptos modelados
en metaDEPCAS obtenemos la base de los conceptos con los que generamos
el vocabulario para el disefio de los elementos de la aplicacién con el DDL.

Esta tarea pertenece a la fase del dominio.

e Creacion de los elementos disefiados con el DDL. Una vez disefiados los

elementos del dominio con el DDL podemos procesarlos para obtener los
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elementos del dominio que son necesario en el disefio funcional y en el de la

arquitectura. Esta tarea pertenece también a la fase del dominio.

e Especificacion de las funciones con el DFL. Con las capacidades del DFL
y los recursos del dominio tenemos que realizar el disefio de los servicios

funcionales de la aplicacion. Esta tarea pertenece a la fase de la aplicacion.

e Creacion de los servicios a partir de la especificacion del DFL. Una vez que
han sido definidos los servicios por el disefiador, podemos crear los servicios

que conforman la aplicacion. Esta tarea pertenece a la fase de la aplicacion.

e Implementacion de la 16gica de los servicios. A partir de los servicios cons-
truidos, el disefiador puede proponer el conjunto de logicas especificas de
cada servicio que se va a utilizar en la aplicacion. Esta tarea pertenece a la

fase de la aplicacion.

e Especificacion de la instalacion. A partir de la gramética del DAL, el experto
de integracion definird la arquitectura de la aplicacion. Esta tarea pertenece a

la fase de la aplicacion.

e Implementacion de drivers del entorno. El experto en la realizacion de los
controladores recibird la informacién del dominio, que incluye la abstraccion
de alto nivel de cada dispositivo y podréd incorporar a la base de datos de
controladores aquellas operaciones que sean necesarias para la aplicacion.

Esta tarea pertenece a la fase de la aplicacion.

e Integracion de los disefios de la aplicacion. Por dltimo, y a partir de la rea-
lizacion de los servicios de la aplicacion, el mapeo entre estos servicios y
la arquitectura, y las interfaces y los controladores especificos, el experto en
la integracion debe enlazar cada elemento en su dispositivo fragmentando

aquellos elementos que sean necesarios.

En el siguiente apartado se comentan todos estos elementos y cémo se relacio-

nan entre ellos.
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Perfil Conoce sobre .. Participa en..
Experto del | Los elementos que forman el La realizacion del disefio con DDL
dominio dominio en el que vamos a resolver | a partir de la que se generaran los
la aplicacion. Es necesario que conceptos que manejamos en la
conozca el entorno de aplicacion.
funcionamiento y en particular los
elementos sensores y actuadores
que se van a utilizar en el dominio.
Disefiador | Los servicios necesarios para Definir la estructura de los
de resolver las aplicaciones en el IoT, | servicios y el desarrollo de la
funciones asi como las formas de 16gica en la aplicacion.
relacionarlos e integrarlos.
Experto El desarrollo y la integracion de los | La integracion y la instalacion de la
Instalacion | servicios de la aplicacion y los aplicacion. Tiene capacidad para
elementos que se manejan en ella. | manejar el DAL e integrar el
disefio realizado con la base de
datos de controladores disponibles.
Disefiador | EL desarrollo especifico necesario | Desarrollo de controladores e
de los de los diferentes elementos que se | intefaces.
dispositivos | integran en el sistema: sensores,
actuadores, interfaces, etc.

Tabla 4.2: Perfiles del proceso de desarrollo

4.3.2 Elementos del proceso

En el proceso consideramos cuatro perfiles de actores que intervienen: el experto

del dominio, el disefiador de las funciones, el experto en la instalacién y el di-

sefiador de los dispositivos. En la tabla [4.2] se comentan brevemente cada uno de

estos perfiles y cudl es su participacion en el proceso.

Cada disefio que se realiza queda asociado a un determinado dominio (la ges-

tién de edificios, la domética doméstica, la instalacion industrial, etc ) sobre el que

se definen los conceptos especificos con el lenguaje genérico. Una vez definidos

los elementos del dominio, cada perfil que interviene en el proceso puede manejar
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estos conceptos especificos aplicados a su segmento del desarrollo, pero siempre
con la base comun. Ademas, la aproximacién de los conceptos de dominio facilita
que se pueda disponer de entornos que acumulen conocimiento sobre los mismos
y faciliten la reutilizacion.

Otro aspecto importante es que la separacion de las tareas en el proceso ayuda
a que los cambios y las evoluciones que se produzcan en las diferentes facetas de
la aplicacion se puedan aplicar de forma mads sencilla. Por ejemplo, los cambios de
dispositivos o la incorporacion de nuevos recursos con funcionalidades afiadidas, o
cambios en la red, afectardn a puntos diferentes del proceso que podran gestionar
de forma integral sin afectar a la aplicacion completa.

La fase del dominio est4 formada por:
e Especificacion del dominio con el DDL.
e Creacion de los elementos disefiados con el DDL.

Podemos expresar con la notacion SPEM (Software Process Engineering Me-

tamodel) los diferentes elementos que estin incluidos en esta fase.

» » »

e _—
FASE DE FASE DE EASE DE

DOMINIO APLICACION INTEGRACION

Vocabularie

Especificacion
del
Dominio

Creacién de los
elementos del
dominic

A

Experto del
dominio

Figura 4.4: Fase de Dominio.

Tareas y productos principales de la fase de dominio
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El experto del dominio utiliza los elementos del DDL para especificar el voca-
bulario del dominio estableciendo las relaciones entre los conceptos. Estos concep-
tos de alto nivel, facilitan convertir el conocimiento del dominio del experto en un
vocabulario, que se puede gestionar para el desarrollo de las aplicaciones.

La creacion de los elementos del dominio facilita, primero al disefiador de los
dispositivos, poder disponer de un vocabulario comun en el dominio; segundo, pro-
porciona al disefiador que maneja los recursos del DFL el conjunto de elementos
especificos propios del dominio y que necesita para la especificacion de los servi-
cios; y tercero, al experto de la instalacion que maneja los recursos del DAL, la
gramética de elementos del dominio para el disefio de la arquitectura de la misma.

La fase de la aplicacion se divide en tres procesos que se pueden realizar en
paralelo a partir de los productos obtenidos de la fase de dominio. Los tres procesos
estdn relacionados con el disefio y realizacion de las funciones, el diseiio de la
arquitectura de la aplicacion, y los temas relacionados con los controladores de los

dispositivos. Las tareas que estdn incluidas en esta fase son:

e Especificacion de las funciones con el DFL.

Creacion de los servicios a partir de la especificacion DFL.

Implementacion de la 16gica de los servicios.

Especificacion de la instalacion.

Implementacion de drivers del entorno.

Podemos expresar con la notacion SPEM.5]los diferentes elementos que estdn
incluidos en esta fase con los tres bloques de tareas que se realizan en paralelo.

A partir de la gramética del DFL que incorpora el vocabulario del dominio, el
disefiador de las funciones debe completar los servicios que forman la aplicacion y
las relaciones entre ellos. La estructura del DFL estd basada en los lenguajes ADL
(Architecture Definition Language) e incluye la opcién de vincular los servicios
que se definen a lugares. Asi podemos relacionar los dispositivos de un lugar o de
un conjunto de lugares con un determinado servicio, de forma que se facilita la

escalabilidad de la aplicacion.
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»” » »

—————————————————— _— _
FASE DE FASE DE

2 FASE DE
DOMINIO APLICACION

INTEGRACION

********* 1 1

- 1 1
Proceso de Proceso de |
especificacién de especificacion de }
funciones con DFL arg. aplicacidn con |
DAL ‘I

i

i
w

Especificacion *
de servicios Proceso de
DL | —Disefiador de - construccidn de
las funciones  Ara. aplicacién con los controladores —
I DAL - especificos del
Proceso de de la aplicacidn Disefiador de °

. dominio
creacién de la e Expertoen
ogi N s controladores
ogica de los de la aplicacién
servicios
Mapeo servicios/

Implementacién aplicacién
de las funciones
de la aplicacién

Figura 4.5: Fase de Aplicacion.
Tareas y productos principales de la fase de la aplicacion

Cada uno de los servicios que se disefian con el DFL puede convertirse en una
clase abstracta de tipo servicio, que oculte las particularidades de la implementa-
cién y la 16gica del servicio. El desarrollo de esta funcionalidad se incluye como
actividad final del proceso relacionado con la definicion y realizacién de la 16gica
de los servicios. Las clases abstractas que pueden generarse incluyen dos tipos de
métodos: operaciones concretas y operaciones abstractas. Los métodos concretos
que se incorporan a los servicios permiten establecer las relaciones con otros servi-
cios, mientras que los métodos abstractos encapsulan la 16gica de las operaciones.

En paralelo a las anteriores tareas del disefiador, el experto en la integracion
puede utilizar el lenguaje de definicion de la arquitectura y la especificacion de las
funciones de los servicios para definir con el DAL. Este disefio incluye los detalles
de los dispositivos y su referencia al lugar (en funcion de los lugares del vocabulario
del dominio) y al tipo de dispositivo.

La ultima fase del proceso, la integracion, puede representarse con la figura
4.6 en la que se recogen los resultados del diseiiador de funciones, del experto

en la integracion y del experto en dispositivos, y se enlazan para dar resultado al
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despliegue de la aplicacion.

» » »

_— _—
FASE DE FASE DE FASE DE

DOMINIO APLICACION INTEGRACION

Software

I@Disposmvo 1
=
=
Proceso
Integracion ]
I:l Software

Dispositive N

A

Experto del
integracion

Figura 4.6: Fase de Integracion.

Tareas y productos principales de la fase de integracion

En este caso, y como soporte a la integracion de todos los elementos debemos
suponer la existencia de DEPCAS como middleware que adquiere la informacion
y que sirve para unir la identificacion y la informacion sensorial para que pueda ser

explotada por los servicios definidos con el DGL.
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Now this is not the end. It is not
even the beginning of the end. But
it is, perhaps, the end of the begin-
ning.

Winston Churchill

Conclusiones y Trabajos
futuros

Este capitulo estd dedicado a las conclusiones obtenidas después de la realiza-
cion de este trabajo de Tesis, asi como los resultados que, hasta el momento, se
han obtenido de ella. A continuacion se enumeran las principales alternativas de
investigacion y desarrollo que se inician a partir de la realizacion de este trabajo y

que permitiran su mejora y ampliacion.

5.1 Conclusiones

El trabajo de Tesis expuesto ha planteado las cuestiones actuales relacionadas con
el desarrollo de aplicaciones software para el IoT. A partir de las alternativas mas
actuales que existen, se ha elaborado una propuesta basada en las arquitecturas de
software y una herramienta que la lleva a la préictica, para facilitar la reduccién de
la complejidad del proceso de desarrollo de software en este entorno de problemas.

Las aplicaciones para el IoT son una tecnologia aplicada que estd emergiendo
y que serd, en el futuro mas cercano, un tema de amplia cobertura en diferentes
ambitos, no sélo en la investigacion, sino también en el desarrollo industrial de

software. Como consecuencia, y debido a la complejidad que implica el desarrollo
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de software en este entorno, surge la necesidad de plantear soluciones que ayuden
aresolver las dificultades particulares. En el marco de esta tesis, se ha propuesto un
lenguaje genérico de disefio segun las caracteristicas de los lenguajes especificos de
dominio (DSL) que permite no sélo disefiar una aplicacion en funcién de conceptos
generales del 10T sino que proporciona una base adecuada e integral para resolver
los aspectos de desarrollo mas especificos, y que més dificultan la programacion de

este tipo de aplicaciones.

A diferencia de otras propuestas, la realizada en este trabajo ha incluido dos ele-
mentos diferenciados que son propios y particulares. En cuanto al modelado de las
aplicaciones para el [oT, el uso de un enfoque basado en arquitecturas de software
frente a la tendencia mas habitual del uso de ontologias, facilita que se pueda inte-
grar el modelado metaDEPCAS con el lenguaje de disefio genérico, de forma que
no es necesario buscar mayor abstraccion a través de otros mecanismos de meta-
modelado. Un segundo aspecto particular es la conceptualizacion del IoT como un
entorno identificado, y en particular identificado por mecanismos automaticos. Esta
caracteristica serd un aspecto fundamental en el desarrollo de aplicaciones para el
IoT en los proximos afios y, por lo tanto, las propuestas realizadas en torno a la ad-
quisicion de informacién por RFID como DEPCAS, pueden aportar un contenido

relevante.

La integracion del DGL y el conjunto de las transformaciones pueden dar lugar
a una herramienta que cumpla con las expectativas generadas en torno a la sim-
plificacién del proceso de desarrollo de software para el IoT. La estimacion inicial
de la mejora que puede introducir el uso de desarrollar una aplicacién especifica
para el IoT o utilizar la aproximacion basada en el DGL, es de entre cinco a diez
veces, en funcion de la complejidad de la aplicacion desarrollada y de los conoci-
mientos y los roles involucrados. Ademads, se estima que el tiempo necesario para
poder usar la aproximacién basada en el DGL es significativamente menor que el
necesario para poder poder aprender las bases necesarias para desarrolos minimos

de aplicaciones en el 10T.

118



5.2 Trabajos Futuros

5.2 Trabajos Futuros

A consecuencia de las caracteristicas del problema que se plantea en este trabajo
de Tesis no todos los aspectos involucrados han sido tratados con igual atencidn, y
nos hemos centrando en los que se han considerado fundamentales y basicos para
la propuesta. Asi, se ha dado prioridad a la descripcién del modelo y los aspec-
tos relacionados con la adquisicion de informacion sensorial autoidentificada, y la
descripcion de aplicaciones con el DGL como aproximacién multi-paradigmatica
y con el objetivo de dar lugar a un resultado ejecutable, y que faciliten el proceso
de desarrollo propuesto. A partir de esta base, pueden surgir distintos aspectos que
quedan abiertos y que plantean cuestiones que esperamos continuar resolviendo en
el futuro en el marco de los proyectos de investigacion en los que participamos.

A continuacion se comentan algunos de estos aspectos:

e Elaboracion de las guias de metaDEPCAS. Segun la orientacion de la pro-
puesta incluida en metaDEPCAS, para obtener las arquitecturas especificas
es necesario disponer de la coleccién de guias que nos permitan convertir
el modelo de referencia a la arquitectura de referencia, y desde esta arqui-
tectura de referencia obtener el disefio con el DGL. Estas guias, incluyen
los elementos necesarios para facilitar al arquitecto de la aplicacion disponer
de recursos adicionales que permiten adaptar el modelo a las circunstancias
de un entorno particular, como por ejemplo puede ser un entorno M2M, un

entorno H2M, etc.

e Extraccion de los conceptos del modelo de metaDEPCAS sobre el DGL. El
resultado del modelado con metaDEPCAS aporta una estructura de arquitec-
tura que debe utilizarse por los expertos del dominio para extraer la informa-
cidn inicial que se utiliza en el DDL. En la medida que esta extraccién pueda
automatizarse, la posibilidad de utilizacion de los conceptos més abstractos

del dominio serd mds sencilla en el desarrollo de las aplicaciones para el IoT.

e Generadores automaticos de cédigo para los servicios disefiados con el DFL.

y la arquitectura con el DAL. Los productos finales que obtenemos tanto del
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DFL y el del DAL son disefios que facilitan de forma destacable la genera-
cién automdtica de cédigo. En este momento se pueden aplicar dos opcio-
nes: una es establecer un contexto o entorno operativo que se comenta en
metaDEPCAS y que determina como debe realizarse esta generacion, y otra

opciodn es dirigir la generacion a entornos de prueba o simulacion.

e Tratamiento de los recursos especificos de plataformas. Un elemento adi-
cional sobre el que se pueden desarrollar proyectos de investigacion es la
resolucion de los controladores de los dispositivos y su integracion con las
aplicaciones y con el sistema de adquisicion de DEPCAS. En los proximos
afos se van a continuar desarrollando nuevos dispositivos con entornos mas
0 menos propietarios, y de caracteristicas heterogéneas, por lo que es impres-
cindible buscar aportaciones para resolver de forma uniforme los desarrollos

que quieran utilizar estos dispositivos.

e Herramienta para el desarrollo con el DGL. Mediante una herramienta se
espera poder dar soporte a las tareas de los perfiles del proceso y automa-
tizar aquellos elementos que faciliten su trabajo. El primer paso consistiria
en generar automaticamente, desde los disefos del lenguaje de dominio, las
estructuras que se utilizan en el lenguaje de disefio de las funciones y de la
arquitectura. También seria necesario disponer de algiin mecanismo que per-
mitiera enlazar los elementos del lenguaje de funciones con la arquitectura,
a través del mapeo de los servicios y los dispositivos. Un tltimo paso seria
facilitar la integracion y las operaciones de enlace entre los resultados del
DGL, los controladores, y la adquisicion identificada con DEPCAS.

e Modelizacion completa de todo el proceso de desarrollo basada en SPEM.
El proceso de desarrollo de aplicaciones para el IoT debe especificarse de
forma completa indicando todos los elementos que se deben utilizar. EI uso
de un modelo de proceso basado en el metamodelo SPEM garantiza el uso
de conceptos y recursos ampliamente conocidos y facilita su aplicacion en

las organizaciones interesadas en el uso del proceso.

e Tratamiento de las interfaces de usuario en el IoT como recurso del DGL. Los

elementos incorporados con el DGL tratan los elementos de las aplicaciones
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del IoT: vocabulario, servicios y arquitectura. Algunos de los conceptos del
vocabulario que se definen estdn relacionados con partes o con operaciones
procedentes de interfaces de usuario, como por ejemplo: teclados de acceso,
botones de alarma; sin embargo no se incluye la opcién de qué aplicacion
del IoT realice o modifique la interfaz del usuario propiamente dicha. Por
este motivo, podria integrarse dentro de los recursos del DGL, un lenguaje
de tipo UIDL (User Interface Design Language) que facilitase al perfil del
integrador el desarrollo de interfaces especificas para las plataformas destino

sobre las que tuvieran que operar las aplicaciones.

Desarrollo de los elementos de escalabilidad con el RRTL de DEPCAS y su
integracion en el DGL. Uno de los aspectos mds relevante de DEPCAS es la
capacidad para resolver adquisicion en diferentes entornos de escalabilidad:
locales, en red, distribuidos, por red publica, etc. Esta caracteristica es pro-
pia, no sélo de la adquisicién de informacidn, sino que también se encuentra
en las aplicaciones del IoT como se ha comentado en este trabajo. En este
sentido, existe la posibilidad de integrar en el &mbito del DGL recursos que
faciliten el desarrollo multiescalar de las aplicaciones y el uso distribuido de

la informacion.
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A
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Sintaxis

Program : Wheres DataStructs Supports

Wheres : wheres = Where

Where : ldentifierCAP : Data_type ;
| IdentifierCAP : Data_type ; Where

DataStructs : datastructs = DataStruct

DataStruct : DeclareStruct DataStruct
| DeclareStruct

DeclareStruct : ldentifierStruct ( DescriptionStruct ) ;

DescriptionStruct : DescriptionS , DescriptionStruct
| DescriptionS

DescriptionS : ldentifier : Data_type
IdentifierStruct : ldentifierCAP

Supports : supports = Support

Support : Sensors Actuators Repos Interfaces

Sensors Actuators
Sensors Actuators Repos

Sensors Actuators Interfaces

Sensors : sensors = Sensor

Sensor : ldentifierCAP SensorDescription ; Sensor
| IdentifierCAP SensorDescription ;

SensorDescription : produce ldentifier : ldentifierCAP

Actuators : actuators = Actuator

Actuator : ldentifierCAP Action
| IdentifierCAP Action ; Actuator

Action : action ldentifierCAP
| action ldentifierCAP ( Parameters )

Parameters : ldentifier : ldentifierCAP
| ldentifier : ldentifierCAP , Parameters




| null

Repos : repos = Repo

Repo : ldentifierCAP RepoDescription ;
| IdentifierCAP RepoDescription ; Repo

RepoDescription : GenerationDescription accessed-by IndexDefinition

GenerationDescription : produce ldentifier : ldentifierCAP

IndexDefinition : ldentifier : Data_type

Interfaces : interfaces = Interface

Interface : ldentifierCAP [ InterfaceDescription ] Interface
| IdentifierCAP [ InterfaceDescription ]

InterfaceDescription : InterfaceOpt InterfaceDescription
| InterfaceOpt

InterfaceOpt : Order
| Do
| Demmand
Order : order ldentifierCAP ( ParameterOrder ) ;
ParameterOrder : ldentifierCAP , ParameterOrder
| ldentifierCAP

| null

Do : Action ; Do
| Action

Demmand : demmand ldentifier ( ParameterDemmand ) ;

ParameterDemmand : ldentifier , ParameterDemmand

| Identifier
Data_type : int
| bool
| string
| float
| IdentifierStruct
Gramatica
"Name" ='DDL'

"Author" ='ISMAEL ABAD

"Version" ='0.1"

"About" ='Lenguaje de Disefio de Dominio para el loT'
"Case Sensitive" = True



"Start Symbol" = <Program>

! Conjuntos de caracteres
!

{String Chars} = {Printable} + {HT} - ["\]
{LetterCAP} = {#65..#90}
{LetternoCAP} = { #97 .. #122 }

! Simbolos Terminales
|

StringLiteral =" ( {String Chars} | '\' {Printable} )* "™
IdentifierCAP = {LetterCAP}{Letter}*
Identifier = {LetternoCAP}{Letter}*

! Reglas
|

<Program> ::= <Wheres> <DataStructs> <Supports>

! Reglas WHERE
<Wheres> ::= wheres '=' <Where>

<Where> ::= IdentifierCAP "' < Data_type>";'
| IdentifierCAP "' < Data_type>";" <Where>

! Reglas DATASTRUCTS

<DataStructs> ::= datastructs '=' <DataStruct>

<DataStruct> ::= <DeclareStruct> <DataStruct>
| <DeclareStruct>

<DeclareStruct> ::= IdentifierStruct '(' <DescriptionStruct>")"";'

<DescriptionStruct> ::= <DescriptionS>',' <DescriptionStruct>
| <DescriptionS>

<DescriptionS> ::= |dentifier "' <Data_type>
<ldentifierStruct> ::= IdentifierCAP

! Reglas SUPPORTS
<Supports> ::= supports '=' <Support>

<Support> ::= <Sensors> <Actuators> <Repos> <Interfaces>
| <Sensors> <Actuators>
| <Sensors> <Actuators> <Repos>
| <Sensors> <Actuators> <Interfaces>

! Reglas SENSORES
<Sensors> ::= sensors '=' <Sensor>

<Sensor> ::= IdentifierCAP <SensorDescription> ;' <Sensor>
| IdentifierCAP <SensorDescription>";'

<SensorDescription> ::= produce Identifier ":' IdentifierCAP

! Reglas ACTUADORES
<Actuators> ::= actuators '=' <Actuator>

<Actuator> ::= IdentifierCAP <Action>";'
| IdentifierCAP <Action> ;" < Actuator>

<Action> ::= action IdentifierCAP
| action IdentifierCAP (' <Parameters> ')’



<Parameters> ::= Identifier ":' Identifier CAP
| Identifier ":" IdentifierCAP ',' <Parameters>

! Reglas ALMACENES
<Repos> ::= repos '=' <Repo>

<Repo> ::= IdentifierCAP <RepoDescription>";'
| IdentifierCAP <RepoDescription> ;' <Repo>

<RepoDescription> ::= <GenerationDescription> accessed-by <IndexDefinition>
<GenerationDescription> ::= produce Identifier ":' IdentifierCAP
<IndexDefinition> ::= Identifier "' <Data_type>

| Reglas INTERFACES
<Interfaces> ::= interfaces '=' <Interface>

<Interface> ::= IdentifierCAP '[' <InterfaceDescription> ']' <Interface>
| IdentifierCAP '[' <InterfaceDescription> "'

<InterfaceDescription> ::= <InterfaceOpt> <interfaceDescription>
| <InterfaceOpt>

<InterfaceOpt> ::= <Order> | <Do> | <Demmand>
<Order> ::= order IdentifierCAP '(' <ParameterOrder>")"";'
<ParameterOrder> ::= identifierCAP ',' <ParameterOrder>

| identifierCAP
|

<Do> ::= <Action>";' <Do>
| <Action>";'

<Demmand> ::= demmand Identifier (' <ParameterDemmand>")" ;'
<ParameterDemmand> ::= Identifier ',' <ParameterDemmand>

| Identifier

! Tipos
<Data_type> ::= int | bool | string | float | <IdentifierStruct>
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Sintaxis

ProgramFunctions : Data ServicesBlock

Data : data = Tables

Tables : Table
| Table Tables

Table : TableName ( Fields )

TableName : ldentifierCAP

Fields : ldentifier Data_ type
| ldentifier Data_type , Fields

ServicesBlock : services = Services

Services : [ Service ]
| [ Service ] Services

Service : ldentifierCAP = ProductionService InputService DemmandService DoService WhereService ;

ProductionService : Product ;
| Product ; ProductionService

Product : produce ldentifier : Domain_vocabulary
| produce

InputService : Input ;
| Input ; InputService

Input : input Domain_datastruct origin Domain_wheres

DemmandService : Demmand ;
| Demmand ; DemmandService

Demmand : demmand Domain_datastruct ( DemmandParameters )
| demmand

DemmandParameters : DemmandParameter
| DemmandParameter , DemmandParameters

DoService : Do ;
| Do ; DoService

Do : do Domain_action ( DoParameters ) destination Domain_wheres



| do

DoParameters : DoParameter
| DoParameter , DoParameters

WhereService : in-where = Domain_wheres

Domain_vocabulary : medidatemperatura
| etiquetadetectada
| perfiltemperatura

Domain_datastruct : TemperaturaSala
LecturaRFID
TeleTrabajador

PerfilPersonal

Domain_wheres : Edificio
Planta

Sala

Domain_action : Apagar

PonerTemperatura

MostrarTemperatura
DoParameter : temperatura
DemmandParameter : identificador

Data_type : int
| bool

| string

| float

| TableName

| Domain_datastruct

Gramatica

"Name" ='DFL

"Author" ='ISMAEL ABAD'

"Version" ='0.1"

"About" ='Lenguaje de Disefio de Funciones para el loT'
"Case Sensitive" = True

"Start Symbol" = <ProgramFunctions>

! Conjuntos de caracteres
!

{String Chars} = {Printable} + {HT} - ["\]
{LetterCAP} = {#65 ..#90}
{LetternoCAP} = { #97 .. #122 }

|
! Simbolos Terminales




StringLiteral =" ( {String Chars} | '\' {Printable} )* "
IdentifierCAP = {LetterCAP}{Letter}*
Identifier = {LetternoCAP}{Letter}*

! Reglas
!

<ProgramFunctions> ::= <Data> <ServicesBlock>

! Reglas DATOS
<Data> ::= data '=' <Tables>

<Tables> ::= <Table>
| <Table> <Tables>

<Table> ::= <TableName> '(' <Fields> ")’
<TableName> ::= IdentifierCAP

<Fields> ::= Identifier <Data_type>
| Identifier <Data_type>',' <Fields>

! Reglas SERVICIOS
<ServicesBlock> ::= services '=' <Services>

<Services> ::="[' <Service> "'
| T <Service> '] <Services>

<Service> ::= IdentifierCAP '=' <ProductionService> <InputService> <DemmandService> <DoService> <WhereService> ;'

<ProductionService> ::= <Product> ";'
| <Product> ;' <ProductionService>

<Product> ::= 'produce’ identifier "' <Domain_vocabulary>
| 'produce’

<InputService> ::= <Input>";'
| <Input>";" <InputService>

<Input> ::= 'input' <Domain_datastruct> 'origin’ <Domain_wheres>

<DemmandService> ::= <Demmand> "'
| <Demmand> ;' <DemmandService>

<Demmand> ::= 'demmand' <Domain_datastruct> '(' <DemmandParameters> ")’
| 'demmand’

<DemmandParameters> ::= <DemmandParameter>
| <DemmandParameter> '’ <DemmandParameters>

<DoService> ::= <Do>";'
| <Do> ;' <DoService>
<Do> ::= 'do' <Domain_action> (' <DoParameters> ') 'destination' <Domain_wheres>
| 'do’

<DoParameters> ::= <DoParameter>
| <DoParameter>'' <DoParameters>

<WhereService> ::= 'in-where' '=' <Domain_wheres>

IReglas procedentes del disefio del DOMINIO con el DLL

|Especificas del dominio de la aplicacién para acceso de teletrabajadores
<Domain_vocabulary> ::= 'medidatemperatura’ | 'etiquetadetectada’ | 'perfiltemperatura’
<Domain_datastruct> ::= "TemperaturaSala' | 'LecturaRFID' | "TeleTrabajador' | 'PerfilPersonal’

<Domain_wheres> ::= 'Edificio’ | 'Planta’ | 'Sala’

<Domain_action> ::= 'Apagar’ | 'PonerTemperatura’ | 'MostrarTemperatura'



<DoParameter> ::= 'temperatura’
<DemmandParameter> ::= 'identificador'

! Tipos
<Data_type> ::=int | bool | string | float | <TableName> | <Domain_datastruct>
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Sintaxis

App : DeviceSet

DeviceSet : devices = Devices

Devices : Device

| Device Devices

Device : [ DeviceName : DeviceDescription ]

DeviceName : ldentifierCAP

DeviceDescription : Wheres DeviceKind Supports

Wheres : where DomainWheres ;

DeviceKind : type ldentifierCAP ;

Supports : supports ( DomainDevices ) ;

DomainDevices : DomainDevice

| DomainDevice , DomainDevices

DomainWheres : Edificio
Planta

Sala

DomainDevice : LectorRFID

SensorTemperatura
Panel

BotonTermostato

Gramatica

"Name" ='DAL'

"Author" ='ISMAEL ABAD'

"Version" ='0.1"

"About" ='Lenguaje de Disefio de Arquitectura de Aplicaciones para el loT'
"Case Sensitive" = True

"Start Symbol" = <App>

! Conjuntos de caracteres
|

{String Chars} = {Printable} + {HT} - ["\]
{LetterCAP} = {#65..#90}



{LetternoCAP} = { #97 .. #122}

! Simbolos Terminales
!

StringLiteral =" ( {String Chars} | '\' {Printable} )* "
IdentifierCAP = {LetterCAP}{Letter}*
Identifier = {LetternoCAP}{Letter}*

| Reglas
!

<App> ::= <DeviceSet>

! Reglas Devices
<DeviceSet> ::= devices '=' <Devices>

<Devices> ::= <Device>
| <Device> <Devices>

<Device> ::= '[' <DeviceName> "' <DeviceDescription> "'
<DeviceName> ::= IdentifierCAP
<DeviceDescription> ::= <Wheres> <DeviceKind> <Supports>
<Wheres> ::= where <DomainWheres> "}’
<DeviceKind> ::= type IdentifierCAP ;'
<Supports> ::= supports (' <DomainDevices> ') "'
<DomainDevices> ::= <DomainDevice>

| <DomainDevice>',' <DomainDevices>
IReglas procedentes del disefio del DOMINIO con el DLL
<DomainWheres> ::= Edificio | Planta | Sala

<DomainDevice> ::= LectorRFID | SensorTemperatura | Panel | BotonTermostato
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